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摘要  深度学习被广泛应用于自然语言处理、计算机视觉和无人驾驶等领域, 引领了新一轮的人工智能浪潮。然而, 深度学习

也被用于构建对国家安全、社会稳定和个人隐私等造成潜在威胁的技术, 如近期在世界范围内引起广泛关注的深度伪造技术能

够生成逼真的虚假图像及音视频内容。本文介绍了深度伪造的背景及深度伪造内容生成原理, 概述和分析了针对不同类型伪造

内容(图像、视频、音频等)的检测方法和数据集, 最后展望了深度伪造检测和防御未来的研究方向和面临的挑战。 
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Abstract  Deep learning has been widely used in fields such as natural language processing, computer vision, and dri-
verless vehicles, leading a new wave of artificial intelligence. Deep learning advances however have also been used to 
create technologies that pose potential threats to national security, social stability, and personal privacy. For example, 
deepfakes that have recently attracted widespread attention worldwide, which could generate seemingly realistic fake im-
ages, audio and video content. This article introduces the background of deepfakes and the principles of deepfakes creation, 
and then outlines and analyzes the detection methods and datasets for different types of deepfakes, including images, vid-
eos, audios, etc. Finally, the article discusses potential research directions and challenges of deepfakes detection and pre-
vention. 
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1  引言 

近年来, 随着科技的快速发展和计算能力的飞

速提升, 人工智能理论技术不断成熟, 现已在金融、

医疗、城市服务、工业制造和生活服务等领域得到

了广泛应用, 人工智能(Artificial intelligence,  AI)技

术正在引领新一轮的全方位产业变革, 推动人类世

界进入智能化时代。机器学习(Machine learning, ML)

是人工智能的核心研究领域, 据德勤 2019 年发布的

《全球人工智能发展白皮书》统计[1], 89％的人工智

能专利申请和 40％人工智能范围内的相关专利均属

于机器学习。深度学习(Deep learning, DL)作为机器
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学习领域中的热门研究方向, 为计算机视觉、无人驾

驶、自然语言处理和语音识别等领域的创新提供了

有力的技术支撑。然而, 深度学习技术在引领新一轮

人工智能浪潮的同时, 也对个人隐私数据, 社会稳

定和国家安全等造成了潜在威胁。自 2017 年以来, 

以“深度伪造”技术为支撑的语音诈骗[2]事件在世界

范围内引起广泛关注, 恶搞政治人物[3]及公众人物[4]

的“换脸”视频事件[5]也层出不穷, 造成了非常恶劣的

负面影响[6], 甚至间接导致了加蓬共和国的军事政

变[7]。 

深度伪造一词译自英文“Deepfake”(“deep learn-

ing” 和 “fake” 的 组 合 [8]), 最 初 源 于 一 个 名 为

“deepfakes”的 Reddit 社交网站用户, 该用户于 2017

年 12 月在 Reddit 社交网站上发布了将斯嘉丽·约翰

逊等女演员的面孔映射至色情表演者身上的伪造视

频[8]。深度伪造目前在国际上并没有公认的统一性

定义, 美国在其发布的《2018 年恶意伪造禁令法

案》[9]中将“deep fake”定义为“以某种方式使合理的

观察者错误地将其视为个人真实言语或行为的真实

记录的方式创建或更改的视听记录”, 其中“视听记

录”即指图像、视频和语音等数字内容。由于深度伪

造技术自身并不存在善恶, 所以本文更加倾向于赋

予“深度伪造”一个中立化定义: 基于深度学习等智

能化方法创建或合成视听觉内容(如图像、音视频、

文本等)。 

深度伪造技术可以推动娱乐与文化交流产业的

新兴发展, 如可应用于在电影制作中创建虚拟角色、

视频渲染、声音模拟; “复活”历史人物或已逝的亲朋

好友, 实现“面对面”沟通, 创造了一种新型的交流方

式。深度伪造技术也可用于误导舆论、扰乱社会秩

序, 甚至可能会威胁人脸识别系统[10]、干预政府选

举[11]和颠覆国家政权[12]等, 已成为当前最先进的新

型网络攻击形式。基于深度伪造技术构建的图像/视

频换脸、语音诈骗等事件数见不鲜 , 相继出现了

FakeApp[13]、Faceswap[14]等(表 1)多个“一键式”内容

合成(图像、视频、语音)应用程序[19], 2019 年 6 月甚

至出现了“一键式”智能脱衣软件 Deepnude[20], 虽然

该软件在发布之后即迫于舆论压力被开发者下架, 

但仍在全球范围内引起了巨大恐慌。据 Deeptrace 公

司近期的调研发现[21], 目前在互联网上使用深度伪

造技术生成的伪造视频至少有 14678 个, 其中涉及

色情信息的占比高达 96%。深度伪造内容的危害和

影响已经蔓延至世界各地, 针对深度伪造内容的检

测和防御现已成为世界各国政府、企业乃至个人所

关注的热点问题之一。 

表 1  代表性“深度伪造”应用软件 

Table 1  Representative Deepfake Software 

名称 出现时间 功能 

FakeApp[13] 2018.01 图片和视频合成 

Faceswap[14] 2019.02 图片和视频合成 

DeepFaceLab[15] 2019.02 图片和视频合成 

RealTalk[16] 2019.05 语音合成 

Melnet[17] 2019.06 语音合成 

ZAO[18] 2019.08 图片和视频合成 

 

目前, 各国政府针对深度伪造的监管问题均已

出台了相关的政策法规。欧盟于 2019 年 4 月 8 日发

布了《人工智能道德准则》[22], 将隐私和数据管理作

为可信赖人工智能需要满足的七个要素之一。美国

针对深度伪造被恶意滥用的现状, 在联邦及州层面

均提出了一系列法案, 如众议员 Yvette Clarke 于

2019 年 6 月 12 日提出的《深度伪造责任法案》[23], 目

的是防止深度伪造内容干扰大选 ; 美国加州州长

Gavin Newsom 于 2019 年 10 月 3 日签署法令《AB 

730》和《AB 602》, 禁止使用深度伪造技术干预选

举和制作色情内容[24]。我国国家互联网信息办公室

也于 2019 年 12 月 20 日发布了《网络信息内容生态

治理规定》[25], 明确网络信息内容服务使用者和网络

信息内容生产者、网络信息内容服务平台不得开展

网络暴力、人肉搜索、深度伪造、流量造假和操纵

账号等违法活动, 该规定自 2020 年 3 月 1 日起开始

实施。 

本文针对深度伪造内容检测技术的研究和发展

状况进行梳理和归纳总结, 讨论其技术特点、存在问

题, 进一步分析深度伪造检测和防御所面临的挑战, 

旨在为深度伪造内容检测技术的研究和发展提供方

向性指导。 

本文组织结构如下: 第 2 章扼要介绍了深度伪

造生成技术的基本原理及发展现状; 第 3 章对已存

在的深度伪造内容检测技术进行了归纳和分析; 第 4

章对已有的深度伪造数据集进行了介绍; 第 5 章则

对影响深度伪造检测的相关技术进行了介绍和分析; 

第 6 章展望了深度伪造检测技术的未来研究方向和

所面临的挑战。 

2  深度伪造内容生成技术 

深度伪造内容生成工具多依赖于深度学习技术

开发, 任何人可通过现有的深度伪造软件(模型)轻松

创建图像、视频和语音等伪造内容。深度学习技术

具有准确表示复杂、高维、大规模数据, 进而直接提

取特征的能力, 极大地推动了语音识别、视觉目标识
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别、基因组学等新兴领域的快速发展。当前, 在深度

伪造中广泛使用的深度学习技术主要有生成对抗网

络(Generative adversarial networks, GAN)[26]、卷积神

经网络(Convolutional neural network, CNN)[27]、循环

神经网络(Recurrent neural network, RNN)[28]和变分

自编码器(Variational auto-encoder, VAE)[29]。 

GAN 源于博弈论中的“零和博弈”思想[31], 是一

种通过生成模型 (generative model) 和判别模型

(discriminative model)互相博弈的方法来学习数据分

布的生成式网络[32]。其中生成模型通过给定某种隐

含信息, 随机生成观测数据样本; 判别模型则需要

预测数据样本是否属于真实训练样本。两者通过对

抗式训练提升其能力, 最理想的状态是生成模型能

够生成足以“以假乱真”的数据样本, 而判别模型却

对其真伪性难以判别, 即判断正确的概率只有 50%。

相比于其他生成式模型, GAN 具有以下特点和优势: 

不依赖先验知识; 生成模型的参数更新来自判别模

型的反向传播, 而非直接来自于数据样本, 故训练

不需要复杂的马尔科夫链。GAN 已在图像编辑、数

据生成、恶意攻击检测、肿瘤识别和注意力预测等

领域得到了广泛应用。 

CNN 是仿造生物视知觉机制构建的一类包含卷

积计算且具有深度结构的前馈神经网络[32], 由一个

输入层、输出层和多个隐含层构成。隐含层通常包

含卷积层、池化层和全连接层三部分, 其中卷积层主

要负责局部特征的提取, 池化层专注于参数降维, 

全连接层则用于输出结果。基于 CNN 的相关技术现

已在图像、音视频的智能化处理方面取得了重要的

突破。 

RNN 是一类以序列数据为输入, 在序列的演进

方向进行递归, 且所有节点按链式连接的递归神经

网络(Recursive neural network)[32]。RNN 由输入层、

隐藏层和输出层组成, 其特点是每次都会将上一次

的输出结果输入下一次的隐藏层中一起训练, 故较

为擅长处理序列化数据。双向循环神经网络

(Bidirectional recurrent neural networks, BRNN)[33]和

长短期记忆网络(Long short-term memory networks, 

LSTM)[34]是目前被广泛使用的 RNN 模型。RNN 对

诸如文本、语音及语言之类的顺序数据的智能化处

理带来了新的探索方向。 

VAE 是基于自编码器(Autoencoder, AE)和高斯

混合模型(Gaussian Mixture Model, GMM)构建的一

种可以直接通过随机梯度下降进行训练的深度生成

模型。VAE 主要由编码器和解码器两部分组成: 编码

器负责将数据分布的高级特征映射到数据的低级表

征(隐变量), 并加入了高斯噪声; 解码器则通过吸收

数据的低级表征进而输出同样数据的高级表征, 相

比 AE 具有更高的鲁棒性。VAE 能够直接比较生成

数据和原始数据之间的差异性, 现已在数据可视化、

自然语言处理、图像和音频合成等领域等到了广泛

应用。 

2.1  视觉深度伪造生成技术 
2017 年, Korshunova 等人[35]提出了一种基于

GAN 的自动化实时换脸技术。同年, Suwajanakorn

等人[36]使用LSTM设计了一种智能化学习口腔形状

和声音之间关联性的方法, 该方法仅通过音频即可

合成对应的口部特征, 并基于美国前总统奥巴马在

互联网上已有的音频和视频片段, 生成了非常逼真

的假视频。这些技术一经问世, 便引起了广泛的关

注, 基于其原理实现的相关开源项目也陆续问世, 

进而为视觉深度伪造生成技术的孕育和发展提供了

契机。 

视觉深度伪造生成技术的实现总体可以分为数

据收集、模型训练和伪造内容生成三个核心步骤, 本

文参考文献[37-38], 以伪造人脸图像生成为例对深

度视觉伪造生成技术的共性原理进行简单介绍, 假

设我们的目标是将 Alice 的脸换至 Bob 的身体上, 伪

造图像具体生成流程如图 1 所示。 

1) 数据收集 

数据收集顾名思义是通过各种渠道对 Alice 和

Bob 的已有图像进行大量收集, 以便为模型训练提

供数据支撑。 

2) 模型训练 

目前, 深度伪造模型的构造主要基于GAN实现, 

由编码器(encoder)和解码器(decoder)构成: 编码器用

于提取人脸图像的潜在特征, 解码器则用于重构人

脸图像, 基于该原理的典型工具如 DeepFake_tf[39]和

Dfaker[40]。为了实现换脸操作, 模型需要两个编码器

/解码器对(编码器 A/解码器 A, 编码器 B/解码器 B), 

分别基于已收集的 Alice 和 Bob 的图像集进行训练, 

其中编码器 A和编码器 B 具有相同的编码网络(即参

数共享), 编码器的统一性能够保证模型学习到两组

图像面部结构之间的相似性(如五官特征)。伪造模型

具体的训练过程如图 1(a)所示。 

3) 伪造图像生成 

待模型训练完成之后, 通过将模型训练中 Alice

和 Bob 的解码器互换, 进而构建新的编码器/解码器

对(编码器 A/解码器 B, 编码器 B/解码器 A), 然后选

取 Alice 的一张图像作为目标图像, 在编码器 A 编码

完成之后, 基于解码器 B 进行解码, 从而生成载有
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Alice 面部、Bob 身体的深度伪造(换脸)图像, 如图

1(b)所示。 

 

图 1  视觉深度伪造内容生成流程示例 

Figure 1  Example of visual deepfake generation 
process 

 
中国科学院自动化研究所的谭铁牛、赫然团队

从全光人脸分析、视觉拓扑优先、生成对抗架构和

身份保持结构四个人脸图像重组和编辑所面临的核

心基础问题入手 , 提出了轻量级神经网络 Light 

CNN[44]、超分辨率 Wavelet-SRNet[45]、视觉旋转[46-47]、

表情编辑[48]、年龄变换[49]、像素补充[50]和跨光谱

合成 [51]等一系列理论及方法, 在内容和表观上实

现了对图像的重组和编辑 , 能够生成逼真的人脸

伪造图像。 

Faceswap-GAN[52]是当前较为热门的视觉深度

伪造内容生成模型, 可用于生成分辨率为 64*64(默

认分辨率)、128*128 和 256*256 的视觉伪造内容[38]。

Faceswap-GAN 以 GAN 的改进版本 CycleGAN[53]为

支撑, 融合了 VGGFace[54]和 FaceNet[55]模型的核心

技术: 引入了多任务卷积神经网络(Multi-task con-

volutional neural networks, MTCNN)[56], 使得针对人

脸的检测更加稳定, 增加了人脸对齐的可靠性; 将

对抗性损失和感知性损失添加到 GAN 的编码器-解

码器体系结构之中; 添加了知觉损失, 使眼睛部位

的动作更加逼真并与输入图像的脸部保持一致。 

近期, Fried 等人[57]证明能够在保持无缝视听流

的前提下以类似修改文本的方式编辑视频内容, 如

单词的增加、删除和修改, 句子拼接, 语言翻译及背

景替换等操作。 

2.2  听觉深度伪造生成技术 
音频生成技术最初的研究主要专注于文本到语

音的转换(Text-to-speech, TTS), 主要可分为两种方

法: 拼接式语音合成方法和基于参数估计的语音合

成方法[64]。在拼接式语音合成方法中, 音频的生成主

要通过对语音索引词典中预先录制的小部分语音进

行排序。基于参数估计的语音合成方法则通过将文

本映射到语音的显著参数, 进而基于声码器来合成

语音。其中典型语音参数估计方法为隐马尔可夫模

型(Hidden markov model, HMM)[58-59]。随着人工智能

技术的兴起, 研究人员借鉴图像、视频的新型智能化

合成技术, 开始探索智能化辅助的语音合成方法, 

陆续提出了基于声码器[57-62]、GAN[63-64]、自编码器

(Denoising autoencoder, DAE)[65] 、 自 回 归 模 型

(Autoregressive model,  AR)[66-68]等一系列新兴的语

音合成技术, 推动了语音合成产业的快速发展。 

中国科学院自动化研究所的陶建华团队[41-43]从

言语生成和感知深层机理理解, 语言、口语和情感处

理的深层次分析等多角度出发, 提出了高效、鲁棒的

自然口语语音交互技术。 

百度 Ping 等人[60]提出了一种全卷积的特征到

频谱的体系架构 Deep Voice 3, 该架构能够将字符、

音素和重音等文本特征转换为各种声学特征, 进而

将其作为声音波形合成模型的输入。相较于其历史

版本 Deep Voice[61]和 Deep Voice 2[62], Deep Voice 3

提升了模型的训练速度, 更加适用于大规模的录音

数据集。 

Pascual 等人[63]基于 GAN 提出了一种增强原始

音频语音的方法, 通过生成器完成对噪音的过滤, 

有效提升了输出语音的清晰度。Donahue 等人[64]进

一步基于 GAN 提出了一种无监督音频生成模型

WaveGAN, 该模型可以从人类语音的少量词汇中生

成可理解的单词。基于 WaveGAN 合成的语音具有很

好的音质。 

Ren 等人[65]基于 DAE 和对偶转换技术设计了一

种(近乎)无监督的语音合成方法, 该模型仅需 200 个

配对的语音和文本数据(近 20 分钟的素材)及额外的

非配对语音和文本数据即可实现对特定目标人物的

语音伪造。 

Facebook AI 研究团队的 Vasquez 等人[66]基于频

谱图(spectrogram)设计了一种新型的端到端的语音

生成模型 Melnet, 该模型结合了细粒度的自回归模

型和多尺度模型[69-72], 能够同时捕获局部和全局结

构。Melnet 生成的语音内容不仅可以重现人类的语

调 , 而且可以像真实的人一样说话 , 性能优于
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SampleRNN[67]和 WaveNet[68]等基于波形(waveform)

的语音生成模型。MelNet 能够在几秒钟内重现 TED

演讲者的声音[17]。 

Google AI 团队 Jia 等人基于序列到序列模型

(Sequence to sequence, Seq2Seq)[73-74]开发了一款语音

翻译模型 Translatotron[75], 该模型可以实现将语音从

一种语言直接转换为另一种语言, 且在翻译后的语

音中保留原始说话者的声音特征, 从而使得翻译后

的语音听起来更加自然[76]。 

3  深度伪造内容检测技术 

由于深度伪造内容具有辨别难度大、制造成本

低、传播速度快和破坏能力强等特点, 对个人隐私数

据, 社会稳定甚至国家安全等造成严重的潜在威胁, 

所以亟需提出切实有效的深度伪造内容检测方法来

应对深度伪造内容带来的严峻挑战。 

现有的深度伪造内容检测方法多依赖于深度学

习模型, 基于深度伪造内容数据集的训练, 实现特

征提取并构建分类器。特征提取可分为自动提取和

手动提取两种类型: 自动提取指在数据集上直接训

练模型, 即让模型自主学习和提取能够区分真伪内

容的特征; 手动提取特征则需要对数据集进行预处

理, 人工提取出部分特征, 进而基于已提取特征完

成分类器的训练。 

本章主要概述和分析了深度伪造相关的数字内

容检测方法。根据检测伪造内容的不同, 现有的方法

可以分为视觉深度伪造检测技术和听觉深度伪造检

测技术。 

3.1  视觉深度伪造检测技术 
深度伪造内容颠覆了人们对“眼见为实”观念的

认知, 近两年出现的视觉深度伪造主要有换脸、表情

迁移和动作迁移等方式, 造成了全球范围内的“信

任”危机。现有(已调研)的视觉深度伪造内容检测方

法可分为深度伪造图像检测技术和深度伪造视频检

测技术两大类。 

3.1.1  深度伪造图像检测技术 

Agarwal 等人[77]将基于 GAN 生成的深度伪造图

像的检测归纳为一种假设性检验问题。针对这种假

设性检验问题, Maurer 等人[78]将身份认证的信息论

研究引入到统计框架之中, 并且定义了预言误差, 

即真实图像与GAN生成的伪造图像之间的最小距离: 

预言误差越大, 则 GAN 的精度越差, 而深度伪造图

像的检测则相对越容易。 

 

 

图 2  现有视觉深度伪造检测技术分类 

Figure 2  Classification of visual deepfake detection 
methods 

 
目前, 深度伪造图像的检测方法基于其判别原

理可分为四种: 第一种是借鉴传统图像取证方法, 

在像素级别构建模型检测深度伪造图像; 第二种是

通过修改CNN架构和损失函数等方式深度伪造图像

检测方法; 第三种则通过分析和提取真伪图像自身

的差异化特征, 进而训练分类器实现深度伪造图像

的检测; 第四种是通过真伪图像频谱中的差异化分

析, 找出特定 GAN 的指纹特征, 最终实现对伪造图

像的识别。 

1) 基于传统图像取证的检测技术 

Nataraj 等人[79]通过提取像素域中 RGB 通道上

的共现矩阵(co-occurrence matrices), 基于 CNN 构建

了一种像素级的图像检测模型来实现对GAN生成伪

造图像的检测。Wang 等人[80]提出一种在商业软件

Adobe Photoshop 上编写脚本来检测合成图像内容的

方法。然而, 这类借鉴传统图像取证技术的深度伪造

图像检测模型[81-82]可通过在伪造图像中加噪声的方

式绕过。 

2) 基于 CNN 架构定制化修改的检测技术 

Mo等人[83]通过修改CNN架构(如输入图像的高

通滤波器、层组数和激活函数), 进而以监督学习的

方式实现了对深度伪造图像的检测。但是这种通过

定制化修改CNN架构和损失函数等方式构建的深度

伪造图像检测模型[84-85, 107]容易受到对抗样本的攻击
[86]。 

3) 基于真伪图像特征差异比对的检测方法 

Zhang 等人[87]使用稳定特征加速算法(Sped up 

robust features, SURF)[88]和词袋模型(Bag of words, 
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BoW)[89]来提取图像特征, 并将其分别在支持向量机

(Support vector machine, SVM)[90], 随机森林(Random 

forest, RF)[91]和多层感知器(Multilayer perceptron, 简

称 MLP)[92]等分类器上进行了测试, 准确率均可达到

92%以上。但该模型所使用的数据集相对较小, 仅包

含 10000 张图像(伪造图像占 50%), 且其数据集中的

伪造图像质量也未与其他深度伪造数据集进行比较。 

Huh等人[93]通过图像的EXIF元数据特征实现了

对深度伪造图像的检测, 但 EXIF 元数据可以被修改

和删除。Yang 等人[94]通过提取真实图像和伪造图像

面部标志点位置之间的差异性特征来进行分类器训

练 , 进而实现对深度伪造图像的识别。但是随着

GAN 技术的改进和深度伪造内容生成模型性能的逐

步提升, 真伪图像之间的差异性将会逐渐缩小, 甚

至可能消失。 

Hsu 等人[95]提出了一种新型的通用伪特征网络

模型(Common fake feature network, CFFN)。该模型可

分为两个阶段: 第一阶段基于多种 GAN[96-102]生成大

量的<真实图像、伪造图像>对, 共计获得了 385198

张训练图像和 10000 张<真实图像、伪造图像>对。

CFFN 通过已收集的<真实图像、伪造图像>对来学习

真、伪图像的鉴别特征。其中 CFFN 基于 Siames 网

络架构[103-104]设计, 包含 3~5 个密集单元, 具体数目

取决于输入数据是人脸图像还是普通图像, 为了准

确提取伪造图像的代表性特征, 每个密集单元包含

了不同数量的密集块[78]。第二阶段是一个具有跨级

别伪特征提供能力的 CNN, 通过将该 CNN 连接到

CFFN 的最后一个卷积层, 进而基于第一阶段提取的

鉴别特征完成对深度伪造图像的识别。该方法在

CelebA 数据集[113]上进行了评估, 相比于[83, 105-107]等

检测方法具有更高的性能。 

4) 基于 GAN 指纹特征的检测方法 

Zhang 等人[108]通过探索 GAN 指纹特征[109-110], 

提 出 了 一 种 基 于 频 谱 输 入 的 分 类 器 模 型

AutoGAN[111], 该模型能够实现对基于 CycleGAN[53]

等流行 GAN 模型所生成的伪造图像的准确检测。

Zheng 等人[112]则提出了一种基于频域分析的深度伪

造图像分类模型 SegNet, 该模型在高像素图像集

Faces-HQ[112]、中像素图像集 CelebA[113]和低像素图

像集 FaceForensics++[114]上均具有较高的准确率。

Wang 等人[86]提出了一种基于神经元覆盖的深度伪

造图像检测方法, 其性能优于基于传统图像取证和

CNN 架构定制化修改的深度伪造图像检测模型。然

而, 深度伪造图像生成模型可通过选用无指纹特征

的 GAN 来绕过这类检测模型, 且 GAN 技术进展迅

速, 所以上述检测方法所提取的 GAN 指纹特征并不

具有持久性和通用性。 

3.1.2  深度伪造视频检测技术 

由于视频在被压缩后, 帧数据会产生严重的退

化现象[115], 且视频帧组之间的时序特征存在一定的

变化, 故多数基于静态特征的深度伪造图像检测方

法无法直接用于深度伪造视频的检测。当前, 深度伪

造视频检测方法可分为三大类: 第一类是基于跨视

频帧组时序特征的检测方法, 第二类是基于视频帧

内视觉伪像的检测方法, 第三类则是基于新兴技术

的检测方法。 

1) 基于跨视频帧组时序特征的检测方法 

由于深度伪造内容检测模型经常使用在线收集

的(静态)面部图像集进行训练, 无法实现对眨眼、呼

吸和心跳等生理信息的准确伪造, 故可以基于生理

信息的合理性来构建深度伪造视频检测方法。Li 等

人[120]提出一种基于眨眼来鉴别深度伪造视频的方法: 

首先在视频帧层面提取出面部区域和眼睛区域, 然

后经过人脸对齐、提取和缩放眼睛区域标点的边界

框等操作创建新的帧序列, 进而将其分配至长期循

环卷积网络(Long-term recurrent convolutional net-

works, LRCN)[121]中实现对睁眼和闭眼状态的动态预

测, 该方法在 EBV[119]等数据集上具有良好的性能。

但是这种方法仅仅将是否眨眼作为伪造视频评判指

标, 并未进一步考虑眨眼频率的合理性, 故容易通

过后期处理或训练具备眨眼能力的更高级模型等方

式绕过。 

由于深度伪造内容生成模型对目标视频的重构

多在逐帧操作的基础上实现, 且在合成阶段不能有

效地增强视频帧组之间的时间连贯性, Güera 等人[119]

证明深度伪造视频帧内和帧之间时序具有不一致的

特性, 进而基于 CNN 和 LSTM 提出了一种时间感知

管道方法来检测深度伪造视频。其中 CNN 用于提取

视频帧级特征, 接着将其馈入 LSTM 中以创建时间

序列描述符。然而, 该方法鲁棒性不足, 易受到对抗

样本的攻击。Sabir 等人 [116]基于递归卷积网络

(Recursive cortical network, RCN)提出了一种基于视

频流时空特征的检测方法。由于 RCN 集成了

DenseNet[117]和门控循环单元[118], 因而该模型能够

利用帧组之间的时序差异实现对深度伪造视频的检

测, 该方法在数据集 FaceForensics++[114]上具有较高

的准确率。 

2) 基于视频帧内视觉伪像的检测方法 

基于视频帧内视觉伪像的检测技术主要通过探

索视频帧内视觉伪像提取判别特征, 并将这些特征
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分配至深层或浅层分类器中进行训练, 其中深层分

类器基于神经网络模型实现, 而浅层分类器则采用

简单的机器学习模型实现, 最终完成对深度伪造视

频的准确检测。 

1) 深层分类器 

Afchar 等人[115]提出了两种关注于肉眼可见特征

的检测方法MesoNet, 包括Meso-4和MesoInception- 

4。由于 MesoNet[14, 126]是轻量级的神经网络, 因此其

在保障了高性能的同时, 参数数量也少于 ResNet- 

50[123], XceptionNet[85]等深度神经网络。Afchar 等人

同时也证明了眼睛和嘴巴部位的特征在深度伪造视

频检测中具有至关重要的作用。 

深度伪造视频通常需要基于人脸仿射变形技术

(如缩放、旋转和剪切)将目标人物的面部准确匹配到

原始视频, 因而可能致使合成视频的面部区域与周

围环境之间的分辨率存在不一致的情况, 因而可以

基于 CNN[122-123]模型构建深度伪造视频检测方法。

Li等人[124]提出一种基于面部变形后帧内视觉伪像特

征的检测模型。该模型通过提取原始图像的面部区

域并从多个尺度实现对齐处理, 再对随机选取的缩

放图像应用高斯模糊并将其扭曲回原始图像, 从而

动态的生成深度伪造视频。由于该方法在模型训练

之前无需生成深度伪造视频作为反例样本(negative 

examples), 相较于 Mesonet[115]减少了大量时间和计

算资源。但是该模型未在大量压缩视频上进行性能

评估。 

Nguyen 等人[127]提出了一种基于胶囊网络的视

觉伪造检测方法。Sabour 等人[128]证明了胶囊网络能

够准确描述对象部件之间的层次关系。胶囊网络通

过动态路由算法, 以胶囊作为基本的训练单元, 在

多次迭代后将三个胶囊的输出路由到对应的输出胶

囊 , 进而分离伪造图像和真实图像。该方法在

replayattack数据集[129]、Deepfake人脸交换数据集[115]、

使用 Face2Face 方法 [130]生成的面部重现数据集

FaceForensics[131] 和 由 Rahmouni 等 人 设 计 的

CG(computer graphics)和 PG(photographic images)图

像数据集[132]上均具有较高的准确率, 然而该方法对

其抵御对抗机器攻击的能力进行评估。该方法证明

了胶囊网络在构建视觉深度伪造通用检测模型方面

具有较大的潜力。 

2) 浅层分类器 

基于深度伪造视频部分区域像素关系存在突变

性, Koopman 等人[135]提出了一种基于光响应非均匀

性(Photo response non-uniformity, PRNU)的检测方

法。PRNU 是一种噪声模式, 噪声源于数码相机的感

光传感器的出厂缺陷。每个数字相机的 PRNU 都不

相同, 通常被视为数字图像的指纹[136-137]。由于被交

换面部会改变视频帧中面部区域的局部 PRNU, 所

以被广泛应用于面部操作检测。该方法首先将视频

转换为帧, 并裁剪有问题的面部区域。然后将裁剪的

帧按照顺序分为八个组, 在其中为每个组计算平均

PRNU。为了比较这些组之间的 PRNU, 计算归一化

的互相关分数, Koopman 等人创建了一个包含 10 个

真实视频和 16 个通过 DeepFaceLab[15]制造的伪造视

频的测试数据集, 分析结果表明深度伪造视频和真

实视频的平均标准化互相关系数存在显著差异。但

该方法未在较大的数据集上进行测试, 不能够准确

区分伪造视频和真实视频之间的互相关性, 也无法

确定准确的似然比。 

基于真实视频和伪造视频之间的帧内伪像或固

有特征的区别, Matern 等人[134]基于眼睛、牙齿和面

部轮廓等视觉特征设计了一种深度伪造视频检测方

法。该方法利用眼睛和牙齿区域中缺失的反射和细

节、面部区域的纹理特征和面部标志等生成特征向

量, 采用逻辑回归和小型全连接神经网络(3 层, 64 个

神经元)两个分类器实现对真伪视频的判别。然而, 

该方法能够准确检测的前提是伪造视频需满足某些

先决条件(如眼睛为睁开状态或牙齿为可见状态)。 

3) 基于新兴技术的检测方法 

Hasan 等人[138]基于区块链和智能合约构建了一

种深度伪造视频检测方法, 该方法的前提假设是视

频只有来源可追溯才是真实的。每个视频都与一个

智能合约相关联, 该智能合约链接到其父视频, 并

且每个父视频在其层次结构中都有一个指向其子视

频的链接。通过该链, 即使视频已被多次复制, 用户

也可以可靠地追溯到其与原始视频关联的初始智能

合约。智能合约的一个重要属性是星际文件系统

(Inter planetary file system, IPFS)具有独特的哈希值, 

该哈希值可用于以分散和内容可寻址的方式存储视

频[139]。Hasan 等人[138]进而对智能合约的关键特性和

功能进行了测试, 以应对中间人(Man in the middle, 

MITM)、重放和分布式拒绝服务(Distributed denial of 

service, DDoS)等常见安全攻击。实验证明, 这种方法

可以扩展到图像、音频和文本等其他数字内容的伪

造检测之中。 

3.2  听觉深度伪造检测技术 
随着听觉深度伪造的流行和技术能力不断的提

升, 针对恶意使用(如语音诈骗)的听觉深度伪造的检

测变得越来越重要。现有的听觉深度伪造检测技术

主要通过语速、声纹和频谱分布等生物信息的差异
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化特征实现。 

Digger[144]是由 Fraunhofer IDMT、Athens 技术中

心和 Deutsche Welle 共同组成, Google DNI 依据其

“数字新闻倡议”计划[151]资助的一个语音伪造内容检

测项目, 旨在以知识共享的方式构建深度语音伪造

检测领域的一个全球性合作社区。该项目通过利用

先进的音频取证技术开发可检测视频中音频伪造的

工具包, 进而将其集成于视频验证等应用程序之中。 

2019 年自动说话人识别欺骗攻击与防御对策挑

战赛 (Automatic speaker verification spoofing and 

countermeasures challenge, ASVspoof)[140]由英国爱丁

堡大学、法国 EURECOM 和日本 NEC 等多个世界领

先的高校和科研机构共同发起, 旨在针对虚假语音

攻击对声纹识别系统所带来的严重安全威胁寻求检

测和防御方案。ASVspoof 2019 包含伪造语音和录音

重放两项子挑战。Wu 等人[44]提出了一种使用最大特

征图(max-feature-map, MFM)激活函数的轻量级神经

网络 Light CNN, 由于该框架具有提炼度高、空间

占用小等特点[145], 被 ASVspoof 2019 挑战中的模

型[146, 149]广泛使用。Gomez-Alanis 等人[148]通过融合

Light CNN[44]和基于门递归单元(Gated recurrent units, 

GRU)的RNN, 提出了一种光卷积门控递归神经网络

(Light convolutional gated recurrent neural network, 

LC-GRNN), 并将其作为深度特征提取器辅助完成

分类器的训练。其中 LC-GRNN 既具有 Light CNN

在帧级别提取判别特征的能力, 又包含(基于 GRU

的)RNN 学习深层特征的能力。针对基于单一特征的

虚假语音检测算法存在泛化性较差的问题, Li 等人[150]

提出了一种基于多特征融合和多任务学习(Multiple 

features integration and multi-task learning, MFMT)的

虚假语音检测框架。MFMT 所选取的特征主要有梅

尔频率倒谱系数(Mel frequency cepstrum coefficient, 

MFCC)、常量 Q 倒谱系数(Constant Q cepstral coef-

ficient, CQCC)和 FBank 等, 进一步基于蝶形单元

(Butterfly unit, BU)完成多任务学习。上述方法在

ASVspoof 2019 所提供的数据集中均具有较高的检

测准确率。 

基于真伪音频频谱之间的差异性特征, Dessa 公

司[141]构建了一种基于频谱图的深度伪造语音检测模

型。频谱图是声音的视觉表示, 根据其条带的清晰程

度能够判别目标音频是否为伪造。该模型采用了时

间卷积网络(Temporal convolutional network, TCN)[142]

架构: 首先将目标音频转换为频谱图, 作为模型的

输入; 其次在频谱图的时间范围内执行卷积, 并使

用屏蔽池以防止过度拟合; 最后, 将输出传递到一

个密集层和一个 S 型的激活函数, 进而输出判别概

率 (介于 0(伪造 )和 1(真实 )之间 )。该模型也在

ASVspoof 2019 中 Google 所提供的竞赛数据集[167]

上进行了测试, 准确率可达到 90%。Dessa 公司现已

将该模型开源[143], 期望以此来推动深度伪造语音检

测技术的发展。 

4  深度伪造内容数据集 

目前, 深度伪造检测模型的训练和评估多依赖

于大规模的深度伪造内容数据集, 数据集的质量直

接影响着检测模型的准确率, 因此对高质量深度伪

造视频数据集的需求不断增长。当前具有代表性的

深度伪造内容数据集如表 2 所示。 

1) 图像数据集 

香港中文大学Liu等人[113]创建了CelebA数据集, 

该数据集包含 10177 个名人的图像(人均约有 20 张), 

共计 202599 张。此外, 该数据集提供了 5 个关于人

脸的关键点坐标及 40 个属性特征。CelebA 常用于人

脸检测模型的训练。 

100K-Faces 数据集[152]包含基于 StyleGAN[153]生

成的 100000 张深度伪造图像。 

Neves 等人创建的 TPDNE 数据集[154]包含从网

站[155]上收集的150000张的深度伪造图像, 这些图像

基于在 FFHQ 数据库[156]上训练得到的 StyleGAN 模

型生成。 

Durall 等人创建的 Faces-HQ 数据集 [112]包含

40000 高质量图像, 其中真实图像和伪造图像各占一

半, 数据集共计 19GB。 

SwapMe 和 FaceSwap 数据集[157]包含 1005 张人

脸合成图像, 2300 张真实图像, 其中训练集包含 750

张合成图像, 1400 张真实图像; 测试集包括 300 张合

成图像, 900 张真实图像。人脸合成图像由 SwapMe

和 Faceswap[14]应用程序生成(SwapMe 是一款 iOS 应

用软件, 当前已在苹果官方应用市场下架)。 

2) 视频数据集 

UADFV 数据集[158]包含 49 个基于原生 YouTube

真实视频生成的深度伪造视频, 其中深度伪造视频

基于 FakeApp[13]生成。 

Khodabakhsh 等 人 [159] 创 建 了 假 脸 数 据 集

FFW(Fake face in the wild), 共包含 150 个分辨率大

于 480p 的高质量视频 , 其中有 50 个视频是由

FakeApp[13]生成的深度伪造视频。 

DeepFake-TIMIT 数据集[160]包含 640 个基于

Vid-TIMIT 数据集[162]和 Faceswap-GAN[52]生成的深

度伪造视频, DeepFake-TIMIT 被分为两个相等大小 
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表 2  深度伪造数据集 

Table 2  Deepfake Datasets 

真实内容 伪造内容 
类别 数据集 

个数 大小(单位: 帧) 个数 大小(单位: 帧) 
发布日期 

图像 CelebA[112] 202599 / 0 / 2015 

图像 100K-Faces[151] 0 / 100k / 2018 

图像 TPDNE[153] 0 / 150k / 2019 

图像 Faces-HQ[111] 20k / 20k / 2019 

图像 SwapMe 和 FaceSwap[156] 2300 / 1005 / 2018 

 

视频 UADFV[157] 49 17.3k 49 17.3k 2018 

视频 FFW[158] 0 / 50 97.0k 2018 

DF-TIMIT-LQ[159] 320 34.0k 
视频 

DF-TIMIT-HQ[159] 
320 34.0k 

320 34.0k 
2018 

视频 FaceForensics ++[113] 1000 509.9k 1000 509.9k 2019 

视频 Google/Jigsaw 检测[160] 363 315.4k 3068 2242.7k 2019 

视频 Facebook 检测[162] 1131 488.4k 4113 1783.3k 2019 

视频 Celeb-DF[163] 590 225.4k 5639 2116.8k 2019 

视频 DeeperForensics-1.0[164] 50000 14666.7k 10000 2933.3k 2020 

 

音频 Baidu 克隆语音[165] 10 / 124 / 2018 

音频 Google 伪造语音[166] 内容来自英文报纸, 且包含 68 种不同口音的伪造语音 2019 

 

的子集 : 64×64 像素的 DF-TIMIT-LQ 数据集和

128×128 像素的 DF-TIMIT-HQ 数据集。 

FaceForensics++数据集 [114]包含 1000 个原生

YouTube 真实视频和基于 Faceswap[14]生成的相同数

量的深度伪造视频。 

Google/Jigsaw 数据集[161]包含 3068 个深度伪造

视频, 这些伪造视频基于性别, 年龄和种族各异的

28 个人的 363 个原始视频生成。合成算法的具体细

节尚未公开。 

Facebook 的 Dolhansky 等人基于 66 个不同性别, 

年龄和种族的 1131 个原始视频构建了深度伪造检测

挑战数据集[163], 包含 4113 个深度伪造视频。该数据

集由两种不同的合成算法创建, 算法具体细节目前

也尚未公开。 

Celeb-DF 数据集[164]基于 59 位性别, 年龄和种

族各异的采访者的 590 个原始视频创建的 5639 个深

度伪造视频, 算法细节尚未公开。 

基于发布时间和算法的综合分析, Li 等人[164]提

出将UADFV数据集[158] 、DeepFake-TIMIT数据集[160]

和 FaceForensics++数据集[114]归为第一代深度视频伪

造数据集, 而 Google/Jigsaw 数据集[161], Facebook 深

度伪造检测挑战数据集[163]和 Celeb-DF[164]为第二代

数据集。相比于第一代数据集, 第二代数据集的数量

和质量均有较大的提升。 

DeeperForensics-1.0 数据集[165]包含 60000 个视

频(其中 10000 个为伪造视频), 1760 万帧图片, 在规

模上是现有同类型数据集的 10 倍。Jiang 等人[165]为

了检测当前主流深度伪造视频数据集的质量, 召集

了 100 位计算机视觉领域的专家对其进行了真实性

评估。专家意见总共分为 5 个等级: 等级 1-强烈不认

可, 等级 2-稍微不认可, 等级 3-中立, 等级 4-稍微认

可, 等级 5-强烈认可。进一步, Jiang 等人将等级 4、

等级 5 的得分总和定义为该数据集整体的“真实度”, 

其评估结果如表 3 所示 , 相比于 UADFV 、

FaceForensics ++ 等 主 流 数 据 集 , Celeb-DF 和

DeeperForensics-1.0 数据集更加真实。 

3) 音频数据集 

百度 Arik 等人[166]构建了一个克隆音频数据集, 

该数据集包含 10个真实音频样本, 124个伪造音频样

本(其中 120 个克隆音频, 4 个变形音频)。 

Google新闻团队及AI研究部门合作构建了一个

语音语料库[167], 该语料库包含 Google 基于其 TTS

模型合成的数千个短语。这些短语取自于英语报纸

上的文章, 涵盖了 68 种不同区域的口音。 
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表 3  主流视频伪造数据集真实度评测 

Table 3  Reality Evaluation of Mainstream Video Falsification Datasets 

等级 
数据集 

1 2 3 4 5 
真实度/% 

UADFV[157] 29.2 36.0 20.7 8.9 5.2 14.1 

DF-TIMIT[159] 31.4 31.4 24.8 9.6 2.7 12.3 

FaceForensics ++[113] 46.8 31.4 13.4 4.4 4.0 8.4 

Facebook 检测[162] 25.4 29.7 22.0 11.9 11.1 23.0 

Celeb-DF[163] 5.6 14.8 18.6 24.2 36.9 61.0 

DeeperForensics-1.0[164] 4.3 8.9 22.6 29.8 34.3 64.1 

 

5  相关技术 

深度伪造检测技术多基于深度学习模型构建, 

所以针对深度学习模型本身或围绕深度学习模型的

相关研究进展(成果)在一定程度上会影响深度伪造

检测和防御技术的研究方向, 本章将对影响深度伪

造检测和防御的相关技术进行简单介绍。 

5.1  人工智能对抗技术 
人工智能对抗技术的主要研究目标是通过构建

对抗样本实现对特定人工智能模型的攻击。对抗样本

是一种通过指定算法处理的内容, 通过在原始样本加

入部分扰动, 进而使目标模型出错[168]。针对分类模型, 

对抗样本的目标是改变其对于原有样本的分类[169]; 

针对检测模型, 对抗样本的目标则是使其无法发现特

定目标或对特定目标识别错误, 如针对智能语音系

统[170]或物理目标检测系统的对抗攻击[171]。 

由于视觉深度伪造模型依赖于面部检测器对人

脸进行识别与定位, 故可针对面部检测模型易于受

到对抗样本的攻击的弱点, 通过在原始真实数据内

容中添加对抗扰动, 干扰面部检测结果, 从而实现

对视觉深度伪造的防御。文献[172]提出对原始数字

内容增加对抗性扰动, 使伪造模型的面部检测器无

法准确定位原始目标人脸区域, 进而影响深度伪造

效果。文献[173]则提出了 Patch-IoU 方法, Patch-IoU

是一种对抗性补丁的优化方法, 优化后的对抗性补丁

会被面部检测器错误的识别成人脸, 从而阻碍深度伪

造模型的面部检测器对人脸的正常检测。以上方法均

为深度伪造防御技术的研究提供了新的思路。 

由于现有深度伪造内容检测模型鲁棒性不足, 

易受到对抗样本的攻击, 因而可以将人工智能对抗

技术引入深度伪造内容检测模型的训练阶段中来提

高算法的鲁棒性, 使其能够更好的抵御对抗样本的

攻击。文献[174]提出了一种在无标签数据上进行对

抗训练的方法, 文献[175]则提出了一种将对抗训练

扩展到大型模型和数据集的方法, 这些方法对深度

伪造检测模型的训练提供了新的方法。 

5.2  数字水印技术 
数字水印(Digital watermark)是一种将特定标识

信息嵌入图像、音视频等数字载体中, 但不影响其使

用价值且不易被人的直觉系统直接察觉的方法[176]。

数字水印可以用于验证信息的真实性和完整性, 目

前主要应用于防伪溯源、欺诈和篡改检测、版权保

护等领域。 

由于现有的深度伪造内容检测算法多依赖于大

规模真实和伪造数据集的训练来保障检测算法的准

确度, 真实数据集素材多来自于网络, 而未来存在

于网络上的大量数据可能是深度伪造的内容, 故无

法保障所收集真实数据集的真实性。通过鼓励机构

或个人基于数字水印工具在其所创作或发布的原始

(真实)图像、音视频等数字内容中嵌入创建者或所有

者的特定标示信息, 进而保障深度伪造检测算法所

依赖数据集的可信度。文献[177]提出了一种基于多

级矢量量化的多用途图像水印算法, 文献[178]提出

了两种在 RGB 颜色空间中具备鲁棒和不可见特性的

图像水印方法, 文献[179]提出了一种基于 QR 码的

视频水印算法, 文献[180]提出了一种鲁棒、透明和大

容量的盲音频水印技术, 这些数字水印技术均可为

数字内容可信体系的构建提供技术保障。 

5.3  模型可解释性技术 
目前, 针对深度学习模型的可解释性研究工作

仍然处于初级阶段。深度学习模型, 作为一个具有

强大功能的“黑盒子”, 由于其参数规模庞大、神经

元结构复杂及内部状态的不透明性, 使得对其内在

机理的理解和研究工作面临巨大的挑战。目前, 业

界对可解释性还没有公认的统一性定义, 研究者基

于其各自的角度赋予了“可解释性”不同的定义, 如

Miller 等人[180]将可解释性定义为“人们可以理解决

策原因的程度”, 而 Kim 等人[181]将其定义为“人类

可以一致地预测模型结果的程度”。直观来讲, 可解

释性是回答针对一个特定的输入, “黑盒子”内部是
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如何“运作”得到相应的输出的问题。现有的深度学

习模型推动了无人驾驶、语音交互等生活服务类产

业的快速发展, 但由于其在可解释性研究工作上的

困难, 使人们对基于深度学习模型的应用产生了信

任危机。所以, 模型具有可解释性是人们对智能化

系统产生信任的基石。 

由于现有的深度伪造内容检测方法多基于深度

学习模型构建, 如果模型内在的检测机理未知且无

法解释, 则无法对检测方法的性能和机理进行评测

和解释, 使得人们对现有伪造检测方法的信任度降

低, 甚至影响伪造数字内容取证的可靠性。Google

大脑团队的 Olah 等人[183]对可解释性技术的原则进

行了总结: 首先需要理解隐藏层的工作原理, 因为

神经网络的强大之处在于其隐藏层, 每一层对输入

都有一个新的表示形式; 其次是对激活向量认知, 

理解在同一空间位置一起激活的互相连接的神经元

组, 通过互相连接的神经元组分割网络可以从更简

单的抽象层次来理解其功能; 最后是决策形成的原

因, 即深度学习模型如何对单个部分进行组装而得

出最后的决策(输出)。文献[184]进而提出了一种基于

概念激活向量(Concept activation vectors, CAVs)的线

性可解释性方法 TCAV(Testing with CAV)[185], 使用

方向导数来量化模型预测对 CAVs 学习到的底层高

级概念的敏感度。TCAV 使用显著性图完成了对出租

车概念的理解。针对现有可解释性方法无统一的评

测方法, 文献[186]提出了一种名为 PDR(predictive, 

descriptive, relevant)的可解释性评估框架, 即基于预

测准确性、描述准确性和相关性、相对于人类判断

的相关性来实现对可解释性方法的评估。基于模型

可解释性技术, 对伪造检测方法中所使用的深度学

习模型进行可解释性分析, 构建能够自我解释的智

能化伪造检测方法, 提高检测可信度, 进而保障未

来对于伪造数字内容取证的可靠性。 

6  总结与展望 

近年来, 深度伪造内容生成技术依托于深度学

习, 正在以前所未有的速度发展, 不仅可以生成换

脸图像、模仿真人说话和动作、表情等, 还可以创造

出现实中不存在的人物, 真正意义上实现了“以假乱

真”。恶意的深度伪造内容可借助全球普及化的互联

网和移动互联网实现快速传播, 甚至被作为新一轮

信息战的武器, 对网络安全、数据安全、信息安全、

隐私安全和国防安全均带来了巨大威胁。但是深度

伪造技术本身并无恶意性, 可用于电影特效制作、虚

拟角色创建和语音模拟等领域, 所以通过研究切实

有效的深度伪造内容检测和防御方法, 制定相关政

策法规等方式防止深度伪造内容生成技术被恶意使

用是深度伪造内容检测和防御的未来研究方向。 

当前, 主流的深度伪造内容检测技术主要依赖

两点: 基于伪造内容数据集完成对模型检测器的训

练, 以及基于生物信息不一致性实现对伪造内容的

判别。针对第一点, 当伪造图像、音视频等内容来源

于新型伪造内容生成技术时, 或训练数据集不包含

某一种内容伪造技术生成的样本时, 则检测器对该

类伪造内容无法实现良好的检测效果; 针对第二点, 

受限于当前的伪造内容生成技术水平, 伪造图像、音

视频等内容存在生物信息以及习惯等不一致性, 如

眨眼频率、手部动作等, 基于这些差异化特征可实现

伪造内容的检测, 然而随着生成技术水平的不断提

升, 深度伪造内容将趋近逼真, 基于生物不一致性

的检测也将变得越来越困难。 

针对以上深度伪造内容检测技术面临的挑战以

及难点问题, 我们可以从多角度出发, 探索针对深

度伪造内容的检测。 

1) 构建数字内容可信体系 

从保障数字内容来源出发, 可以尝试将数字水

印技术、基于区块链的数字内容溯源技术等方法引

入互联网真实数字内容的保护机制中, 构建针对互

联网中数字内容的可信体系, 有力保障数字媒体内

容的来源安全。 

2) 研究高效、准确的深度伪造内容检测技术 

一方面, 探索多方位特征融合提取算法, 如在

听觉方面可以专注于语速、声纹、频率分布、音素

的过渡与连接等特征的融合, 在视觉方面尝试综合

面部表情与动作、五官位置、纹理特征、眨眼和心

跳频率, 肤色或光照变化, 以及脸部位置或轮廓变

化等特征, 进而获取多角度深度融合特征。引入元学

习和小样本学习等技术, 摆脱深度伪造检测模型对

大规模、高质量深度伪造数据集的过度依赖, 有效降

低模型训练成本。将对抗样本攻击加入到检测模型

的训练阶段中来提高算法的鲁棒性, 使其能够更好

的抵御对抗样本的攻击。对深度伪造检测方法中使

用的深度模型进行可解释性分析, 在评测模型脆弱

性的同时提高检测方法的可信度。 

另一方面, 虽然深度伪造内容生成技术层出不

穷, 但是“魔高一尺、道高一丈”: 由于深度伪造内容

生成技术依赖于 GAN 实现, 故可将博弈论思想引入

深度伪造检测模型的构建中: 通过实时关注 GAN 技

术的最新研究成果, 基于其主动构建深度伪造生成

模型, 创建对应的伪造数据集; 进而基于该伪造数



12 Journal of Cyber Security 信息安全学报, 2020 年 4 月, 第 5 卷, 第 2 期  
 
 
 

 

据集重新对检测模型进行训练, 修正模型缺陷、提升

检测能力, 使其可以成功检测基于新型 GAN 模型生

成的伪造内容, 从而有力保障互联网中数据生态的

可信度。 

3) 制定深度伪造相关的法律法规 

通过在国家及各级政府层面制定深度伪造相关

的法律法规, 约束深度伪造技术的使用范围; 鼓励

数字内容分享平台及社交媒体制定相应的发布规则, 

对发布恶意伪造内容的用户进行永久封号, 情节严

重则可直接移交政府相关机构进行处理。将深度伪

造装进制度的“笼子”里, 使其更好的为人类的美好

生活服务。 

通过法规约束和技术保障并行推进的模式可有

效防止深度伪造技术被恶意滥用, 使其成为新一轮

人工智能浪潮得以飞速前进的助推剂。 
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