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摘要  深度学习的发明, 使得人工智能技术迎来了新的机遇, 再次进入了蓬勃发展期。其涉及到的隐私、安全、伦理等问题也

日益受到了人们的广泛关注。以对抗样本生成为代表的新技术, 直接将人工智能、特别是深度学习模型的脆弱性展示到了人们

面前, 使得人工智能技术在应用落地时, 必须要重视此类问题。本文通过对抗样本生成技术的回顾, 从信号层、内容层以及语义

层三个层面, 白盒攻击与黑盒攻击两个角度, 简要介绍了对抗样本生成技术, 目的是希望读者能够更好地发现对抗样本的本质, 
对机器学习模型的健壮性、安全性和可解释性研究有所启发。 
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Abstract  With the invention of deep learning, artificial intelligence (AI) has ushered in new opportunities and is boom-
ing again. However, its privacy, security, ethics and other issues involved are also increasingly concerned by people. The 
adversarial samples, the vulnerability of artificial intelligence, especially deep learning models, are directly in front of us 
in recent years, which makes it necessary to pay attention to such problems during the practical application of AI technol-
ogy. In this paper, a brief review of adversarial sample generation under white-box and black-box attack protocols is given. 
We summarize related techniques into three levels: signal level, content level and semantic level. We hope this paper can 
help readers better find the nature of the adversarial sample, which may improve the robustness, security and interpretabil-
ity of the learned model. 
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1  引言 

随着深度学习技术[1]的快速发展, 其在公共安

全、金融、医疗、娱乐等多个应用领域都取得了巨

大成功, 人工智能技术再次迎来蓬勃发展期。以人脸

识别[2]为代表的人工智能技术的快速落地, 尤其是

在国内井喷式地发展, 给人们生产生活带来极大便

利性的同时, 也引发了很多安全性问题[3]。 

相较于传统安全问题, 如人脸识别系统中的照

片攻击、假体攻击等, 一类新型的、具有攻击性的对

抗样本生成技术近年来受到广泛关注, 特别是在视

觉数据理解与分析领域。出于视觉数据特有的冗余

特性, 一系列相关技术被公开发表, 并日益完善。鉴

于此, 人们比以往任何时候都更加关注人工智能系

统的安全问题, 对抗防御等应对技术也相继被提出。

那么, 到底是何原因使得人工智能视觉系统易被攻

击？是深度神经网络模型的大规模应用带来的问题, 

还是深度学习技术之前就已存在？是个别系统特有, 

还是绝大多数系统的共性问题？若是后者, 目前是

否有普适性的防御技术？希望通过本文的介绍, 能

够尽可能地回答上述问题。 

本文首先针对人工智能机器学习中的安全问题

展开宏观介绍及数学描述; 接着对具有代表性的对

抗样本生成技术分类归纳介绍; 最后, 针对生物识

别系统中人脸识别模型的安全性给出具体分析, 以

便读者更为直观地了解对抗样本引发的安全问题。 
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相较于本文, 文献[4]对抗样本经典方法进行了

较为全面的介绍, 细致分析了对抗样本的产生原因、

特征以及评价指标, 但其对近年来出现的新方法介

绍略显不足。文献[5]极为详细的阐述了近来对抗样

本的生成与防御方法, 其更多地是提供方法概览, 

分析归纳对比的部分不足。本文主要贡献在于: 以视

觉对抗样本生成技术为代表, 根据感知度量指标的

不同定义, 挂一漏万地将对抗样本生成模型从信号

层、内容层和语义层进行概括性的分类、总结和归

纳, 并就对抗样本产生的原因、机理进行了深入分析。 

2  机器学习中的安全问题 

机器学习中的安全问题由来已久[6], 并不是深

度学习时代所特有的。但是对抗样本的概念确是在

深度学习广泛应用后被提出[7]。深度学习(特征学习)

之前, 机器学习主要关注点是如何在已有的特征分

布上学习到好的模型。对于模型的攻击往往是通过

注入特定的训练样本(特征), 从而改变模型的决策界

面, 实现攻击目的[6-7]。传统人工设计特征是在专家

经验及人类对客观事物理解的基础上设计的, 具有

较好的可解释性, 语义性较强, 对噪声和干扰鲁棒; 

即输入样本的轻微扰动不会引起特征的变化, 从而

不会改变模型的预测结果。而深度神经网络模型直

接对输入和输出建模, 少了特征设计环节, 采用特

征学习方式完成任务。其学习到的特征, 唯目标导向, 

虽在性能上超越了传统方法, 但由于其黑盒特性, 

学到的特征往往不具有可解释性, 从而使得对抗样

本的生成较为容易[8-9]。这也就是深度学习时代对抗

样本问题受到日益关注的原因。本文将重点对深度

神经网络的对抗样本生成机理和具体算法展开介绍。 

2.1  问题描述 
针对某一任务的机器学习模型, 对抗样本是对

输入样本轻微扰动后生成的, 其目的是改变模型的

预测结果。对抗样本的求解过程可描述为:  

 
   

, ;
,

arg min max
D X X

X X x

X P f X X y




 



  
≤

      (1) 

其中, ݂ሺܺሻ א ࣳ 为深度网络模型,它是在样本集合

ሼۃ ௜ܺ, ேሽ上训练得到的, ࣲ是样本空间, ࣳ是ڮሽ௜ୀሼଵۄ௜ݕ

标签空间。 ෨ܺ是在ܺ基础上轻微扰动生成的, ݕ为ܺ的

真实标签, ݕ෤为 ෨ܺ的预测标签。ܦ൫ܺ, ෨ܺ൯是对 ෤ܺ和ܺ的感

知差异度量, 当ݕ෤ ് 时, 我们称ݕ ෨ܺ为ܺ的对抗样本[10]。 

由公式(1)可知, ܦ൫ܺ, ෨ܺ൯对对抗样本的生成十分

关键, 其上限߳决定了对抗样本的攻击成功率和生成

质量。目前大多数算法以人类视觉感知冗余度作为

约束上限的, 如݈௣范数[11]。由于其数学定义简单清晰, 

常被用作度量不可感知性, 决定着对抗样本的攻击

能力, 但其并不太符合人类视觉感知模型。因此, 

Jang 等人[12]提出了三个衡量标准来评估对抗样本不

可感知性。通过对傅立叶系数的破坏程度、对边缘

的影响或对图像梯度的影响来评估对抗扰动的质量。

由于人类的视觉系统对结构变化很敏感, 结构相似

性指数[13](SSIM)可作为内容相似性度量指标指导生

成对抗样本[11]。在此基础上, 有学者提出使用感知对

抗相似性分数[14](PASS)来量化对抗样本的不可感知

性。进一步, 可借用 GAN 网络中的判别网络来评价

生成对抗样本的质量[15]。从视觉冗余度到视觉合理

性的改进, 增加了攻击强度空间。但随着对抗样本检

测算法的提出[16], 感知上限߳势必会被大大压低, 即

对抗样本的生成难度将会增加。 

从应用角度, 防御方可通过设计对抗样本检测

子[16], 压缩对抗样本的生成空间。然而, 对于防御方

而言, 更重要的是如何提高模型݂ሺܺሻ鲁棒性。有文献

表明, 可采用对抗训练[7]、模型正则约束[17]、主动防

御[18]等策略来提高模型的对抗防御能力, 但其会降

低模型的预测准确性。鉴于篇幅有限, 本文将不对防

御工作展开详细介绍, 感兴趣的读者可参考文献[19]。 

2.2  对抗样本生成 
公式(1)给出了对抗样本的数学定义。那么如何

计算求解最优的对抗样本？最简单直观的算法就是

采用穷举或搜索方法。然而, 对于视觉内容, 其搜索

空间巨大, 不具备实际可操作性。我们知道, BP 算法

的提出, 梯度下降法在神经网络模型训练过程中起

到了至关重要的作用。对于模型݂, 被正确预测样本

ܺ的后验概率ܲሺ݂ሺܺሻ ൌ ሻ应该是最大的, 或者损ܺ|ݕ

失ܮሺ݂ሺܺሻ, ሻ应该是最小的。如果一个样本ݕ ෨ܺ能够使

得标签ݕ的后验概率降低或损失增加, 直至小于其他

标签的后验概率, 或大于其他标签的损失, 那么就

可以说找到了对抗样本。对于靶向攻击, ݕ෤作为对抗

样本的预测标签, 其后验概率应是所有标签中最大

的, 或者损失是所有标签中最小的。由此可见, 我们

可以通过最大化模型损失函数(非靶向攻击)或最小

化目标标签损失函数(靶向攻击)来生成对抗样本。 

若令 

,ሺ݂ሺܺሻܮ ൓ݕሻ ൌ െܮሺ݂ሺܺሻ,  ሻ          (2)ݕ

且ݕ෤ ൌ ൓ݕ表示ݕ෤ ് 则靶向攻击和非靶向攻击可统 ,ݕ

一在最小化损失框架下:  

 
  

, ;
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X X x
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




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            (3) 

本文将结合感知差异度量指标ܦ൫ܺ, ෨ܺ൯, 从信号
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层、内容层及语义层, 将对抗样本生成模型分为三类

并分别介绍。 

2.2.1  自适应加性噪声模型 

若将对抗样本合理建模为原始信号上的加噪模型, 

将其伪装为现实中常见的被噪声污染的正常样本, 即 
෨ܺ ൌ ܺ ൅  ሺܺሻ                (4)ߜ

则对抗样本的求解过程将会变得较为容易。对抗样

本不可感知性约束可简化为ܦ൫ܺ, ෨ܺ൯ ൌ ฮ ෨ܺ െ ܺฮ
௣

ൌ

ԡߜሺܺሻԡ௣≤߳, 即对加入噪声的ܮ௣范数进行上限约束。

与随机噪声不同的是, 加入的对抗噪声是自适应的, 

与输入ܺ有关。 

当模型为线性函数݂ሺݔሻ ൌ  ,ሻԡஶ≤߳时ݔሺߜԡ ,ݔ஋ݓ

ሻݔሺߜ ൌ ሻ是在约束条件下找到的最有可能的ݓሺ݊݃݅ݏ߳

对抗样本[20](݂ሺݔሻ与݂൫ݔ ൅ ሻ൯差异最大)。然而, 对ݔሺߜ

于高维样本数据, 线性模型往往性能较差, 现有主

流方法主要采用高度非线性的深度神经网络模型

݂ሺܺሻ , 实现从端到端的学习任务。我们知道 , 

,ሺ݂ሺܺሻܮ ሻݕ 可 在 ܺ଴ 附 近 一 阶 泰 勒 近 似 为 : 

,ሺ݂ሺܺሻܮ ሻݕ ؆ ,ሺ݂ሺܺ଴ሻܮ ሻݕ ൅ ,ሺ݂ሺܺ଴ሻܮX׏ ሻ஋ሺܺݕ െ ܺ଴ሻ。

通过最小化ܮሺ݂ሺܺሻ, ෤ሻ的泰勒近似, 可得ܺ଴生成对抗ݕ

样 本 ෨ܺ଴ ( 在 ܺ0 的 ݈∞ 邻 域 ) 的 最 优 扰 动 为

െ߳݊݃݅ݏ൫׏Xܮሺ݂ሺܺ଴ሻ, ෤ሻ൯。然而, 由于泰勒近似的不准ݕ

确性, 尤其是在高度非线性区域, 生成攻击成功的

对抗样本所需的߳通常较大, 容易被发现。因此, 通

过分段线性、小步迭代是自然而然的想法[21], 第 3

节将对此展开详细介绍。 

2.2.2  几何扰动对抗模型 

对不可感知性的度量, 除了 PSNR(可泛化到݈௣

范数)这类反映信号幅值变化的常见指标之外, 还可

以用几何上的失真度量来限制视觉内容的改变。对

于图像这类冗余度较高的视觉数据, 小范围的平移、

旋转、缩放、变形等, 都不影响人类对视觉内容的感

知。由此, 可定义基于几何扰动的对抗样本为[22]:  

,൫ܺܦ ෨ܺ൯ ൌ ฮ ෨ܺሺݎԢሻ െ ܺሺݎሻฮ
௣
≤߳      (5) 

ᇱݎ א ࣱࣜሺݎ, ሻߜ ൌ ሼݎᇱ|ࣱ݀ሺݎ,  ሽߜ≥Ԣሻݎ

其中ࣱ݀ሺݎ, Ԣሻ为ݎ Wasserstein 距离, 表示把一个分布

变换为另一个分布最小代价。这里可将ܺ归一化后看

作是在位置ݎ上的分布。通过在ݎ为球心, ߜ为半径的

Wasserstein 球ࣱࣜሺݎ, ሻ上寻找最佳位移, 生成对抗样ߜ

本 ෨ܺ。此时, 对抗样本的求解过程可转化为关于位移

场的优化问题。 

2.2.3  语义保持对抗模型 

前述的两种对抗样本生成模型是通过不同方法

在视觉感知层面确保对抗样本与原始样本差异很小。

如果突破该层面, 在更高的层面, 语义层上生成对

抗样本[15], 将不再受限于信号层和内容层对修改容

量的约束, 拥有更多的操作空间, 容易生成攻击成

功率更高的对抗样本。该问题的难点是如何形式化

判定不同样本属于同一个语义概念。目前而言, 该问

题本身也一直是统计学习领域较难跨越的鸿沟。正

是由于“感知-语义”鸿沟的存在, 为对抗样本的生

成提供了便利, 使得相近内容得到不同语义理解成

为可能。此时, 对生成样本的约束可表示为 

,൫ܺܦ ෨ܺ൯ ൌ ฮݏ൫ ෨ܺ൯ െ ሺܺሻฮݏ
௣
            (6) 

其中 ෨ܺ א ࣲ要求在样本ܺ的流形分布上。 

由公式(6)可见, 相较于加性噪声模型对于扰动

量上界的严格要求, 语义保持对抗模型对样本的修

改更加自由。 

3  对抗样本生成技术介绍 

通过不同的距离度量, 我们可以在信号层、内容

层和语义层, 多个层面实现对抗样本的计算, 发现

智能系统的漏洞。信号层对抗样本生成是指仅从数

据(信号)层面, 通过少量修改数据生成对抗样本而不

考虑其对数据内容及含义的破坏。该类算法主要通

过加性噪声模型实现。内容层对抗样本生成是指通

过对数据内容的轻微修改生成对抗样本。内容上的

修改可能会使数据数值发生较大变化, 可借助前述

几何扰动对抗模型实现。语义层对抗样本生成较前

两个层面的生成算法更为激进, 只要生成对抗样本

不改变语义即可, 数值、内容均可发生较大变化。前

述的语义保持对抗模型主要解决该问题。 

当智能系统模型的参数可被获取时, 对抗样本

的生成是较为容易的, 称为白盒攻击。然而, 大多数

情况下, 模型参数是无法得到的, 只能获得预测标

签, 称为黑盒攻击。此时对抗样本的生成是相对比较

困难的。针对黑盒攻击, 除了利用有限次查询计算生

成对抗样本之外, 还可利用对抗样本的迁移特性[23], 

对替代模型实施白盒攻击, 从而实现对部署模型的

黑盒攻击。本节中我们将对代表性的白盒和黑盒攻

击算法展开介绍。 

3.1  白盒攻击 
白盒攻击是指攻击者在拥有目标模型的结构和

参数等全部知识的情况下对模型实施攻击。白盒攻

击一般依赖于模型的梯度信息, 利用模型损失函数

反向传播的梯度计算扰动量, 将其添加到原始样本

上形成对抗样本。 

Szegedy 等[7]是最早发现神经网络存在对抗攻击

的研究者之一, 他们提出通过L-BFGS优化方法去解
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决一个优化问题来找到最小的可能的攻击扰动, 缺

点在于复杂的优化过程使得运算速度很慢。 Ian 

Goodfellow 等[20]提出了快速梯度符号攻击方法(Fast 

Gradient Sign Method, FGSM), 极大地加速了对抗样

本的生成。其主要思想是寻找分类模型的梯度变化

最大的方向, 根据此方向添加图像扰动, 导致模型

进行错误的分类。FGSM 以增加对图像分类器损失的

方式来对图像添加扰动, 其构造对抗样本的优势是

效率高, 算法不需要利用梯度的全部信息, 只需要

判定梯度符号即可。FGSM 作为经典的攻击方式, 衍

生出了许多以其为基础的对抗攻击方法。Kurakin 等[21]

提出了一种迭代化的 FGSM, 称为基础迭代方法

(Basic Iterative Method, BIM)。FGSM 只沿着梯度增

加的方向添加一步扰动, 而 BIM 则通过迭代的方式, 

沿着梯度增加的方向进行多步小扰动, 并且在每一

小步后, 重新计算梯度方向, 相比FGSM能构造出更

加精准的扰动, 但代价是增大了计算量。这种方法基

于 FGSM, 因此也常称为 I-FGSM。Madry 等[24]提出

了投影梯度下降(Projected Gradient Descent, PGD)生

成对抗样本, 用于对抗训练的方法, 较好地提高了

模型防御能力。PGD 是在 BIM 的基础上, 对原始样

本在其邻域范围内随机扰动作为算法初始输入, 经

多次迭代后生成对抗样本, 其性能得到显著改善, 

具有较好的迁移性和抗破坏能力。 

FGSM 及其衍生算法相较于 L-BFGS[7]极大地提

升了攻击成功率以及运算速度, 但并未对扰动量直

接优化求解。Seyed-Mohsen 等[25]提出了一种新的迭

代攻击方式 Deepfool, 具有 FGSM 类似的欺骗率的

同时能够计算出更小的扰动。该方法首先初始化原

始图像, 并且假定该图像类别由分类器的决策边界

限制在一个区域, 这个区域决定图像的类标签。在每

次迭代中, 该算法计算幅值较小的向量来扰动图像, 

通过线性化图像所在区域的边界, 逐步将图像移向

决策边界, 直到图像最终被移动到决策边界另一侧, 

使得分类器分类错误。N.Carlini 和 D.Wagner[26]进一

步改善了 L-BFGS 的攻击性能, 提出了 C&W 攻击。

该方法巧妙地设计了损失函数, 使其在对抗样本中

有较小的值, 但在干净样本中有较大的值, 进而通

过最小化该损失函数即可搜寻到对抗样本。与

L-BFGS 方法另一个不同之处在于, 其使用 Adam[27]

算法求解优化问题, 并在每步迭代之后将结果投影

到边界约束, 继而解决边界约束的问题。相较于前述

算法, 其速度更快, 效果更好。C&W 攻击中的优化

项需要进行上千次的线搜索迭代, 造成运算时间较

长, Jerome 等人进一步对其完善, 提出了 Decoupling 

Direction and Norm Attack(DDNAttack)[28]算法, 通过

优化交叉熵目标函数实现。不同于传统梯度迭代算

法在每次迭代时惩罚正则项, DDNAttack在每次迭代

中先根据梯度方向添加扰动, 然后将得到扰动映射

到以原始样本为中心的݈ଶ球上, 球半径由可控, 其值

是否修改由当次迭代样本是否为攻击成功决定。通

过解偶扰动方向与幅值, DDNAttack大量地减少了迭

代次数, 但仍能得到效果与 C&W 相当的对抗样本。 

为了防御基于梯度的白盒攻击方法, 一些防御

使用混淆梯度[29]的策略来干扰攻击过程, 然而梯度

混淆防御策略很容易被攻破。攻击者可以采用反向

传播微分近似算法(Backward Pass Differentiable Ap-

proximation, BPDA)[29], 针对防御者添加的不可微预

处理模块, 获取近似梯度, 进行实现有效攻击; 当防

御者采用随机化梯度方式时, 攻击者亦可利用求随

机变换期望(Expectation over Transformation, EOT)的

替代方法[30]实施攻击。 

除采用常规的݈ஶ范数或݈ଶ范数的对抗攻击模式

外, 许多攻击方法也特意地研究了其他模式的对抗

扰动。Papernot 等提出了基于雅克比计算显著图的攻

击 方 法 (Jacobian-based Saliency Map Attack, 

JSMA)[31]。在图像识别问题中, 不同像素点对识别结

果的重要性显然是不同的, JSMA 通过计算图像显著

性分数, 依照重要程度, 逐个对单像素进行修改得

到对抗样本。因此, 可通过仅改变部分图像像素实现

有效攻击。Xiao 等[32]提出了一种基于图像内容几何

变换而非直接修改像素值的方法来生成对抗样本, 

该几何变换是基于对原始图像中的像素进行位移, 

将其限制为全局平滑。通过对误分类概率优化求解

对抗样本。类似地, Alaifari 等[33]提出一种通过图像形

变(内容保持)来构建对抗样本的迭代算法 ADef, 类

似于迭代梯度算法, 该算法根据梯度下降方向通过

迭代地对图像进行变形操作从而将原始样本推向决

策边缘以获得对抗样本。 

Song 等 [15] 提出一种基于生成式对抗网络

(Generative Adversarial Networks, GAN)[34]的方法 , 

生成语义保持的对抗样本, 这类对抗样本也被称作

非受限样本。 

3.2  黑盒攻击 
黑盒攻击是指攻击者在无法获取到目标模型结

构或参数等内部信息的情况下对模型进行攻击。黑

盒攻击大致可分为两类方法, 基于查询的方法和基

于模型迁移的方法。 

3.2.1  基于查询的方法 

在实际应用中许多模型不公开其内部结构而只
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提供调用接口, 例如人脸识别 API 等。基于查询的攻

击方法则通过不断地访问目标模型, 近似估计模型

梯度信息, 以达到修改输入, 生成对抗样本的目的。 

Chen 等[35]提出了零阶优化(Zeroth Order Opti-

mization, ZOO)来估计目标模型的梯度以产生对抗样

本。其假设目标模型能够被查询以获得所有类的概

率得分, 然后使用差分数值近似估计目标函数关于

输入的梯度, 进而使用基于梯度的方法进行攻击。类

似地, Jonathan 等[36]提出了一种使用同时扰动随机逼

近 算 法 (Simultaneous Perturbation Stochastic Ap-

proximation, SPSA)进行梯度估计实施攻击的方法, 

通过特征降维以及随机抽样比 ZOO 取得了更高的效

率。Tu 等 [37]提出了一种高效的黑盒攻击框架

AutoZOOM (Autoencoder-based Zeroth Order Opti-

mization Method), 使用一种自适应随机梯度估计方

法稳定查询次数和扰动量, 同时利用无标签数据离

线训练自动编码器 , 从而加快对抗样本的生成。

Brendel 等[38]提出了一种基于边界探索的黑盒攻击方

式, 称为边界攻击(Boundary Attack)。这种方法完全

依赖于模型的最终决策输出(例如 Top1 类别标签), 

其所需知识更少。该方法首先寻找到一个不限制扰

动大小的对抗样本, 然后依据一定策略将该对抗样

本沿着原样本的方向移动, 直到该对抗样本离原样

本最近, 其结果依然保持较强的对抗性。 

在实际应用中, 为了不被察觉, 对目标模型的

访问查询是受限的, 包括访问时间限制与访问次数

限制。Ilyas 等[39]针对该问题, 提出了一种自然进化

策略(Natural Evolution Strategies, NES)的变体, 并结

合投影梯度下降(PGD), 构建对抗样本。Bhagoji 等[40]

采用随机置݇个元素为1, 其余为 0 的方式, 产生

݀ڿ ݇⁄ 组相互正交的随机向量, 通过方向导数与梯度ۀ

关系 , 结合使用主成分分析 (Principal Component 

Analysis, PCA), 近似得到最终的梯度估计, 从而将

查询次数降低݇倍。Chen 等[41]进一步对边界攻击[38]

进行改进, 提出了 HopSkipJumpAttack。其基于在决

策边界处使用二值信息进行梯度方向估计, 显著减

少了对目标模型的查询次数。 

此外, 还有学者对黑盒攻击扰动的稀疏性进行

了探索。Su 等[42]提出了单像素攻击(One Pixel Attack)

方法, 利用差分进化算法从候选像素点中逐步筛选

出稀疏像素点, 最终修改选择的像素点可以有效攻

击分类模型。Narodytska 等[43]提出了局部搜索攻击

(Local Search Attack), 通过贪心局部搜索计算选取

待修改像素点。Apostolos 等[44]提出了 SparseFool, 一

种受几何启发的稀疏攻击, 利用边界的低平均曲率

有效地计算对抗性扰动。该方法能够快速地计算稀

疏扰动, 且可以有效拓展到高维数据上。 

3.2.2  基于模型迁移的方法 

尽管基于查询的方法十分有效, 但需对目标模

型进行大量访问, 易被察觉。基于模型迁移的方法很

好的弥补了该缺点。它利用对抗样本在同一任务的

不同模型之间具有迁移性的特点[23], 通过攻击同一

任务的替代模型生成对抗样本。因此, 对抗样本的迁

移性显得尤为重要。基于模型迁移的方法在不访问

目标模型的情况下便可成功实现黑盒攻击。 

Papernot 等[23]最早发现对抗样本的迁移性: 攻

击一个模型所生成的对抗样本往往能够同时欺骗同

一任务其他模型。之后产生了大量提升对抗样本迁

移性的工作。为了解决大多数对抗攻击迁移性较差, 

黑盒攻击成功率较低的问题, Dong 等提出了一种基

于动量的迭代算法 MI-FGSM[45]。通过将动量项集成

到攻击的迭代过程中, 来增强对抗样本迁移性。动量

项在迭代过程中起到稳定更新方向、避免局部极值

的作用, 从而产生迁移性更强的对抗样本。Curls & 

Whey[46]在 MI-FGSM 基础上进行改进, 通过结合梯

度上升和梯度下降的方向, 增加迭代轨迹的多样性, 

生成迁移性更强的对抗样本, 同时还提出了利用扰

动的鲁棒性来去除冗余噪声, 实现了在相同扰动量

的情况下迁移性更强的目的。Xie 等[47]利用对输入的

多种扰动来增强所生成对抗样本的迁移性。其通过

在 BIM 算法基础上每次迭代时对输入做随机变换来

实现输入的多样化, 该操作使得生成的对抗噪声与

内容更相关, 更难被破坏。实验发现随机尺度变换和

随机零填充结合的方法效果最优。类似地, Dong等[48]

提出了一种平移不变的攻击方法来生成迁移性更强

的对抗样本。通过优化一组平移图像的扰动生成对

抗样本, 提升其迁移性。为了提高攻击的效率, 通过

将原图像的梯度与一个预定义的核函数卷积实现平

移操作效果, 提升了方法效率, 同样可应用在其他

基于梯度的攻击方法上。Liu 等[49]提出将一系列不同

架构的模型集成作为替代模型。针对该集成替代模

型生成的对抗样本极大地增强了攻击迁移性, 在黑

盒攻击中表现明显好于单一替代模型。然而, 针对集

成模型的黑盒攻击算法, 其性能往往受到模型数量

限制。Li 等[50]提出构建多样性集成模型的算法, 通

过在已有模型基础上进行特征级扰动, 构建一组多

样化模型用于集成, 从而提高对抗样本迁移性。实验

结果表明, 增加集成模型数目对提高对抗样本迁移

性是至关重要。因此, Che 等[51]提出了一种新的黑盒

攻击, 称为连环小批量集成攻击, 核心在于将预先
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训练好的大量源模型分成几个小批量, 并将前一个

批次梯度长期记忆递归累积至下一个批次, 从而提

升可迁移性。上述集成方法, 主要通过直接平均各模

型输出来构造一个简单的集成, 忽略了模型间的相

关性。Pang 等[52]通过研究各参与集成模型间的相关

性, 利用正则化项约束, 自适应地促进集成模型的

多样性, 提高对抗样本的迁移性和鲁棒性。 

3.3  物理空间对抗样本 
目前, 大多数对抗样本生成研究主要集中在数字

空间。那么, 这些对抗样本在三维真实物理环境中是

否仍然有效？已有相关研究表明, 物理可实现的对抗

样本在真实世界中对机器学习模型依然具有一定的

威胁, 但可想而知, 其生成困难, 且易被察觉。目前主

要研究思路是将物理空间到数字空间的感知过程用

函数近似, 例如将视觉成像过程由射影变换与颜色空

间变换模拟。目的是使对抗样本与真实样本在成像后

的数字空间中足够相似, 即对抗样本生成过程中应当

考虑成像过程对对抗噪声的破坏。因此, 物理空间的

对抗样本需要更大失真才有可能成功攻击智能系统。

本质而言, 物理空间的攻击基本上都是采用前述在数

字空间中使用的策略和方法, 其难点在于对物理空间

到数字空间变换过程的可微模型建立。 

Kurakin 等[21]研究了数字空间利用 FGSM 算法

生成的对抗样本经过打印后在物理空间的对抗性能。

实验发现, 所生成对抗样本较为脆弱, 较大地受限

于光照、距离、角度等物理成像条件。Eykholt 等[53]

提出了一种鲁棒物理扰动(Robust Physical Perturba-

tion, RP2)计算方法, 其能够在角度、距离和光线变化

时保持攻击的成功率。作者认为实际攻击应该发生

在目标上且不易引起人关注的区域, 掩膜(Mask)的

引入很好的解决了该问题。通过实际采集和数据合

成的方式, 实现了对物理成像过程的统计建模。最终

结合颜色打印损失模型, 实现对物理空间中停止标

志的攻击。作者利用该攻击算法生成并打印制作了

路标图像, 成功欺骗了实际部署应用的多数路标分

类模型。文中选用路标做实验, 其实是将问题难度进

行了简化。路标为平面物体, 因此三维成像过程只有

仿射变换, 省去了射影变换中的二义问题。因此, 在

其他非平面目标上的实验性能如何, 有待实验论证。

针对上述问题, Athalye 等[30]考虑更复杂的空间变换

关系。作者首次提出了 EOT(Expectation Over 

Transformatio)算法, 使得对抗样本在成像过程中多

种变换下都有效。在该框架下结合 3D 打印技术生成

了 3D 对抗样本, 成功欺骗了目标分类识别系统, 从

不同角度观察时均使目标模型分类错误。多数针对

智能视觉系统的攻击都尽力使对抗目标与原始目标

成像后在数字空间保持一致。不同于此, 一类对抗补

丁(Adversarial Patch)方法, 其目的只是攻击识别系

统, 并不考虑补丁的不可察觉性。Brown 等[54]提出

了一种对抗补丁生成算法来欺骗分类器。在优化目

标中仅考虑对抗补丁的放置位置及可能经过的变

换, 因此生成的对抗补丁具有较强的攻击性, 但不

具有不可察觉性。基于相同原理, Thys 等[55]通过在

身体上悬挂对抗补丁, 成功欺骗了 YOLOv2[56]目

标检测系统。类似地, Komkov 等[57]通过空间变换

关系制作了一种物理空间的对抗贴纸。通过将对抗

贴纸贴在帽子上, 成功地欺骗了包括 ArcFace[2]在

内的最先进的人脸识别系统 , 其攻击过程仍是在

FGSM 框架下。 

4  生物识别系统的对抗样本 

为了能够对对抗样本有直观的了解, 本节将针

对典型的、应用较为广泛的人脸识别系统, 采用上述

提到的几类攻击算法的开源代码生成人脸识别系统

的对抗样本。 

针对目前主流的人脸识别模型: ArcFace[2], 我们

进行了白盒攻击和黑盒攻击实验。实验中白盒攻击

的目标模型为 ArcFace。黑盒攻击中基于查询访问的

方法, 目标模型为 ArcFace; 对基于模型迁移的黑盒

攻击方法, 我们利用ArcFace作为替代模型离线生成

对抗样本攻击 CosFace[58]模型。 

我们从LFW数据集[59]中随机选取两张人脸图像, 

一张作为待攻击样本(人脸图像 A), 一张作为攻击目

标(人脸图像 B), 进行靶向攻击。我们选取了前面介

绍的 7 种攻击方法: FGSM[20]、BIM[21]、MI-FGSM[45]、

SPSA[36] 、 HopSkipJumpAttack[41] 、 DI-FGSM[47] 、

TI-FGSM[48]。对 ArcFace 模型, 当模型提取的人脸特

征间欧式距离≤1.521时, 两张人脸图像被判定为同

一个人。对 CosFace 模型, 当两个人脸特征的余弦距

离≤0.2245时被判定为同一个人。 

表 1 显示的是攻击模型成功时所需的最小扰动

量。由表 1 可知, 当对模型攻击成功时, 白盒攻击相

对比较容易, 且所需的扰动也比较小。但黑盒攻击除

了在方法上需要特殊考量外, 其攻击强度相较于白

盒攻击也要大出许多。FGSM 对抗样本生成方法, 甚

至在黑盒攻击下完全失败。对黑盒攻击, 基于查询访

问的方法所需的扰动量较小, 但由于其查询次数较

多, 容易被察觉。而基于模型迁移的方法虽然可以离

线完成对抗样本的生成, 实现一次性攻击, 但其攻

击强度要大很多。 
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表 1  典型方法靶向攻击成功时的最小扰动量比较 

Table 1  TargetedadversarialSampleswith minimal 
distortion 

攻击类型 方法 最小扰动(݈ஶ) 

白盒 基于梯度 

FGSM[20] 0.024 

BIM[21] 0.022 

MI-FGSM[45] 0.024 

黑盒 

基于访问 
SPSA[36] 0.020 

HopSkipJumpAttack[41] 0.031 

基于迁移 

FGSM[20] ∞ 

BIM[21] 0.35 

MI-FGSM[45] 0.22 

DI-FGSM[47] 0.18 

TI-FGSM[48] 0.16 

注 1: 表中扰动量是将图像像素值归一化到ሾ0,1ሿ后计算得到。 

注 2: ∞表示攻击失败。 

 

图 1  不同黑盒攻击算法生成的靶向对抗人脸图像 

Figure 1  Targeted adversarialfaceimagesunder dif-
ferent black-box attack methods 

 

由图 1 可看出, 黑盒攻击的成功率是以牺牲对

抗样本的不可感知性为代价的。而对于采用查询访

问部署模型的方法, 其能够较为准确地近似梯度信

息, 类似白盒策略可获得较低的样本失真, 但此类

方法查询次数较多, 攻击行为易被发现。 

5  总结与展望 

随着人工智能技术的大规模普及, 其涉及到的

隐私、安全、伦理等问题受到人们的广泛关注。以

对抗样本生成为代表的新技术, 直接将人工智能、特

别是深度学习模型的脆弱性展现到了人们面前, 使

得此类技术在应用落地时, 不得不重视其安全问题。 

实际上, 对抗样本生成技术的研究目的更重要

地是发现模型漏洞, 对模型的外延不断试探, 通过

对抗训练等防御方法, 提高模型健壮性。另一方面也

是对以卷积神经网络为代表的深度神经网络模型的

可解释性进行尝试性研究, 加固模型, 减少数据的

不可解释现象, 赋予实际意义。 

本文从信号层、内容层以及语义层三个层面, 白

盒攻击与黑盒攻击两个角度, 对对抗样本生成技术

的展开了简要介绍, 目的是希望读者能够更好地发

现对抗样本本质。然而, 仍有许多必须要面对的现实

问题: 对抗样本的迁移能力到底有多大？针对某一

系统设计的对抗样本, 在同类任务不同模型上是否

奏效[47]？对抗样本健壮性如何[53]？是否能够被轻易

破坏[60-61]？是否存在强安全模型, 使得对抗样本的

生成非常困难[17]？除了对抗训练方法外, 有没有更

高效的模型加固方法[62]？目前, 模型加固方案仍然

具有较大局限性, 未能较好地解决安全问题。到底是什

么原因使得深度神经网络模型深受对抗样本困扰[63]？

目前来说, 仍未有明确答案。 
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