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一种基于双流网络的 Deepfakes 检测技术 
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摘要  随着深度学习技术的飞速发展, 以 Deepfakes 为代表的深度伪造技术开始充斥在互联网上的各个角落。Deepfakes 借助于

生成对抗网络和自动编码器技术,能够轻松替换人脸以及篡改人的表情信息。此类 Deepfakes 假视频可以制作虚假色情影片、谣

言, 传播假新闻, 甚至影响政治选举, 带来的社会影响极其恶劣。然而, 针对此类伪造视频的检测技术还远远落后于生成技术, 
已有的工作都存在一定的局限性, 并不能较好地对 Deepfakes 视频进行检测。本文首先对现有生成和检测工作进行综述, 并分析

了现有工作的缺陷, 然后提出了基于 EfficientNet 的双流网络检测框架。通过在大规模开源数据集 FaceForensics++测试, 我们

的检测技术可以在检测 Deepfakes 类假视频上平均准确率达到 99%以上, 并一定程度提高模型对抗压缩的能力。 
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A Deepfakes detection technique based on  
two-stream network 
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Abstract  With the rapid development of deep learning technology, Deep forgery techniques, such as Deepfakes, are be-
ginning to fill every corner of the Internet. By utilizing the generative adversarial networks and auto-encoder technology, 
the Deepfakes replace faces and tamper with facial expressions easily. The Deepfakes can produce fake pornography, 
spread rumors, spread fake news, and even influence political elections, leading to disastrous social consequences. How-
ever, the detection technology for this kind of fake videos is still far behind the generation technology, and the existing 
works have some limitations. This paper first summarizes the existing generation and detection works, and analyzes the 
defects of the existing works, then we propose the two-stream network detection framework based on the EfficientNet. By 
testing on a large open source dataset, FaceForensics++, our detection method was able to detect fake videos with an av-
erage accuracy of over 99%, and improve the ability of the model to resist compression to a certain extent. 
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1  引言 

近年来, 网络上逐渐出现各类换脸视频, 此类

深度伪造技术开始兴起, 一开始换脸较多的是一些

影视明星, 制作虚假的色情视频。利用该技术能实现

将一些公众人物的脸移转到色情明星的身体上, 伪

造逼真的色情场景。这些虚假的色情视频一经传播, 

受害人的名誉将严重受损, 个人隐私还随时有可能

受到侵犯。逐渐的, 网络上开始有各种恶搞国家领导

人的换脸视频, 不仅影响着一个国家的形象, 甚至

也影响着一些国家的选举活动。伴随着深度对抗网

络[1]技术的发展, 这些以 Deepfakes[2]为代表的伪造

技术越发成熟, 使得假视频以假乱真, 人眼无法辨

别。而这种假视频的泛滥使得谣言四起, 个人或者公

司、国家利益受损。同时也使得媒体的公信力不断

下降。更糟糕的是, 当国家司法机构取证时, 所用视

频证据也不再可信, 对法律公正性提出了极大的挑

战。CNBC 网站在其报道中称, Deepfakes 将成为

“2020 年美国总统选举中的大事件”, Deepfakes 视频

将在 2020 年的美国大选中, 掀起强大的血雨腥风[3]。 

鉴于此, 中国互联网信息办于 2019 年 11 月 18

日印发了《网络音视频信息服务管理规定》[4], 其中
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明确规定网络音视频信息服务提供者和网络音视频

信息服务使用者不得利用基于深度学习、虚拟现实

等的新技术新应用制作、发布、传播虚假新闻信息。

同时要求网络音视频信息服务提供者应当加强对网

络音视频信息服务使用者发布的音视频信息的管理, 

部署应用违法违规音视频以及非真实音视频鉴别技

术。不仅禁止个人传播假视频的要求, 也对企业研发

假视频检测技术提出要求, 使得针对 Deepfakes 的检

测尤为重要。 

为了检测以 Deepfakes 为代表的假视频, 研究者

们开始相继提出不同的方案。然而, 现有方案准确性

不高, 泛化能力弱, 使得检测方案存在很大的局限

性。因此仍然需要一些新思路解决 Deepfakes 检测问

题。在本文中, 我们首先综述了已有的 Deepfakes 生

成和检测工作, 并分析指出了现有检测方案的缺陷。

接着我们提出了一种基于 EfficientNet[5]的双流检测

框架, 并在开源数据集 FaceForensics++[6]上进行评

测, 结果显示, 我们模型的检测结果比现有方法更

优且提升了模型一定的抗压缩能力。最后, 我们讨论

了Deepfakes检测研究面临的挑战以及未来可行的研

究方向。 

2  背景与相关工作 

2.1  Deepfakes 生成技术总览 
人脸替换技术在 3D 领域早有研究, 但是复杂度

高, 成本大, 较高的技术门槛使得基于 3D 的换脸技

术很难普及。而深度学习尤其对抗生成网络技术的

发展使得换脸技术更加逼真和低成本, 也进一步催

生了以 Deepfakes 技术为代表的一系列深度伪造技

术。本节中我们将对基于图形学的生成技术进行简

单的介绍, 重点关注基于学习的生成算法。 

2.1.1  基于图形学的 Deepfakes 生成技术 

Thies 等人做了一个实时的脸部表情迁移, 通过

重建和追踪源和目标演员的 3D 模型[7], 将跟踪的源

人脸模型应用到目标模型上, 最后融合到原始的目

标模型。此后, Thies 等人又提出了更高级的脸部表情

替换系统, Face2Face [8]融合 3D 重建和渲染技术, 能

够实时改变任何来自因特网上的视频中的脸部移

动。Suwajanakorn[9]等人提出用网络学习声频和嘴唇

动作的映射, 最后合成目标人物脸部嘴型到指定动

作, 但是其合成方法仍与 Face2Face 类似。基于图形

学的方法已经研究了多年, 但是其较高的计算复杂

度使得难以全面推广。 

2.1.2  基于学习的 Deepfakes 生成技术 

最近两年来, 越来越多的人开始采用深度学习

技术来生成假脸。尤其生成对抗网络 (Generative 

adversarial network)的发展, 大力推进了Deepfakes技

术的成熟。GAN 被用于改变人脸属性[10], 以及提升

人脸图像分辨率等[11]。Deepfakes[2]是第一个融合这

些技术的开源方法, 基本原理如图 1 所示, 核心思想

是训练两个自动编码器, 而两个编码器共享权重, 

两个解码器可以分别重建成两个人。完成训练后, 人

脸 A 可以被相同的编码器编码, 而被编码器 B 解码, 

从而人脸 A 被人脸 B 替换。后续也陆续有些针对

Deepfakes 改进工作, 如 FaceSwap-GAN [12], 在原有

基础上增加了对抗损失和感知损失。对抗损失作为

判别器使得生成的图像和被替换的图像更加接近, 

感知损失能够让眼球转动的方向更加真实, 从而输

出质量更高。 

 

图 1  Deepfakes 基本原理 

Figure 1  The principle of Deepfakes 

 
2.1.3  现有 Deepfakes 生成工具总结 

目前针对 Deepfakes 生成的工具有两大类, 一类

是开源的项目, 不断的有社区研究爱好者不断改进

该工具, 这类工具需要使用者有专业的基础知识, 

使用门槛较高, 需要 GPU 资源和大量的训练图片, 

训练的效果稳定性也不同。另一类是工业界开发的

商业软件, 不对外开源, 有些不需要 GPU 资源, 但

是, 功能单一, 只支持固定的人脸替换。本节列举现

有的开源工具或者应用软件, 并总结他们的特点, 

供研究者们使用比较。 

2.2  Deepfakes 检测技术总览 
随着 Deepfakes 假视频的泛滥, 研究者们展开了

对深度伪造视频的检测工作。现有的检测工作主要

分为两大类, 一类是基于图片序列信息的检测, 主

要利用分类器学习图片序列之间的连贯性或者内生

属性, 如脸部自然转动的轨迹等。另一类是基于单帧

图像的视频检测, 判断每一帧图像的真假, 最后对

一个视频的所有帧或者抽取帧进行综合决策。这两

类方法各有利弊, 总结如表 2 所示:  
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表 1  Deepfakes 生成工具总览 

Table 1  The overview Overview of Deepfakes  
generation tools  

名称 特点 

Deepfakes[2] 
最早的 Deepfakes 开源工具, 基于自动编码器

原理, 只能 1 对 1 生成 

FaceSwap[13] 
 
Deepface-Lab[14] 

开源的基于 3D 模型融合方式的换脸工具 

在 Deepfakes 基础上支持多个基础模型和人脸

检测引擎 

Dfaker[15] 
基于 Keras 实现, 使用 DSSIM 损失函数重建

脸。 

Deepfake-tf[16] Dfaker-tf 的 TensorFlow 版本实现 

FakeApp[17] 

Windows 系统安装的 APP, 只要有 GPU 即可运

行两端视频的换脸。需要大量训练集和 GPU

资源。 

Zao[18] 

手机 APP, 提供一张图片即可替换到制定的影

视小片段中。需要人脸图片少, 但是只能替换

制定人物的脸。 

 
表 2  检测方法比较 

Table 2  The comparison of detection methods 

方法类型 优点 缺点 

基于图片序列 
能够学习时序维度信

息, 利用数据多 

对帧长度敏感, 存在

很多短视频。不能很好

地关注局部特征, 无

法判断单帧图像 

基于单帧图像 

能够捕捉图像的局部

信息, 利用综合决策

能够降低误判率。 

不能利用时序信息, 

局部特征依赖数据集。

 

以下将综述两类方法的代表性方法。 

2.2.1  基于图片序列的 Deepfakes 视频检测 

文献[19]认为个体有不一致的面部表情和移动。

通过追踪面部和头部移动然后抽取特定动作集合的

存在和强度。用 Openface2 抽取脸部动作单元特征进行

编码, 然后训练一个 one-class SVM 分类器进行区分。 

在文献[20-21]中作者们均利用一个CNN抽取帧

内 feature, 紧跟着一个时间感知的 RNN 网络捕获由

换脸带来的帧间不一致性。主要框架流程如图 2 所

示, 这种利用图片序列的方法无法判断单帧的真伪, 

同时对帧的长度很敏感, 但是现实世界中测试集往

往长度未知。 

 

图 2  基于循环神经网络的伪造视频分类基本架构 

Figure 2  Basic architecture of fake video classifica-
tion based on recurrent neural network 

2.2.2  基于单帧图像的 Deepfakes 视频检测 

目前大多数研究者还是关注基于单帧图像的检

测。基于单帧图像检测能够捕捉每一帧图像的局部

特征, 既能对图像的真伪做出预测, 又能通过视频

的所有帧或者部分帧对视频进行综合预测, 应用性

更强。单帧图像的检测大都数是先抽取人脸然后学

习真假人脸特征的分布。 

Li[22]等人利用人的眨眼特征来检测假视频 , 

Deepfakes 视频制作时缺乏眨眼素材或者生成的人眨

眼频率与正常人不同。这种方法在检测初期

Deepfakes 有效, 在新版 GAN 版本 Deepfakes[23]中, 

眨眼等动作生成已被改进, 眨眼检测不再有效。此外, 

Yang 等人[24-25]还利用人的头部姿势, 人脸关键点分

布等真人的生物特征来区分真假视频的分布。Matern

等人[26]聚集生成的假脸中不对称的牙齿、眼睛等细

节信息, 用神经网络学习这种局部特征。这几种方法

均能检测早期比较粗糙的 Deepfakes 视频, 如存在明

显篡改痕迹, 脸部歪曲等, 无法较好应对改进的新

版 Deepfakes 视频。此后, 研究者开始直接采用数据

驱动的方法来学习整张脸。 Rössler 等人 [6] 用

Xcepption 网络进行预训练能在单独的数据集上达到

不错的检测率, Afchar 等人[27]搭建浅层 CNN 网络学

习真假人脸的微观特征, Nguyen 等人[28]搭建自己的

胶囊网络架构, 来对 VGG 网络提取的特征进行分

类。此类基于 CNN 的方法在单一的篡改方法上展现

了较高的检测率。但同时也存在很多缺陷, 如依赖特

定的篡改方法数据集, 依赖特定的压缩率, 即如果

篡改方法和压缩率未知, 检测效果将大大下降, 这

些仍然是 Deepfakes 检测的难点。 

3  基于 EfficientNet 的双流 Deepfakes 检

测方案  

本文从基于单帧图像的检测入手, 致力于设计

鲁棒的检测网络。Zhou 等人在[29-30]指出利用图像的

噪音特征可以一定程度抵御图像压缩的影响。而

Deepfakes 视频通常作不同程度的压缩, 带来检测上

的困难。因此本研究引入噪音流特征, 以此来提高图

像特征对抗压缩的能力。本文实验所采用的图像噪

音特征如图 3 所示。图 3 中左图为原图, 右图为噪音

图。但是, 与 RGB 图不同的是, 噪音特征丧失了大

部分局部信息, 不利于分类学习任务。因此融合RGB

图的学习设计双流架构, 从而可以从不同维度学习

图像的信息。此外, 考虑到 Deepfakes 视频人脸大小

和分辨率的多样性, 本文采用 EfficientNet 作为双流

学习任务的主干网络, 检测的主体框架如图 4 所示, 
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框架分为上下两条流, 输入不同的图像信息, 分别

独自训练。与 Zhou 等人[29]中的双流网络不同的是, 

本文所关注的提取噪声区域是脸部的改动或者替换, 

一些是深度学习方法生成的无痕迹的替换, 而不是

论文[29]的部分内容复制或者拼接。此外本文应对的

是 Deepfakes 视频级的压缩, 整个视频的压缩与图片

压缩有很大的不同。视频级的压缩会受前后帧编码

的影响, 而图片的压缩是独立的。并且在文献[29]中, 

作者是将两条流的中间特征层进行融合, 而本文中

是在模型决策层进行融合, 两条流单独训练。因此, 

本文与论文[29]从模型结构和框架到应用场景, 均不

相同。本文是首次利用噪音流解决 Deepfakes 的压缩

特征问题, 并同EfficientNet联合提升Deepfakes在不

同复杂场景下的检测率。由于文献[22]解决的是图像

拼接复制或者移除问题, 评判的是篡改区域的定位

准确性, 与本文 Deepfakes 数据集相差甚大, 无法在

同一维度进行对比 , 因此本文后续实验中会选择

Deepfakes 领域的模型算法进行对比分析。 

 

图 3  图像噪音示例 

Figure 3  The sample of image noise 
 

 

图 4  检测网络框架 

Figure 4  The framework of detection networks 
 

当输入视频时, 先将视频截取成帧序列, 然后

利用人脸检测器抽取帧中人脸信息。将视频的序列

人脸输入模型的两个分支, 下分支使用噪音过滤器[31]

获取人脸的噪音特征 , 输送到 EfficientNet 网络

( noiseE )进行单独训练, 上分支( rgbE )直接对整张人

脸信息进行训练, 学习真假人脸特征的分布差异。最

后在输出对两个分支的结果进行融合。由于

Deepfakes 的压缩特征并不是一直存在, 跟人脸特征

的决策融合时需要设置权重, 融合方式如下:  

( ) * ( ) (1 ) * ( )noise rgbProb x E x E x     

其中 , x 是帧输入 ,   是可调节的平衡因子 , 

( )Prob x 代表 x 的预测概率。最后, 对视频的所有帧

进行预测 , 预测结果的均值作为该视频是否属于

Deepfakes 的概率。 

4  实验结果与分析 

4.1  评测数据集和模型 
本文选取业界较全对比最多的FaceForensics++[6]

数据集对模型进行评测。FaceForensics++数据集第一

个大规模深度伪造研究数据集。其素材是来自于

YouTube 上收集的 1000 个原始视频, 这些视频均有

可追踪的清晰的人脸, 没有遮挡能够较好地实现人

脸篡改替换等, 该数据集中对这 1000 个原始视频分

别进行 Deepfakes[2], FaceSwap[13], Face2Face[8], Neu-

ralTextures[32]四种方式的篡改, 其中, Deepfakes 和

FaceSwap 为 换 脸 类 型 篡 改 , Face2Face 和

NeuralTextures 为表情类型篡改, 分别生成对应的

1000 个假视频, 共 4000 个。同时对真假视频均进行

H.264 编码中的 C0,C23,C40 三种参数压缩, 即整个

数据集有 15000 个视频。此外, 该数据集还提供了假

视频篡改区域的 mask。真假视频的视频帧示例如图

5 所示, 篡改类型为 Deepfakes 换脸。其中(a)与(c)是

两个人的原图, (b)为(c)的人脸替换在(a)上的造假图, 

(d)为(a)的人脸替换在(c)上的假图。 

在本文的实验中, 为了避免大量相似帧, 对所有

的视频每秒截取 5 帧。并用人脸检测器抽取出人脸

框, 截取人脸时以人脸框为基准, 向外扩展 0.3 倍大

小。在模型选择上, 模型上本文选择 EfficientNet-b4

模型, 并使用预训练模型进行训练, 使用 Adam 优化

器, 初始学习率为 0.001, 每 10 轮学习率下降 10 倍, 

直到模型收敛。平衡因子 设为 0.1。在评测验证集

时, 为了跟 Xception[6]中的实验结果对比, 所有指标

均在视频级别评测, 即取一个视频所有抽取帧的预

测值均值作为该视频的预测概率。对视频的判断阈

值设置为 0.5, 大于 0.5 的认为是假视频。实验的评

估指标有 TPR (True Positive Rate), TNR(True Nega-

tive Rate), Acc. 其中 

TP TN
Acc

TP FP TN FN




  
 

TPR 和 TNR 分别代表真假视频的识别准确率。Acc
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代表整体数据集的准确率。 

 

图 5  FaceForensics++数据集 Deepfakes 篡改示例 

Figure 5  The examples of FaceForensics++ dataset on 
Deepfakes 

 
4.2  跨压缩率实验 

为了验证噪音流的有效性, 本文测试只有 RGB

单流和双流框架下在不同压缩率下的性能对比, 为了

避免重复, 选取 Deepfakes 数据集作为测试集。由于

C0参数是视频的Raw格式, 没经过任何压缩, 在网络

上很少见, 因此采用 C0 参数训练的模型不具有泛化

能力, 而 C23 参数压缩的高清视频较为常见。采用

C23 参数压缩的视频训练的模型, 如果能检测较高压

缩率的假视频, 则此模型能对抗一定的压缩。因此本

实验使用 Deepfakes 的 C23 压缩版本训练, 然后在

C40 版本测试。表 3 为模型跨压缩率(C40)实验结果。

从表 3 中可以看出, 在同样的主干网络下, 增加噪音

流能够明显提升模型在跨压缩数据集上的性能。鉴于

此, 本文后续实验均在双流网络框架下进行。 
 

表 3  Deepfake 跨压缩率实验结果 

Table 3  The experimental results of cross  
compressions on Deepfakes 

模型方法 TPR(%) TNR(%) Acc(%) 

RGB 单流 72.7 98.5 86.5 

Noise-RGB 双流 77.1 99.3 88.2 

 

4.3  独立数据集实验 
为了验证在不同数据集上的训练效果, 本文分

别在 FaceForensics++数据集的四个数据集上测试双

流网络的性能, 并与 Xception[6]的结果进行对比。即

在四种篡改方法的 3 种压缩率版本下分别训练, 测

试独立数据集上的性能。由于 NeuralTextures 是最新

集成的数据集,  Xception[6]中并没有提供测试结果。

相关测试结果如表 4 所示, 其中“-”代表无此实验。从

表 4 中可以看出, 模型在不同压缩率下的性能有差

异, 压缩率高的视频丧失了很多特征使得检测难度

变大, 但仍然平均达到 93%以上的准确率。在 C0 和

C23 的单独实验上, 本文提出的模型在视频级别的

测试均达到了 99%以上的准确率甚至个别达到 100%, 

已经可以较准确地对不同的篡改方式进行分类。再

跟 Xception[6]的最好结果对比, 本文提出的双流网络

在单独测试集上的性能均优于 Xception[6]。尤其在高

压缩率的实验上, 双流网络展现极大的提升, 展现

了良好的对抗压缩能力。 

 
表 4  双流网络在四种独立数据集上的性能 

Table 4  The performance of two-stream network on 
four independent datasets 

数据集 
Acc (%) 

(Two stream) 
Acc(%) 

(Xception) 
C0 
Deepfakes 

 
99.64 

 
99.06 

FaceSwap 100 99.61 

Face2Face 100 99.14 

NeuralTextures 
C23 
Deepfakes 
FaceSwap 
Face2Face 
NeuralTextures 
C40 
Deepfakes 
FaceSwap 
Face2Face 
NeuralTextures 

100 
 
99.50 
99.8 
99.5 
100 
 
93.57 
95.4 
96.4 
99.2 

- 
 
98.76 
98.59 
98.53 
- 
 
93.46 
89.80 
92.72 
- 
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4.4  跨数据集实验 
跨数据集检测仍然是个难点, 即在一种篡改方

法上训练的模型在另一个篡改方法上测试效果会大

幅度下降。现有的做法是将已有的篡改方法融合到

训练集再测试。本文中将 FaceForensics++中的四种

篡改方法融合到一起用双流网络训练, 不同的压缩

率分别训练模型, 最后测试结果如表 5 所示。 

 
表 5  双流网络在四种数据集上训练的性能 

Table 5  The performance of two-stream network 
trained on four different datasets 

All 
Acc(%) 

(Two stream) 
Acc(%) 

(Xception) 

C0 100 99.41 

C23 99 97.53 

C40 97.57 85.49 

 

从表 5 可以看出, 本文提出的双流网络在综合

数据集上训练的性能比 Xception[6]要好, 尤其针对

C40 压缩率比较高的数据集上 , 表现远远优于

Xception[6], 体现了噪音流的优越性。多种数据集的

融合训练并没有降低模型在每个篡改数据集上的测

试性能。另外实验结果也发现, 采取不同篡改方法的

数据融合训练, 一定程度上能提高在高压缩率数据

上的表现。因此针对新的篡改方法, 将新的篡改类型

数据集扩充到训练集是一个有效的解决方案。 

5  当前挑战和未来方向 

尽管目前已有不少学者展开了针对Deepfakes的

检测研究, 但是目前 Deepfakes 的检测仍然存在诸多

关键问题没有解决。如视频压缩问题, 视频分辨率问

题, 篡改算法问题。这些问题如今学术界仍然没有完

美的解决方案, 将在本节逐一讨论。 

首先是压缩问题, 互联网中的视频均会遭受不

同程度的压缩, 而实验已经证明压缩会影响模型的

检测效果。由第四节中的实验知道, 在低压缩率数据

下训练的模型检测高压缩率数据, 检测效果会大幅

度下降, 本文探索的噪音流模型能一定程度减少这

个差距, 但是还不能根本上消除这个问题。甚至如果

编码方式不再是H.264编码, 那么不同的压缩率又会

带来训练测试很大的差距。当然, 如果视频收到高度

压缩, 本身的质量会大幅下降, 影响 Deepfakes 视频

的传播效果。对于压缩的解决方法不能只依赖于基

于数据驱动的方法, 这样训练的模型会强烈依赖于

数据集的压缩类型, 泛化能力很差。而传统取证领域

使用的一些拼接检测的噪音提取或者残差[33-37]也会

受压缩而导致特征提取困难和消失。本文探索的噪

音流是一个研究压缩的开端, 利用传统取证领域提

取的特征, 不依赖于图像的局部特征, 而是提取在

不同压缩率下共存的特性 , 这个是未来研究

Deepfakes 模型抗压缩的方向之一。 

其次是视频分辨率问题。网络上有不同分辨率

的视频, 也会导致视频中的人脸大小各异。若人脸大

小跨度很大, 这样对模型测试提出很大的挑战。人脸

经过统一的放缩后, 原有特征都会一定程度丢失, 

使得用于检测分类的特征无分布法一致, 从而降低

模型检测率。面对此类方法一种可行的方案就是搭

建多尺度网络, 针对不同分辨率的数据集进行训练, 

然后最后进行特征融合。 

最后是篡改算法问题。未知的生成方式层出不

穷, 基于数据训练的方法的缺陷之一就是对未知类

型不鲁棒。这是因为不同篡改类型的篡改特征分布

不一样, 使得基于学习的模型过于关注局部特征而

无法适应其他篡改类型的分布。应对此类问题一种

解决方案是扩充训练集, 不断融合新的篡改类型, 

如本文第四节实验。但是这种做法无法从根本上解

决问题, 在面临网络上未知类型篡改依然不鲁棒, 

只能尽可能多地检测已有篡改类型。解决此类问题

的可行方案是探索以异常检测思路来做Deepfakes视

频检测。真实视频是大量存在的, 可以训练学习真实

视频的分布, 然后用已有类型的假视频来确定真假

视频的界限。当模型预测视频时, 只要是界限之外的

均当做假视频, 此类方法需要确定精准的阈值。  

最近有些研究者提出了一些新思路解决了部分

问题。如论文[38-40]均是利用 mask 信息做语义分割, 

并促进分类任务的提升。提升了单模型的性能, 却无

法解决上述核心问题。论文[41-42]则是利用 GAN 图像

的特点专注辨别 GAN 生成的图像。针对 GAN 生成

的有效, 而非 GAN 形式的假视频则无法奏效。此类

新思路一定程度提升了现有模型或者解决了部分问

题, 但是如压缩、分辨率、跨生成算法等难点问题仍

然是一个艰巨的挑战。Deepfakes 的检测是一个持久

性问题, 需要相关的技术爱好者不断的投入付出, 

成 立 相 关 的 技 术 社 区 。 当 前 除 了 开 源 的

FaceForensics++ 数据 , 谷歌公司也开源了一批

Deepfakes 视频供大家研究[43]。此批视频由演员拍摄, 

谷歌公司进行人脸修改替换等操作。Facebook 公司

最近也联合学术机构展开了 Deepfakes 竞赛[44], 竞赛

数据且覆盖了前述的难点问题, 如未知压缩, 多样

分辨率, 未知篡改类型等。此竞赛将会有力推动检测

工作的进展。想要较快较好地解决 Deepfakes 检测问
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题, 仅仅靠技术当前无法完美的解决。需要的是政

府、法律机制的完善。中国相关管理机构出台了《网

络音视频信息服务管理规定》[4], 其中四次直接提及

深度学习, 基本可以看做是针对 AI 造假视频的一次

针对性管控。另外推广区块链技术和视频的融合, 如

能对发布的视频进行溯源 [45], 也能大幅度削减

Deepfakes 的泛滥程度。 

6  结论 

Deepfakes 如今变得炙手可热, 而伴随着生成技

术的发展, Deepfakes 带来的负面影响越来越多, 针

对 Deepfakes 类假视频的检测越发重要。本文首先总

结了当前 Deepfakes 的生成工作和已有的检测工作, 

并指出了检测方法的一些缺陷。此外, 本文提出了一

个基于 EfficientNet 的双流检测网络, 噪音流一定程

度上能够提高模型的抗压缩能力。通过在大规模数

据集 FaceForensics++上的评测, 本文提出的架构无

论在单数据集还是综合数据集上的测试性能均比现

有方法好。最后讨论了 Deepfakes 检测领域的一些研

究挑战和未来可行的研究方向。提出了一些针对

Deepfakes 领域研究的有效建议 , 旨在为推动

Deepfakes 检测的研究和应用部署提供一定帮助。 
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