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一种针对多核神经网络处理器的窃取攻击 
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摘要  随着神经网络的广泛应用, 它自身的安全问题也成为了一个重要的研究课题。将神经网络部署到神经网络处理器上运行

是提高能效比的有效方法, 但同时也引入了一些新的安全问题, 比如侧信道信息泄露, 本文以多核 CNN 处理器为基础, 利用时

间和内存侧信道信息, 提出了一种针对多核 CNN 处理器的用户算法信息窃取攻击方法, 经过试验证明了攻击的有效性, 并针对

多核神经网络处理器在时间和内存侧信道方面的脆弱性, 提出了有效的防御手段, 对如何保护神经网络处理器的安全提供了一

定的参考意义。 
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Abstract  With the widespread application of neural networks, its own security issues have also become an important 
research topic. Deploying a neural network to a neural network accelerator is an effective method to improve en-
ergy-efficiency, but it also introduces some new security issues, such as side-channel information leakage. Based on 
multi-core CNN accelerator, we proposed a model extraction attack by exploiting timing and memory side-channel infor-
mation leakage. The results of the experiments demonstrate the effectiveness of the attack. Then we proposed effective 
defense methods for the vulnerability of multi-core neural network accelerators in terms of timing and memory 
side-channels. It provides some reference for how to protect the safety of neural network accelerators. 
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1  引言 

近年来, 随着硬件计算能力的发展, 神经网络

已经广泛应用在了众多不同的领域中, 比如图像识

别[1-2], 语音识别[3]和恶意软件检测[4]等。在神经网络

的广泛应用的同时, 神经网络自身的安全问题也变

得十分的紧急和重要, 自从 2014 年, Szegedy 等人[5]

提出对抗样本的概念, 神经网络的安全性问题引起

了学术界广泛的关注, 研究者对神经网络在训练、预

测阶段以及使用的训练数据和模型等方面的安全性

进行了深入的研究, 目前神经网络在应用中面临的

主要攻击威胁有 4 种[6], 包括模型反演攻击(Model  

inversion attacks), 投毒攻击(Poisoning attack), 模型

窃取攻击 (Model extraction attack)以及对抗攻击

(Adversarial attack), 在如今机器学习发展成为一种

服务(Machine learning as a service, MLaaS)的趋势下, 

模型窃取攻击带来的威胁也变得更加突出: (1)对于

那些依赖神经网络的运行结果进行决策或者提供服

务的公司, 他们所使用的神经网络模型往往需要公

司花费不菲的财力和物力去构建, 比如金融公司, 

在这种情况下, 模型本身就成为了公司知识产权的

一部分, 所以需要保证模型自身的机密性; (2)当攻击

者在知道了网络模型的前提下, 更容易进一步发动

其他的隐私和安全攻击, 比如模型反演攻击[7-8]和成
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员推理攻击[9-10](Membership inference attack), 以此

来反推出模型的输入数据和训练数据, 此外也有助于

对抗样本发动更加有效的攻击[11-12], 使得对抗样本更

容易逃避分类器的检测, 从而使模型最终得到错误的

预测结果, 这对于有些领域来说, 比如自动驾驶, 这

种安全问题是非常严重的, 因此, 如何防御模型窃取

攻击是一个非常有意义且重要的研究方向。 

为了加快神经网络在设备上的运算速度, 研究

者们设计出了比 GPU(Graphics processing unit)更具

能效比、更快的神经网络处理器, 比如 DaDianNao[13]

和 TPU[14](Tensor processing unit)等, 由于卷积神经

网络(Convolutional neural network, CNN)在图像识别

与分割, 物体检测以及自然语言处理等方面的广泛

应用[15], 学术界和工业界针对卷积神经网络的处理

器的也进行了深入的研究, 并提出了一系列不同架

构的处理器[13-14,16], 在将神经网络部署到这些处理

器上计算的过程中, 神经网络处理器也暴露出了一

些 安 全 问 题 , 攻 击 者 可 以 通 过 侧 信 道 信 息

(Side-channel)完成模型窃取攻击[17], 此外, 随着不

断增长的算力需求, 多核神经网络处理器架构也逐

渐变成了一种主流趋势, 比如应用于云上的 Google 

Cloud TPU[18]或者手机端的芯片[19],  在这种架构中, 

不同的处理器上会部署不同的网络模型, 因此, 如

何在这种多核多模型的场景中保护每个模型的机密

性是一个非常重要的问题。 

不同于以前的工作[17,20-21], 本文以多核 CNN 处

理器为基础, 研究了多核神经网络处理器架构面临

侧信道攻击时的脆弱性, 提出了一种更实际的模型

窃取攻击方式, 并针对这种攻击方式提出了几种有

效的防御机制。本文主要的贡献点如下:  

1) 分析了多核CNN处理器模型, 评估了该架构

在抗内存和时间侧信道攻击的脆弱性, 并对其展开

了侧信道攻击;  

2) 结合多层感知机(Multilayer Perceptron, MLP)

和 长 短 期 记 忆 网 络 (Long Short-Term Memory, 

LSTM), 本文设计了一种针对多核 CNN 处理器的攻

击方法, 完成了对模型结构的窃取, 该攻击方法利

用了多核CNN处理器在进行推理时的内存和时间的

侧信道信息, 本文详细介绍了该攻击方法的流程和

构建方式, 并通过实验证明了攻击的有效性;  

3) 针对多核 CNN 处理器在侧信道上面临的攻

击, 提出了一些有效的防御手段。 

2  背景介绍 

2.1  侧信道攻击 
由于侧信道攻击利用了攻击目标在物理实现中

无可避免泄露出的信息, 比如时间信息、缓存(cache)

消耗、电磁泄露等信息, 相较于利用暴力破解、算法

和程序中的缺陷, 它在黑盒攻击(Black-box attack)等

攻击方式中更加的有效, 因此也给设备的安全带来

了严重的威胁, 比如著名的 CPU 漏洞 Spectre[22]和

Meltdown[23], 它们就利用了 CPU 的缓存信息来进行

侧信道攻击, 在 GPU 中也存在同样的安全威胁[24]; 

随着神经网络处理器的广泛应用, 对于处理器本身

安全问题的研究也变成了一个重要研究方向, 近年

来, 研究者也针对神经网络处理器提出了多种侧信

道攻击的方法[17,20], 通过对神经网络处理器侧信道

攻击的研究, 研究者从而提出更加有效的防御手段。 

2.2  多核 CNN 处理器架构 
相对于 CPU 和 GPU 的架构而言, 神经网络处理

器是一种更加专用的芯片, 以 CNN 处理器为例, 一

个典型的 CNN 处理器的结构如图 1 所示, 其中的主 

 

图 1  一个典型的 CNN 处理器结构 

Figure 1  A Typical CNN Accelerator Architecture 
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要组成部分为 PE 阵列(Processing Element Array), 和

片上缓存(On-chip buffer), PE 阵列主要用来计算

CNN 中的卷积操作, 片上缓存用来存放卷积计算所

需的输入、输出数据(feature maps), 权重值(weights)

以及在计算过程中产生的部分和等中间结果, 由于

CNN 网络的 feature maps 和 weights 通常都比较大, 

所以将所有的 feature maps、weights 以及中间结果都

存放在片上缓存中是不现实的, 因此, CNN 处理器

通常都会将 feature maps 和 weights 存放在片外的内

存中, 然后按照计算的需求从内存中取出数据。多核

CNN处理器是以单个CNN处理器为基础, 通过总线

将他们连接起来组成一个拓扑结构 , 比如常见的

mesh结构[25], 然后将不同的CNN模型部署到这些不

同的CNN处理器上同时运行, 多个CNN处理器之间

会存在硬件资源竞争的情况, 比如在共享同一个内

存时 , 会对数据总线进行竞争 , 一个典型的多核

CNN 处理器架构如图 2 所示。 

 

图 2  一个多核 CNN 处理器架构 

Figure 2  A Multi-core CNN Accelerator Architecture 
 

2.3  神经网络的隐私信息 
 对于一个给定的目标神经网络 ftarget, 它的主要

隐私信息包括以下几个方面:  

1) 网络模型: 包括了网络的深度, 层的类型和

结构(卷积核大小, 输入尺寸, 卷积步长等)以及网络

的拓扑结构。 

2) 模型参数 : 包括权重值 (weights), 偏置值

(bias)等。 

3) 训练数据: 指的在训练目标网络时训练集中

的数据, 对于某些领域而言, 比如医疗和金融行业, 

训练数据会包括很多用户的隐私信息。 

 在所有的这些隐私信息中, 网络模型是最重要

的信息, 第一, 正如 1 中介绍, 它本身可能就代表了

一种知识产权; 第二, 通过网络模型攻击者可以推

测出模型参数和训练数据[9,26-27]; 第三, 已知模型结

构, 攻击者也更容易成功完成对抗攻击[11-12], 因此防

止网络模型窃取攻击是一个非常重要的问题。 

3  多核 CNN 处理器的侧信道分析 

 随着 Google 推出 Cloud TPU[18], 寒武纪推出

DaDianNao[13]以及高通等芯片厂商推出具有多核神

经网络处理器的手机芯片[19], 多核神经网络处理器

已成为一种主流趋势; 在文献[13]中, 用户可以将网

络部署到一个或多个 node 上进行训练和推理, 多个

node 之间通过 HyperTransport 连接起来组成了 2D 

mesh结构, 当多个node连接在一起需要同时访存时, 

则会对同一个内存发起请求, 比如图 2 中的 Core A

和 Core B 就会因为同时请求 MC 0, 互相干扰访存的

延时, 而这种干扰则会泄露 node 上正在计算的网络

信息, 如果 Core A 和 Core B 上的网络属于不同的用

户, 那么攻击者就可以通过访存延时信息推测出另

一个核上的网络模型。 

对于一个 CNN 处理器来说, 它完成的一次推理

计算, 可以看作是由多个子任务的计算组成, 每一

个子任务对应的是 CNN 网络的一层, 而完成每一个

子任务所需要的步骤一共分为三步, 第一步, 从内

存中加载该层所需的 feature map 和 weight; 第二步, 

按照处理器的指令进行运算; 第三步, 将该层的计

算结果写回到内存 ; 重复以上步骤直到完成整个

CNN 网络的推理计算。 

前文提到, 多核 CNN 处理器同时计算时会在硬

件资源上存在竞争关系, 以图 2 的多核 CNN 处理器

架构为例, Core A 和 Core B 计算时所需要的 feature 

map 和 weights 都存放在同一个片外内存 MC 0 中, 

当这两个处理器同时进行计算时, 会向同一个内存

发起请求, 会造成带宽(Bandwidth)资源的竞争, 从

而影响到处理器在加载和写回数据时的延时, 而且, 

当处理器在计算不同参数的不同层时, 对另一个处

理器所造成的延时会不同 , 举一个例子 , 假设在

Core A 上部署三次不同参数的卷积层, 而 Core B 每

次都同时计算 5 层相同参数的卷积层, 并且保证每

一次 Core B都在 Core A之后完成计算, 计算完成后, 

得到每一次 Core B 上每层的完成时间如图 3 所示(显

示的为归一化时间, CNN层参数的显示格式为 kernel

个数 x kernel 高 x kernel 宽), 可以看到, 随着 Core A

每次计算的参数不同, Core B 每次计算时也会受到

不同的影响, 导致每层的完成时间发生变化, 反过
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来, Core B 每次计算完成的时间变化, 也可以用来反

推出 Core A 上每次计算的卷积层的参数, 此外, 当

Core A 上计算不同类型的网络层时, 比如 Add 层、

Pooling 层, Core B 每次的完成时间也会受到不同的

影响, 如图 4 所示(AP 代表 AvgPooling 层, 后面参数

为 kernel大小 x stride), 这表明了在多核CNN处理器

架构下, 当不同核在内存资源上存在竞争关系时, 

可以通过一个CNN处理器的计算完成时间反推出其

他核上的计算参数, 同时也证明了多核 CNN 处理器

架构在面对时间和内存侧信道攻击时的脆弱性, 当

多核CNN处理器中某个核上计算的网络是攻击者精

心构造时, 如图 3中Core B上的网络, 那么就可以通

过 Core B 上每层的计算完成时间推测出在 Core A上

计算的网络模型。 

 

图 3  Core B 每次计算的完成时间 

Figure 3  Completion Time of Each Round of Core B 

 

图 4  Core A 计算不同类型层时 Core B 的完成时间  

Figure 4  Completion Time of Each Round of Core B 

4  模型窃取威胁模型 

在本文中, 我们研究的平台是多核CNN处理器, 

具体的架构如图 2 所示, 其中的每个处理器的架构

如图 1 所示, 每个 CNN 处理器上运行不同的模型, 

而每个模型可能是来自于不同用户, 或者是不同的

应用, 因此需要保证每个模型各自的机密性; 多个

CNN 处理器之间会共享同一个内存资源, 比如图 2

中的 Core A和 Core B 计算时都需要从同一个内存取

出数据, 会互相抢占带宽资源。 

我们不假设攻击者可以通过物理手段获得多核

CNN处理器架构的侧信道信息, 比如当多核CNN处

理器位于云端时, 攻击者是没有办法通过总线监听

等方式获取CNN处理器的内存和时间的侧信道信息, 

我们假设攻击者只能控制在某个CNN处理器上部署

的 CNN 网络模型, 即攻击者可以构造一个精心设计

的网络模型, 我们称为毒化网络(以下简称 fpoison), 并

将其部署到某个 CNN 处理器上进行计算, 此外攻击

者可以获得该 fpoison 在 CNN 处理器上每一层的完成

时间, 这个可以很容易的通过平台提供的一些性能

评估接口或者开源的框架中已有的函数来获得, 比

如 TensorFlow[28]中的 Profiler 模块或者 PyTorch[29]中

已有的函数。 

此外, 我们假设攻击者可以在多核 CNN 处理器

架构中多次运行以获得训练数据, 包括只运行 fpoison

以及 fpoison 和多个样本网络同时运行, 这个可以通过

在云上部署时申请相应的硬件资源, 或者攻击者可

以通过离线搭建相同的硬件平台完成, 保证 fpoison 在

训练时的硬件平台和攻击时的硬件平台保持一致。 

5  攻击方法 

在本文中, 给定目标网络 ftarget, 攻击者的目标为

窃取出 ftarget 的模型结构, 即网络的深度 depth, 层的

结构序列 TS={ts0, ts1,···, tsn}以及网络的拓扑结构; 

整个攻击的流程是利用 fpoison 获得的侧信道信息确定

ftarget的结构序列 S, 然后在序列 S 上对 ftarget的拓扑结

构进行重建, 这一过程可以看作是一个搜索问题[30]。 

本文提出的攻击方法流程如图 5 所示, 可以分

为 3 个阶段:  

 1)训练阶段: 在这个阶段中, 攻击者首先会构

造一个精心设计的 fpoison, 然后生成大量不同结构的

样本网络, 把每一个样本网络都当作潜在的攻击目

标, 依次将每一个样本和 fpoison共同部署到CNN多核

处理器上共同计算 , 并且记录下必要的训练数据

(5.1.3 节中介绍), 用来训练后续的深度预测网络

Fdep(图5中的①)和层结构估计网络Fstru(图5中的②);  

2)攻击阶段: 攻击者将设计的 fpoison 部署到目标

平台上, 让某个 CNN 处理器完成 fpoison的计算, 等待

处理器完成计算后, 攻击者获得 fpoison 每一层的计算

完成时间组成的时间序列 T={t0, t1,···, tn}, 并将 T 进

行相应的预处理;  
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图 5  模型结构窃取攻击流程图 

Figure 5   Model Architect Extraction Attack Flow 
 

3)重建阶段: 攻击者将经过预处理之后的序列

分别送入到已经训练好的 Fdep 和 Fstru 中, 得到关于

ftarget 的层结构序列 S={s0, s1,···, sn}, 并最终根据 Add

层的一些特性重建 ftarget 的拓扑结构。 

综上, 整个攻击流程可以描述为: 给定 ftarget 和

他的结构序列 S, 通过运行 fpoison 获得时间序列 T, 将

T 送入 Fdep 得到预测的网络深度 pre-depth, 再将 T 和

pre-depth 送入 Fstru 中得到层结构序列 S, 最终在 S 上

进行搜索, 得到重建出的 ftarget 的结构。 

5.1  训练阶段 

5.1.1  设计毒化网络 

由前文中的第 3 节可知, 通过 fpoison的运行时间, 

攻击者可以反推出其他处理器上正在计算的层的参

数, 为了反推出 ftarget 所有层的结构参数, 攻击者需

要构建一个多层的 fpoison; 由于多核CNN处理器只在

内存带宽资源上存在竞争关系, 在计算资源上不存

在竞争关系, 因此, 当 fpoison 和 ftarget 在多核平台中同

时运行时, fpoison 每一层花费在 CNN 处理器 PE 阵列

中的计算时间是不会受到影响的, 只有在对内存进

行访问读写时才会受到 ftarget 的影响, 所以 fpoison 每一

层的访存延时才能反映出当前 ftarget 的结构参数, 为

了尽可能的得到 ftarget 运行时对 fpoison运行的影响, 攻

击者可以设计这样一种卷积层: 在计算这一层时, 

CNN 处理器主要花费的时间都是在访存操作上, 即

加载计算所需的数据和写回结果, 而处理器上 PE 阵

列进行卷积花费的时间只占很少一部分, 通常来说

卷积层上需要进行的乘加操作数和该层输出的数据

量成正比, 所以 CNN 处理器计算该卷积层主要花费

的时间都在加载数据上, 一个典型的 fpoison 的设计方

案可以是这样: 将该卷积层的 input feature map 的高

和宽设置为一个适当的值, 将卷积核(kernel)大小设

定为一个较小值, 例如 1, kernel的步长(stride)设置为

一个很大的值, 比如就为 input feature map 的高或宽, 

这样就可以使得在 CNN 处理器上计算该层时, 绝大

部分时间都是访存消耗的时间; 换句话说, 可以将

fpoison每一层的完成时间都看作是对多核 CNN 处理器

平台带宽拥塞情况的一次采样, 因此, 如果将 fpoison的

input feature map大小设计的越小, 也就代表采样的频

率也就越高, 使后续的预测结果更加的准确。 

5.1.2  生成样本网络 

为了反推出 ftarget 的模型结构, 攻击者需要将

fpoison 每一层的完成时间组成的序列 T 送入到 Fdep和

Fstru 中, 因此攻击者需要先对这两个网络进行训练, 

这就需要大量的样本网络, 为了生成贴近于真实的

CNN 网络, 攻击者可以首先定义一组层结构参数的

范围, 首先, 每一层的类型可以分为Add层或者卷积

层, 而每一个卷积层的每一个结构参数又可以定义

一组范围, 比如 kernel 大小范围为{3, 5, 7},kernel 的

个数范围为{64, 128, 256}等,而这些参数也是现有网

络中常用的层结构参数[31], 此外, 由于 CNN 处理器

的架构, Pooling 层和激活层都通常跟在上一层操作

之后完成, 而不需要格外访问内存进行数据搬运,  

所以可以将它们分别看作卷积层和 Add 层的一

个结构参数; Add 层代表了目前网络中常用的残差结

构[32], 在本文中默认采用的残差结构都类似于文献

[32]中的结构, 批量标准化(Batch Normalization, BN)

层一般都会融合到它的上一层卷积层中, 所以在这

不作为单独的结构参数, 此外, 由于 CNN 网络多用

于分类和识别任务, 典型的结构[32]是最后一层为全

连接层(Fully Connected Layers, FC), 因此攻击者也

可以假设样本网络的最后一层为 FC; 最后得到样本

网络所有层结构参数的范围如表 1 所示, 攻击将这

些结构参数随机组合, 将得到的所有有效的组合结 
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表 1  样本网络所有层结构参数范围 

Table 1  Parameter Range for the Layer Architecture 
of Sample Network 

层结构参数类别 参数范围 

Layer type Conv Add Fc AvgPooling 

Kernel size {3, 5, 7} N D {2} 

Kernel number {64, 128, 256} N D N 

Pad {1, 2, 3} N {0} {0} 

Stride {1} N {1} {2} 

ReLu {True, False} 

注: N 表示该层不需要这个参数, D 表示参数会根据上一层的结

果自动生成 

 

果组成一个集合, 攻击者在构建样本网络时, 该网

络的每一层都从这个集合中采用随机采样的方式选

出, 最后组合起来形成一个样本网络, 由于采用了

随机采样的方式选取, 在构建样本网络时可能会出

现结构不正确的情况, 比如 Add 层的两个输入数据

在深度上不匹配, 那么在生成样本时就要去除掉这

种样本。 

5.1.3  训练深度预测网络和层结构估计网络 

攻击者采用了两个网络模型来重建 ftarget 的结构, 

分别为 Fdep 和 Fstru, 这两个网络模型分别使用了

MLP 和 LSTM+MLP。 

首先攻击者将依次从样本网络集中取出网络, 

并和构造的 fpoison 同时部署在多核 CNN 处理器上进

行计算 , 并且记录下执行的结果 , 用于后续训练 , 

需要记录的信息如表 2 所示; 同 GPU 的执行方式一

样[21], CNN 卷积处理器也是顺序的执行每一层, 遇

到有分支的情况也是完成一个分支之后再继续完成

另一个分支, 因此 Fdep 得到的预测结果 pre-depth 的

是在 CNN 处理器上串行执行网络的层数; Fdep 为一

个 MLP, 在训练时, 输入为 fpoison 每层完成时间的序

列 T,  标签值(label)为样本网络在 CNN 处理器上串

行执行的网络层数, 损失函数(Loss Function)为两者

的均方误差。 

 
表 2  训练深度预测和层结构估计网络所需的信息 

Table 2  Data need to train Depth-Prediction-Network 
and Layer-Structure-Estimation network 

 深度预测网络 层结构估计网络

毒化网络时间序列 Y Y 

样本网络深度 Y Y 

样本网络每层结构 N Y 

注: Y 表示需要, N 表示不需要 

 

Fstru 采用了 LSTM 和 MLP 的组合, 由前文 5.1.1

小节可知, 在 fpoison 完成了多层网络的计算时, ftarget

可能只完成了一层网络的计算, 为了估计 ftarget 每一

层的结构, 攻击者可以采用两个步骤, 1)利用 LSTM

对 fpoison 的时间序列进行切分, 分割出 ftarget 完成一

层网络对应的 fpoison时间序列; 2)再利用MLP对时间

序列进行分类 , 得到每一层结构参数的估计 ; 对

fpoison 时间序列的切分可以看作是一个序列预测问题, 

fpoison 的每一层的完成时间看作 LSTM 每一个时间步

(time step)的输入, 而 LSTM 在每一个 time step 的输

出, 表示该 fpoison在完成这一层网络计算时, ftarget在该

时间内完成某一层计算的概率 , 这样就完成了对

fpoison 时间序列的切割, 将 LSTM 所有 step 的输出结

果按照概率大小取出前 pre-depth 个, 并记录下它们

在原始序列中的位置; 然后将序列 T 送入到 MLP 中

进行计算, 假设 5.12 小节中样本网络层结构参数的

所有组合为 m, 那么 Fstru中 MLP 的输出长度为 m * 

length(T), 代表在 fpoison 完成每一层计算时, ftarget 正在

运行的层的结构参数的概率分布, 再按照 LSTM 中

记录的 pre-depth 个最有可能的位置, 从 MLP 的结果

中取出对应位置的值, 组成的结果就是对 ftarget 每一

层结构估计值的序列, 在训练Fstru时, 可以分成两步, 

先对 LSTM 进行训练, 然后在固定 LSTM, 对 MLP

进行训练, 在训练 MLP 时, 将其当作一个多标签分

类问题来训练。 

5.2  攻击阶段 
在这一阶段, 攻击者将设计的 fpoison 部署到多核

CNN 处理器上的某个核上, 等待处理器完成所有层

的计算, 然后获得 fpoison每层完成时间的序列T; 由于

在 fpoison 运行时, 无法保证 ftarget 也基本同时运行, 所

以会出现在 fpoison 运行一段时间之后, ftarget 才开始运

行, 为了使得到的预测结果更加精确, 攻击者在得

到 T 之后, 首先需要先对序列进行对齐操作, 在对齐

时将网络开始计算的起始位置当作序列新的起始位

置并补齐, 在对齐时也可以借助 Fdep 的结果作为辅

助, 比如在对齐操作时存在多个网络开始计算的可

能位置, 可以分别对齐后放入到 Fdep进行预测, 然后

去除掉异常值, 比如某些异常小的值, 或者结合一

些先验假设进行筛选。 

5.3  重建阶段 
 攻击者在得到经过预处理之后的序列后, 将按

照 5.1.3 中的顺序分别送入到 Fdep 和 Fstru, 最终得到

ftarget 每一层结构参数的估计值, 此时得到的只是一

组层结构的序列 S, 对应的是 ftarget在 CNN 处理器上

串行运行的顺序, 还需要对 ftarget 层的拓扑结构进行

重建, 重建的关键点在于确定网络结构中的残差模

块, 即网络中的分支, 而分支在结束时一定是两个
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输入的融合操作, 在本文中即是通过Add层完成, 因

此当序列S中存在Add层时, 就代表之前的序列中存

在分支情况, 如果不存在 Add 层, 那么就可以推断

ftarget 中不存在分支情况, 由于 Add 层对两个输入的

要求是 input feature map 的深度和长宽必须相等, 这

可以用来作为一个约束条件减少重建 ftarget 拓扑结构

时的搜索空间, 因此, 可以提出的重建 ftarget 的拓扑

结构步骤如下:  

1) 先按照得到的序列S顺序的建立层与层之间的

连接关系, 即先默认 S 中每一层的输出都是下一层的

输入, 按照这种串行方式计算每一层输出的深度;  

2) 当某一层的类型为 Add 层时, 将其上一个层

的输出作为 Add 层输入的其中一个, 并按照上一层

的输出深度往前查找相同输出深度的层, 把每一个

相同深度的层都作为一个候选层, 直到遇到上一个

Add 层, 结束查找;  

3) 依次将该 Add 层和存在的候选层连接起来, 

然后计算此时拓扑结构下每一层的输入输出, 当计

算到 Add 层时, 对比两个 input feature map 的长宽是

否相等, 如果不等则证明此候选层不正确, 如果最

终找不到正确的候选层, 则表明之前的层并不全是

顺序连接, 需要添加分支, 从上一个 Add 层开始, 依

次尝试添加分支, 每次分支的两个终点分别为 Add

层的上一层, 以及剩下层中的某一层, 每次建立分

支之后形成新的拓扑结构后, 重新计算 Add 层的输

入是否满足要求, 若满足要求, 则证明此结构为候

选结构之一;  

4) 继续该 Add 层之后的拓扑结构重建, 直到序

列的结束。  

攻击者在重建 ftarget 的拓扑结构时, 是以 Add 层

为分界层, 即某个 Add 层不会连接到它上一个 Add

层之前的层, 因为 Add 层就意味着融合之前层的特

征, 那么之后的 Add 层也就没有必要再将之前某一

层的特征再融合一次; 如果得到的序列 S中没有Add

层, 那表明 ftarget 的拓扑结构也就只有一条分支; 由

于可能有多个候选层, 所以重建后的 ftarget 可能存在

多个拓扑结构。 

6  实验与分析 

6.1  实验设置 
 实验平台 : 在本文中 , 我们以验证过的多核

CNN 处理器的模拟器为实验平台, 采用的架构如图

2 所 示 , 并 将 它 们 生 成 的 访 存 trace 放 入

DRAMSim2[33]中仿真。  

实验设置: 在本文中, 我们假设 ftarget 为图片分

类问题, 以 ImageNet 为例, 我们假设输入的大小为

224*224*3, 最后全连接层输出为 1000 类的分类结

果, 生成样本网络的时每一层的结构参数如表 1 所

示, 并且在本文中, 我们限制生成的样本网络层数

不超过 20 层, 为了准备训练数据, 按照 5.1.2 小节中

的方法, 我们一共生成了 5000 个有效的样本网络, 

将其中的 4000个作为训练集, 剩下的 1000个作为测

试集; 在设计 fpoison 时, 我们设定它的每一层都为卷

积层 , 每层的 input feature map 的大小都为

600*600*3, kernel 的大小都为 1*1*3, stride 都设定为

600, 没有 padding, 总的层数设定为 1000层, 这也就

意味着得到的时间序列长度为 1000, 相应的 Fdep 和

Fstru的输入也为 1000, 训练Fdep和Fstru训练批次分别

为 100 和 800 次。 

由 5.1.1小节可知, 不同的 fpoison设计会对后续的

预测结果产生不同的影响, 其中的关键因素为访存

时间占总时间的比例, 记为 Pm, 在本文中我们使用

的 fpoison 的 Pm为 0.98 , 不同 Pm 对后续预测结果的影

响见小节 6.2。 

6.2  结果分析 

6.2.1  深度预测误差 

由于Fdep的结果会被Fstru使用, 它预测结果的准

确性会影响到后续预测的准确值, 所以首先对 Fdep

的误差进行评估, 在本文中采用估计值和真实值之

间的绝对值误差, 则在测试集上的平均误差公式:  

ˆ

1
ˆ

, Ny yi i

MeanError= | - |y yi i|N| 


        (1) 

其中, N 为测试集, |N|为测试集中的样本数, ŷi 和 yi

分别表示样本的真实值和预测值, 此外我们还计算了

测试集中的最大误差 MaxError, 得到的结果如表 3。 

 
表 3  深度预测网络输出误差 

Table 3  Prediction Error of Depth Prediction Net-
work 

误差类别 值 

MeanError 0.34 

MaxError 0.82 

注: 都为绝对值误差 

 

由结果可知, Fdep 在测试集上的误差平均小于

0.5, 因此对 Fdep 的结果采用四舍五入取整。 

为了评估 Pm 对预测精度的影响, 我们设计了不

同 Pm 的 fpoison, 并且在同样的条件下对 Fdep 进行了训

练, 得到不同 Pm下 Fdep的平均误差如图 6 所示, 可以

看到随着 Pm的下降, Fdep的预测精度也会随之降低。 
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图 6  不同 Pm下深度预测网络的平均误差 

Figure 6  Mean Error of Depth Prediction Network 
under different Pm 

 

6.2.2  层结构序列估计误差 

对 ftarget 的层结构估计可以看作是一个序列预测

问题, 因此可以采用语音识别中的误差评价指标, 

在语音识别模型中, 采用预测序列和真实序列之间

的平均标准化编辑距离(Edit distance)来量化预测的

精度[34,35], 称为标签错误率(Label Error Rate), 在本

文中也采用 LER 来评价层结构序列的估计误差, 公

式如下:  

  ( , )

1 ( ( ), )

| | | |T Nz

ED f T z
LER

N z
 

         (2) 

其中, ED(p, q)代表 p序列和 q序列之间的编辑距离, 

即将 p序列转化为 q序列所需的最少编辑操作次数, 

编辑操作包括将一个字符替换成另一字符, 插入一

个字符以及删除一个字符, 因此编辑距离越小表示

两个序列越相近, N 为测试集, |N|为测试集中的样

本数, z 表示样本网络层结构的序列, |z|是该序列的

长度, T 表示该样本网络对应的 fpoison 的时间序列, 

f(T)表示的是 Fstru 根据 T 估计出的样本网络层结构

序列。 

我们得到的在测试集上平均的 LER 为 0.053, 在

文献[21]中, 这一值为 0.08, 表明我们的预测更加精

确, 此外我们的预测序列不仅仅是层的类型, 还包

括了层的结构参数, 因此难度更大; 一个典型的预

测结果如表 4 所示。 

6.2.3  网络拓扑结构重建结果分析 

由于重建阶段中存在的候选层 , 所以在重建

ftarget 的拓扑结构时, 最后可能会存在多个可能的候

选结构, 而且拓扑结构也会比较相似, 网络结构相

似的网络在性能上也会比较接近[36], 在本文里我们

给出平均每个样本网络的可能的拓扑结构数

MeanNum 和最大值 MaxNum, 如表 5 所示。 

表 4  一个典型的层结构序列估计结果 

Table 4  A Typical Prediction of 
Layer-Structure-Estimation 

网络 实际序列 估计结果 

Sample2512

(14 层) 

64C7P0S1 
128C3P0S1 

256C3P0S1, ReLu, AP2×2 

256C3P1S1 
256C3P1S1 
Add, ReLu 
64C7P0S1 

256C7P0S1, ReLu 
256C7P0S1 

64C3P0S1, ReLu 
256C5P2S1 
64C5P2S1 

Add, ReLu, AP2×2 

Fc 

64C7P0S1, ReLu 
128C3P0S1 

256C3P0S1, ReLu, AP2×2

256C3P1S1 
256C3P1S1, ReLu 

Add, ReLu 
64C7P0S1 

256C7P0S1, ReLu 
256C7P0S1 

64C3P0S1, ReLu 
256C5P2S1 
64C5P2S1 

Add, ReLu, AP2×2 

Fc 

(注: 每一行代表在处理器上运行的一层卷积, 包括卷积之后的

ReLu 和 Pooling, 卷积层的结构为{kernel_number}C{kernel_size} 

P{p-ad}S{stride}) 

 
表 5  重建出的网络拓扑结构可能值 

Table 5  Possible Number of Reconstructed Network 
Structure 

误差类别 值 

MeanNum 2.3 

MaxNum 8 

 

6.3  一个完整的例子 
在这一节我们将以一个完整的例子清楚的展示

我们的攻击方法, 我们将以 ResNet18 为例, 在攻击

之前, 我们需要对生成样本时的层结构范围进行一

些调整, 使其范围能包含 ResNet18 层中用到的参数, 

比如 ResNet18 中 kernel 的个数有 512 的情况, 所以

需要在原来的参数范围中添加, 然后按照 5.1 节中的

方法重新生成样本网络并重新训练Fdep和Fstru, 最后

进行攻击, 整个的攻击流程如图 7, 由以下几个步骤

组成 :  

1) 将 fpoison 和 ResNet18 同时部署到 CNN 多核处

理器上运行, 等待 fpoison 运行完成, 获得它的时间序

列 T={t0, t1,···, t999}, 并进行对齐处理后送入 Fdep, 得

到 pre-depth=29.67, 取整后得到 30;  

2) 将T送入LSTM中, 首先对序列进行切割, 得

到 T 中每个时间点对应 ResNet18 某一层结束的可能

性, 并取出前 30 个可能性最大的点, 并记录位置;  

3) 将 T 送入 MLP 中得到可能的层结构估计, 并

按照 3)中的记录的位置取出对应点, 组成层结构序

列 S={s0, s1,···, s29}, 得到 LER 为 0.077;  

4) 按照 5.3 节的方法, 在层结构序列上进行拓扑

结构的重建, 并最终得到 2 种可能的拓扑结构。  
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图 7  窃取 ResNet18 模型结构的完整例子 

Figure 7  A Complete Example of Model Extraction of ResNet18 
 

7  防御方法 

本文中提出的攻击方法主要利用了多核CNN处

理器的时间和内存侧信道信息, 因此, 为了防御这

种攻击手段, 可以从保护这两个侧信道信息的泄露

入手, 可以采取以下几种方式:  

1) 任务调度: 攻击者要完成窃取的前提是: 得

到的 fpoison 的时间序列中包含 ftarget 一次完整的运行, 

因为只有这样才能保证正确的预测了 ftarget 的深度, 

所以CNN多核处理器在运行时可以采用类似于CPU

中时间片轮转的调度方法, 当某一个 CNN 处理器计

算某一个网络一段时间之后, 把另一个网络调度到

这个处理器进行计算, 这样就保证了 ftarget 和 fpoison 都

不会一直在同一个 CNN 处理器上运行, 那么 fpoison

就很难捕获到 ftarget 一次完整的运行, 也就无法继续

开展攻击。 

2) 异常检测: 由于攻击者构造的 fpoison 有着不同

于正常网络的一些结构特征, 所以在运行时的表现

行为也与正常网络有所不同, 比如每一层都会加载

相同量的数据, 在 CNN 上的运行时间都只占了每层

完成时间的很小一部分, 那么系统就可以根据这些

特点对正在运行的网络进行判断, 检测可能存在的

fpoison, 然后可以采取一些隔离手段来单独执行 fpoison, 

这样攻击者也就无法获得相应的侧信道信息了。 

3) 网络模型优化: 攻击者在重建 ftarget 的拓扑

结构时, 是假设 ftarget 每层在 CNN 处理器上顺序执

行的 , 因此如果破坏这种执行的顺序可以增加让

攻击者的重建难度 , 比如采用层间的融合 [36], 或

者利用现有的软件栈对整个模型的计算和数据的

布局进行优化[38], 而通过优化之后的网络在处理器

上的执行会与串行执行不同, 使得攻击者重建难度

增加。 

8  相关工作 

 近些年来, 神经网络的安全性问题获得了越来

越多的关注和研究, 之前的工作也讨论了很多关于

神经网络和机器学习的攻击方法[5-9,39], 对抗攻击是

其中一个重要的攻击模型, 最近的工作表明, 攻击

者在知道攻击目标结构的前提下, 生成的对抗样本

也会有更好的效果[11-12]; 在文献[25,40]中, 攻击者通

过多次查询, 利用输入输出之间的关系来确定目标

网络的分类边界, 并且证明了此类攻击对决策树, 

支持向量机(Support vector machine, SVM)等算法是

有效的, 但如果目标网络具有复杂的结构时则需要

大量的计算时间, 比如对于一个简单的 7 层的网络

结构, 则需要花费 40 个 GPU/天[40]才能搜索出网络

结构, 并且也不适用于具有多分支的网络结构[2], 另

一种办法是利用侧信道信息, 比如在文献[20]中, 给

定电磁辐射信息, 攻击者利用差分功耗分析等方式

逆向出网络的层数, 参数值以及激活函数; 在文献
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[17]中, 作者提出一种利用 CNN 处理器内存和时间

侧信道信息来重建网络结构的方法, 也是第一个利

用侧信道信息逆向运行在处理器上网络的工作, 但

是它需要侵入式的方法来获得内存侧信道信息, 比

如植入硬件木马, 同样利用内存侧信道信息, 文献

[21]针对 GPU 平台提出了一种模型窃取攻击, 但也

假设了攻击者可以获得足够多的系统权限, 在文献

[24]中, 攻击者通过云平台上共享的 GPU 可以推导

出神经网络中神经元的个数, 此外, 还有利用 Cache

侧信道[30]逆向出 CPU 平台上神经元和通用矩阵乘法

中的操作数(General matrix multiply, GEMM)。 

针对多核神经网络处理器平台, 本文是第一篇

研究如何利用内存和时间侧信道信息进行模型窃取

攻击的工作, 并且采用了非侵入式的方法。 

9  总结 

在本文中主要研究了多核神经处理器的安全性

问题, 以 CNN 处理器为例, 证明了目前多核平台抵

抗时间和内存侧信道攻击的脆弱性, 存在目标网络

模型被窃取的可能, 在本文中, 攻击者通过构建一

个精心设计的毒化网络, 可以逆向出目标网络的深

度, 各层的结构, 进而重新构建出目标网络的拓扑

结构, 成功完成模型结构的窃取攻击, 最后, 针对此

种攻击, 本文也提出了相应的防御手段。 
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