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摘要  近年来, 智能合约中的漏洞检测任务已受到越来越多的关注。然而, 缺少源代码和完备的检测特征限制了检测的效果。

在本文中, 我们提出了 DC-Hunter: 一种基于字节码匹配的智能合约漏洞检测方案。它可以通过已知的漏洞合约找到类似的漏洞

合约, 并且可以直接应用于现实世界中的智能合约, 无需源码和预先定义的漏洞特征。为了让提出的方法更加切实可行, 我们应

用程序切片来降低无关代码的影响, 通过规范化减少编译器版本带来的差异, 并使用图嵌入算法来捕捉函数的结构信息, 从而

显著减少误报和漏报。此外, 借助 DC-Hunter 我们揭露了一种新型的危险合约。我们发现有一些合约是伪漏洞合约, 专门用于

诱骗他人尝试进行攻击, 从而窃取攻击者的以太币, 这种合约称为“蜜罐合约”。我们实现了 DC-Hunter 的原型, 并将其应用于

现实世界的智能合约, 共有 183 份危险的合约被报出并确认, 其中包括 160 份漏洞合约和 23 份蜜罐合约。 
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Abstract  In recent years, detecting vulnerabilities in smart contracts has become a critical task. However, the detection 
performance is subject to lack of source code and comprehensive detection signatures. In this paper we present a smart 
contract detection method based on bytecode matching, called DC-Hunter. It can effectively find vulnerable smart con-
tracts by retrieving the analogues of known vulnerable contracts, and can be directly applied to the real-world smart con-
tracts without requiring source code and predefined signatures. To make the proposed method more practicable, we utilize 
program slicing to mitigate the impact of irrelevant code, perform normalization to reduce the differences caused by com-
piler versions, and use graph embedding network to capture the structural information of functions, so that false positives 
and false negatives are significantly pruned. Besides, we expose a new type of dangerous contract with help of DC-Hunter. 
We find that there are some pseudo-vulnerable contracts specially designed for seducing people into attacking them to steal 
their ether, which are called honeypot contracts. We implement DC-Hunter and apply it to real-world smart contracts. 183 
dangerous contracts are reported and confirmed, including 160 vulnerable ones and 23 honeypot contracts. 
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1  引言 

以太坊是一个公共的区块链平台, 智能合约则

是一种主要以 Solidity 脚本语言编写的程序, 可部署

并运行于以太坊平台上, 在区块链应用中起着至关

重要的作用。然而, 开发者缺乏安全意识等因素会导

致智能合约中存在漏洞, 这些漏洞进而可能导致巨

大的直接经济损失。例如, 智能合约 theDAO 和 

BeautyChain 中的漏洞已导致损失了价值超过 10 亿

美元的数字货币[1-2]。此外, 由于区块链的性质, 智能

合约一旦部署, 便很难对其进行修补。因此, 智能合

约的漏洞检测工作正受到越来越多的关注。 

但是到目前为止, 还不存在一个完备的智能合

约漏洞特征库。实际上, 完全收集所有的漏洞逻辑并

归纳相应的特征是难以实现的。对此, 有一种直观而

可行的解决方案: 将已知漏洞直接当作一种特殊的
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特征, 与待检测代码一同转化为向量等易于比较的

形式, 并基于此进行匹配以发现与其相似的实现。如

果有二者的相似度超过设定的阈值, 则认为其中的

待测代码是可疑对象, 并对其进行进一步审计。值得

一提的是, 目前只有少数智能合约是开源的。根据我

们的统计, 前 150 万个部署在区块链上的智能合约

中, 只有 32,499 个合约(约 2％)在以太坊浏览器

Etherscan[3]上公开了源代码。此外, 近期 Etherscan

对网站功能进行了调整, 此前可直接检索到所有已

公开的合约源代码, 而现在只能检索到最新的 500

份合约源代码, 这样的调整进一步提升了合约源代

码获取的难度。对于绝大部分的闭源合约, 我们只能

对其字节码进行分析。为此, 我们提出了 DC-Hunter: 

一种基于字节码匹配的智能合约漏洞检测方案, 通

过计算待测合约与已知漏洞合约之间的相似性, 高

效地检测潜在的漏洞合约。 

值得注意的是, 尽管基于匹配的检测方法在其

他领域中已被证明是有效的[4-6], 其应用于智能合约

的字节码时仍将面临一些特殊的挑战:  

其一, 与传统程序相比, 智能合约会显得更为同

质, 这使得匹配工作更容易受到与漏洞逻辑无关的代

码段, 也就是所谓“噪声”的影响。在如图 1 所示的

漏洞合约中, 仅第 3、4 行代码与漏洞逻辑相关, 其余

均为与漏洞逻辑无关的噪声代码。当用其作为“种子”

进行匹配时, 就有可能错误地捕获许多仅与噪声代码

拥有较高相似度的合约, 从而导致大量的误报。 

 

图 1  BeerCoin 合约[7] 

Figure 1  Contract BeerCoin[7] 
 

其二, 智能合约的源代码由 Solidity 编译器编译

为字节码, 而目前有几十个版本的 Solidity 编译器可

供使用[8]。不同版本的编译器中, 字节码生成的方式

有很大的差别。图 2 显示了 BecToken 合约中的关键

漏洞语句经由编译器v0.4.11和v0.4.25编译生成的字

节码。可以发现, 即使是完全相同的源代码, 由不同

版本的编译器生成的字节码也有很大差异。实际上, 

编译器的多样性在许多方面都给匹配工作带来了阻

碍——即便潜在漏洞合约与已知的漏洞合约几乎完

全相同, 也很有可能因编译器版本不同而造成字节 

码上的差异, 使得它们之间的相似度降低, 最终导

致漏报。 

 

图 2  来自不同编译器的字节码 

Figure 2  Bytecode from different compilers 
 

其三, 在代码匹配的过程中, 为了方便进行相

似性度量, 代码将会被转换为可定量、可测量、可比

较的形式。例如, 在 Yamaguchi 等人[5-6]的工作中, 每

个函数的特征信息会通过Bag-of-Feature的方式编码

为向量。虽然这项工作取得了良好的效果, 但是它缺

乏对函数结构信息的考虑, 在智能合约领域, 这可

能导致漏报。例如, 图 3 与图 4 均为带有整数溢出漏

洞的转账函数, 虽然它们的溢出方式并不相同, 但

函数的部分结构较为相似。如果忽略函数的结构信

息, 将很难捕获它们之间的相似性。 

为了解决上述挑战, 我们对程序进行切片及规

范化, 并将规范化后的切片通过图嵌入网络映射为

向量, 进而进行匹配。具体地说, 首先我们利用程序

切片技术减少噪声的影响。在进行匹配之前, 合约的

字节码会被切成多个切片(Slice), 每个切片描述了一

个数据所经历过的指令。由此, 可以有效地将噪声代

码从最有可能体现漏洞核心逻辑的切片中排除, 代

码匹配可以在相对“纯净的”代码集上进行, 从而获

得更好的效果。其次, 我们将从数值规范化、参数顺

序调整和移除无关紧要的指令等三个角度对获得的

代码切片进行规范化, 从而使得在源码层面相似的

合约在字节码层面尽可能地保持相似, 提高匹配的

准确性。第三, 为了捕获代码的结构信息, 我们将每

个切片都视为一张图, 并通过图嵌入网络来计算这

些切片的嵌入向量, 从而能够匹配实现方式不同, 

但代码逻辑相似的合约。 



102 Journal of Cyber Security 信息安全学报, 2020 年 5 月, 第 5 卷, 第 3 期  
 
 
 

 

 

图 3  Ammbr 合约[9] 

Figure 3  Contract Ammbr[9] 

 

图 4  BecToken 合约[10] 

Figure 4  Contract BecToken[10] 
 

我们实现了 DC-Hunter 的原型, 并使用它检测

了超 200万份合约的字节码, 其中包括 3万余个开源

的合约。结果表明, DC-Hunter 可以有效地提高代码

匹配的精度, 并能成功检测出未知的漏洞合约。与直

接匹配相比, 我们的方法可以通过程序切片技术减

少 90％以上的误报。此外, 应用规范化技术也使得

检测出的漏洞数量有显着的增加。最终, 我们成功找

到了 160 个漏洞合约。 

值得一提的是, 我们在审计结果的过程中有一

些非常意外而又有趣的发现。在 DC-Hunter 捕获的

合约中有这么一部分合约, 它们包含已知的漏洞模

式 , 但并不是真正的漏洞合约 , 而是一种特殊的

“蜜罐”合约。通过观察, 我们发现这种“蜜罐”

合约的代码中会包含一些较为有名的漏洞模式, 从

而伪装成可被利用的漏洞合约, 让攻击者认为可以

在支付少量的以太币后, 通过利用漏洞来窃取该合

约持有的大量以太币。然而, 当攻击者尝试攻击时, 

合约中某些隐蔽的逻辑会使得攻击者无法成功通

过漏洞窃取合约中的以太币, 反而会损失掉已为进

行攻击而支付的以太币。尽管在原始环境中蜜罐合

约无法被成功攻击, 但它们也同样也具有危险性。

在本文中, 我们把这两类合约统称为危险合约。为

了证明所检测到蜜罐合约的危害性, 我们将其部署

到私有链上, 并尝试进行攻击。实验证明, 所有的

蜜罐合约具有锁定攻击者的以太币的功能, 并且被

锁定的以太币能被合约的所有者取走。到目前为止, 

我们已经在 DC-Hunter 的帮助下发现了 23 个蜜罐

合约。 

2  背景介绍 

本节中我们将简述工作的背景, 包括一些智能

合约的漏洞类型以及以太坊虚拟机(Ethereum Virtual 

Machine, EVM)的数据处理机制。 

2.1  漏洞类型 
在本文中, 我们主要关注以下 5 类漏洞: 整数溢

出、重入、不良随机源、访问控制和遗漏异常处理, 这

些漏洞的产生均与对不安全数据的不恰当操作有

关。下面分别对其进行简要介绍。 

1) 整数溢出: 图 4 是漏洞 BecToken 合约中存在

整数溢出漏洞的函数。此函数的功能为允许调用者

将自己的余额分配给其他用户。正常情况下, 第 5 行

的断言能够保证调用者的余额足够支付待转出的总

金额 amount。但是, 第 3 行对 amount 的计算过程中

没有对数据溢出的情况进行检测, 从而导致可能发

生溢出: 攻击者可以通过在调用时传递精心构造的

参数, 让第 3 行的计算结果大于 EVM 的整数计算上

限, 使得 amount溢出为一个很小的值, 进而绕过第 5

行的检测, 并在第 7~9 行代码执行后获得巨量的数

字资产。 

2) 重入: 图 5是一个存在重入漏洞的提款函数。

此函数首先检查调用者是否有足够的余额, 然后通

过 call 语句发送以太币, 并在最后扣除调用者相应

的余额。如果有另一个合约 C 调用了该提款函数, 则

call语句将触发合约C的回调函数, 并阻塞直到C的

回调函数执行结束。此时调用者, 也就是 C 的余额并

没有被扣除。如果 C 的回调函数再一次调用该提款

函数, 则第二行的检测依然可以通过, 最终C可以取

走原本不属于它的以太币。 

 

图 5  重入漏洞样例 

Figure 5  An example of reentrancy vulnerability 

 
3) 不良随机源: 如图 6 所示的博彩合约中存在

不良随机源漏洞。合约的作者在第 3 行使用
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timestamp 作为随机源, 通过产生的随机数决定博彩

游戏的胜负。然而在以太坊中很难找到合适的随机

源。尽管无法准确地预测执行时的 timestamp, 但攻

击者可以通过部署另一个执行相同计算的合约来测

试第 3 行的条件是否会成立, 并在测试结果为成立

时立即参与博彩, 从而立于不败之地。因此, 包含

timestamp 在内的区块上的数据都是不良的随机源, 

使用它们产生随机数会导致安全风险。 

 

图 6  不良随机源漏洞样例 

Figure 6  An example of bad randomness vulnerability 
 

4) 访问控制: 正常情况下, 用于设置合约所有

者的函数应当是特权函数或构造函数, 普通用户是

无法调用这些函数的。但是, 在某些合约中, 这些函

数却是每个人都可以访问的, 则导致每个人都可以

成为合约的所有者, 进而可以执行某些特权操作。 

5) 遗漏异常处理: 在某些情况下, 一个合约向

另一个合约的调用可能会失败, 此时被调用合约中

发生异常的信号会传递给调用者。这就要求调用方

应当显式地检查返回值, 从而验证调用是否已成功

执行并进行相应的处理, 否则可能导致意外的行为。 

2.2  EVM 的数据处理 
 在智能合约字节码中, EVM 的指令只能对存储

在某些位置的数据进行读取和写入, 这些位置包括

栈(Stack), 内存(Memory)和外存(Storage)。 

 栈负责维护一系列大小为 32 字节的数据, 其

最大深度为 1024。在 EVM 中, 大多数指令只能对存

在于栈内的数据进行操作: 它们从栈中获取数据, 

或是将结果存储到栈中, 例如 PUSH、ADD 等。 

 内存的作用类似于传统系统中的堆。通常, 内

存用于处理超过 32 个字节的数据。例如, 指令 SHA3

可处理任意字节的数据 , 此外还有一些指令 (如

MLOAD 和 MSTORE)也能与内存进行交互。 

与仅在执行时存在的栈和内存不同, 外存作为

区块链的一部分, 与智能合约一同留存, 不会在合

约执行结束后被销毁。外存维护合约的状态数据, 例

如合约中用户的余额, 全局变量的值等。SSTORE 和

SLOAD 可用于读取与修改外存中的数据。 

3  方案设计 

DC-Hunter 的总体思路是从待测合约中提取模

式, 并将其与已知漏洞合约中的模式进行匹配。但是, 

由于智能合约的规模较小, 任何修改都会对匹配工

作造成阻碍。例如, 图 4 中的漏洞函数包含 10 行代

码, 而若想修复这个漏洞, 我们只需在第 3 行之后插

入一条检查是否溢出的断言语句即可。修复后的函

数与原版相比仅有 1 行存在差异, 二者显示出非常

高的相似性。由于这种情况常常发生于真实的合约

中, 因此我们利用切片技术来对函数模式进行提取, 

从而减少噪声的影响, 增强匹配的效果。 

图 7 是 DC-Hunter 的总体流程图。首先, 对待测

合约和已知的漏洞合约进行预处理, 将合约字节码

转化为指令集的形式, 并构建控制流图。随后, 遍历

智能合约的 CFG, 找到并标记所有的特定指令作为

切片条件; 通过对合约进行模拟执行, 确认数据与

指令之间的关系, 以完成切片操作(3.1 节)。随后, 对

所获得的切片进行规范化, 减少因使用不同版本编

译器编译而导致的字节码差异(3.2 节)。训练一个图

嵌入网络, 通过该网络得到所有规范化的切片的向

量表示(3.3 节)。最后, 计算待测切片与漏洞切片两两

之间的相似度。若一待测切片与某漏洞切片的相似

度大于既定阈值, 则该切片所属合约会被输出为潜

在的漏洞合约(3.4 节)。 

 

图 7  DC-Hunter 概述 

Figure 7  An overview of DC-Hunter 
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3.1  合约切片 

3.1.1  切片条件选择 

任何来自合约外部的数据都有可能直接或间接

的收到攻击者控制, 又或是很容易被攻击者知晓, 

攻击者可以通过这些数据对智能合约进行攻击。考

虑到这样的情况, 我们令所有从外部引入数据的指

令都作为切片条件。具体的说, 切片条件可能引入以

下 4 个种类的数据:  

1) 交易数据。交易数据由调用方直接提供, 并

通过 CALLDATALOAD、CALLVALUE 等指令引入

执行。 

2) 区块上的数据。在 EVM 中, 所有人都可以轻

松获取区块上的数据。如果将它们用作随机源, 则攻

击者可以通过模拟相同的随机数计算过程来破解随

机性。引入区块上的数据的指令包括 BLOCKHASH、

TIMESTAMP 等。 

3) 外存数据。存储在外存中的数据通常在合约

中扮演重要角色, 且可以被任何人访问, 例如用户

的余额数据。指令 SLOAD 用于从外存中获取数据。 

4) 外部调用返回值。外部调用的返回值应在调

用者合约中进行显式地检查。执行外部调用的指令

包括 CALL、SEND 等。 

我们会先遍历一次智能合约, 标记所有在上述

范围之内的指令, 作为后续进行切片的基础。 

3.1.2  模拟执行并切片 

在智能合约的字节码中, 绝大部分指令通过栈、

内存和外存与数据进行交互, 除了 PUSH 指令外, 指

令与数据的关联均没有在字节码中直接体现。然而, 

进行切片需要分析指令与数据之间的依赖关系, 为

了确认这样的依赖关系, 我们选择在模拟执行的基

础上对智能合约进行切片。 

对智能合约进行模拟执行, 具体地说就是模仿

以太坊虚拟机的行为, 以命令的语义为基础, 在控

制流图上依次执行待测合约中的指令; 模拟构造以

太坊虚拟机的存储结构(栈、内存以及外存), 并在模

拟执行的过程中同步地更新各个存储结构中的数据, 

以辅助模拟执行期间各种指令功能的实现。在遇到

需要引入外部数据的特定指令时, 用符号替代外部

数据送入存储结构内; 在遇到条件分支时, 根据条

件的情况来决定是仅执行某个分支或是分别执行两

个分支。 

在模拟执行智能合约的过程中, 即可进行切片

工作: 对于由某个作为切片条件的指令 S, 其执行时

引入的数据为 D, 在后续的执行过程中, 若有指令 I

将数据 D 或由 D 衍生出的数据作为参数, 则指令 I

纳入切片条件 S 的切片。 

我们发现, 单纯的指令很多时候并不能体现其

实现的功能, 例如 ADD 指令可能出现在加法计算、

内存地址计算等场景中, 但单纯的 ADD 指令本身根

本无法区分出这些场景。因此, 为了提升指令的区分

度, 在形成切片时, 指令会额外地携带其参数信息。

例如, 在前一段的例子中, 指令 I 会以“指令+参数”

的形式纳入切片条件 S 的切片。 

此外 , 还存在一些关键的结构性指令 , 如

REVERT、INVALID 等, 它们的出现预示着一次执行

的结束, 往往对应着源代码中比较重要的行为, 因

此我们也将它们考虑到了切片中。但这些指令不需

要参数, 无法通过数据依赖关系将它们加入到切片

中。因此, 对于每一个由切片条件引入的数据 D, 当

一些结构性指令执行时, 若有数据 D 或由其衍生出

的数据存在于任意存储结构中, 则将该结构性指令

纳入数据 D 对应的切片。 

3.2  规范化 
在本节, 我们将对所获得的切片进行进一步的

规范化操作, 从而减少因使用不同版本编译器编译

而造成的字节码上的差异。 

3.2.1  数值规范化 

 首先, 数据的具体数值将替换为代表数据属性

的标签。这一步的目的是为了更好地描述数据的特

征。在智能合约字节码中, 常数被广泛地使用, 例如

JUMP 指令的目标地址和内存地址的偏移量等。使用

不同版本的编译器很可能会改变这些数据, 这将为

我们的切片引入不必要的差异。此外, 仅凭具体数值

难以描述数据的特点。而通过数据来自何处、经历

过什么指令等信息, 我们可以使数据更具特征, 进

而使指令更具区分性。 

 我们通过给数据打标签, 并让标签在执行过程

中进行传播来实现数值的规范化。数据的标签取决

于其所经历的指令, 表 1 展示了部分指令会赋予结

果数据的标签。例如, TIMESTAMP 等指令引入的数

据将被打上 blockdata 标签; 如果数据是由指令 GT

生成的, 则会被打上 compare_result 标签, 并同时继

承作为 GT 参数的两个数据的标签。数据的所有标签

即构成描述该数据的属性。该过程总共涉及 48 种指

令以及 15 种标签。 

3.2.2  参数顺序调整 

 在 Solidity 编译器版本升级时, 一些版本差异

会新旧版本的编译器对相同的源码产生不同的字节

码。例如, 在 Solidity v0.4.22[11]中有一项新功能: 如

果比较运算符(LT、GT 等)的前面有 SWAP1 指令, 则
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将该比较运算符替换为相反的运算符并移除 SWAP1

指令。 

表 1  指令及对应的标签 

Table 1  Instructions and corresponding tags 

指令 赋予的标签 

CALLDATALOAD, CALLDATACOPY calldata 

GASPRICE, BLOCKHASH, COINBASE, 
TIMESTAMP, DIFFICULTY, NUMBER, 
GASLIMIT 

blockdata 

CALLER, GAS, ORIGIN transaction_data 

ADD, MUL, SUB, EXP, SIGNEXT compute_result 

NOT, AND, OR, XOR, SHL, SHR, SAR bit_operation_result 

LT, GT, EQ, ISZERO compare_result 

MLOAD from_memory 

SLOAD from_storage 

 

为了减少这种不必要的差异, 我们首先令一个

数据的所有标签按照字典序进行排序; 然后, 部分

多参数指令的参数也将按其属性的字典序排序。在

此过程中, 如果涉及到比较运算符的参数顺序更改, 

则相应地将其替换为相反的运算符。具体涉及的指

令可参见表 2。 

表 2  参数顺序的重新排序 

Table 2  Reordering of parameters 

指令 调整方法 

LT, GT, SLT, SGT 指令(attrB, attrA) → 相反指令(attrA, attrB)

ADD, MUL, EQ, 
OR, AND, XOR 

指令(attrB, attrA) → 指令(attrA, attrB) 

3.2.3  移除无关紧要的指令 

 在 EVM 中, 有两种类型的指令会直接对堆栈

中的数据进行操作: DUP 类和 SWAP 类。由于编译器

版本的差异, 这些指令很可能会在各个类内互相转

化, 这种变化对匹配工作来书是不利的。 

 此外, 虽然 DUP、SWAP 和 POP 指令对栈内数

据进行操作, 但它们与源代码行为的关联并不大。我

们认为它们在代码匹配中的作用可以忽略不计, 因

此表 3 所列出的指令将从切片中移除。 

表 3  从切片中移除的指令 

Table 3  Instructions to be removed from slices 

类别 指令 

DUPx 
DUP1, DUP2, DUP3, DUP4, DUP5, DUP6, DUP7, 
DUP8, DUP9, DUP10, DUP11, DUP12, DUP13, 
DUP14, DUP15, DUP16 

SWAPx 

SWAP1, SWAP2, SWAP3, SWAP4, SWAP5, 
SWAP6, SWAP7, SWAP8, SWAP9, SWAP10, 
SWAP11, SWAP12, SWAP13, SWAP14, SWAP15, 
SWAP16 

POP POP 

 
我们通过图 8 中的例子简要展示切片和规范化

的效果。在该例中, 我们选择第一个指令 CALLD 

ATALOAD 作为切片条件, 并通过分析哪些指令与

其有数据依赖关系进行切片。进行规范化时, 切片中

每个数据的具体数值被替换为属性标签; 指令 AND

和 LT 的参数顺序被调整, 同时 LT 被替换为 GT; 指

令 DUP2 和 SWAP1 被从切片中移除。 

 

图 8  切片和规范化的示例 

Figure 8  An example of slicing and normalization 
 

3.3  图嵌入 
 经过切片和规范化操作后, 我们获得了较为纯

净且形式统一的切片, 此时需要将切片嵌入向量空

间, 以便于度量它们之间的相似度。在 Yamaguchi

等人[5,6]的工作中, 他们采用了Bag-of-Feature编码方

法, 根据提取出的特征将函数映射为向量。这种编码

方法假设所有的特征都是一个独立的维度, 导致特

征之间的关系, 也就是函数的结构信息被忽略了。而

在智能合约中, 许多指令有着较强的关联性, 而这

些联系可以提供更为丰富的语义信息, 例如执行外

部调用的指令与读写外存数据的指令有联系, 终止

执行的指令通常受条件判断指令控制。 
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图 9 展示了图 3 与图 4 的函数中关键切片的结

构。由于两个函数对总转账金额的计算方式不同, 它

们切片中的指令存在明显差异 , 若直接套用

Bag-of-Feature 方法, 则难以体现两个函数的相似性; 

而考虑了结构信息之后, 指令之间的依赖关系进一

步体现了二者源代码逻辑的相似, 从而提升这两个

函数的相似程度。为了更好地捕捉切片内的结构信

息, 我们将切片转化为程序依赖图的形式, 并在此

之上通过图嵌入网络来计算切片的嵌入向量。 

 

图 9  图 3 与图 4 中关键切片的结构 

Figure 9  The structure of the key slices in Fig.3 and 
Fig.4 

 

3.3.1  设计思路 

为了学习切片的嵌入向量, 本文参考了已有的

图嵌入方法 Graph2Vec[12]。Graph2Vec 是一种基于根

子图(Rooted subgraph)抽取的无监督图嵌入算法, 可

以有效地保留图的结构信息。对于一个图 G 中的某

个节点 n来说, 它的根子图就是节点 n的所有邻居节

点以及对应的边所构成的子图。与其他简单的低阶

子结构(如节点)相比, 根子图提供了更为丰富的图结

构信息。对于待嵌入的图 G, Graph2Vec 的目标是通

过更新图 G 与根子图的嵌入向量, 使得 G 与其中的

根子图有着尽可能相似的向量表示, 同时与 G 以外

根子图的向量表示尽可能不相似, 从而实现对 G 的

嵌入。 

将 Graph2Vec 的思想应用到我们的工作中, 则

前文中的图 G 就代表待嵌入切片的程序依赖图, 节

点 n 代表切片中的指令, 根子图则表示一条指令及

其上下文指令(以及它们之间的依赖关系)所构成的

子图。训练的目标则是使得切片与其中根子图的向

量的尽可能相似, 与该切片外其他根子图尽可能不

相似, 从而得到切片的嵌入向量。 

值得指出的是, 传统的 Graph2Vec 方法关注的

是图的结构, 并不关注节点的属性值, 而在我们的

图中, 作为节点的指令携带了丰富的信息。为了能够

充分利用这些信息, 我们在计算根子图的向量时, 

额外考虑了节点上的属性。具体地说, 我们将指令中

的操作符与数据的标签直接映射为向量, 并将这些

向量作为节点的属性, 参与根子图向量的生成。 

3.3.2  算法概览 

图嵌入网络的目标是将智能合约中所有的切片

分别映射为向量。因此, 图嵌入网络的输入是包含待

嵌入切片的智能合约 C, 以及嵌入向量的维度 S, 输

出则是每个切片嵌入后所得到的 S 维向量。 

图嵌入网络的流程为: 首先随机初始化所有在

合约 C 中出现过的切片的嵌入向量, 并计算这些切

片中所有根子图的嵌入向量; 然后进行两阶段的训

练: 首先训练影响根子图嵌入的参数, 之后第二阶

段将这些参数固定, 训练并输出切片的嵌入向量。 

3.3.3  图嵌入网络设计 

对于一个智能合约 C = {G1, G2,  }, Gi是从该

合约中提取出的切片的程序依赖图, 定义为Gi = {Ni, 

Ei, λ}, 其中 Ni 是切片中所包含指令的集合, Ei 是各

个指令之间的依赖关系, λ 代表一个映射, 根据切片

中指令的操作符和数据的属性, 将指令 n 映射为一

个 S 维的向量 vn。图嵌入网络的流程如算法 1 所示。 

 
算法 1  图嵌入网络 

输入: 智能合约 C = {G1, G2,...} 

嵌入大小 S 

输出: 每个切片 G 的嵌入向量 vG  ∈ RS 

1. Randomly initialize Gv  FOR EACH G ∈ C 

2. FOR Gi ∈ C: 
3. SGn = SubGraph(n, Gi) FOR EACH n ∈ Ni 
4. FOR Gi ∈ C: 

5. ( ) log Pr( |, )
ii

n Gn N
J SG vP     

6. J        

7. P P J P     

8. FOR Gi ∈ C: 

9. ( ) log Pr( | )
i ii

G n Gn N
J v SG v    

10.
i i iG G GJv v v     

 
首先, 随机地初始化所有切片的嵌入向量。算

法 1 的第 2 至 3 行表示对于合约 C 的所有切片中

每个指令节点的根子图, 计算它们的嵌入向量。其

中, 第 3 行中根子图嵌入向量的计算方法如式(1)

所示。 
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其中, P是参数矩阵, Neib(n,Gi)是节点 n 在图 Gi 中的

邻居节点。 

接下来我们将通过两个阶段来获得切片的嵌入

向量, 这体现在算法 1 中的第 5~10 行。该过程使用

的概率函数如式(2)所示。 

exp( )
Pr( | )=

exp( )
i

i

iC

G n
n G

G ww N

v SG
SG v

v SG





     (2) 

其中, NC表示合约 C 中所有切片的节点的并集。 

式(2)计算的是根子图 SGn出现在 Gi切片中的概

率, 训练的目标是使它最大化。如前所述, 我们将进

行两个阶段的训练: 在第一个阶段中, 我们关注 λ和

P, 仅对这二个参数进行训练; 在第二个阶段, 我们

保持参数 λ 和 P 不变, 对切片的嵌入向量 vG进行训

练。如此, 我们就获得了切片的嵌入向量。 

3.4  危险合约检测 
嵌入完成后, 合约的切片都转化为便于比较的

向量形式。我们将所有待测合约的切片将构成待测

向量库, 并从每个已知漏洞合约的切片中选出与漏

洞关系最为密切的切片, 构成漏洞向量库。 

之后, 我们通过余弦距离计算待测库与漏洞库

中切片向量两两之间的相似度。此处得到的相似度

值应属于[0, 1], 值越大, 则相应切片之间的相似度

越高。若一待测切片与某漏洞切片的相似度大于阈

值, 则该切片所对应的合约会被输出为潜在的漏洞

合约。 

4  实验评估 

在本节中, 我们将使用部署在区块链上的真实

智能合约来评估我们的方法。首先, 我们简要描述

实验中的环境和使用的数据集(4.1 节)。其次, 我们

通过实验证明 DC-Hunter 所使用的方法可以有效减

少误报和误报(4.2 节)。最后, 我们展示了一个在

DC-Hunter 的帮助下找到的基于漏洞的蜜罐合约

(4.3 节)。 

4.1  实验环境及数据 
我们在 C++环境中实现了合约预处理及切片, 

在 Python 环境中实现了图嵌入网络以及危险合约检

测。实验设备的配置为 4 GB 内存, 4 个 3.20GHz 内

核和 2 TB 硬盘。 

我们的实验基于以下 3 个数据集:  

1) 数据集 : Ⅰ 无源码合约。此数据集包含 200

余万个仅有字节码的智能合约。我们使用官方以太

坊浏览器 Mist[13]来获取区块链数据, 并从中获取所

有已部署在区块链上的合约字节码。 

2) 数据集 : Ⅱ 开源合约。虽然检测过程中我们

仅使用合约的字节码, 但是开源合约中的源代码可

大大提高结果审计的准确性。一些合约作者在以太

坊浏览器 Etherscan 上验证并公开了其合约的源代

码。该数据集中的合约是在 Etherscan 政策调整之前

收集的。由于有些合约被多次验证并公开, 我们从数

据集中删除了重复的合约。最终 , 该数据集包含

32,499 个开源的智能合约。 

3) 数据集 : Ⅲ 漏洞合约。此数据集中的合约将

用作匹配的种子。我们主要通过检索 CVE 来获得大

量的漏洞合约, 并从中筛选出了一部分会造成真实

危害, 且具有代表性的合约。最终, 该数据集共包含

24个合约, 其中 10个涉及整数溢出漏洞, 4个涉及重

入漏洞, 6 个涉及不良随机源漏洞, 2 个涉及访问控制

漏洞, 2 个涉及遗漏异常处理漏洞。为了使实验结果

更加合理, 我们已从前两个数据集中剔除了在数据

集Ⅲ中出现的所有合约。 

4.2  实验结果 

4.2.1  实验效率评估 

首先, 我们对数据集 I 进行了切片和规范化, 此

过程耗时约 57 个小时。图 10(a)展示了切片长度的累

积分布, 图 10(b)展示了部分指令使用次数的分布。 

 

图 10  切片长度与指令使用次数统计 

Figure 10  Statistics about the length of slices and the 
usage time of instructions 
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可以发现, 大多数切片的长度均小于 10, 并且许多

指令出现了多次, 这两个现象表明切片中单纯的指

令不具有足够的代表性, 因此规范化的过程中, 我

们通过带有属性标签的参数来区分指令。 

我们也对数据集Ⅱ中合约的字节码进行了切片

和规范化操作, 花费的时间约为 35 分钟, 所获得的

切片与数据集Ⅰ有着相似的统计分布。之后, 我们通

过图嵌入网络将规范化的切片嵌入向量空间中, 花

费时间约为 200 分钟。 

我们进一步对数据集Ⅲ进行切片, 筛选出代表

漏洞的切片作为匹配的种子, 从而建立漏洞向量库, 

然后与数据集Ⅰ的切片向量之间进行相似度计算。

每一个已知漏洞合约的所花费的检测时间平均为约

17 分钟。 

4.2.2  实验结果分析与对比 

 我们首先从数据集Ⅱ中随机选择了 3,000 个合

约, 使用 DC-Hunter 进行漏洞检测, 并计算不同阈值

情况下的误报率与漏报率。通过调整这二个指标之

间的平衡, 相似度阈值最终被设定为 90%。此外, 为

了平衡效率和效果, 我们还对图嵌入网络中的嵌入

大小 S 进行了调参, 最终 S 的取值为 64。这些参数

在日后的使用中都可以根据需求进行调整, 此处的

设置则可作为有价值的参考。 

 对于数据集 , DCⅠ -Hunter 共报出 1,220 个漏洞

合约, 其中整数溢出、重入、不良随机源、访问控制

和遗漏异常处理漏洞的数量分别为 732、129、23、

182 和 154 个。为了审计这些无源码合约, 我们将其

部署在私链上, 并尝试对其中存在的漏洞进行利用。

实际上, 手动检查底层字节码是非常耗时且不可靠

的, 因为这要求我们能够通过字节码推测源代码中

的行为, 推断漏洞的位置以及触发方法, 然后才能

对漏洞的存在进行测试。因此, 我们仅手动检查了排

名靠前的 10 个与已知漏洞合约相似度最高的合约, 

并成功触发了 8 个合约中的漏洞。 

对于数据集Ⅱ, 我们总共发现 152 个可利用的

漏洞合约, 对应 5 种漏洞的数量分别为 104、23、10、

11 和 4 个。结果中还包含 19 个误报, 因此本方法应

用于数据集Ⅱ的准确率为 88.89%。 

为了证明 DC-Hunter 所采取策略的有效性, 我

们基于 Bag-of-Feature 方法进行了两个比较实验, 并

与广泛应用的工作 Oyente 进行比较, 实验在数据集

Ⅱ上进行评估。下面介绍实验的过程和相应的结果。 

对比实验: 切片。在该对比试验中, 我们移除了

DC-Hunter 中的切片步骤。也就是说, 每个合约都在

转换为指令后, 直接进行规范化操作, 随后使用合

约的整个指令集进行相似性比较。结果如下:  

表 4 是在不同切片设置下二个实验的表现情况, 

其中每组数字的右侧为报出的潜在漏洞合约数量, 

左侧为审计后确认的漏洞合约数量。可以看到 , 

DC-Hunter 在各种漏洞上的性能均优于无切片的方

法, 尤其是大幅削减了误报的产生, 这说明了切片

技术的有效性。 

表 4  不同切片设置的实验结果 

Table 4  Result of different slicing settings 

 
整数 

溢出 
重入 

不良 

随机源 

访问 

控制 

未检查

返回值

DC-Hunter 104/112 23/26 10/16 11/13 4/4 

无切片实验 97/479 14/79 9/53 6/32 2/31 

 

对比实验: 规范化。在本组对比实验中, 我们

从 DC-Hunter 中移除了规范化步骤, 但保留了切片

步骤。 

表 5 的实验结果显示, DC-Hunter 在各种漏洞上

的表现都优于无规范化的版本, 大幅提高了检测出

漏洞的数量。为了更好地体现实验方法的效果, 我们

额外进行了相似度阈值设置为 100%时的实验。在这

组实验中, DC-Hunter 依然可以捕获到比未规范化时

更多的漏洞合约, 这表明存在这么一部分合约, 它

们在规范化之前是不相同的, 而规范化操作合理地

消除了它们之间的差异。 

表 5  不同规范化设置的实验结果 

Table 5  Result of different normalization settings 

 
整数 

溢出 
重入 

不良 

随机

源 

访问 

控制 

未检查

返回值

DC-Hunter 

(阈值 100%) 
86/86 14/14 3/3 11/11 3/3 

无规范化实验

(阈值 100%) 
10/10 3/3 3/3 9/9 3/3 

DC-Hunter 

(阈值 90%) 
104/112 23/26 10/16 11/13 4/4 

无规范化实验

(阈值 90%) 
76/84 17/20 3/7 11/13 3/3 

 

对比实验: Oyente。我们与目前应用最广泛的

分析工具之一: Oyente[14]进行了比较。由于只提供字

节码时, Oyente 仅能够检测第 2 章所提及 5 种漏洞

类型中的重入漏洞, 因此我们只针对重入漏洞的检

测进行比较。对于数据集Ⅱ中的字节码, Oyente 共

报出了 172 个潜在漏洞合约。通过手动审计, 我们

认为其中有 18份合约是真正的漏洞合约, 而剩余的

则是误报, 因为这些合约中的漏洞实际上是无法利

用的。 
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4.2.3  案例研究: BattleToken 合约 

图 11 为 DC-Hunter 使用图 4 所示的漏洞合约作

为种子时新发现的漏洞合约, 名为 BattleToken, 与

种子合约的相似度为 97.6%。BattleToken 合约是部署

于以太坊上的一个游戏合约, 其中的 batchTransfer ()

函数允许调用者将他的余额分配给多个人。在此函

数中, 开发人员在第 2 行使用 safeSub ()函数来对调

用者的余额进行扣除——当调用者余额不足时, 该

次调用会被回滚。 

 

图 11  BattleToken 合约[15] 

Figure 11  Contract BattleToken[15] 
 

然而, 为了计算调用者需要支付的总金额, 开

发者在第 3 行使用了一个直接的乘法, 并且没有进

行任何的溢出检查。显然, 这样的乘法会导致整数溢

出漏洞。通过构造输入对漏洞进行利用, 攻击者能够

将任意用户的余额设置为任何值。 

可以看出, 图 11 与图 4 中二个合约的源码并不

相似; 实际上, 在字节码层面它们也并不相似: 通过

直接比较指令集, 它们的相似度仅有 71%。但是, 由

于参数_value 在这两个函数中经历的处理非常相似, 

因此借助切片等技术, DC-Hunter 可以找到该漏洞合

约。此漏洞已得到其开发人员和 CVE 的确认。 

4.2.4  案例研究: 一个闭源合约 

在本节中, 我们将通过一个例子来简要说明手

动审计纯字节码合约的过程。 

DC-Hunter 将闭源合约[16]标记为潜在的漏洞合

约。为了验证其正确性, 首先我们需要确认漏洞函数

的调用接口。幸运的是, 通过将函数入口点的指纹与

其他合约中的指纹进行比较, 我们得知其调用接口

为 batchTransfer (address[], uint256)。之后需要确认

漏洞的利用方式。在该合约中, 存在漏洞的切片与

BecToken 的漏洞切片非常相似, 因此我们以相同的

方式进行尝试。最后, 我们需要确认攻击利用是否成

功。通过比较入口点指纹 , 我们发现该合约拥有

balanceOf (address)的调用接口, 我们可以使用它来

查看各个账户的余额, 从而验证先前的操作确实已

经导致了数据溢出, 最终确认了漏洞的存在。 

然而, 在绝大多数情况下, 上述的步骤很难如

此顺利, 这会极大地增加手动审计纯字节码的难度。

因此, 在 4.2.2 节中, 我们将评估的重点集中在了数

据集Ⅱ上。 

4.3  一个蜜罐合约 
在实验过程中, 我们发现一些合约虽然被标记

为潜在的漏洞合约, 但是经过验证, 这些合约的漏

洞并不能被成功利用。此外, 这些合约还会使得攻击

者在尝试进行攻击时遭受损失。我们将这些合约称

为蜜罐合约。 

例如, 图 12 是一个以太坊游戏合约的摘要。想

要成为该游戏的参与者, 用户需要支付不低于 price

数量的以太币; 此外, 参与者可以再次支付同样数

量的以太币, 以获得奖励并退出游戏。参与游戏持续

的时间越长, 退出时的奖励越高。 

 

图 12  HODLerParadise 合约[17] 

Figure 12  Contract HODLerParadise[17] 
 

在此合约中, 开发人员使用映射 parameters 来

存储合约中的关键参数。开发人员可以通过第 2 行

的 set_parameter ()函数来对此映射中的值进行设置, 

此外任何参与者都可以查看到该映射中的值。当参

与者想要退出并赢取奖金时, 他应调用第 7 行的函

数 claim_reward ()。此函数的逻辑为, 首先进行一些

检查, 然后计算参与者应得的奖金, 并保证奖金金

额不大于奖池的余额, 随后将相应的以太币发送给

参与者, 最后删除参与者的数据。 

由于此合约使用 call ()发送以太币(第 14 行), 并

在发送之后才删除用户帐户(第 15 行), 且没有任何

防御机制, 因此该合约存在重入漏洞。 

然而, 实际上这是一个蜜罐合约。重点在于第

12 行的条件判断语句, 它的作用似乎是当待提取的

奖金大于奖池余额时, 调整奖金的数量。但是, 在第

12、13 行中, 单词“price_pool”的第二个字符‘o’并
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不是英文字符, 而是读作“omicron”的希腊字符, 这

二个字符在以太坊浏览器 Etherscan 的代码栏中, 外

形完全相同 , 但实际上此“ price_pool ”非彼

“price_pool”。这个伪装成奖池余额变量的值永远是

0, 于是第 12、13 行代码就使得待提取的金额一定会

被设置为 0, 从而所有对该函数的调用都无法提取出

任何奖金。最终, 所有攻击者为了利用漏洞而支付的

以太币将被锁定, 并且会被合约的所有者通过后门

函数取走。 

5  讨论 

漏洞类型。虽然在本工作中我们仅检测了 5 种

类型的漏洞, 但实际上 DC-Hunter 可检测的漏洞类

型包括所有因对外部数据的不恰当操作而导致的漏

洞。然而, 仍有某些漏洞类型不在我们的检测范围内, 

例如在 Maian[18]工作中首次提及的“贪婪合约”。贪

婪合约的特征是可以接收以太币, 但在整个合约中

均无法释放以太币。这种漏洞的特征无法通过单个

切片来描述, 因此不在我们的检测范围内。我们可以

在匹配过程中使用更多维度的信息, 从而扩展可检

测的漏洞范围。 

误报。在审计过程中, 我们发现有些误报与已知

漏洞切片很相似, 但实际上它们的功能完全不同。例

如, 在不良随机源的例子中, 有一些误报的产生是

因为在字节码层面, 计算随机数与写入外存数据这

二种操作的指令序列十分相似, 从而会产生混淆。为

了减少这种误报, 我们可以对数据的属性类型进行

更加细致的划分, 从而使得不同操作的切片之间更

有区分度。 

蜜罐合约的验证。在本工作中, 我们验证蜜罐合

约的方法为, 将潜在的漏洞合约部署至私有链上, 

并提供类似于主链上的环境, 从而检验漏洞是否可

利用。我们可以通过一些自动化的方法, 从合约是否

会锁定用户以太币等角度进行检测, 从而更加可靠

而高效地寻找蜜罐合约。 

6  相关工作 

如前文所述, 匹配技术在程序分析中非常有效, 

并已被广泛用于检测漏洞等方面[19-21]。在源代码层

面, Yamaguchi 等人[5-6]里程碑式的工作中提出了“漏

洞外推”概念, 在这些工作中, API Token 和抽象语法

树被提取为函数的特征, 随后特征将被编码为向量, 

并计算特征之间的相似度。在字节码层面, 许多工作

都是基于特征提取和图匹配进行的。discovRE[22]直

接对程序控制图的结构进行比较。与之相对的是, 

Genius[4]并非直接进行图匹配, 而是提取每个基本块

的统计数据, 以此形成属性控制流图, 并通过谱聚

类生成码本, 将图编码为向量后才进行比较。由于缺

乏源代码和噪声等问题, 这些检测方法无法直接应

用于智能合约领域。值得一提的是, Genimi[23]使用了

Structure2Vec方法与Siamese架构以构建图嵌入网络, 

从而将函数映射为向量并进行克隆检测。该方法可

实现跨平台检测的效果, 这与智能合约领域中的编

译器版本问题相对应。然而, Genimi 仅使用 CFG 中

基本块的统计数据作为节点的属性, 并基于这些属

性将 CFG 映射为向量。我们认为使用统计数据代表

基本块的做法会导致信息的丢失, 因此在将指令转

化为向量时, 我们采用了直接映射的方式。 

在智能合约领域, 此前关于漏洞检测的工作可

以通过其基本方法进行分类, 其中符号执行是一种

比较常见的方法[12,24,25]。基于符号执行的工作可能会

有着更高的准确性, 但是由于符号执行的特性, 不

可避免地要花费大量时间。例如, Oyente[12]需要花费

大约 3,000个小时来分析 19,366个智能合约, 而我们

可在十余个小时内分析上百万个智能合约。此外, 还

有一些基于交互式定理证明的工作[26-29], 这些工作

各有优势, 但需要大量的人工干预, 因此也不适用

于大规模的智能合约分析工作。基于抽象解释的方

法[30]不需要人工干预, 但可能会引入较多的误报。在

我们的工作中, 仅在选择漏洞合约的关键切片时需

要少量的人工干预, 这种程度的人工干预不会影响

工作的可伸缩性, 并且可以大幅削减噪声的影响、降

低误报。 

近期还有一些关注蜜罐合约的工作。Sanjuas[31]

列出了他遇到的数个蜜罐合约, 并解释了其中的陷

阱所在。Torres 等人[32]总结了几种蜜罐合约, 并基于

抽象特征构建了一个检测工具。在我们的工作中, 

DC-Hunter 可以在没有事先总结的特征的帮助下, 系

统地对蜜罐合约进行检测。 

7  结论 

区块链上危险的智能合约可能会导致用户的资

产损失, 因此检测智能合约漏洞是一项至关重要的

任务。由于缺乏完善的漏洞特征库, 匹配作为一种不

需要事先总结漏洞特征的方法, 成为良好的解决方

案。然而, 智能合约领域的字节码匹配将面临以下问

题: 匹配过程更容易受到噪声的影响; 版本繁多的

编译器被用于智能合约的编译, 而这会导致生成的

字节码存在差异; 忽略函数的结构特征会导致难以

捕获到某些漏洞。在本文中, 我们提出了 DC-Hunter, 
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一种基于字节码匹配的智能合约漏洞检测方案, 并

实现了它的原型。DC-Hunter 使用切片技术来大幅降

低噪声的影响, 并对生成的切片进行规范化, 从而

减少编译器版本不同所造成的差异, 此外还使用图

嵌入技术捕捉代码之间的结构相似性, 进一步提升

了漏洞检测的能力。我们使用真实的智能合约对

DC-Hunter 进行了评估, 发现了大量的漏洞合约, 以

及许多蜜罐合约。 
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