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网络空间安全的核心是攻防能力的较量, 在道

高一尺魔高一丈的斗争中, 只有掌握了各类高超的

攻击技术, 才能在防御中立于不败之地。本期专题旨

在总结网络攻防领域主要分支的技术发展, 介绍几

个代表性方向的最新研究成果, 帮助读者把握攻防

技术前沿, 为更好地实施网络防御提供指引。 

网络攻防是一个双方博弈过程, 有效的防御技

术必须要跟上攻击技术的发展, 了解攻击技术的机

理至关重要。攻击技术主要分为软件/系统级攻击和

网络级攻击两大类。软件/系统级攻击关注的是针对

单个软件、单个系统的攻击技术, 主要围绕软件漏洞

挖掘以及系统机制及特性的利用。本期专题向读者

推荐一篇涉及软件漏洞挖掘的文章 , 面向有源代

码的软件 , 使用代码的结构信息进行智能化漏洞

挖掘 , 所考虑的结构信息是抽象语法树 (Abstract 

Syntax Tree, AST), 并引入神经网络模型学习 AST

的语法表征。 

攻防对抗无处不在的思想也在本刊中也得以体

现, 神经网络模型一方面能够用于漏洞挖掘, 另一

方面也成为了被攻击的对象。本刊另一篇软件/系统

级攻击技术方面的文章 , 讲解的就是深度学习中

的中毒攻击方法 , 作者分析了此类攻击存在的可

能性 ,并研究了现有的针对这些攻击的防御措施 , 

让读者对神经网络模型的攻击面有了一个较为清

晰的认识。 

软件漏洞的不可避免性决定了防守方不能一味

把精力放在漏洞消除方面, 我们必须承认系统“带洞

运行”的现实。有漏洞的情况下如何防止攻击, 这正

是漏洞利用缓解技术要解决的问题。随机化技术和

完整性校验技术是该方向两个重要的分支, 本刊推

荐的两篇文章, 分别在指令随机化和控制流完整性

校验方向提出了新的方法。除了技术创新外, 这两篇

文章所代表的还有一个重要思路, 那就是当前防御

机制的发展趋势是要逐步由被动走向主动。 

网络层面的攻击技术建立在软件/系统层面的攻

击技术之上, 关注点是如何将网络中的一系列薄弱

点连接起来形成杀伤链。本刊在这个方向为读者推

荐的两篇文章, 第一篇提出了一种模拟真实网络渗

透场景的安全竞赛, 让读者了解攻防整体过程, 以

及攻防演练场景的构建方法; 第二篇针对的是网络

层面典型攻击之一的资源消耗型攻击 , 讨论了在

SDN 场景下的关键资源以及针对这些资源的多种攻

击形式。 

网络攻防的双方博弈是一个不对称博弈, 攻击

方只需突破一个点即可达成目标, 而防守方则要对

所有攻击面进行防护。并且攻击方处于主动地位, 防

守方处于被动地位, 这就导致防守几乎成为一项不

可能完成的任务。攻击发现是扭转这一被动局面的

关键技术, 传统的入侵检测技术在经历了约 20 年的

发展后, 到达了一个什么样的状态, 前景如何？除

了入侵检测我们还有哪些可用的技术？在攻击发现

方面本刊向读者推荐3篇文章, 分别讨论入侵检测技

术发展、恶意软件检测以及物联网蜜罐技术, 文章中

提出一些新的思路, 让读者能够了解本领域的发展

前沿。 

本刊组稿经历了较长时间, 我们要特别感谢《信

息安全学报》编委会对本期专题工作的信任和指导, 

感谢编辑部各位工作人员从征稿启事发布、审稿专

家邀请至评审意见汇总、论文定稿、修改、校对和

出版所付出的辛勤工作和汗水, 非常感谢专题评审

专家及时、专业、细致的评审。我们还要感谢向专

题踊跃投稿的各位作者。 

最后, 感谢本期专题的读者们, 希望专题能够

有助于你们的技术研究工作。 


