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摘要  源代码漏洞的自动检测是一个重要的研究课题。目前现有的解决方案大多是基于线性模型, 依赖于源代码的文本信息而

忽略了语法结构信息, 从而造成了源代码语法和语义信息的丢失, 同时也遗漏了许多漏洞特征。提出了一种基于结构表征的智

能化漏洞检测系统 Astor, 致力于使用源代码的结构信息进行智能化漏洞检测, 所考虑的结构信息是抽象语法树(Abstract Syntax 
Tree, AST)。首先, 构建了一个从源代码转化而来且包含源码语法结构信息的数据集, 提出使用深度优先遍历的机制获取 AST
的语法表征。最后, 使用神经网络模型学习 AST 的语法表征。为了评估 Astor 的性能, 对多个基于结构化数据和基于线性数据

的漏洞检测系统进行比较, 实验结果表明 Astor 能有效提升漏洞检测能力, 降低漏报率和误报率。此外, 还进一步总结出结构化

模型更适用于长度大, 信息量丰富的数据。 
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Abstract  Automatic detection of source code vulnerability is an important research topic. However, most existing solu-
tions are based on linear models. They rely on the text information of source code but ignore the grammatical structure 
information. This will cause the loss of source code syntax and semantic information, but also miss many vulnerability 
features. In this paper, an Abstract Syntax Tree (AST) based source code structured representation learning system is pro-
posed to study the structured information of source code and detect the vulnerabilities, called Astor. First, we present a data 
set that is transformed from the source code and contains information about the syntax structure of the source code. In ad-
dition, we propose using a depth first information extraction scheme to obtain the syntax and semantic representation of 
AST. In Astor, the neural network based detection system is used to learn the representation of AST. In order to evaluate 
the Astor, we compare vulnerability detection systems based on structured data and linear data. The results show that Astor 
can achieve much fewer false negative and false positive than other approaches. In addition, this paper further concludes 
that the structured model is more suitable for data with rich semantic information. 
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1  引言 

软件漏洞是一个不容低估的问题, 它与社会、金

融、政治密切相关。虽然已经产生了很多漏洞检测工

具, 并及时检测出了很多漏洞, 但是软件漏洞的现状

仍然不容乐观。2017 年, 美国国家漏洞数据库(National 
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Vulnerability Database, NVD)公布了超过 13400 个漏洞, 

是 2016 年的两倍, 而且这个数字还在上升。 

当前针对源代码的漏洞检测工具可以简单地分

为三类。第一类是基于规则的方法, 这种方法难以满

足检测未知漏洞的要求; 第二种是基于代码相似度

的方法, 它只能检测代码复用中的漏洞; 第三类是

基于机器学习的方法, 根据自动化程度进一步分为

两类。(i)基于软件度量的漏洞预测方法: 这些方法需

要定义数据的属性, 然后使用机器学习模型根据属

性值来识别是否存在漏洞。这种方法存在人工参与

度高、误报率高的问题。(ii)基于神经网络的漏洞检

测方法: 不需要人工专家定义属性, 通过自动化学

习对源代码进行高层次的特征刻画。目前, 对于细粒

度样本而言, 基于神经网络的漏洞检测方法的效果

是最好的, 可以高效地检测出样本是否包含漏洞, 

且极大降低了人力资源的消耗[1]。 

将神经网络应用于漏洞检测的大部分工作基本

遵循以下三个步骤: (i)对数据集进行一定的预处理操

作; (ii)使用词向量模型将数据转换为向量; (iii)利用

神经网络模型学习向量表征, 构造漏洞检测器。通过

这三个步骤即可实现漏洞检测的功能, 但当前的许

多方法在使用这套流程时存在以下问题。 

问题 1: 目前漏洞检测领域所公开的数据集都是

线性文本这一级别的, 当前的公共数据集都在源代

码级(如 NVD 数据集, 其中包含大量的软件源代码), 

而没有能够反映代码结构信息的数据集。而由于缺

少完整的语法关系, 细粒度的源代码数据(如切片)很

难进一步解析得到准确的语法结构信息。因此, 现有

的漏洞检测解决方案大多基于源代码进行信息提取

和表征。 

问题 2: 目前已有的模型大多只适用于学习简单

的代码文本信息, 基于文本依赖和单词相似性进行

代码表征。这种表征方法不能充分学习代码所承载

的语法和语义信息, 会导致较高的漏报和误报率。 

问题 3: 虽然目前也有一些结构化模型被提出来

学习代码表征, 但由于缺乏能够跨函数的结构化数

据集, 这些模型只能在函数级对数据进行漏洞检测。

而在真实的应用场景中仅依靠一个封闭的函数很难

检测出漏洞的存在。 

当前工作中的缺陷使得漏洞检测领域需要产生

一些新的方法来自动学习源代码的完整表征并有效

地进行漏洞检测。同时, 可以保证低误报率和漏报

率。基于此, 本文构建了一个包含源代码结构化信息

的漏洞数据集, 并提出了一个基于源代码结构化表

征的漏洞检测系统, 以克服现有工作中所存在的无

法完全表征代码信息的不足。主要思想是: 利用静态

分析工具将源代码解析成抽象语法树(Abstract Syn-

tax Tree, AST)形式, 然后在 AST 的基础上提取结构

化信息, 并将其转化为源代码的完整表征。最后, 使

用神经模型学习这种结构化表征, 构建漏洞检测器。 

本文的贡献包括以下三方面的内容:  

1) 构建了一个包含源代码结构信息的漏洞数据

集。首先将源代码解析为 AST, 之后基于 AST 构造

了一个包含结构化信息的漏洞数据集, 研究人员可

以利用该数据集探索不同的结构表征方法, 并将其

应用于漏洞检测。所构建的数据集是跨函数的, 且粒

度为切片级。通过所构建的数据集, 可以解决前文所

提的问题 1 和问题 3。 

2) 为了解决问题 2, 构建了一个基于源代码结

构化表征的漏洞检测系统, 称为 Astor, 并将检测粒

度控制在切片级。本文提出使用 AST 完整表征源代

码的结构信息, 在此基础上, 设计了一个基于抽象

语法树的结构化表征学习系统, 该系统能够准确地

学习源代码的内部结构信息, 并利用得到的有效表

征构建漏洞检测器。 

3) 总结出适用于结构化表征模型的数据特点。

结构表示和线性表示是不同的程序表示方法。事实

上, 它们都可以保留程序的语义和语法信息, 但程

度不同。在漏洞检测领域, 对于不同类型的数据, 使

用结构化表示或线性表示可以得到更好的检测结果, 

并没有明确的界限, 也没有相关的工作提出解决方

案。在搜集了线性数据和结构化数据后, 根据数据的

特性进行大量的实验, 率先明确了使用结构化表示

和使用线性表示的界限, 即数据集的平均长度。在真

实的漏洞检测场景中, 它可以作为一种技术标准来

指导什么样的表示方法可以得到特定数据类型的准

确结果。 

论文其余部分组织如下: 第二节介绍了相关工

作; 第三部分讨论了 Astor 的设计; 第四部分描述了

本文针对 Astor 所设计的实验与结果分析; 第五部分

是本文的总结。 

2  相关工作 

相关工作可以分为以下两方面分别总结:  

1) 漏洞检测相关工作: 这类方法可以进一步分

为三类。第一类是基于规则的方法, 由人类专家或一

些自动化算法生成漏洞规则[2], 然后基于模式匹配

算法进行漏洞检测[3]。这些方法通常需要对源代码采

用词法分析、语法分析、函数调用流分析等技术, 提
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取有效信息并生成漏洞模式[4-7]。这类方法具有较高

的人员参与性和较弱的可扩展性, 难以满足检测未

知漏洞的要求; 第二类是基于代码相似性的方法。这

个方法通常有三个步骤[8], 第一步是把一个程序分

成一些代码片段[9-10]; 第二步是以抽象的方式表示每

个代码片段[11-12], 包括树[10,13]和图[9]; 第三步是通过

在第二步中得到的抽象表示来计算代码片段之间的

相似性[13]。这类方法方法具有单实例漏洞代码就足

以检测目标程序中相同漏洞的优点。但它只能检测

代码复用中的漏洞。然而, 本文所提出的漏洞检测系

统是通用的, 可以通过扩展数据集来满足各种类型

的漏洞; 第三类是基于机器学习的漏洞检测方法。按

自动化程度还可以进一步分为两类: (i)基于软件度量

的方法。它也需要人类专家的参与, 主要是数据属性

的定义, 然后根据属性值采用机器学习的方法识别

是否存在漏洞。数据的属性包括有代码复杂度[15]、

词频[16]、分支数量[17]、变量定义数量等。通常是利

用随机森林、支持向量机等算法, 基于数据属性对模

型进行训练, 生成漏洞分类器[17-18]。然而, 这样的方

法也存在着大量人员参与的问题。且计算复杂度高, 

误报率和漏报率也是居高不下。(ii)基于神经网络的

漏洞检测方法。这一类不需要人工专家定义属性, 而

是通过自动化学习来构建漏洞检测器[19]。利用现有

的模型, 如 LSTM[1]、GRU[20]等神经网络来表示和学

习代码漏洞的特征, 对数据进行高层次的表征。然而, 

将深度学习应用于漏洞检测的大部分工作是基于线

性模型的, 缺乏对程序结构信息的学习, 不能完全

表征源代码[21-23]。然而, 本文所提出的系统可以学习

结构化的信息, 构建更准确的漏洞检测模型。 

2) 基于结构化模型的神经网络相关工作: 随着

神经网络技术的不断变化和发展, 研究人员开始考

虑使用一些结构化模型来学习自然语言或源代码的

结构信息 , 希望能够完整地学习源数据的表征信

息[24-26]。目前,基于树结构[27]的神经网络和图结构[28]

最适用于结构化数据。例如, Tai 等人[29]提出使用

Tree-LSTM模型预测两个句子的语义联系; Mou等人[30]

则将自然语言任务的方法转移到程序语言领域, 提

出了一种称为TBCNN的树结构卷积神经网络, 其目

的是通过学习程序的抽象语法树表征来捕获代码的

结构信息。另一方面, 随着图神经网络的不断兴起和

完善, 一些研究人员认为图神经网络还可用于代码

处理, Allamanis 等人 [28]提出使用图来表示代码的语

法结构和语义信息, 使用基于深度学习的方法学习

图表征, 实验结构证明它对 VarNaming 任务(预测变

量的名字)是有效的。此外, 还有很多关于实体分类

的工作也是使用图神经网络来完成的[31-32]。与以前

的线性模型相比, 结构化模型可以学习源代码特有

的结构信息, 并且在学习表征的方法上具有更多的

优势[22-23]。在漏洞检测领域, Lin 等人[21]提出一种函

数表征学习方法来获取 AST 的高层表征和函数结构

信息。Zhou 等人[33]设计了一个叫做 Devign 的系统, 

它是一种基于图层次分类的通用图神经网络模型, 

能够有效地从丰富的图节点中学习到代码的特征。

虽然以上两项工作都将结构模型应用于漏洞检测领

域, 但都是基于函数级的漏洞检测, 即不能很好地

识别跨功能漏洞数据, 检测的粒度也很粗。然而, 本

文所提出的系统可以识别跨函数的漏洞数据。另一

方面, 基于图的神经网络模型需要使用程序依赖图

来学习漏洞特征, 而程序依赖图无法表示代码行内

部的语法结构 , 因此不适合用于代码的结构化表

征。 

3  Astor 系统设计 

本文的目标是设计一个漏洞检测系统, 致力于

源代码的结构化信息表征学习并在低误报率和漏报

率的基础上实现漏洞智能检测。本章将介绍 Astor

的设计与实现。首先讨论了结构化数据集的概念, 

之后给出了 Astor 的框架概述并详细阐述了它的组

成部分。 

3.1  结构化数据集的生成 
为获取代码的完整表征信息(包括语法结构和语

义信息), 首先需要将代码切片转换为 AST。为了更

好的解释, 此处给出代码切片的定义:  

定义 1. 代码切片(Code Gadget, CG)[1], 代码切

片由许多程序语句组成, 这些语句彼此之间具有数

据依赖或控制依赖方面的语义关联。本文后续部分

使用符号 CG 表示代码切片。 

具体来说, 生成 CG 的过程分以下两个步骤:  

1) 构建候选漏洞元素。首先为源代码中的每个

函数生成对应的抽象语法树, 遍历所有抽象语法树, 

搜集能匹配到同一种漏洞语法特征的代码元素, 将

所述代码元素称为候选漏洞元素, 确定每一种漏洞

语法特征对应的所有候选漏洞元素。漏洞语法特征

共分为 4 类: 库/API 函数调用、数组使用、指针使用

或表达式定义[20]。图 1 展示了四类语法特征的具体

例子。图 1(a)针对的是“memset”元素, 可以看出它

是一个被调用的元素, 通过检索匹配发现“memset”

又是属于 API 函数调用中的一个, 则将“memset”这

个元素定义为属于库/API 函数调用这一类语法特
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征。图 1(b)当中, 对于图中的“source”元素, 可以看

出它是一个标识符, 并且它出现在前面分支的标识符

声明语句中, 且该标识符声明语句包含有“[”的字符, 

则将“source”这个元素定义为数组使用这一类。图

1(c)当中, 对于图中的“data”元素, 可以看出它是一

个标识符, 并且它出现在前面分支的标识符声明语句

中, 且该标识符声明语句包含有“*”的字符, 则将

“data”这个元素定义为指针使用这一类。图 1(d)当中, 

对于图中的“data=dataBuffer-8”元素, 可以看出它一

个表达式语句, 并且该语句包含有“=”字符, 且在右

边有 1 个或多个标识符, 则将“data=dataBuffer-8”这

个元素定义为表达式定义这一类。 

 

图 1  四类语法特征实例 

Figure 1  An example of four types of syntax features 
 

2) 构建候选漏洞代码段。首先基于静态解析工

具 Joern[1]为源代码中的每个函数生成程序依赖图

(Program Dependence Graph, PDG)[34]。简单来说 , 

PDG 是以图形化展现程序间的控制依赖关系和数据

依赖关系, PDG 中每个节点对应源代码中的语句(如

声明、赋值、表达式、控制逻辑等); 针对每个候选

漏洞元素, 在对应的 PDG 中, 根据每个候选漏洞元

素所在位置的前后两个方向进行前向切片和后向切

片, 并将前向切片和后向切片结合得到每个候选漏

洞元素对应的程序切片; 根据每个候选漏洞元素对

应的程序切片在 PDG 中所包含的节点, 将节点所对

应的代码语句按照其在源代码中的顺序保存, 得到

每个候选元素对应的候选代码段。这里所构建的候

选漏洞代码段就是上述提到的代码切片 CG。 

CG是对大量的C语言执行上述 2个步骤后所得

到的样本数据, 样本粒度会小于函数级。之所以针对

C 语言是因为它是一种类型不安全的语言。由于开发

人员有意或无意的行为, 以及 C 语言固有的一些特

性, 使得所开发的程序中存在某些瑕疵或安全缺陷, 

而这些瑕疵或安全缺陷就有可能造成被攻击者所利

用的漏洞[35]。因此基于 C 语言所编写的代码会比其

他语言更有可能出现漏洞。 

从CG的定义中可以获取以下信息: 首先, CG可

以展现代码的语义信息, 但它无法反映语法信息, 

也就是代码的结构信息。其次, CG 由具有语义依赖

相关的程序语句组成, 因此它可能会不关注于对结

构信息很重要但与其他信息没有语义关系的语句。

为了得到完整、准确的结构化数据集, 必须解决上述

问题。 

如图 2 所示, 结构化数据集的生成包括两个步

骤: 补充语法信息和解析语法信息。而补充语法信息

还可以进一步分为以下两个子步骤:  
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图 2  结构化数据集生成过程 

Figure 2  Structured data set generation process 
 

1) 定位具有语法结构的语句。作为一个简单的

例子, 图 3(a)显示的是漏洞号为 CWE-121 的 CG。通

用缺陷枚举(Common Weakness Enumeration, 

CWE)[36]是漏洞类型标识, 该标识是由美国国土安全

部国家计算机安全部门资助的软件安全战略性项目

所提出的, 随后逐渐成为主流的漏洞类型编号方式, 

每个 CWE 号对应一种公认的漏洞类型, 如 CWE-121

表示的是栈溢出类型的漏洞。第一行是 CG 的源文件

文件名, 剩下的每一行都是分为两个部分,一部分是

代码语句, 另一部分是该语句所对应的行号, 如“329 

char *数据;”意味着该语句“char * data;”是源文件的

第 329 行。CG 中的每个语句都与其他语句有依赖关 

 

图 3  补充语法信息的一个简单例子 

Figure 3  A simple example of supplementing syntax information 
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系, 如对于“char * data”和第 336 和 338 行有数据依

赖关系, 与第 384 行有控制依赖关系。但是, 从例子

中我们也可以看出,  CG 不能显示代码的语法结构

关系。例如, 第 382 行是一个 if 分支语句, 随后的一

些语句应该包含在“{}”符号中, 以显示 if 的作用域, 

从而反映出代码要表示的结构关系。否则, 每个语句

只是一个独立的个体, 我们无法得到完整的结构依

赖关系。同样的, 第 327 行和第 377 行分别是代码切

片中的两条函数声明语句, 但并未给出“{}”符号将

各自的函数作用域区分开来, 无法显示结构关系。因

此, 提出了语法结构完整的代码切片的概念, 它是

CG 的改进版本。下面给出语法结构完整的代码切片

的定义。 

定义 2. 语法结构完整的代码切片(Fully Struc-

tured Code Gadget, FG), 语法结构完整的代码切片由

许多程序语句组成, 语句彼此之间具有数据依赖或

控制依赖方面的语义关联, 并且能显示出完整而准

确的语法结构关系。从定义可以看出, 语法结构完整

的代码切片所包含的程序语句内容与代码切片 CG

一致, 但增加了语句之间存在的语法结构关系。后续

部分使用符号 FG 表示语法结构完整的代码切片。 

为了将 CG 转换成 FG, 首先需要找到具有语法

结构的语句。实现阶段共考虑了两种语句, 一种是函

数声明语句, 另一种是分支控制语句。函数声明语句

是包含函数定义的语句, 例如图 3(a)中的第 327 和

377 行。首先统计现有的数据集中函数声明语句涉及

的所有可能的代码元素。将其构造为规则集 1, 规则

集 1 包含 6 个代码元素规则, 包括: static、void、int 

funcname()、char * funcname()、char funcname()、short 

funcname()。分支控制语句则是包含分支代码元素的

语句。总共有 5 条规则, 称其为规则集 2, 包括 if、

while、for、else 和 switch。基于规则集 1 和规则集 2

在CG上执行字符串匹配算法, 可以得到所有包含语

法结构的语句。图 3(b)显示了所有具有语法结构的语

句(用黑矩形框标记)。为了后续描述方便, 此处给出

定义 3。 

定义 3. 语法结构语句, 包含语法结构的语句由

许多程序语句组成, 这些语句属于 CG, 并且与规则

集 1 和规则集 2 匹配。使用集合 SCS 来表示这些语

句集合。 

2) 添加相关语句到 SCS 的作用域。在定位到属

于 SCS的语句后, 需要恢复它的语法结构, 即识别出

它的结构体作用域内应该包含的语句, 并添加“{}”

符号表示该结构关系。为次, 提出了一套作用域匹配

算法用于恢复语法结构, 称为算法 1, 算法细节如下

所示。 

算法1. 作用域匹配算法 

输入: CG; SCS 

输出: FG 

1: For i in SCS: 
2:  get symbol “{” and line number a; 
3:  get symbol “}” match to “{” and line number b;  

4:  IF i  ∈ 规则集1:  

5:    select statements between (a,b) to “{” and “}”; 
7:  ELSE:  
8:   IF not other branch: 
9:    select statements between (a,b) to “{” and “}”; 
10:  ELSE:  
11:    goto 2; 
12: return FG; 

该算法针对 CG 所对应的 SCS 中的每一条语句

i(第1行), 首先获取该语句所拥有的作用域开端符号

“{”, 其次通过字符识别和统计的方法获取作用域

开端所对应的结束符“}”, 并将开端和结束的行号

记录(第 2-3 行)。在取得行号后, 根据上述两种语法

结构语句, 可以分两种情况进行考虑。如果 i 属于函

数声明语句, 则判断CG中有哪些语句的行号是在上

述两个行号的范围内, 将这些语句纳入 i 的作用域, 

并用符号“{”和“}”包围这些语句(第 4~5 行)。如

果 i 属于分支控制语句, 则首先需要识别出在这个

分支控制语句下是否还有嵌套的分支语句, 若没有, 

则做跟函数声明语句一样的操作(第 7~9 行)。若有

包含嵌套分支, 则需要先将内层分支嵌套的语法结

构补充完整(第 10~12)行。所有的 i 都执行执行结束, 

集合 SCS 就匹配到了对应的作用域代码, 也就能够

将 CG 转化为 FG, 输出 FG 即可(第 12 行)。图 3(a)

到图 3(c)展示了为 CG 补充函数声明语句作用域的

过程, 可以看出为 327 行和 277 行两个函数声明语

句都补充了对应的语法结构作用域。图 3(d)则展示

了为分支控制语句补充语法结构作用域后的结果, 

也是最终得到的 FG。可以看出, 执行语法信息补充

这个操作后, FG 可以完全展示代码的语法结构和语

义信息。 

为了学习和表征代码的结构化信息, 需要进一步

将 FG 表征为具有结构化语法信息的形式。已有的研

究工作中用于表征结构化信息的载体有很多, 例如控

制流图(Control Flow Graph, CFG)或程序依赖图 PDG, 

但 CFG 中的节点代表一个基本块, 它是以图的形式

表示一个过程内所有基本块执行的可能流向。因此虽

然 CFG 可以展示结构关系, 但是粒度较粗, 无法展现

基本块的具体代码元素以及基本块内不同代码元素
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存在的语义关系。PDG 也同样存在这样的问题, 无法

展示最细粒度的依赖关系。本文需要综合考虑语义信

息和语法结构信息, AST 可以充分展示代码的语法结

构关系, 其次AST的节点可以展示具体的代码元素信

息, 不同代码元素之间的依赖关系也可以通过节点的

层次关系获取。因此选择使用 AST 作为结构化信息的

载体构造结构化数据集。首先, 使用静态解析工具

Joern[1]解析完整的 FG 生成抽象语法树, 解析完成后

会将代码元素转换成节点, 并将代码之间的结构关系

转换成边, 这些节点和边保存在 Joern 自带的数据库

中。将具有结构依赖的节点按照层次结构连接起来, 

就可以构建出一个完整的抽象语法树。由于每个 CG

都能生成对应的FG, 并且每个FG可以进一步解析成

一个抽象语法树。因此基于上述方法可以构建出一个

与 CG 数量相等的结构化数据集。由于 CG 本身是细

粒度数据集, 并且具有跨函数的特性, 因此所构建的

结构化数据集也是可以跨函数的细粒度结构化数据

集。目前共包括 20 万个样本。 

3.2  Astor 的总体架构 
 Astor 有两个阶段: 学习阶段和检测阶段。学习阶

段的输入是大量的训练数据集, 其中一些是有漏洞的, 

另一些是无漏洞的。此处所说的“漏洞”是指一个样

本包含一个或多个已知的漏洞。学习阶段的输出是漏

洞模式, 这些模式被编码到神经网络中。 

如图 4 所示, 学习阶段共有两个子步骤: 表征抽

象语法树和训练神经网络模型。 

 

图 4  Astor 的学习阶段 

Figure 4  The training phase of Astor 
 

1) 表征抽象语法树。该步骤还分为 3 个子步骤, 

下面将详细说明: (i)将抽象语法树转化为代码链。本

文构建了一个跨函数的细粒度结构化数据集, 该数

据集基于 AST 表征代码的结构信息, 每个样本实际

上是一个抽象语法树。树是由节点和边组成的, 每个

节点存储着一些代码信息, 边代表了节点之间的结

构关系。为了进一步获得这种结构信息, 本文提出使

用深度优先遍历方法将树转换成线性链。具体来说, 

它以深度优先的方式遍历树中的每个节点, 逐个记

录每个节点上的代码, 最后将代码连接成一个线性

链, 称之为代码链(Code Chain, CC)。在此步骤之后, 

进一步将每个完整的 FG 所对应的 AST 转换为一个

代码链。(ii)将代码链转化为符号表示形式。这一步

的目的是启发式捕获训练集中的一些语义信息。首

先, 删除非 ASCII 字符和注释, 因为它们与漏洞无

关。其次, 以一对一的方式将用户定义的变量映射到

符号名(例如, VAR1、VAR2), 同时, 当多个变量出现

在不同的代码链中时, 可能会映射到相同的符号名。

第三, 以一对一的方式将用户定义的函数映射到符

号名称(如 FUN1、FUN2), 同时注意, 当多个函数出

现在不同的代码链中时, 可能会映射到相同的符号

名称。(iii)将代码链的符号表示编码为向量。每个代

码链需要通过其符号表示形式编码到一个向量中。

为此, 我们首先利用词法分析将符号表示中的代码

链划分为一系列标记, 包括标识符、关键字、操作符

和符号。例如, 代码链中的“strcpy(VAR5;VAR2)”

语句可以由 7 个 token 序列表示: “strcpy”, “(”, 

“VAR5”, “;”, “VAR2”,  “)”,  “;”。神经

网络模型只能接受向量格式的样本数据, 因此进一

步引入了 Word2Vec[37]工具将 token 标记转换为向量, 

Word2Vec 可以根据给定的语料库, 通过优化后的训

练模型快速有效地将一个词语表达成向量形式, 之

所以选择它是因为它在文本挖掘中被广泛使用。 

2) 训练神经网络模型。训练神经网络模型是为

了能够学习到包含结构化信息的代码链样本所具有

的数据特征, 形成判断样本有无漏洞的能力。Astor
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是基于有监督的神经网络模型而构建的, 由于代码

链样本对应于前文所提到的CG样本, 因此二者具有

相同的标签, 即带有漏洞的代码链具有“1”的标签, 

反之具有“0”的标签。在将大量代码链样本利用

Word2Vec 工具转化为向量后, 就可以作为神经网络

的输入进行训练。 

本文使用 Keras 框架辅助构建神经网络模型, 这

是一种高度模块化的框架, 可以根据需要对网络层

进行线性堆叠, 相关参数可以在模型构建过程中进

行设置。在神经网络领域, 不同网络结构的模型对数

据的表征学习能力是不同的 , 如卷积神经网络

(Convolutional Neural Networks, CNN)和循环神经网

络(Recurrent Neural Network, RNN)所针对的数据类

型就会存在差异, 即使是 RNN 这一类的模型, 不同

的线性堆叠方式也会对学习能力产生影响。因此, 在

Astor 的实现阶段设计了不同网络结构的模型对结构

化数据进行学习, 旨在找出最适合于结构化数据的

模型, 模型设计将在第四章实验部分介绍。 

 

图 5  Astor 的检测阶段 

Figure 5  The detection phase of Astor 
 

检测阶段: 给定一个或多个目标样本, 将其转

换为代码链 CC, 之后进行符号映射, 映射后的数据

再被进一步编码成向量, 并被用作已经训练好的漏

洞检测模型的输入。模型根据向量值输出检测结果。

如图 5 所示, 检测阶段也可以分为两个子步骤:  

1) 表征抽象语法树。它有三个子步骤。这与学

习阶段的步骤是相似的, 这里就不再赘述。 

2) 漏洞检测。该步骤利用已经训练完成的神经

网络模型对所输入的 CC 对应的向量进行分类。当一

个向量被分类为“1”意味着相应的 CC 是有漏洞的, 

分类结果为“0”则代表这个样本无漏洞。Astor 系统

是基于深度学习模型学习大量 C/C++源码数据存在

的漏洞特征而生成的漏洞检测系统, 因此可以用于

检测 C/C++类型的源码数据是否存在漏洞, 但系统

本身是通用且泛化的, 若引进更多的源码解析工具

总结其他语言(如 JAVA)的语法特征以及生成细粒度

样本, 即可实现对其他语言的漏洞检测。 

4  实验设计与结果分析 

本文所设计的实验用于回答以下三个研究问题:  

RQ1: 哪种神经网络模型更适合学习结构化

数据？ 

RQ2: 什么类型的数据更适合结构表征？ 

RQ3: 结构表征比线性表征更好吗？ 

4.1  评估漏洞检测系统的度量标准 

实验阶段使用以下 5 个指标来评估漏洞检测系

统 Astor 的性能。其中 TP 为正确检测到漏洞的样本

数量, FP 为误报的样本数量, FN 为未检测到真实漏

洞的样本数量, TN 为未检测到漏洞的样本数量。 

(1) 误报率: 误报样本占所有无漏洞样本数量的

比例。计算公式如下:  

FP
FPR

FP TN



 

(2) 漏报率: 漏报样本数量占所有漏洞样本数量

的比例。计算公式如下:  

FN
FNR

FN TP



 

(3) 召回率: 检测出的真实漏洞样本占全部漏洞

样本的比例。计算公式如下:  

TP
R

FN TP



 

(4) 精度: 检测正确的漏洞样本数目与所有被分

类成漏洞的样本数目之比。计算公式如下:  

TP
P

TP FP



 

(5) F1-指标: 同时考虑了精度和召回率的 F1 标

准的算术平均数,  F1 标准是精确率(P)和召回率(R)

的调和平均值, 反映了模型的整体识别能力。计算公
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式如下:  

2
1

P R
F

P R

 



 

4.2  结构化数据集的生成 
本文构建的结构化数据集来源于 SySeVR[20]中

所使用的 SARD(Software Assurance Reference Data-

set, SARD)数据集, 该数据集是美国国家标准与技术

研究院(National Institute of Standards and Technology, 

NIST)的参考数据集, 公开了超过 100000 个测试用

例,  这些测试用例来源于人工编写的漏洞代码。

SARD 数据集将这些程序标记为“good”(即, 无漏

洞的), “bad”(即,  有漏洞的)或“mixed”(即, 有

漏洞程序和其修补版本都可用)。SARD 数据集按照

漏洞类型对数据样本划分种类, 有多种漏洞类型, 

以 CWE 号作为类型标识。将 SARD 数据集构建为结

构化数据的步骤如下:  

1) 将源代码解析为有标签的代码切片。基于 4

类语法特征(库/API 函数调用、数组使用、指针使用

和表达式定义)可以得到 4 种类型的代码切片 CG。根

据切片是否包含漏洞代码为其添加“1”(有漏洞)或

“ 0 ” ( 无漏洞 ) 标签。该部分的实现是参考

VulDeepecker[19]的方法, 基于 Joern 工具对源码做静

态解析而得到的。 

2) 将代码切片补全语法信息后进一步转化为抽

象语法树。使用 Python 语言实现本文在系统设计部

分所提出的语法信息补全机制, 该机制首先自动识

别代码切片中的函数声明语句以及分支控制语句, 

之后再溯源到代码切片所在的源文件中, 进一步将

属于分支结构和函数结构的代码分配到各自的作用

域中得到语法结构和信息完整的 FC 切片。之后再

基于 Joern 工具将其解析为抽象语法树, Joern 并不

能直接得到完整的抽象语法树, 而是分为节点和边

两个文件, 节点文件保存的是抽象语法树上每个节

点所包含的信息, 包括: 代码, 节点类型, 节点 ID

等, 而边文件则是以父节点和子节点的形式保存节

点与节点之间的层次结构关系。因此需要在解析完

成后遍历解析过程中得到的两个文件, 从根节点开

始基于节点 ID 将解析结果还原为抽象语法树的完

整形式。 

3) 将抽象语法树表征为代码链并映射成向量格

式。本文使用 Python 语言构建基于深度优先遍历算

法的结构化表征模型, 将抽象语法树表征为代码链

CC 的形式。具体来说, 它是以深度优先的方式从根

节点开始遍历抽象语法树中的每个节点, 逐个记录

每个节点上的代码信息, 最终得到可以表征其文本

和结构信息的线性链 CC。之后再构建 Word2Vec 模

型将 CC 映射为神经网络可以接受的向量样本, 本文

所使用的 Word2Vec 模型是从开源的第三方 Python

工具包 Gensim 中导入的。将 CC 表征为向量样本包

含以下几个步骤: 1)语料库预处理: 对 CC 执行分词

处理, 得到每个 CC 的 token 序列, 并将所有的 token

构建为语料库, 本文使用正则化匹配的方式为 CC 分

词; 2)将预处理得到的语料库输入 Gensim 内建的

Word2Vec 对象训练词向量模型, 本文设置了 5 轮迭

代训练得到最终的模型; 3)将每个CC的 token序列输

入词向量模型, 映射为向量格式的样本。 

本文共生成 420627 个 CC。每种类型的 CC 数量

分别是: 64403 个 FC-kind(与 API 相关), 42229 个 

AU-kind(与数组使用相关),  291814 个 PU-kind(与

指针相关), 22154 个 AE-kind(与表达式相关)。基于

这些CC, 构建了代码链数据库(Code Chain Database, 

CCD)。 

4.3  实验与结果分析 
为了训练深度神经网络, 从 CCD 中为每一种类

型的数据选取 10000 个样本(4 类共 40000 条样本)作

为实验数据, 用 80%的数据进行训练, 剩下的 20%进

行测试。从以下三个方面评估 Astor 的性能:  

1) 针对 RQ1 的实验: 在本次实验中, 为了确定

哪种模型对结构化数据最友好, 共设计了 5 种神经

网络模型分别进行实验 , 包括 : 卷积神经网络

(Convolutional Neural Networks, CNN)、长短期记忆

网络(Long Short-Term Memory, LSTM)、双向长短期

记忆网络 (Bi-Direction Long Short-Term Memory, 

BLSTM)、门控循环神经网络(Gated Recurrent Unit, 

GRU)和双向门控循环神经网络(Bi-Direction Gated 

Recurrent Unit, BGRU)。表 1 给出了 5 种模型得到最

优结果时所设置的参数值。其中, Layers 表示对应神

经网络的层数; Dropout 是指在训练过程中, 为避免

出现过拟合, 按照一定的概率将部分神经网络单元

从网络中丢弃, 如 0.2 代表丢弃 20%的神经网络单元; 

Batchsize 表示一次训练所选取的样本数, 不同的取

值对模型的优化程度和训练速度有不同的影响 ; 

Units 指的是神经网络中隐藏层的神经元个数, 神经

元个数不同对模型训练也有一定影响; VectorDim 和

MaxLen 针对的是样本数据的数据格式而设置的参

数, VectorDim 表示样本的向量维度, MaxLen 表示向

量的长度。参数的取值是由将样本转为向量的

Word2Vec 模型决定的。根据 Word2Vec 模型的训练

结果, 这两个参数值为固定值 40和 500, 即实验的样

本数据都是 40 维, 长度为 500 的向量。 
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表 1  五种神经网络参数设置 

Table 1  The parameter settings of five neural network  
模型 Layers Dropout VectorDim BatchSize MaxLen Units

CNN 2 0.2 40 16 500 256

GRU 2 0.2 40 32 500 128

LSTM 1 0.4 40 32 500 128

BGRU 1 0.4 40 16 500 128

BLSTM 1 0.4 40 16 500 128

 

每个模型的输入包含来自 CCD 的四种类型的数

据。有 32000 个样本作为训练集, 8000 个样本作为测

试集。实现阶段基于 Keras 框架构建上述几种神经网

络模型, 这是一个用 Python 编写的高级神经网络 

API, 它能够以  TensorFlow, CNTK, 或者  Theano 

作为后端运行, 此外, Keras 可以支持 GPU 和 CPU。

本 文 在 实 现 上 述 几 种 神 经 网 络 时 都 是 采 用

TensorFlow 作为后端实现的, 并且使用 GPU 训练神

经网络。实验环境的具体配置参数和软件版本信息

如表 2 所示。 
 

表 2  实验环境详细配置参数 

Table 2  Detailed configuration parameters of  
experimental environment 

CPU 版本 Intel Xeon E5-1620 3.50GHz 

GPU 版本 NVIDIA GeForce GTX 1080 

内存大小 32GB 
硬件配置 

磁盘大小 2TB 

软件配置 
Keras2.1.2、Tensorflow1.3.0、Python3.5、

Gensim3.2.0 

操作系统 Linux 3.10.0-514.6.2.el7.x86_64 

 

表 3 给出了针对 RQ1 的实验结果。可以观察到

针对 CCD 的数据, 使用 BGRU 模型更有效, 漏洞率

和误报率都低于其他模型。这是因为 GRU 模型内部

单元具有特殊的门结构, 这种结构使得模型可以在

训练过程中很好的保留数据的重要特征, 并且可以

保证神经网络在长周期的学习传播过程当中不会丢

失信息。而 BGRU 是双向的 GRU 模型, 在保持了

GRU 模型优势的基础上, 可以通过双向传播学习到

数据样本内部的前后依赖关系。 
 

表 3  五种神经网络对比结果(单位(%)) 

Table 3  Experimental results of five neural networks 
were compared(unit (%)) 

模型 FPR FNR A P R F1 

CNN 6.7 11.3 91.3 88.9 88.7 88.8 

GRU 5.6 7.3 93.6 90.8 92.7 91.7 

LSTM 6.0 18.5 89.1 88.8 81.5 84.9 

BGRU 4.5 6.8 95.5 92.4 93.2 92.8 

BLSTM 7.5 8.4 92.0 87.8 91.6 89.6 

 

2) 针对 RQ2 的实验: 为了回答 RQ2, 本文进一

步使用 BGRU 模型建立了 Astor, 并对四类数据分别

进行了实验。对于每种类型, 我们随机选择了 8000

个样本作为训练集, 2000 个样本作为测试集。 

表 4 给出了实验结果。可以发现 Astor 对指针类

型的数据(PU-kind)效果是最好的。初步分析是因为

指针类型的数据较为复杂, 所涉及的数据依赖和控

制依赖较多, 所以该类型样本的代码长度较大, 可

以蕴含足够多的语法和语义信息供模型学习。为验

证这个观点, 本文进一步做了补充实验, 统计了四

种类型数据的样本平均长度。统计结果如表 5 所示。

可以看出 , 指针类型数据(PU-kind)的平均长度为

28.3, 远高于其他三类。这证明该类型数据样本更适

合本文所提出的 Astor 系统是因为其数据较为复杂, 

代码的长度最大, 所包含的信息量是最多, 因此可

以通过其抽象语法树学到足够多的结构信息。而表 4

另外三类数据检测结果的 F1 值与表 5 中对应的平均

长度相结合, 可以进一步证明这个结论的准确性。 

 
表 4  四种类型数据对比结果(单位(%)) 

Table 4  Experimental results of four types of data 
were compared (unit (%)) 

模型 FPR FNR A P R F1 

Astor/FC 12.1 8.8 89.0 80.8 91.2 85.7 

Astor/AU 20.5 8.0 83.9 71.5 92.0 80.5 

Astor/AE 2.0 32.2 86.0 93.1 67.8 78.2 

Astor/PU 5.7 5.3 95.0 90.2 94.7 92.4 

 
表 5  四种类型数据的平均长度(单位(行数)) 

Table 5  Four types data’s average number of rows 
(unit (the number of rows)) 

 FC-kind AU-kind PU-kind AE-kind 

平均长度 17.9 15.2 28.3 13.7 

 
3) 针对 RQ3 的实验: 在这个实验中, 将 Astor

与线性模型(Linear Model, LM)进行比较, 在线性模

型中, 文本代码直接输入神经网络进行特征学习并

应用于漏洞检测。LM 采用 SySeVR[12]所提出的

SeVCs 数据集, Astor 采用本文所构建的 CCD 数据

集。为了充分展示模型的性能, 分别测试了之前实验

中提到的指针类型数据(PU-kind)和 4 种类型混合

(ALL-kind)的数据。 

表 6 给出了实验结果, 可以发现: 针对指针类型

数据(PU-kind)数据, Astor 比线性模型具有更好的检

测效果, F1 值可以提高 2%。此外, 尤其需要注意的

是, 在漏报率(FNR)方面, Astor 可以比线性模型降低
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将近 9%。这对于漏洞检测来说是至关重要的, 理想

的漏洞检测检测方法是同时满足低误报和低漏报, 

但通常二者很难同时满足, 更好的处理方法是强调

低漏报, 只要误报在可接受的范围内, 因此漏报率

是决定一个检测系统性能的关键因素。从这方面来

看, 本文所提出的 Astor 是一个切实可行, 且效果要

优于当前线性模型的系统。而对于通用类型的数据, 

即混合的随机数据, Astor 与线性模型的效果不相上

下, 能达到 92%以上, 这说明 Astor 可以作为一个通

用型的系统使用, 能够满足检测多种漏洞, 多种类

型数据的要求。 

 
表 6  Astor 和线性模型对比结果(单位(%)) 

Table 6  Experimental results of Astor versus linear 
model (unit (%)) 

模型 FPR FNR A P R F1 

Astor/PU 5.7 5.3 95.0 90.2 94.7 92.4

LM/PU 1.0 14.2 94.8 95.2 85.8 90.1

Astor/ALL 4.5 6.8 95.5 92.4 93.2 92.8

LM/ALL 1.0 10.2 96.1 96.2 89.8 92.7

 
实验表明, 在通用数据集上, Astor 可以达到与

线性模型相同的性能, 但在复杂数据集上, Astor 的

性能更好。因此, 本文提出的方法和系统是有效的, 

并且在实际应用中会比线性模型更实用, 因为在实

际应用中, 代码通常较为复杂, 蕴含多种语法结构

和语义信息。 

5  总结与展望 

本文提出了智能漏洞检测系统 Astor, 致力于学

习源代码的结构化信息并应用于智能化漏洞检测。

基于所构建的结构化数据集, 进行了大量的实验。结

果表明该系统是有效的, 且针对现实场景中较为复

杂、且语法丰富的数据, 效果会比线性模型更好。此

外, 所构建的数据集以及构建方法可以为漏洞检测

领域探索新方法和新模型提供思路。 

具体来说, Astor 是基于神经网络训练而成的二

分类系统, 这是由于训练神经网络时使用的是二分

类数据(即“0”和“1”标签), 未来的研究中若有足

够的样本用于构建多分类的数据集, 就可以基于本

文所提出的方法训练出适用于多分类的漏洞检测系

统, 能够识别出样本存在哪一类漏洞。此外, Astor 的

检测粒度为切片级, 切片级的样本所包含的代码行

较少, 因此对于识别漏洞位置有非常大的帮助, 后

续可以针对切片级的样本开展漏洞定位研究, 识别

具体漏洞代码位置。 
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