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摘要  安全竞赛对网络安全领域人才的培养和选拔至关重要, 然而在有限资源条件下如何设计与实现真实度高的竞赛场景是经

典难题。本研究围绕着解决该难题的 3 个关键挑战展开。本研究首先将现实世界中的网络渗透场景建模为多步骤、多跳板、多

漏洞组合渗透过程; 然后应用攻击图技术对复杂网络信息系统中脆弱点及其关联关系的描述能力进行设计; 最后借助于网络靶

场平台的大规模复杂异构网络快速复现能力进行实现。本研究以内网攻防渗透赛的形式展开实验, 取名为 Explore-Exploit, 实验

中最长的渗透路径包含 4 个跳板机, 组合利用了 3 个漏洞和 1 个服务, 达到了预期的演训效果。相比现有竞赛场景, Ex-
plore-Exploit 包含更丰富的场景元素, 比如网络拓扑探测、内网横向移动、数据资产发现等, 对真实网络渗透场景的还原度更高。 
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Abstract  Security competitions have become increasingly popular events for cultivating and selecting elites in the field 
of information security. However, how to design a highly realistic scenario under the condition of limited resources is a 
classic problem. This research revolves around three key challenges in solving this difficult problem. In this paper, we first 
model the network penetration scenario in the real-world as a multi-step, multi-host infiltration process combined with 
multiple vulnerabilities. Then the design is performed by making use of attack graph techniques which are capable of de-
scribing the dependency between vulnerabilities in a complex network information system. Finally, with the support of a 
cybersecurity testbed which is born to an experimental platform with the ability to quickly reproduce and reconfigure a 
large-scale network, we implement the entire design. In this study, the experiment was conducted in the form of an intranet 
attack-defense network penetration competition, named as Explore-Exploit. The longest penetration path in the experiment 
included four hosts and combined with three vulnerabilities, along with a service, which achieved the motivated goal. 
Compared to the existing competitions, Explore-Exploit contains more elements, such as network topology exploring, 
intranet lateral movement, data asset discovery and more. It’s proved that Explore-Exploit is more faithful to the authentic-
ity of the real-world network penetration scenario. 

Key words  real-world network penetration scenario; attack-graph technique; cybersecurity testbed; talent training; secu-
rity competition 

 
 
 
 

1  引言 

网络空间已成为公认的第五空间[1], 人才是网

络安全第一资源[2]。随着我国“互联网+”新经济形

态的推进, 社会基础产业全面互联网化, 网络安全

成为关乎国计民生的大事。2017 年中国互联网安全
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大会提出“万物皆变 人是安全的尺度”[3]。在会上, 

针对复杂的网络攻击问题展开讨论, 认为原来用硬

件设备和软件构成的、以防护为主的安全体系已经

不适用了, 取而代之的是防护系统与安全人员应急

处置相结合, 并且人的作用会越来越大。 

网络安全领域人才缺口已呈现出井喷趋势, 供

求失衡情况下人才的选、育、留成为高校和企业普

遍关注的焦点问题。注重动手实践成为网络安全人

才培养的核心理念。在多个以“网络安全竞技实战

和人才培养”为主题的论坛[4-5]中, 将安全领域的人

才分为学院派和极客派, 提出了理论与实践并重, 

产学研通力合作, 探索网络空间安全人才培养新模

式; 并且通过将网络空间安全学院的教学与同样要

求实践的临床医学院教学做对比研究, 提出了“分科

理才”的培养理念。全国高校网安联赛(National 

University Cybersecurity Association, X-NUCA[6])也提

出了“寓学于赛, 以赛促学”的理念, 推出“竞赛+”

模式。 

安全竞赛成为网络安全领域人才培养和选拔的

有效手段。夺旗赛(Capture the Flag, CTF)起源于 1996

年的 DEF CON 全球黑帽大会[7], 已经成为全球范围

内安全领域受众最广、影响最深远的竞赛范式。夺

旗赛以“Flag”(显式的符合一定正则表达式约束的

字符串)作为计分依据来设计交互模式, 从而代替之

前黑帽们通过互相发起真实攻击进行技术比拼的方

式。高质量的夺旗赛中, 题目设计小巧精致, 对技能

点的考察十分聚焦, 并且以软件漏洞挖掘、利用、修

补为核心考察技能, 却不涉及网络层业务场景相关

的环境探测与多跳板组合渗透, 故而在真实性上存

在欠缺, 也因此颇受微词。 

学术上关于安全竞赛设计和实现的研究, 也主

要是基于夺旗赛场景展开。从设计的角度, 以增加趣

味性元素为导向, 比如僵尸网络[8]、网络寻宝[8]、黑

市洗钱[9]、安卓应用商店[10]等。从实现的角度, 围绕

着竞赛系统、靶机部署、题目生成发布了多个开源

代码框架 , 比如 iCTF[11] 、CTF-as-a-Service[12] 、

NetKotH[13]、SecGen[14]、Labtainer[15]等。但是, 以夺

旗赛为主流的竞赛场景在网络业务层的真实性上存

在缺失, 针对这个问题, 目前并没有相关研究提出

可行方案。 

在有限资源条件下设计与实现真实度高的竞赛

场景是经典难题, 这面临以下 3 个需要解决的关键

问题: (1)从建模的角度, 真实世界中的网络渗透场景

复杂多变、时间跨度长, 如何将其关键元素抽象出来, 

建模为一个在有限资源条件下、有限时间尺度下可

模拟的场景。针对这个问题, 本研究将将现实世界中

的网络渗透场景的关键因素抽象为多步骤、多跳板、

多漏洞组合渗透过程, 是一个逐步提升控制权限、扩

大控制范围的过程。(2)从设计的角度, 要模拟多步

骤、多跳板、多漏洞组合渗透, 其场景规模必须足够

大, 主机之间、脆弱点之间必须是有关联的。相比现

有竞赛场景, 这种新型竞赛场景的设计讲究整体的

复杂度和可操作性, 如何将设计想法用一种规范的

描述方式来表达, 以方便后续使其从设计模型落实

到一个可部署的竞赛场景。针对这个问题, 本研究利

用攻击图技术对复杂网络信息系统及其中脆弱点之

间关联关系的描述能力进行设计。(3)从实现的角度, 

构建一个复杂的竞赛场景, 首先需要大量的物理资

源, 比如层级纵深结构的实验网络, 其次需要大量

的人力投入, 比如业务漏洞选取和复现, 这本身就

提高了此类研究的门槛。针对这个问题, 本研究依托

于网络靶场平台, 并借助其大规模复杂异构网络快

速复现功能来实现。 

本研究以内网攻防渗透赛的形式展开实验, 实

验中最长的渗透路径包含 4 个跳板机, 组合利用了 3

个漏洞和 1 个服务, 达到了多步骤、多跳板、多漏洞

组合渗透的演训效果。本研究的核心价值在于这种

新型竞赛场景的设计和实现是一个“从 0 到 1”的过

程, 而不是“从 1 到 n”, 其设计的精细程度和演训

达到的效果是前所未有的。 

本文结构如下: 第二章是对本文研究要解决的 3

个挑战进行分析, 包括场景真实性、攻击图技术和网

络靶场; 第三章介绍Explore-Exploit的整体设计思想; 

第四章讲述应用攻击图技术的竞赛场景设计, 包括

内网渗透模型和靶机权重模型; 第五章详细介绍将

攻击图设计模型在有限资源条件下实现为基于网络

靶场平台的一个竞赛场景, 包括物理拓扑、网络连

通、业务漏洞和交互计分; 第六章介绍实验过程, 分

析实验结果, 并评估此次实验的真实性; 第七章对

本研究进行对比分析, 并讨论研究的可扩展性; 第

八章介绍安全竞赛领域的相关研究; 第九章对全文

进行总结。 

2  背景 

2.1  场景真实性 
针对本研究要解决的第一个关键问题, 首先定

义“真实性”。不论是仿真还是模拟, 在真实性上必

定存在折中, 追求绝对的真实性并无意义。本研究将

真实性定义为面向演训的真实性, 一个场景的真实
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性是允许适度的抽象, 但是这种抽象应该是在抓住

关键因素的基础上。而真实性的度量, 是根据演训效

果来评估。基于这个定义, 本小节来分析体现一个网

络渗透场景真实性的关键因素。 

从黑帽视角, 相比传统网络安全事件, 比如病

毒感染、蠕虫扩散, 以“震网”[16]事件的披露为代表, 

现代网络空间中的攻击表现出一个鲜明的特征: 针

对性。针对性攻击的实施需要针对目标网络及信息

系统的类型、防御机制, 以及部署的安全设备进行攻

击规划, 在攻击进行时通过采集到的信息、状态数据

等动态调整攻击策略, 以实现最优的攻击效果。针对

性攻击的典型代表是高级持续性威胁(Advanced Per-

sistent Threat, APT), 趋势科技研究人员根据其在各

个阶段所表现出来的行为特点, 将其分为6个阶段[17]: 

情报收集、突破门户、建立命令和控制通道、横向

移动、资产或数据传递、数据外泄, 并且认为横向移

动阶段是进一步深入内网的关键。类似的描述模型

还有网络杀伤链模型(Cyber Kill Chain, CKC[18]), 敌

手战术、技术和通用知识库 (Adversary Tactic、 

Technique and Common Knowledge, ATT&CK[19])。 

从白帽视角, 渗透测试是一种模拟攻击者挫败

目标系统的安全措施并取得访问控制权的安全测试

方法。渗透测试的标准执行流程(Penetration Testing 

Execution Standard, PTES[20])包含 7 个核心步骤: 前

期交互、情报搜集、威胁建模、漏洞分析、渗透攻

击、后渗透阶段、报告。对于一次渗透测试, 威胁建

模阶段是攻击路径的规划阶段, 探测和分析目标网

络主机之间的关联和漏洞之间的关联构成了一个渗

透测试的核心。 

通过以上分析, 本研究认为体现一个网络渗透

场景真实性的关键因素是满足: 从攻击者的起始接

入到达成最终目标是一个多步骤、多跳板、多漏洞

组合的渗透过程, 是一个逐步提升控制权限、扩大控

制范围的过程。设计和实现这样的一个竞赛场景, 网

络拓扑必须是复杂的, 脆弱点之间必须是有业务关

联的。作为一次安全竞赛来说, 参赛队伍不再是求解

一个一个孤立的题目, 而是要想办法发现这些看似

孤立的靶机之间的联系, 必须“连点成线”(Connect 

the dots[21])才能达成此次竞赛的终极目标。 

2.2  攻击图技术 
针对本研究要解决的第二个关键问题, 需要寻

找一种描述复杂网络渗透场景的方法, 该方法能够

对复杂网络信息系统进行建模, 并能描述其中存在

的脆弱点以及脆弱点之间的关联关系。在网络安全

风险评估[22]领域, 为了描述网络信息系统上的脆弱

点之间的关联关系, 先后提出了多种描述模型, 比

如故障树、攻击树、特权图以及攻击图, 而攻击图技

术是该领域发展演化最成熟的产物。 

攻击图技术是在对目标网络和攻击者建模的基

础上, 根据二者之间的相互作用关系产生攻击图, 

以展示攻击者利用目标网络脆弱点实施网络攻击的

各种可能的攻击路径。在属性攻击图的研究中, 欧新

民教授提出了一个多主机多阶段脆弱性分析引擎

(Multi-host, Multi-stage Vulnerability Analysis Lan-

guage, MulVAL[23-26]), 并开源了相应的攻击图生成

工具。该引擎通过定义逻辑原语来描述系统的相关

属性以及存在的脆弱点, 并使用逻辑推理分析网络

的脆弱性, 具有良好的可扩展性, 适合应用于大规

模网络的分析, 在很多科研机构获得了普遍应用。 

以 MulVAL 为例, 攻击图作为一种网络安全评

估技术, 它的研究流程如下: (1)对目标网络进行建模, 

定义描述原语, 包括网络拓扑结构、网络节点之间的

可达性、主机的操作系统、应用软件等信息; (2)基于

这些原始信息查询漏洞数据库, 或者对目标网络进

行漏洞扫描, 找出可能存在的脆弱点或者攻击面, 

并结合通用漏洞评价体系 (Common Vulnerability 

Scoring System, CVSS[27])对其进行量化; (3)使用逻辑

编程(Programming in Logic, Prolog[28]), 通过原语之

间的逻辑来推理, 绘制成攻击图, 通常还伴随着图

优化算法, 比如同类节点合并、去掉不可达的分支等; 

(4)应用图论、概率论、信度理论等方法, 进行数据处

理, 得出每个资产在各种假设下可能被攻击的概率。

某个资产被攻击概率高就表明从安全防护的角度, 

这个资产属于“木桶效应”中亟待补全的那个短板, 

故而这个资产的安全防护优先级高。 

攻击图技术作为一个网络安全风险评估技术逐

渐失去研究热点, 但是 MulVAL 模型定义了一套非

常好的原语, 这一系列原语非常适合描述一个多步

骤、多跳板、多漏洞组合式网络渗透场景。本研究

逆向应用了攻击图技术, 这体现在两个方面: (1)以攻

击图为蓝本, 构建网络攻防竞赛场景的上层逻辑模

型, 再反向推演出一个满足攻击图描述模型的物理

可部署场景; (2)以靶机映射到攻击图中节点的位置, 

来影响靶机在网络攻防竞赛场景中的权重。 

具体来说, 本研究首先借助攻击图设计出网络

攻防竞赛场景的上层故事情节——企业内网渗透模

型(参见 4.1 节); 然后以这个模型为原型, 反向推演

出来一个满足这个攻击图所描述的可部署场景的物

理拓扑图(参见 5.2 节)、约定实验网络中节点的连通

性(参见 5.3 节)、复现业务漏洞(参见 5.4 节)和制定交
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互计分策略(参见 5.5 节); 最后借助网络靶场的大规

模复杂异构网络快速复现能力构建出实验网络; 同

时, 在攻击图设计的时候, 约定关键路径节点权重

高, 非关键路径节点权重低, 映射到实验网络中的

靶机权重模型(参见 4.2 节)。 

2.3  网络靶场 
针对本研究要解决的第三个关键问题, 需要寻

求一个支撑平台, 该平台必须拥有足够的物理资源, 

能够支撑一个大规模的复杂网络, 而且, 该平台本

身必须拥有很好的隔离性, 可以在其中开展攻防实

验而不用担心破坏真实运营系统。网络靶场是信息

安全领域人才演训的完美平台。因此, 本研究选定网

络靶场作为研究的支撑平台。 

近年来 , 以美国国家网络靶场(National Cyber 

Range, NCR[29])为代表, 世界各国纷纷启动国家网络

靶场建设项目。国家网络靶场是面向各类用户、涵盖

各领域各行业典型应用的、军民结合的科研与实验保

障环境, 具有网络空间安全体系规划论证、网络安

全攻击防御技术演示验证和体系化安全性评估等能

力[30]。在学术界, 也称为空间安全测试床(Testbed[31]), 

以防御技术实验研究项目(DEfense Technology Ex-

perimental Research, DETER[32])为代表。 

国家网络靶场[33]作为支撑网络空间安全技术演

示验证、网络工具研制试验、攻防对抗演训和网络

风险评估分析的重要场所。在国家网络靶场的建设

过程中, 将对靶场建设和运行过程中涉及的网络复

现、多维度测试、靶场资源动态管理等一系列关键

技术进行研究和突破, 具体包括: 复杂异构网络快

速复现技术、网络空间安全自动化多维度测试技术、

面向任务的靶场引擎构建技术、靶场资源自动配置

和快速释放技术、非易失性存储数据安全擦除技术、

靶场安全隔离和受控交换技术、木马及其攻击行为

识别技术、网络追踪溯源技术等。 

按照文献[30]中的定义, 本研究所依赖的网络靶

场平台属于第三时期的虚实结合的综合型网络空间

靶场。本次实验主要依托于该网络靶场平台的一项

必备功能——大规模复杂异构网络快速复现。 

3  Explore-Exploit 

相比现有的安全竞赛场景, 本研究所提出的新

型竞赛场景旨在模拟真实网络攻击中多步骤、多跳

板、多漏洞组合渗透的过程。从参赛队伍的起始接

入到达成最终目标, 需要利用多个脆弱点, 需要发

现其间的关联关系, 需要想办法“连点成线”。这种

新型竞赛场景的特点体现在四个方面: 靶机环境模

拟、网络拓扑、计分依据和博弈策略。 

在靶机环境模拟上, 这种新型竞赛场景旨在模

拟真实的目标对象的网络环境, 所以靶机数量会大

大增加, 靶机上植入的漏洞种类会更加丰富, 靶机

上的脆弱性服务或者应用程序会更加接近真实的信

息系统, 通常是针对特定真实业务系统中漏洞的复

现, 而且靶机之间的关联会更加密切, 讲究的是业

务逻辑的复杂度和交互的合理性, 而区别于夺旗赛

中的小巧精致。在数量众多的靶机中, 只有一个靶机

上面驻留着重要的数据资产, 作为竞赛的终极目标

主机, 需要参赛队伍去寻找和识别。 

在网络拓扑上, 这种新型竞赛场景会构建出层

级纵深的网络结构, 每一个靶机会被赋予一个新的

属性——网络位置。一个靶机的网络位置属性直接

影响这个靶机在竞赛场景中的网络连通性。参赛队

伍的初始接入网段和目标主机所在的网段之间, 需

要跨越多个网段, 才能实现网络访问。对应于文献

[17]的 6 个阶段描述模型, 层级纵深的网络结构可以

培养和考察参赛队伍建立通道和横向移动的能力, 

这是当前的安全竞赛场景所不能满足的。 

在计分依据上, 对比传统“Flag”形式的计分依

据, 本研究选取靶机控制权为计分依据。反思现代攻

击, 不论攻击者的目标是信息窃取还是系统破坏, 

只要攻击者能够获得目标系统足够高的控制权限就

可以随心所欲地实施下一步攻击。所以在这种新型

竞赛场景中, 以操作系统的最高控制权(System 权限

或者 Root 权限)为计分依据。而且, 从安全竞赛计分

的角度, 控制权本身是一个明确可度量的指标。 

在博弈策略上面, 这种新型竞赛场景引入了一

个新的概念——攻击收益, 即描述一个靶机被成功

控制之后, 参赛队伍可以获得的除了得分之外的收

益。在多跳攻击中, 攻击者发起每一次攻击需要具备

一些前置条件, 而攻击成功之后可能会获得一些新

的后置条件, 比如基于这个靶机带来的网络访问权

限、靶机上存留的敏感信息等。攻击收益属性是参

赛队伍“连点成线”的重要线索或辅助, 这也是当前

的安全竞赛场景所不具备的设计元素。 

在这种新型竞赛场景中, 演训任务之间不再是

孤立的, 而是互相之间有着业务关联, 参赛队伍需

要发现这些看似孤立的任务之间的关联, 通过网络

上的多跳访问, 借助多个跳板靶机, 逐步提升控制

权, 并扩大控制范围, 以最终实现对远程目标的控

制。并且, 在多个参赛队伍参与的情况下, 参赛队伍

之间不得不互相争夺关键攻击路径上的靶机控制
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权。这种新型安全竞赛取名为 Explore-Exploit, 是网

络探索和漏洞利用(Network Exploring & Vulnerability 

Exploiting)的缩写。该命名借鉴博弈论理论中的多臂

老虎机问题, 对未知特征空间的采样称为探索, 利

用探索的结果开展更为有效的行动称为利用。 

4  场景设计 

4.1  内网渗透模型 
如图 1 所示, 参考文献[25]中的攻击图示例, 应

用 MulVAL 定义的描述原语, 本研究建立了一个典

型的企业内网渗透模型: 外部网络攻击者想办法突

破企业边界防火墙, 通过内网游走和横向移动, 逐

步提升控制权限, 并且扩大控制范围, 从而潜入内

网深处, 最终达成在特定的目标机器上窃取重要数

据资产的目的。在图 1 中, 对于每一种原语, 选取其

第一次出现作为例子予以解释, 其余部分可以参照

理解。 

该内网渗透模型假设外部攻击者初始获得了两

个企业内网的访问入口 :  (1 )位于非军事化区域 

 

图 1  利用攻击图技术建立的内网渗透模型 

Figure 1  Intranet Penetration Model by Using Attack Graph Techniques 
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(Demilitarized Zone, DMZ)的 Web 服务器作为企业的

门户网站, 外部攻击者可以通过网络直接访问; (2)私

有公共服务区(FTP 服务器和 Email 服务器)部署着这

个企业的私有公共服务, 这些私有公共服务对企业

内部主机开放访问, 外部攻击者初始可以网络访问

内部员工区。 

该内网渗透模型假设外部攻击者有两条渗透目

标主机的攻击路径。因为目标主机只访问该企业的

门户网站和私有公共服务, 所以只能: (1)通过 Web

服务器, 采用网页挂马的方式, 利用目标主机上的

浏览器漏洞植入远控后门; (2)借助于 FTP 服务器或

Email 服务器, 采用木马植入或邮件钓鱼的方式, 利

用目标主机上的客户端应用程序植入远控后门。 

为了使攻击图直观上更加清晰, 在图中区分标

记了深色节点和浅色节点, 来显示攻击路径上可能

存在的回溯, 在语义上二者没有差别。深色节点构成

两条明晰的攻击路径, 表达了外部攻击者从获得初

始接入权限开始, 以目标主机为导向, 沿着一条无

回溯的路径, 逐步探索前进, 直至获得目标主机的

最高控制权限, 这是最符合预期的理想情况。浅色节

点表达外部攻击者在渗透过程中可能产生的回溯, 

具体来说, 攻击者利用已经取得的成果, 反过去渗

透之前尚不具备渗透条件的靶机, 这其实更加符合

实际情况, 因为攻击者在寻找目标主机的过程中需

要花费不少精力在网络探索和横向移动上。 

4.2  靶机权重模型 
基于指标体系的分析方法主要以专家评议法

(The Delphi Method[34])和层次分析法(Analytic Hier-

archy Process, AHP[35])为主。专家评议法旨在形成领

域专家对具体问题的共识, 而层次分析法旨在构造

权重判断矩阵以得到权重量化数值。  

应用以上方法, 本研究构建的靶机权重模型如

图 2 所示。准则层分为两个维度: 基本评价和攻击图

评价。基本评价描述靶机作为一个独立个体其本身

的属性, 包括三个子准则: 攻击收益、网络位置和漏

洞利用难度。攻击图评价描述靶机之间的关联关系, 

包括两个子准则: 不可缺失性和资源竞争性。靶机之

间的关系, 来源于攻击图(图 1)中节点和实验网络物

理拓扑图(图 3)中靶机之间的映射关系。攻击图评价

是从靶机是否映射为攻击图中的关键路径节点的角

度, 赋予靶机不同的权重。 

 

图 2  靶机权重模型 

Figure 2  Gamebox Weight Model 

 

 图 3  内网渗透模型对应的物理拓扑图 

Figure 3  Physical Topology corresponding with Intranet Penetration Model 
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漏洞利用难度是靶机的固有属性, 攻击收益属

性和网络位置属性可参考第三章理解。不可缺失性

属性描述靶机映射到攻击图中的节点, 属于关键路

径节点, 即攻击者从起始接入到控制目标主机需要

借助多个跳板节点, 该节点属于其中一个不可缺失

的跳板。比如, 参照图 1, 攻击者有多个途径渗透普

通员工电脑(图中 6.7.8 节点), 却必须通过 Web 服务

器或者 FTP 服务器才可能有机会访问到目标主机(图

中 17.20 节点), 所以 Web 服务器和 FTP 服务器的不

可缺失性指标权重就高于普通员工电脑。资源竞争

性是描述实验网络中因为同一角色的资源数量不同, 

带来的资源竞争属性, 这种竞争属性通常是设计者

故意为之, 用来增加攻防演训的对抗强度。比如, 不

管有多少参赛队伍, 目标主机却只有一个, 故而在

整个实验网络中, 目标主机的资源竞争性指标权重

最高。 

5  竞赛实现 

5.1  有限资源 
此次实验有 5 个物理服务器, 以桥接模式模拟

出 5 个网段, 共计 54 个虚拟机, 构成实验网络; 1 个

防火墙, 设置基于 IP 的访问控制, 来实现靶机的网

络位置属性和层级纵深的实验网络结构; 1 个 Web 服

务器运行得分榜, 展示竞赛的实时进展; 2 支参赛队

伍, 红队和绿队。此次实验的时间为 72 个小时。 

5.2  物理拓扑 
图 3 为在有限资源条件下映射攻击图设计模型

到网络靶场可部署场景的物理拓扑图。防火墙左边

为支撑网络, 提供参赛队伍的接入和展示得分进展。

防火墙右边为实验网络, 实验网络是一个和因特网

隔离的封闭网络, 这是网络靶场的固有特性。对比图

1 和图 3, 实验网络共有结构相似的 3 个内部员工区

(S1, S2, S3); 合并了 DMZ 和私有公共服务区为 1 个

公共服务区(S4), 部署有 Web 服务器、FTP 服务器、

Email 服务器; 1 个隐藏的内部隔离区(S5), 驻留有目

标主机, 目标主机在图 3 中用黄色背景标出, 位于图

3 的右下角。 

5.3  网络连通 
表 1 采用有向图可达矩阵的方式来表达参赛队

伍和实验网络中各元素的连通性, 描述如下: (1)实验

网络是一个和因特网物理隔离的封闭网络; (2)实验

网络中位于同一个网段的靶机构成总线型局域网, 

彼此可以直接访问; (3)实验网络共有3个互相连通的

内部员工区(S1, S2, S3); (4)实验网络中的所有靶机都

可以访问公共服务区(S4), 包括 Web 服务器、FTP 服

务器、Email 服务器; (5)目标主机在内网最深处的内

部隔离域(S5); (6)参赛队伍可访问因特网和得分榜; 

(7)红队和绿队分别接入实验网络的两个内部员工区

(S1, S2), 作为初始访问入口; (8)WebServer-01/ Web-

Server-02 作为企业门户, 是参赛队伍的另一个初始

访问入口。 

 
表 1  网络连通性的可达矩阵表示 

Table 1  Network Accessibility Represented in 
Reachable Matrix 

 S1 S2 S3 S5
Web 

服务器 

FTP 

服务器 

Email 

服务器 
得分榜互联网

红队 1    1   1 1 

绿队  1   1   1 1 

S1 1 1 1  1 1 1   

S2 1 1 1  1 1 1   

S3 1 1 1  1 1 1   

S5    1 1 1 1   

 
5.4  业务漏洞 

表 2 为实验网络中复现的业务漏洞的类型及描

述, 按照操作系统、Web 应用平台、网络服务和客户

端应用程序分为四大类。涉及的漏洞类型包括远程

代码执行、本地权限提升、Java 反序列化、PHP Web

组件漏洞、未授权访问、配置缺陷、弱口令等。 

依据每一个靶机上的一个确认可以被利用的漏

洞为一个计数基本单位, 统计了实验网络中实际复

现的漏洞数量, 并计算了它们的百分比, 如表 3 所

示。实验网络中复现漏洞共计 93 个, 平均每个靶机

上包含的漏洞数量为 1.72, 因为单一漏洞往往不能

达到获取系统最高权限的利用效果, 需要组合多个

漏洞, 比如 PHP 组件漏洞结合操作系统提权漏洞。 

5.5  交互计分 
计分模式上 , 以靶机控制权替代传统基于

“Flag”的计分依据。基于靶机权重模型, 每一个靶

机初始被赋予一定的权重, 随着竞赛的进行, 如果

参赛队伍能够获得这个靶机的控制权, 就获得和这

个靶机权重等值的分值。如果一方参赛队伍对已经

控制的靶机没有做好防护, 致使靶机的控制权被另

一方参赛队伍接管, 则这个靶机对应的分值也会发

生转移。此次内网攻防渗透赛设有专业裁判组, 采用

人工方式对得分进行审计。 
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表 2  复现的业务漏洞类型和详细描述信息 

Table 2  Description of Operational Vulnerabilities Reproduced in Experimental Environment 

漏洞类型(根据漏洞所影响的软件类型) 描述或者 CVE 编号 

Windows XP SMB 远程代码执行漏洞, MS08-067 
操作系统 

Ubuntu OverlayFS 组件 本地权限提升漏洞, CVE-2015-1328 

Java Jboss Java 反序列化漏洞 

Web 应用平台 
PHP 

Joomla, phpStudy, Discuz!, phpFile-
Manager,  ComsenzEXP 

PHP 系列组件漏洞, 

可以用来上传 Webshell 

数据库 Redis, MySQL 未授权访问或者认证绕过 

远程访问 SSH, Telnet, RDP 弱口令暴力破解 网络服务 

文件共享 FTP, Samba, SVN 配置缺陷(用户组和权限设置不当) 

文档阅读器 
Microsoft Office 2013 
Adobe Acrobat Reader 

CVE-2014-4114(沙虫漏洞) 

CVE-2011-2462 

浏览器及插件 
Internet Explorer 8 
Adobe Flash Player 

Mozilla Firefox 

CVE-2014-6332 
CVE-2015-5119 
CVE-2011-2110 

客户端应用程序 

设备管理器 WebGate eDVR Manager CVE-2015-2098 

 

6  实验评估 

6.1  关键过程 
此次内网攻防渗透赛过程中, 得分榜截图如图 4

所示。得分榜基于 ECharts[36]的模拟迁徙图实现, 表达

参赛队伍从起点开始, 在实验环境的每一次攻击所控

制的靶机, 这些靶机连在一起呈现出一条明显的攻击

路径。从图 4 中可以看到, 从某些靶机延展出来很多出

边, 如 Host-15, 表示这些靶机发挥着非常重要的跳板

作用。本小节选取四个体现了这种新型竞赛场景的核

心设计理念的环节来详细介绍:  

 

图 4  Explore-Exploit 得分榜截图 

Figure 4  Screenshot of Scoreboard during Explore-Exploit 
 

(1) 网络探索: 弱口令破解 

红队成员发现了靶机 Host-11 上面开放着 22 号

端口, 这是一个 OpenSSH 服务。通过常用密码字典

暴力破解, 建立起来一个有效的 SSH 会话。红队成
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员猜测, 这可能是实验网络初始化部署时使用的一

个默认口令, 所以就用这个口令去尝试所有能够探

测到的远程访问服务, 包括 OpenSSH 服务、Telnet

服务和远程桌面服务。这一次大胆的猜测和尝试, 让

红队一举控制了实验网络中的 8 个靶机。因为规则

禁止修改靶机的用户名和密码, 所以红队在控制这

些靶机之后, 通过设置 IPtables 来从网络上只允许红

队成员的设备可以连接, 以达到了防御的目的。 

(2) 漏洞利用: 上传 Webshell 

红队成员过扫描发现Host-06靶机上开放着数据

库服务端口 3306, 然后尝试渗透 phpMyAdmin(一个

让管理者可以使用 Web 接口管理 MySQL 数据库的

工具), 成功地获得了数据库部分权限。然后上传了

一个木马 red.php 到 C:/WWW/目录, 并通过下面的

SQL 查询语句执行它:  

select ‘<?php @ eval(\$\_POST[pass]);?)’ 
INFO OUTFILE ‘C:/WWW/red.php’ 

从而成功地建立起来 Webshell。PHP Webshell

将会拥有和运行 PHP 进程同样的用户特权 , 在

Host-06 这个实例中, PHP 是由用户 nt authority sys-

tem 启动运行的, 所以红队成员就获取了 Host-06 最

高控制权。在另一个实例 Host-08 中, PHP 进程是由

www-data 用户启动运行的, 所以还必须利用 Ubuntu

系统漏洞(CVE-2015-1328)来提升权限。红队成员通

过注释首页相关的 html 代码来达到防御的目的。 

(3) 横向移动: 跳板技术 

绿队另辟蹊径, 开始从系统漏洞角度寻找突破。

绿队成员发现了部分靶机的操作系统版本信息显示

是Windows XP English, 还在这些靶机上发现了开放

的 445 端口。对于接触过 Metasploit 框架的人来说, 

一个臭名昭著的漏洞, 编号 MS08-067 几乎出现在了

所有渗透测试入门教程上。所以, 绿队成员就尝试利

用这个系统漏洞, 成功建立起来了 meterpreter 远程

控制会话。之后, 绿队成员尝试在实验网络中寻找尽

可能多的具有同种漏洞的靶机来放大这一次探索成

功的收益。绿队成员使用同样的方法控制了在同一

网段 (S2)的另外 3 个靶机 , 并且利用跳板技术

(Pivoting), 以靶机 Host-19 为跳板, 通过 autoroute 命

令添加数据包转发路由, 实现从网段 S2 访问到了另

外两个网段 S1 和 S3, 并在使用同样的方法控制了另

外 6 台靶机。表现在图 4 中, 就是上面 3 层靶机间密

集的绿色曲线。 

(4) 资产发现: 攻击收益 

攻击收益是参赛队伍在成功控制靶机之后, 在

这个靶机上发现的进一步可利用的数据资产, 即后

渗透价值。在图 4 中, 一个典型示例是一条明显的绿

色曲线 , 它从 emailServer-02 反弹到上层的靶机

Host-23。绿队成员绕过了这个 emailServer-02 因为用

户组和权限的缺陷配置所带来的认证问题, 然后又

利用其系统组件漏洞提权, 完全控制了这台靶机。

之后, 绿队成员发现了一个可用的 FTP 服务, 于是

在本地生成了一个针对 Windows 的木马, 将其上传

到该 FTP 的公共目录, 等待可能的 FTP 客户端在同

步文件的时候下载木马, 进一步运行该程序而被植

入木马。靶机 Host-23, 同步了目录并且执行了这个

恶意程序。在木马运行起来的一瞬间, 一条反向的

TCP 控制会话就建立起来了。这里, emailServer-02

发挥了一个非常好的跳板作用, 这种污染软件供应

链的跳板与转发网络数据包的跳板是不同类型的攻

击收益。 

6.2  结果分析 
实验网络中共有 54个靶机, 在结束时有 24个靶

机被控制, 比例为 46%, 进展十分可观。图 5 统计了

不同类型的操作系统部署和被控制的情况。表 3 统

计了各种类型的漏洞复现和被利用的数量与比例。

根据统计数据, 对实验过程分析如下:  

 

图 5  靶机部署数量和被控制情况 

Figure 5  Statistics of Gamebox Deployed and Com-
promised 

 

(1) 操作系统服务组件漏洞, 允许远程代码执行

的靶机是最容易被控制的。在扫描了操作系统指纹

信息和开放服务之后, 这种漏洞非常容易被识别出

来, 而且通常可以在渗透测试框架中找到现成可用

的利用模块。 

(2) PHP 组件中的脆弱点, 尤其是那些可以用来

上传 Webshell 的漏洞, 从而非常方便地建立起控制信

道。因为 Webshell 能够获得的权限是和运行 PHP 进

程的权限是一致的。所以如果用户限制了PHP的权限, 

这类漏洞要达到完全控制的目的, 通常还需要进一步

利用靶机上的操作系统本地权限提升漏洞。 

(3) 两个复现有 Java 反序列化漏洞的 Jboss 服务

器都没有被渗透成功。因为在竞赛进行时, 这个漏洞
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是最近披露出来的漏洞, 尚没有发布可用的漏洞利

用代码。红队队员已经识别了这个漏洞, 他们在这里

尝试了许久没有获得成功。这也从间接佐证了漏洞

概念验证(Proof of concept)和漏洞被实际利用之间存

在着很大的距离。 

(4) 网络服务漏洞利用同样是控制靶机的一个

非常便捷的通道。对于缺陷配置漏洞的利用, 需要攻

击者对这种服务器的配置有足够的了解, 这样可以

不断地构建恶意请求, 通过服务器的返回信息来识

别潜在的配置缺陷, 从而达到某种未授权访问或认

证绕过的目的。登录口令作为一个特殊的类别, 仍然

是一个容易被突破的薄弱环节。 

 
表 3  复现漏洞的数量和比例、被利用漏洞的数量和比例 

Table 3  Statistics of Operational Vulnerabilities Reproduced and Exploited 

漏洞类型 复现数量 复现比例/% 利用数量 利用比例/%

Windows XP, MS08-067, 远程代码执行 12 22 10 80 
操作系统 

Ubuntu, CVE-2015-1328, 本地提权漏洞 22 41 2 5 

Java 反序列化漏洞 2 4 0 0 
web 应用平台 

PHP Web 组件漏洞 6 11 4 67 

数据库服务未授权访问或认证绕过 2 4 1 50 

远程访问服务弱口令暴力破解 15 28 8 53 网络服务 

文件共享服务配置缺陷 2 4 1 50 

客户端应用程序 32 59 0 0 

合计 93 172 26 48 

 
表 4  Explore-Exploit 的属性分析 

Table 4  Attribute Analysis of Explore-Exploit 

 面向对象 接入方式 有无交互 博弈模式 场景类型 参赛者角色 面向领域 

CGC 机器 线下赛 有交互模式 攻防模式 攻防双方 

DEF CON CTF Qual-
ifiers 

无交互模式 解题模式 对等关系 

iCTF 2017 
线上赛 

DEF CON CTF Final 
2016 

有交互模式 攻防模式 

夺旗赛 

攻防双方 

Pwn2Own 面向攻击的模式 破解赛 攻击者 

CDX 

传统网络安全 

CPS_CDC 
面向防御的模式 防御赛 防御者 

工控系统 

GeekPwn 

线下赛 
无交互模式 

面向攻击的模式 破解赛 攻击者 智能生活设备 

DEF CON Social 
Engineering CTF 

N/A① N/A N/A N/A N/A N/A 

Explore-Exploit 

人 

线下赛 有交互模式 攻防模式 渗透赛 攻防双方 传统网络安全 

① “INA”是“Not Applicable”的缩写, 表示此属性在此处不适用。 

 
表 5  Explore-Exploit 的技能分析 

Table 5  Skill Analysis of Explore-Exploit 

 
自动化 

攻防 

程序分析 

和逆向 

漏洞挖掘

和利用 

Web

渗透
密码学

数字取证

和审计 

系统管理和

防护 

社会 

工程学 

环境 

探测 

漏洞关联

和适配 

CGC ★★★ ★ ★        

iCTF2017 
DEF CON CTF Final 

★ ★★ ★★ ★★ ★★ ★★ ★    

DEF CON CTF Qualifiers  ★★ ★★ ★★ ★★ ★     

Pwn2Own / GeekPwn  ★★★ ★★★        

CDX / CPS_CDC  ★    ★★★ ★★★    

DEF CON 
Social Engineering CTF 

       ★★★   

Explore-Exploit   ★ ★  ★ ★  ★★★ ★★★ 
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(5) 客户端应用程序漏洞都没有被利用, 因为实

验网络中缺乏漏洞触发操作, 比如浏览器漏洞需要

点击恶意链接触发。这需要用到网络靶场的虚拟用

户模拟服务, 是此次实验的局限。 

分析实验过程可以发现红队更加擅长 Web 服务

漏洞利用, 而绿队则更擅长系统组件服务漏洞利用。 

6.3  真实性评估 
本实验所构建的企业内网渗透模型, 具备层级

纵深的网络结构和复杂的业务交互, 允许参赛队伍

构建更长的攻击链: 网络探测、路径规划、横向移

动、远程控制等, 这是当前的安全竞赛场景所不能

满足的。 

本实验过程中出现了两种类型的跳板, 一种是

借助靶机的网络位置优势, 将其转化为一个网络数

据包转发节点, 实现向深层次的网段进一步渗透。另

一种是利用靶机上开放的服务, 污染软件供应链的

上游以达到在客户端植入木马的目的。这两种类型

的跳板, 体现了两种不同的攻击收益, 也是当前的

竞赛场景中所没有的。 

从演训效果看, 本实验中最长的攻击路径包含 4

个跳板机, 利用了 3 个漏洞(弱口令、配置缺陷、本

地提权)和 1 个服务(FTP 服务), 达到了多步骤、多跳

板、多漏洞组合渗透的演训效果, 示例如下:  

GreenTeam  Host-15  emailServer-02  Host-23 

因此, 相比现有竞赛场景, Explore-Exploit 对真

实网络渗透场景的还原度更高。 

7  分析讨论 

7.1  对比分析 
在文献[37]中, 选取了 9 个典型竞赛实例, 对其

进行了全面的分析, 建立了一套描述安全竞赛的规

范。本文在其基础上, 讨论以模拟攻防双方、多步骤、

多跳板、多漏洞组合渗透为目标的内网攻防渗透赛

的设计和实现方法。根据文献[37]中定义的安全竞赛

的描述方法, Explore-Exploit 对应的分类属性如表 4

所示, 其所覆盖的技能维度标定如表 5 所示。 

现有的竞赛场景考察的技能主要有: (1)自动化

攻防[38], 用程序来驱动计算机, 从而代替人去完成

相应的工作, 包括自动化分析、补丁、漏洞扫描、服

务维护和适应性调整及网络防御; (2)程序分析和逆

向, 针对各类操作系统上的可执行文件、各类硬件平

台上的固件代码, 通过对抗加解密、反调试和代码混

淆, 以理解其程序逻辑; (3)漏洞挖掘和利用, 针对软

件或者信息系统中的“0-day”漏洞进行挖掘, 绕过

系统安全机制, 实现控制流、数据流攻击, 或逻辑漏

洞利用; (4)Web 渗透, 基于对 Web 通信机制、编程语

言及框架的特性、服务器端漏洞模式等的深入理解, 

针对 Web 服务进行漏洞探测和利用, 主要包括结构

化查询语句注入(Structured Query Language injection, 

SQli)、跨站脚本攻击(Cross Site Scripting, XSS)、客

户端跨站请求伪造(Cross-Site Request Forgery, CSRF)

等; (5)密码学, 对加密算法的破解和对加密信息的还

原, 包括古典密码和现代密码; (6)数字取证和审计, 

广义的图片、音频或嵌套压缩包中的隐藏数据提取, 

磁盘、内存或网络流量中的攻击发现等; (7)网络管理

和策略, 对当前网络环境的运营状况和防御部署有

敏锐的洞察力, 并能够对网络入侵做出快速地服务

维护和应急处置; (8)社会工程学[39], 通过与他人合

法地交流, 来使其心理受到影响, 以致做出某些动

作或者透露某些机密信息。 

相比现有竞赛场景, Explore-Exploit 的设计理念

讲究的是真实大规模复杂业务系统的还原, 而不是

“精心设计的脆弱性”(Vulnerable-by-design[40]), 故

而引进了 2 个新的技能维度: (9)环境探测, 通过网络

扫描, 去发现网络中的活跃主机, 对其进行信息枚

举, 包括它的 IP、操作系统、开放端口、系统或服务

或应用程序中的脆弱点、与网络中其他主机间可能

存在的交互等, 从而完成网络拓扑还原和攻击面建

模; (10)漏洞关联和适配, 基于自身对漏洞知识的储

备, 通过环境探测得到的信息, 能够迅速检索出可

能存在的“1-day”漏洞, 并且能够根据目标环境对

公开的漏洞利用模块进行适配性修改, 以实现漏洞

利用。 

7.2  扩展性讨论 
美国国家网络安全教育倡议组织(National Ini-

tiative for Cybersecurity Education, NICE)提出了网络

安全劳动力框架 (NICE Cybersecurity Workforce 

Framework, NCWF[41])。该框架用知识-技能-能力

(Knowledge-Skill-Abilities, KSA)来描述人才角色。文

献[42]进一步提出了 KSA 立方模型, 如图 6 所示, 该

模型定义了认知的 3 个维度: (1)知识, 对一个概念、

策略或者流程的理解, 用理解的深度来度量知识, 

从浅到深; (2)技能, 运用知识来达到预期目的可靠性, 

用发挥的可靠程度来度量技能, 从不一致到一致; (3)

能力, 用技能从一个领域转移到另一个领域的程度

来度量能力, 从窄到宽。 

参照这个框架反观当前的安全教育, 本研究认

为: (1)知识是对基本原理、方法、流程的理解和掌握, 

比如密码学原理、IDA Pro 调试方法、渗透测试标准 
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图 6  知识-技能-能力立方模型 

Figure 6  Competency Box of Knowledge-Skill- 
Abilities 

 

流程等, 传统的理论教学可以解决知识层面的传授; 

(2)技能是运用知识和经验执行一定活动来达成预期

目标, 比如程序分析和逆向、漏洞挖掘和利用、Web

渗透等; 夺旗赛通过出题人的精心设计, 每一个题

目考察明确的技能点, 故而频繁参加夺旗赛可以牢

固地掌握特定技能; (3)能力是运用已有技能解决变

化环境中的不确定问题, 比如通过利用社会工程学、

网络钓鱼、水坑攻击等方法突破目标门户, 利用

Rootkit 技术长期驻留, 利用域名系统(Domain Name 

System, DNS)协议报文实现隐蔽的命令与控制

(Command and Control, C&C)等。要提升人才的能力, 

注重的是提升人才面对动态复杂情景时, 对特定技

能的领域迁移能力, 考察的是一个全局的、动态的、

“连点成线”的决策能力, 而这就是 Explore-Exploit

有望解决的问题。 

8  相关工作 

(1) 竞赛场景 

主流竞赛场景包括三类: 夺旗赛, 破解赛和防

御赛。夺旗赛作为经典的竞赛形式 , 以网站

CTFtime[43]为依据, 2019 年记录在册的夺旗赛共有

197 场次, 共有 24563 支参赛队伍。夺旗赛分为解题

模式和攻防模式。夺旗赛中每一个题目出题意图明

确, 考察的技能点十分具体, 非常适合安全领域的

新手入门, 并通过反复练习达到精通。 

破解赛要求参赛队伍展示“0-day”漏洞利用, 更

像 是 安 全 极 客 的 炫 技 平 台 , 其 典 型 代 表 是

Pwn2Own[44]。Pwn2Own 的破解对象是由全球著名的

信息科技公司的安全团队倾力打造的安全体系, 比

如系统提权、沙箱逃逸等。而这两年逐渐获得关注

的 GeekPwn[45]则是面向智能家居设备, 比如摄像头、

智能锁、保险柜等。 

防御赛中, 参赛队伍扮演防御者角色, 起源于

网络空间防御赛(Cyber Defense Exercise, CDX[46])。

此类竞赛将参与者角色定义为白、灰、红、蓝四方。

白方是竞赛组织方, 灰方是扮演正常网络用户的志

愿者, 红方是扮演攻击者的志愿者, 蓝方是扮演网

络管理员的参赛队伍。此类竞赛考察的是参赛队伍

洞察网络安全形势和制定安全策略抵御攻击的能

力。因为 CDX 仅面向美国军事学院, 所以发展出面

向美国高中生的网络空间爱国者(CyberPatriot[47])和

面向美国大学生的网络空间防御联赛 NCCDC (Na-

tional Collegiate Cyber Defense Competitions[48])。在

2016 年, 作为 CDX 的姊妹篇, 出现了针对网络物联

设备的防御赛(Cyber-Physical System based Cyber 

Defense Competition, CPS_CDC[49]), 其面向领域已

经从传统网络安全扩展至电力、运输、交通、航空、

水利等关乎国计民生的基础工控设施。 

网络渗透赛, 作为一个新的模式在近几年开始

出现。2017 年美国发起了全国大学生渗透测试比赛

(Collegiate Penetration Testing Competition, CPTC), 

并整理发布了一个公开数据集[50]。文献[51]考虑现有

竞赛不涉及网络渗透中的安装植入和网络跳板环节, 

以这两个点为核心设计了一例网络渗透赛。 

(2) 竞赛设计 

在竞赛设计上, 新的竞赛元素被不断引入, 以

增加竞赛的趣味性。iCTF 自 2003 年到 2013 年, 设

计了 11个独立的竞赛主题[11], 比如 2008年的网络寻

宝场景[8], 2009 年的僵尸网络场景[8], 2011 年的黑市

洗钱场景[9]。MIT/LL CTF[10]结合安卓应用商店来设

计攻防模式的夺旗赛。文献[52]引入蜜罐来向计算机

学院的学生传授网络欺骗相关知识 PicoCTF[53]用特

定的故事线来串联起来一系列安全相关的题目。 

人工智能(Artificial Intelligence, AI)的元素也逐

渐被引入到竞赛的设计模式中。在 2016 年美国国防

高级研究计划局(Defense Advanced Research Projects 

Agency, DARPA)组织网络安全挑战赛(Cyber Grand 

Challenge, CGC[54])首次引入网络安全领域的机器人

大战。而紧随其后的 DEF CON CTF 2017 决赛则首

次引入网络安全领域的人机大战。国内也在 2017 年

尝试组织第一届机器人网络安全大赛(Robot Hacking 

Game, RHG[55])。 

除了竞赛设计本身的创新之外, 围绕着对设计

的评估也有相关研究。文献[56]提出了一种评估夺旗

赛的方法, 以指导参赛选手更好的选择适合自己的

竞赛。文献[57]从“游戏平衡(Game Balance)”的角

度出发, 考虑通过匹配参赛选手水平和题目难度来

提高新手的参与度, 降低新手一开始的沮丧感。 
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(3) 竞赛实现  

在 2014 年, Giovanni Vigna 教授总结自己组织十

年 iCTF 的经验, 开源了攻防模式的夺旗赛竞赛系

统[11]; 在 2017 年该团队又发布了另一个攻防模式的

夺旗赛竞赛系统 CTF-as-a-Service[12], 这个新系统是

基于亚马逊云平台的, 实现了攻防模式夺旗赛的在

线接入形式, 并且该服务使得举办一个大规模的攻

防模式夺旗赛变得更加简单和轻量。 

区别于发布一个功能完整的夺旗赛竞赛系统, 

NetKotH[13](Network King of the Hill, 通俗解释为“网

络空间的占山为王”), 是一个计分引擎(Scorebot), 

该引擎需要安装在每一个靶机上, 参赛队伍在渗透

靶机之后, 在特定位置写入自己的身份标识, 计分

引擎监视该位置, 负责向中心服务器报靶。该计分引

擎, 需要结合安全社区的开源靶机一起使用, 比如

知名社区 Vulnhub[40], 其发布有 400 多个封装好的靶

机镜像, 可供离线下载使用。 

不同于此类封装好的黑盒子靶机, Metasploitable 

3[58]实现了一种“零件集成式”靶机生成方案, 该方

法基于多种跨平台虚拟化技术和软件包管理工具, 

用户只需要定义操作系统、应用软件、配置文件等

一系列零件信息并提供源文件, 由该框架完成零件

的组装。Metasploit 漏洞服务模拟器 (Metasploit 

Vulnerable Service Emulator[59])从漏洞服务模拟的角

度来构建虚拟漏洞。该方法通过模拟漏洞服务, 在交

互上满足一个真实漏洞存在的交互特征, 来使攻击

者以为漏洞真实存在。其好处在于, 使得漏洞的复现

可以脱离该漏洞依赖的外部物理环境, 比如操作系

统、应用软件、配置文件等。 

SecGen[14]实现了一种随机靶机环境生成方法, 

该方法中“随机”体现在用户只需要按照需求定义

配置意图, 比如漏洞种类, 然后框架会从漏洞库随

机中选择满足需求的漏洞。Labtainers[15]提出了一种

基于容器(Docker)的靶机部署方案, 相比以上几种方

案, 使用容器最大好处就是提升了部署速度。同样是

基于容器, 安全社区 Vulhub[60]复现了大量的网络服

务漏洞环境。 

文献[61]提出了自动问题生成技术 (Automatic 

Problem Generation, APG), 同一个题目却有不同的变

种, 因此有不完全相同的求解脚本。使用该方法可以

针对同一个技能点进行反复练习, 而且在实际比赛环

境中可以规避多个参赛队伍之间剽窃“Flag”的问题。 

(4) 安全教育和人才培养 

为了更好的普及基本的安全概念、知识、策略、

威胁模型等, 产出了一波以安全教育元素为主题内

容的游戏, 比如纸牌游戏 Control-Alt-Hack[62-63], El-

evation of Privilege[64], 电 子 游 戏 [xd0x3d!][65] 、

CyberCIEGE[66]、SecurityEmpire[67]等。而文献[68]则

是基于“狼人”游戏的在线场景展开, 学生使用命令

行环境来发现泄露的信息流, 以侧信道的方式来识

别“狼人”。 

因为传统夺旗赛题目的技能点过度集中, 解题

难度大, 而且注重解题技巧而脱离了真实业务实践, 

故而不适合新手学习, 所以学术界提出了一个新的

概念——“泛夺旗赛”(Class CTF, CCTF[69]), 其讲究

更加轻量、更加常态化、更加接近于实际网络安全

业务实践的题目设计, 对新手更加友好。 

由雪城大学杜文亮教授发起的安全教育项目

(Hands-on Labs for SEcurity EDucation, SEED[70-71]), 

作为信息安全学科的课堂教学动手实验, 被世界范

围内成千上百个高校采用。该项目构建了非常全面

的知识体系, 提供 6 个类别超过 30 个威胁模型的动

手实验室, 比如针对最近英特尔芯片漏洞发布的“融

化”攻击实验室(Meltdown Attack Lab)和“幽灵”攻

击实验室(Specter Attack Lab)。 

国内 i春秋[72]平台, 以“培育信息时代的安全感”

为理念, 其闪电实验室模块紧跟最新安全动向, 针

对最新披露的安全漏洞或安全事件, 提供在线验证

环境以供学习实践。自 2016 年底至今, 该平台已发

布的在线验证环境接近 70 个。 

(5) 竞赛促进安全领域研究 

除了以安全人才培养和选拔为初衷的安全竞赛

之外 , 也存在一类安全竞赛 , 以“游戏化”

(Gamification[73])的思想来解决特定领域的科学问题, 

比如软件开发-破解-修复竞赛(Build it Break it Fix it 

Contest, BiBiFi[74-76])。BiBiFi 竞赛分为三个阶段, 参

赛队伍首先完成特定功能软件的开发构建, 然后互

相挖掘其它参赛队伍所开发的软件中的漏洞, 即破

解, 最后对漏洞进行修复。通过这样一个过程, 研究

在软件开发过程中哪些因素有助于构建一个更加安

全的软件。 

安全竞赛也促进了特定领域的安全问题研究, 

比如机器人自动化攻防赛 CGC, 极大地促进了自动

化程序分析和漏洞利用领域的研究。其决赛第三名

Shellphish 团队及其核心成员根据参赛经验先后发表

Angr[77](一个整合静态分析和动态符号执行技术的

二进制分析工具)、Driller[78](一个结合模糊测试和选

择性符号执行以挖掘更深层次的软件漏洞的工具)、

HaCRS[79](一个以工具自动化为核心的、人辅助决策

的二进制程序分析推理系统)、ShellSwap[80](一个基
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于捕获的远程利用中的网络攻击流量来实现攻击载

荷自动迁移的工具)等。 

安全竞赛产生的数据集也可以用来做进一步的

科学实验, 比如追踪溯源、攻击发现等。文献[81]使

用 DEF CON 的网络流量数据来研究网络攻击的追

踪溯源。另外, 在 DARPA 组织的一次针对 APT 攻击

模拟的竞赛中, 参赛队伍扮演攻击方, 文献[82]的研

究作为该竞赛的一个后端支撑模块, 该模块利用污

点传播的方法实时重建攻击场景, 来对竞赛过程中

参赛队伍的攻击效能进行评估。 

9  总结 

本文研究了在有限资源条件下设计与实现真实

度高的网络攻防竞赛场景要解决的 3 个关键问题: 

建模、设计与实现。实验中最长的渗透路径包含 4

个跳板机, 组合利用了 3 个漏洞和 1 个服务, 达到了

多步骤、多跳板、多漏洞组合渗透的演训效果。相

比现有竞赛场景, Explore-Exploit 包含更丰富的场景

元素, 比如网络拓扑探测、内网横向移动、数据资产

发现等, 对真实网络渗透场景的还原度更高。从网络

安全领域人才培养和选拔角度, Explore-Exploit 能够

考察其在动态复杂环境下的技能迁移能力和“连点

成线”的全局决策能力, 因此对网络安全人才的综合

能力培养和选拔是非常有意义的。 
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