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摘要  物联网(The Internet of Things, 简称 IoT)是新一代信息技术的重要组成部分, 已广泛应用于经济社会发展的各个领域, 如
工业控制系统、智能家居、智慧城市等。随着物联网应用的爆发式增长, 物联网设备被直接暴露在互联网中, 成为了黑客攻击

的重点目标, 并引发了大量安全事件。在多源异构的物联网环境中, 传统的入侵检测、防火墙等安全防护工具存在易漏报和易

误报的问题。蜜罐作为一种新兴的主动防御技术, 通过构建可控的诱饵环境, 主动引导黑客攻击, 能够捕获高质量的原始攻击数

据, 从而低误报地发现攻击威胁。本文通过调研大量物联网蜜罐文献, 总结了物联网蜜罐的基本概念和技术发展主线, 重点介绍

了重定向、识别与反识别和数据分析三种关键技术。此外, 本文提出了一种基于杀伤链模型的物联网蜜罐评估体系, 实现相关

蜜罐工作的对比分析, 并讨论和展望了物联网蜜罐未来可能的研究方向。 
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Abstract  Internet of Things (IoT) is an important part of the new generation information technology. It has been widely 
infiltrated into the national economy and social development in various fields, such as industrial control systems, smart 
home, and smart city. With the explosive growth of IoT applications, IoT devices are exposed on the Internet directly. It 
has become an attractive target for hackers and caused lots of security issues. For conventional security tools like intrusion 
detection systems (IDS) and firewalls, it’s prone to be high false alarm rate and hard to deploy in heterogeneous IoT envi-
ronments. As a new initiative based on the defense network security technology, the honeypot builds a highly controlled 
environment to capture high-value primary data and discover threats with low false alarm rate. By analyzing relevant IoT 
honeypot systems and literature, this paper summarized some basic conception of IoT honeypots and the line of develop-
ment in technology. Based on IoT honeypots, this paper introduced and discussed three technologies: redirection, recogni-
tion & counter-recognition and data analysis. Besides, this paper proposed a new IoT honeypot evaluation system based on 
the cyber kill chain to estimate related work and further discussed the research trend. 
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1  引言 

蜜罐是一类没有实际业务用途的网络安全资源, 

本质是一种对攻击方进行欺骗的技术, 其价值是吸

引攻击者对它进行非法使用[1], 从而帮助网络安全

研究人员发现、捕获和分析攻击行为。蜜罐系统由

诱饵环境和监控模块两部分构成。诱饵环境是指用

于吸引和迷惑攻击者的设备、网络服务或信息, 为攻

击活动提供可利用的运行环境; 监控模块负责记录

蜜罐中的所有攻击活动, 并限制攻击者的操作范围, 

保证蜜罐系统自身的安全性, 防止攻击者利用蜜罐

作为跳板对其他网络资源实施攻击。 

近年来, 随着物联网逐渐得到广泛应用, 物联

网安全问题也变得愈发严重, 广受学术界和产业界
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关注。2017 年市场分析公司高德纳(Gartner)在报告中

指出, 2020 年物联网设备数量将达到 200 亿[2]。同时, 

《2017 年中国互联网网络安全报告》[3]表明, 2017 年

国家信息安全漏洞共享平台收录的物联网设备安全

漏洞数量较上年增长近 1.2 倍, 每日活跃的受控物联

网设备 IP 地址已达 2.7 万个。由于物联网设备和系

统广泛应用于智能医疗、安防、家居、交通或制造

等与人身安全息息相关的领域, 相比于以窃密和破

坏计算机为主的传统互联网攻击, 物联网攻击能够

损害人身及资产安全, 甚至影响社会稳定及国家安

全。然而, 由于设备厂商缺乏信息安全的研发和资金

投入, 物联网设备在抵御网络攻击的能力上先天不

足, 并引发了一系列针对物联网设备的网络攻击事

件。2016 年 10 月 Mirai 僵尸网络通过控制大量的物

联网设备对美国域名解析服务器提供商 Dyn 公司发

动 DDoS 攻击, 造成美国东部大面积断网, 推特、亚

马逊、华尔街日报等网站无法正常访问[4]。2017 年 4

月信息安全专家 Marc Goodman 研究发现, 植入式医

疗设备(如心脏起搏器、胰岛素泵等)伴随着智能化和

网络化的发展, 存在可通过网络利用的严重安全漏

洞, 攻击者可以远程破坏或扰乱这些设备, 将极大

增加网络犯罪的危害[5]。2019 年 3 月 7 日, 委内瑞拉

全国发生大规模停电事件, 影响 23 个州中的 18 个州, 

这场针对委内瑞拉的“电力战争”被归咎于网络犯

罪。上述的安全事件都表明, 人们万物互联的生活正

面临着越来越多的攻击威胁[6]。 

相比于入侵检测、防火墙等被动防护手段, 蜜罐

能够低误报、低干扰地实现部署运行和攻击数据捕

获, 并完成攻击预警和潜在威胁发现。因此, 为了更

好的研究分析新型和未知物联网攻击, 蜜罐技术已

成为物联网安全的重要研究领域[7-8]。自 2004 年以来, 

蜜罐技术在蜜网项目组 [9]等团队推动发展的同时, 

物联网蜜罐也在不断成熟完善, 并逐步融入物联网

安全体系中[10]。 

根据蜜罐的应用类型, 物联网蜜罐研究可以分

为工控蜜罐、消费级物联网蜜罐和信息物理蜜罐三

大类。工控蜜罐主要模拟联网的工业控制设备, 其中

西门子[11]或施耐德[12]厂商的设备因其极高的市场份

额, 成为工控蜜罐实现的最主要参考对象; 消费级

物联网蜜罐以网络摄像头、打印机等网络实体设备

为参考对象, 分析这些设备所遭受的攻击来源和行

为特征; 信息物理系统蜜罐强调对计算资源和物理

资源的协同仿真, 分析信息空间的网络攻击对物理

空间业务操作之间的相互作用机理, 从而研究攻击

者深层次的攻击意图。 

在物联网蜜罐系统的发展演进过程中, 网络重

定向、蜜罐识别与反识别和数据分析等关键技术的

研究取得了阶段性进展。但是, 目前物联网蜜罐系统

复杂多样, 该领域缺乏统一的蜜罐评估对比方法。因

此, 本文在梳理相关工作后, 基于网络杀伤链模型, 

分析了物联网攻击威胁特征, 并提出了一种物联网

蜜罐评估体系, 对现有物联网蜜罐系统进行了对比

分析。 

本文的组织结构如下: 第 1 节简述物联网蜜罐

的基本概念, 包括特点、组成、分类和形态; 第 2 节

归纳物联网蜜罐技术的起源与发展历史; 第 3 节详

细介绍重定向技术、识别与反识别技术和数据分析

技术三种关键技术进展; 第 4 节提出一种基于杀伤

链模型的蜜罐评估体系; 第 5 节讨论并展望未来的

研究方向。第 6 节对全文进行总结。 

2 物联网蜜罐的基本概念 

物联网蜜罐是指以物联网计算、网络、感知及

执行等资源为诱饵, 用于物联网安全威胁发现、捕获

和分析的网络欺骗技术。 

2.1  物联网蜜罐的特点 
与常规蜜罐相比, 物联网蜜罐的最大特点无疑

体现在其诱饵环境的特殊性上, 主要包括:  

1) 架构封闭性。物联网领域缺乏明确的架构标

准, 导致通信协议、操作系统及应用程序的私有化程

度较高, 并往往不提供开放的接口及程序库。因此, 

对于大量的私有功能, 物联网蜜罐通常难以实现高

真实度的诱饵环境。 

2) 诱饵多样性。在物联网蜜罐中, 对外接口及

协议标准种类繁多, 不同厂商或型号的操作系统和

多源异构的硬件模块, 成为限制物联网蜜罐通用性

的重要因素。同时, 多样化诱饵环境也对数据捕获和

安全控制的能力提出了更高的要求。 

3) 物理融合性。物联网蜜罐参考的业务通常与

物理空间感知和操作相关, 如机械操作、图像传输、

温度传感等。物联网诱饵环境在构造过程中需兼顾

物理空间和信息空间的融合仿真, 以实现深度的交

互能力。 

2.2  物联网蜜罐的组成 
物联网蜜罐组成结构如图 1 所示, 分为物联网

诱饵环境和监控模块两部分。 

诱饵环境是实现与攻击者交互的系统资源或环

境, 是诱惑攻击者的主要战场, 分为以下三个层次:  

1) 诱饵接口是攻击者侵入蜜罐系统的必要通信
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入口, 包括 SSH、HTTP、Telnet、USB、蓝牙等常见

物联网通信接口。 

2) 执行环境是物联网正常服务或恶意代码执行

的系统依赖环境, 包括应用环境、专用操作系统环境

和底层硬件环境等。 

3) 物理业务模型是表征物理规律及业务流程的

约束条件或模型, 用于约束物联网设备的物理信息

感知、执行器的物理操作和状态变化等。物理业务

模型是实现高真实度诱饵环境的必要条件, 如以水

处理业务为参考对象的蜜罐系统需要遵循箱体水位

升降的物理规律和业务约束等。 

监控模块是用于采集攻击者威胁数据和维护蜜

罐安全的重要组成部分, 以确保攻击活动的可控性。

该模块分为数据捕获和安全控制两部分:  

1) 数据捕获是针对各类安全威胁的行为数据采

集组件, 常见的数据类型有原始数据包、系统行为记

录、二进制文件等。 

2) 安全控制是保障蜜罐中攻击行为维持在可控

范围内的防护组件, 常见的方式有蜜罐外联网络隔

离、黑白名单等。 

 

图 1  物联网蜜罐的组成 

Figure 1  Composition of IoT Honeypot 
 

2.3  物联网蜜罐的分类 
结合物联网通信及硬件形态的特点, 本节分别

从交互能力和资源类型两个角度对物联网蜜罐进行

分类。 

2.3.1  基于交互的分类 

物联网蜜罐按照交互能力的强弱分为低交互蜜

罐、中交互蜜罐和高交互蜜罐三种类型。 

1) 低交互蜜罐是指仅实现物联网诱饵接口模拟

的蜜罐。诱饵接口(如各类通信协议栈)是攻击者实施

网络探测、目标识别、漏洞利用等攻击的基础。通

过解析协议请求数据, 低交互蜜罐能够快速捕获攻

击 IP、端口、协议、请求载荷等威胁信息。由于具

有协议轻量、运行高效、易维护的优势, 低交互蜜罐

的应用部署非常普遍, 是蜜罐应用产品的主要形式, 

也通常作为安全威胁感知平台的数据采集工具。 

2) 中交互蜜罐是能够实现设备系统执行环境模

拟的蜜罐。物联网正常业务和恶意二进制文件的运

行都依赖于系统执行环境, 它通常是捕获恶意样本

和深度入侵的必备条件。一方面, 中交互蜜罐依托于

完整的执行环境实现进程级的对外服务模拟, 另一

方面, 执行环境可诱导攻击者完成主机代码注入、执

行或潜伏行为, 捕获二进制恶意代码文件。 

3) 高交互蜜罐是能够实现物联网信息空间与物

理空间执行及操作环境模拟的蜜罐。大部分物联网

攻击在中交互蜜罐即可完成所有攻击请求, 并不识

别和操作物理空间业务, 而高持续性威胁(APT)[13]等

高级别攻击者往往对操作业务有深入理解, 有很强

的物理空间操作识别能力。因此, 高交互蜜罐在业务

和物理特征模拟上, 通过对物理信号采集、执行、传

输等过程建立数字状态模型, 迷惑攻击者对目标系

统的业务认知, 实现对高级别攻击者威胁行为的深

度捕获和解析。 

2.3.2  基于资源类型的分类 

根据诱饵资源类型的不同, 物联网蜜罐可分为

实物蜜罐、虚拟蜜罐和半实物蜜罐三种。 

1) 实物蜜罐是采用原装的软硬件设备作为物联

网诱饵的蜜罐。实物蜜罐拥有真实的硬件、操作系

统和应用服务, 具备对未知攻击较强的响应能力, 

往往对攻击者有极大的引诱性。但实物蜜罐系统往

往存在部署成本高、配置管理难度大和应用灵活性

差等缺点。 

2) 虚拟蜜罐是采用虚拟化等技术对参考目标进

行软件实现的蜜罐。虚拟蜜罐通过预先设定的诱捕

需求, 用软件模拟相关操作系统和业务, 诱导攻击

者入侵隔离的虚拟诱饵环境, 实现高效的威胁捕获

及控制。虽然虚拟蜜罐一般对硬件没有依赖, 能够进

行灵活部署和配置, 但是虚拟化技术仍有一定局限, 

仿真程度难以与实物媲美。 

3) 半实物蜜罐是同时采用实物与软件仿真的蜜

罐, 兼顾了虚拟蜜罐和实物蜜罐的优势。虚拟蜜罐具

备快速构建、灵活部署的特点, 但其与攻击者的交互

程度较低; 实物蜜罐的真实度有保障, 但其部署和

管理上存在较大难度。半实物蜜罐中通常需要对流

量进行调度和分配, 使得虚拟部分和实物部分形成

“前端-后台”的架构模式, 充分保证蜜罐系统的灵

活性和真实度。半实物蜜罐的核心是虚拟部分与实

物部分的协同工作, 主要依赖于重定向技术, 这将

在 3.1 节中进行详细阐述。 

2.4  物联网蜜罐的形态 
2003年蜜网项目组创始人Lance Spitzner在蜜罐
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基础上提出蜜网(Honeynet)[14]、蜜场(Honeyfarm)[15]

和蜜标(Honeytoken)[16]的概念, 用以描述不同目标环

境下的蜜罐应用形态。物联网蜜罐也在不同的安全

场景中逐步应用了不同蜜罐形态, 本节通过剖析蜜

罐形态进一步梳理了物联网蜜罐的结构特点。为避

免混淆蜜罐术语, 在本节中“蜜罐”表示狭义的蜜罐

形态, 广义的蜜罐技术用“蜜罐系统”一词表述。 

2.4.1  蜜罐 

如图 2 所示, 蜜罐是具有单个诱饵节点的蜜罐

系统形态, 是蜜罐系统最原始的表现形态。物联网

蜜罐往往参考单一设备进行实现, 如摄像头、打印

机等。它可以部署在任意的网络位置, 通常用于收

集到达特定网络节点的攻击情报, 并缓解相同网段

的其他生产设备与资源受到的攻击。由于物联网蜜

罐诱饵多样性的特点, 通常需要借助蜜罐形态易开

发和扩展的优势, 进一步定制同一物联网设备的不

同型号。以典型的 Conpot、Cowrie 物联网蜜罐系统

为例, 皆以蜜罐形态为基础, 并分别实现了西门子

工控设备和常用嵌入式设备的多种型号扩展。随着

互联网中物联网设备安全问题凸显 , 多数物联网

蜜罐系统以蜜罐形态配合公网 IP 的方式部署在互

联网中, 实现物联网设备探测、识别和渗透行为的

发现和预警。虽然部署中蜜罐形态可扩展为分布式

蜜罐 [17]增大攻击面 , 但蜜罐节点需独立开发 , 对

于异构多样的物联网设备 , 蜜罐形态通常难以实

现高交互。 

 

图 2  蜜罐形态 

Figure 2 “Honeypot”Form 

 

2.4.2  蜜网 

如图 3 所示, 蜜网是在同一网络中配置多个诱

饵节点的蜜罐系统形态。在物联网环境中, 几乎不存

在单个设备完成的业务, 例如, 工控设备需连接上

位 机 , 摄 像 头 设 备 需 连 接 网 络 视 频 录 像 机

NVR(Network Video Recorder)等。物联网蜜网研究往

往关注组网和通信接口的问题, 如 Zigbee 蜜网[41]、

智能照明系统蜜网[46]。因此, 如何构建高定制化的诱

饵网络环境成为物联网蜜网构建的最大挑战。此外, 

由于蜜网为攻击者提供了在多个节点设备间横向传

播的空间, 对研究攻击传播方式有较大帮助。 

 

图 3  蜜网形态 

Figure 3 “Honeynet”Form 
 

2.4.3  蜜场 

如图 4 所示, 蜜场是通过代理的方式扩展诱饵

节点部署范围的形态。由于架构封闭的特点, 设备高

交互能力的独立开发门槛高, 结合真实设备的蜜场

已成为实现高交互物联网蜜罐系统的一种有效手

段。在物联网蜜场中, 真实设备和监控模块往往被集

中在一个固定的节点或网络中, 便于实现对实物设

备的管理维护和数据集中分析。而轻量级的代理部

署在任意网络节点中, 将网络攻击重定向至诱饵环

境, 通过真实设备实现未知和难以模拟的真实业务, 

如摄像头转动、视频图像控制等[49]。 

 

图 4  蜜场形态 

Figure 4 “Honeyfarm”Form 
 

2.4.4  蜜标 

如图 5 所示, 蜜标是一种特殊的蜜罐诱饵, 它不

是任何的主机节点, 而是一种带标记的数字实体。它

被定义为不用于常规生产目的的任何存储资源, 例

如文本文件、电子邮件消息或数据库记录等。目前, 

虽然没有独立的物联网蜜标研究 , 但已有相关工

作[41]利用蜜标高灵活性、强针对性的特点, 作为物联

网蜜罐系统诱捕的补充手段, 辅助捕获细粒度的攻

击行为(如文件读取、传递和扩散等)。 

 

图 5  蜜标形态 

Figure 5 “Honeytoken”Form 
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表 1  物联网蜜罐的发展 

Table 1  Development of IoT Honeypot 

系统环境 序

号 
年份 文献 诱饵接口 

操作环境 底层硬件
物理模型 数据捕获 安全控制 形态 

交互

程度

资源

类型

1 2004 Pothamsetty et al.[20] 
Modbus; HTTP; FTP; 

Telnet 
无 无 无 日志 无 蜜罐 低 虚拟

2 2006 Digtial Bond Inc.[22] 
Modbus; HTTP; FTP; 

SNMP; Telnet; VxWorks 
Debugger 

无 无 无 日志 蜜墙隔离 蜜罐 低 虚拟

3 2013 Conpot[28] 
S7comm; Modbus; 

IEC104; Bacnet; ENIP; 
HTTP; FTP; SNMP 

无 无 无 日志 无 蜜罐 低 虚拟

4 2013 Snap7[31] S7Comm 无 无 无 日志 无 蜜罐 低 虚拟

5 2014 Cryplh[29] 
S7comm; HTTP; 

SNMP 
无 无 无 日志 未知 蜜罐 低 虚拟

6 2015 MiniCPS[59] SSH; Modbus; ENIP MiniNet 未知 水处理 日志 
虚拟机隔

离与控制 
蜜网 高 虚拟

7 2015 IoTPOT[53] Telnet OpenWRT

MIPS、

X86 等 8

种 

无 

日志; 流

量; 二进

制代码

虚拟机隔

离控制 
蜜罐 中 虚拟

8 2015 Kara et al.[42] TR-069; HTTP 无 无 无 日志 未知 蜜网 低 虚拟

9 2016 Xpot[32] S7Comm 未知 未知 未知 日志 未知 蜜罐 中 虚拟

10 2016 Chamotra et al.[43] Telnet; SSH; SIP; HTTP 有限状态机 无 无 

日志; 流

量; 二进

制文件

未知 蜜罐 中 虚拟

11 2016 Litchfield et al.[57] REST 无 无 水处理 日志 未知 蜜网 高 虚拟

12 2017 Zhao et al.[33] S7Comm; HTTP 无 无 无 日志 未知 蜜罐 低 虚拟

13 2017 S7commTrace[34] S7Comm; HTTP 无 无 无 日志 未知 蜜罐 低 虚拟

14 2017 Iotcandyjar[48] 
SSH; Telnet; HTTP; 

TR069; XMPP; MQTT; 
UPnP; CoAP; MS-RDP

无 无 无 流量 
入侵检测

与阻断 
蜜罐 低 虚拟

15 2017 SIPHON[49] Telnet; SSH 实物 实物 实物 流量 未知 蜜场 高 
半实

物 

16 2017 Dowling et al.[41] SSH; ZigBee; HTTP 
Kippo 虚拟

环境 
未知 无 

日志; 流

量; 二进

制文件

沙箱运行

与调试 

蜜

网;

蜜标 

中 虚拟

17 2017 Iskhakova et al.[44] SSH; Telnet; HTTP 实物 实物 实物 流量 未知 蜜网 高 实物

18 2017 
Krishnaprasad et 

al.[45] 
Telnet; SSH; HTTP; 

TR-069 
OpenWRT; 
Honeything

未知 无 
日志; 流

量 
未知 蜜罐 低 虚拟

19 2018 Wang et al.[46] XMPP/MQTT; REST 无 无 

Philips 

Hue 智能

照明系统

日志 未知 蜜网 低 虚拟

20 2018 U-PoT[47] UPnP 无 无 无 日志 未知 蜜网 低 虚拟

21 2018 HIoTPOT[50] Telnet Raspberry Pi
Raspberry 

Pi 
无 日志 未知 蜜场 高 实物

22 2018 HoneyBot[60] 未知 未知 未知 机器人 未知 
虚假执行

业务操作 
蜜罐 高 

半实

物 

 

 

图 6  物联网蜜罐发展的时间轴 

Figure 6  Timeline of the Development of IoT Honeypot 
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3  物联网蜜罐的发展过程 

蜜罐的概念起源于 1990 年, 在电脑安全专家

Cliff Stoll 出版小说《The Cuckoo’s Egg》[18]中首次次

提及了“Honeypot(蜜罐)”一词, 小说描述了主人公

如何通过部署一系列虚假数字文件追踪网络黑客的

故事。随着物联网技术的不断成熟和应用普及, 从网

络摄像头、打印机到楼宇控制器、电力设施等工业

设备, 物联网实现了各类设备的互联互通。物联网蜜

罐在常规蜜罐发展基础上也经历了十多年的发展。

表 1 整理了本文涉及的物联网蜜罐工作, 相关内容

见后续详述。如图 6 所示, 物联网蜜罐按时间顺序依

次从工控蜜罐、消费级物联网蜜罐以及信息物理系

统蜜罐三条主线开展研究。 

3.1  工控蜜罐 
工控系统往往涉及国家关键基础设施的安全, 

容易成为国家间攻击的首选目标。工控系统的攻击

者不仅熟练掌握了网络攻击手段, 还对工控系统业

务流程有深入的研究, 发起的攻击具有很强的隐蔽

性。依靠传统的防火墙、入侵检测等防护手段难以

有效检测此类攻击。而依托于低扰低误报的特点, 蜜

罐可以作为工控安全威胁发现有效工具。工控蜜罐

研究通常从通信协议解析出发, 通过仿真工控协议

服务并绑定工控设备默认端口, 等待攻击者的连接。 

 

图 7  工控蜜罐的通信方式 

Figure 7  Communication Mode of ICS Honeypot 
 

工控协议是工控蜜罐研究的重要基础。工控协

议通常规定设备在标准化 TCP/IP 协议的应用层通信

中的报文标准和交互模式。除了基本的协议类型、

长度、版本、校验和等字段, 工控协议最重要的是其

中的应用协议数据单元。它通常以功能码(function 

code)的方式实现设备状态获取、设备控制和程序文

件装载等操作。常见的工控协议有S7comm、Modbus、

DNP3、ICCP、IEC 60870-5-104、Ethernet/IP 和 FINS

等。其中, Modbus 和 S7comm 是工控蜜罐研究领域

最流行的两种工控协议 , 接下来围绕 Modbus 和

S7comm 协议对工控蜜罐的发展进行简要分析。 

Modbus 协议[19]是 Modicon 公司(施耐德电气旗

下的一个品牌 )于 1979 年为可编程逻辑控制器

(Programmable Logic Controller, PLC)发布的公开通

信协议。由于 Modbus 是受业界普遍认可和采纳的工

控协议, 以 Modbus 协议仿真为主的工控蜜罐(简称

“Modbus 蜜罐”)已经成为研究典型。虽然 Mobdus

是公开的协议, 但功能码分为公共和私有两种。私有

部分的功能探索也是工控蜜罐研究的首要任务。

2004 年 Cisco 公司关键基础设施保障组(Critical In-

frastructure Assurance Group , CIAG)的 Matthew 

Franz 等实现了第一个具有 Modbus 服务的工控蜜罐

系统[20], 以传统互联网蜜罐工具 Honeyd[21]为基本框

架, 添加了工控协议 Modbus-TCP 的仿真模块, 针对

常用的写入和读取操作, 实现了对读取线圈(0x01)、

诊断(0x08)、写多个寄存器(0x16)等常见的 Modbus

功能码响应。2006 年 Digital Bond 公司[22]结合蜜墙

(Honeywall)工具[23](一种用于流量控制的网关软件)

搭建了双主机的 Modbus 蜜罐, 将 Modbus 服务仿真

与数据捕获系统分离, 提升了蜜罐的数据捕获与分

析能力。协议栈通信是 Modbus 蜜罐研究的重要依赖, 

经开源社区的努力, 逐渐形成了 Modbus-tk[24]、

Pymodbus[25]、libmodbus[26]等 Modbus 通信库, 并被

大多数 Modbus 蜜罐所采用。如表 2 所示, 本文通过

对库源码分析, 对比了三种 Modbus 通信库的交互能 

 
表 2  Modbus 协议功能码对比 

Table 2  Comparison of Modbus Function Code 
功能码 功能标识 开发库支持 

01(0x01) 读线圈 [24-26] 

02(0x02) 读离散量输入 [24-26] 

03(0x03) 读保持寄存器 [24-26] 

04(0x04) 读输入寄存器 [24-26] 

05(0x05) 写单个线圈 [24-26] 

06(0x06) 写单个寄存器 [24-26] 

07(0x07) 读异常状态* [24-26] 

08(0x08) 诊断* [24-25] 

11(0x0B) 获得通信时间计数器* [25] 

12(0x0C) 获得通信时间记录* [25] 

15(0x0F) 写多个线圈 [24-26] 

16(0x10) 写多个寄存器 [24-26] 

17(0x11) 报告从站 ID* [24-26] 

20(0x14) 读文件记录 [25] 

21(0x15) 写文件记录 [25] 

22(0x16) 屏蔽写寄存器 [25-26] 

23(0x17) 读/写多个寄存器 [24-26] 

24(0x18) 读 FIFO 队列 [25] 

43(0x2B) 读设备标识 [24-25] 

*表示该功能码仅适用于串行链路。 



144 Journal of Cyber Security 信息安全学报, 2020 年 7 月, 第 5 卷, 第 4 期  
 
 
 

 

力。结果表明, Pymodbus 的实现已覆盖所有公共功能

码, Modbus-tk 和 libmodbus 库略有欠缺。 

S7comm 协议[27]也称为 STEP7 协议, 是西门子

公司基于 ISO TCP(RFC1006)标准实现的一种非公开

控制设备通信协议。由于西门子公司工控市场占有

率高, 以 S7comm 协议仿真为主的蜜罐(简称“S7 蜜

罐”)也获得了广泛关注。2013 年蜜网项目组旗下发

布的开源工控蜜罐框架 Conpot[28] 集成了 S7comm

协议仿真模块, 采用模板文件的形式管理工控端口

与服务, 并结合 SNMP、HTTP 等服务可将蜜罐封装

为 S7-300 、S7-400 等系列西门子 PLC 蜜罐实例。

虽然 Conpot 为开发者提供了工控蜜罐便捷部署、管

理、修改和配置的开发框架, 但它的仿真能力仍有所

不足。因此, 2014 年布达佩斯技术经济学院 DI Buza

等提出了蜜罐 CryPLH[29] , 针对西门子 S7-300 PLC

增强了控制器各种功能服务的真实度, 在 HTTP 方

面实现了设备 Web 页面克隆,  SNMP 方面新增了设

备历史操作跟踪和操作关联的模拟, S7comm 方面新

增了与西门子官方的工控编程及设备管理软件

Simatic Step7[30] 的会话长连接功能。为了完善

S7comm 的通信流程, Davide Nardella 针对该软件开

发了一款开源的通信库 SNAP7[31], 支持多平台部

署、多编程语言开发, 能够灵活仿真西门子工控设备

客户端和服务端。为了评估不同 S7 蜜罐的交互能力, 

2016 年柏林自由大学 Stephan Lau 等提出了 S7 蜜罐

交互标准 , 并基于此标准实现了高交互 S7 蜜罐

XPOT[32]。XPOT 参考了西门子 S7-314C-2 PN/DP 型

号 PLC, 通过 MC7 字节码编程实现了 PLC 程序执行

及调试功能, 并采用底层虚拟机(Low Level Virtual 

Machine, LLVM)优化了 MC7 程序编译时间, 以逼近

真实 PLC 程序编译用时。此外, 大量文献针对 S7 蜜

罐的工控服务进行了强化, 但并未提供有效实验验

证或数据证明。2017 年北京邮电大学 Chunhui Zhao

等 [33]针对 S7-1200 设备实现了人机接口 (Human 

Machine Interface, HMI), 并扩展了部分功能码。同年, 

中国科学技术大学Feng Xiao等设计的S7commTrace

蜜罐[34] 也进一步扩展了协议功能, 已支持全部 12

种一级功能码和大部分二级功能码。 

S7comm 协议没有公开协议标准 , 本文参考

Wireshark 2.6 版本源码[35]中 S7comm 协议解析方法对

比分析了相关工作。如表 3、表 4 所示, S7comm 协议

包含12个一级功能码和7组二级功能码, 其中二级功

能码皆为“0x00 CPU services”一级功能码的扩展。

对于已知的S7comm通信交互, 本文构造了12种一级

功能码和 14 种二级功能码(已涵盖主要请求功能码)

的测试数据集, 对相关蜜罐进行了测试。对于开源蜜

罐软件, 本文选取了最新的发布版本。相关文献并未

过多阐述功能码实现, 本文根据功能描述进行了人工

匹配和标注。结果表明, Conpot 0.5.2 版本[36]仅实现了

“0x4 Read SZL”1种二级功能码, 而Snap7 1.4.0版本[37]

支持 6 种一级功能码和 10 种二级功能码。 

 
表 3  S7comm 协议一级功能码 

Table 3  Function Codes of S7comm Protocol 

功能码 功能标识 已支持蜜罐 

0x00 CPU services* [29, 32-34, 36-37] 

0xf0 Setup communication* [29, 32-34, 37] 

0x04 Read Var* [29, 32-34, 37] 

0x05 Write Var* [29, 32-34] 

0x1a Request download* [29, 32, 37, 34] 

0x1b Download block* [29, 32, 34] 

0x1c Download ended* [29, 32, 34] 

0x1d Start upload* [29, 32, 34] 

0x1e Upload* [29, 32-34] 

0x1f End upload* [29, 32-34] 

0x28 PI-Service* [29, 32-34, 37] 

0x29 PLC Stop* [29, 32-34, 37] 

*表示具备该功能的测试用例。 
 

表 4  S7comm 协议二级功能码 

Table 4  Subfunction Codes of S7comm Protocol 
组别 次级功能标识 已支持蜜罐 

0x01 [34] 

0x02* [34, 37] 

0x0c, 0x0e 无 

0x0f* [37] 

0x10* [37] 

0x1 

0x13* [37] 

0x01* [34] 

0x04* 无 0x2 

0x05 无 

0x01* [29, 32-34, 37] 

0x02* [29, 32-34, 37] 0x3 

0x03* [29, 32, 34, 37] 

0x01 [29, 32-34, 37] 

0x02 [34, 37] 

0x03 [33] 
0x4 0x05-0x09 

0x0b-0x0e 
0x11-0x13 

0x16 

无 

0x5 0x01* [34] 

0x6 None [34] 

0x01* [32-34, 37] 

0x02* [33-34] 

0x03 [34] 
0x7 

0x04 [34] 

*表示具备该功能的测试用例。 
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除了工控协议外, 工业控制设备中也有不少常

规协议通信。对于工业控制设备, 工控协议服务主

要负责工控业务操作, 常规协议服务主要完成设备

网络管理、可视化和文件传输等通用功能。如表 5

表所示, 上述工控蜜罐通常采用 SNMP、HTTP 等常

规协议服务辅助设备仿真。2015 年, Alexandru 等[38]

选取了 DNP3、ICCP、IEC104、Modbus 四种工控

协议和 SNMP、TFTP、XMPP 三种常规协议, 分析

了不同工控和常规协议组合对攻击者的相对吸引

力。结果表明,  SNMP 协议会增加攻击者对 DNP3

服务的交互次数, TFTP、XMPP 对四种工业协议没

有明显影响。 
 

表 5  工控蜜罐组成 

Table 5  Composition of ICS Honeypot 

诱饵接口 
蜜罐研究 

工控服务 非工控服务 

Pothamsetty et 
al.[20] 

Modbus HTTP; FTP; Telnet

Digtial Bond 
Inc.[22] 

Modbus 
HTTP; FTP; SNMP; 

Telnet; VxWorks 
Debugger 

Conpot[28] 
S7comm; Modbus; 
IEC104; Bacnet; 

ENIP 
HTTP; FTP; SNMP

Cryplh[29] S7comm HTTP; SNMP 

Snap7[31] S7comm 无 

Xpot[32] S7comm 无 

Zhao et al.[33] S7comm SNMP; HTTP 

S7commTrace[34] S7comm 无 

 

综上所述, 工控蜜罐主要体现私有封闭的特点, 

不同厂商不同型号的设备仿真往往存在较大差异。

这些封闭性和差异化也体现在执行环境、业务流程

中。在这种情况下, 最理想的工控诱饵环境是使用实

物工控设备。但设备成本高、型号多样, 导致工控实

物蜜罐难以部署和扩展。因此, 现阶段的工控蜜罐主

要以虚拟蜜罐为主。工控系统的长期封闭也导致工

控系统软件架构及虚拟化研究相对薄弱, 已有高交

互工控蜜罐研究并未详述其实现方法[32]或仅仅是有

限条件的交互能力[29, 33-34], 主要通过诱饵接口的协

议栈去模拟工控设备的正确交互, 与真正意义的高

交互工控蜜罐还有较大差距。 

3.2  消费级物联网蜜罐 
随着物联网技术的快速发展, 网络摄像头、智能

打印机等消费级物联网设备得到了大规模应用。由

于缺乏有效的防御机制, 消费级物联网设备很快成

为网络攻击的重灾区。物联网设备对外通信方式各

异, 常见的有以太网、USB、蓝牙、无线、串口通信

等。针对多样化的入侵接口, 以各类入侵介质为诱饵

的蜜罐研究相继出现。2012 年德国波恩大学 S. 

Poeplau and J. Gassen 实现了基于 USB 的蜜罐[39], 并

验证了其在 USB 病毒检测和捕获方面的能力。同年, 

美国达科他州立大学 Ashley Podhradsky 等实现了一

款面向蓝牙攻击的蜜罐工具 Bluepot[40], 提供图形化

的界面监控蓝牙网络入侵行为, 支持 Blue Bugging、

Blue Snarfing 等多种入侵行为检测。2017 年, 爱尔兰

高威梅努斯理工学院 Seamus Dowling 等创建了一个

模拟 ZigBee 网关的蜜罐[41], 通过伪造一些敏感医疗

流量信息作为蜜标, 发现网络中专门针对 ZigBee 的

攻击。2015 年, 土耳其加齐大学 Ö. Erdem 等研制了

家庭网关蜜罐 HoneyThing[42], 除了实现基于 TR069

协议的远程管理功能外, 在 Http 服务中还植入了三

个 漏 洞 (CVE-2014-9222 、 CVE-2014-4019 、

CVE-2013-6786), 以增强蜜罐可利用性。与工控领域

不同, 消费级物联网蜜罐的各类通信协议已有不少

成熟的开源或官方协议应用库(如 OpenSSH、Httplib

等), 且其应用执行环境架构明确, 涌现了大量基于

各类通信接口的物联网蜜罐研究 , 如 SIP[43]、

SSH[44-45]、XMPP[46]、UPnP[47]。为了快速扩展多样

化的诱饵接口, 2016 年美国黑客大会上 Tongbo Luo

等 设 计 了 一 个 通 用 的 物 联 网 蜜 罐 构 造 框 架

IoTCandyJar[48], 通过流量重放的方式将蜜罐接收的

探测流量转发给互联网中的其他物联网设备节点, 

并通过“马尔科夫决策模型+Qlearning 算法”筛选响

应数据, 从而完成各物联网服务的智能交互。 

在诱饵接口的基础上, 消费级物联网蜜罐注重

对执行环境的实现, 用于捕获恶意二进制文件。针对

二进制文件传递、安装和执行的需求, 执行环境可划

分为诱饵进程、操作系统和物理硬件三个层次。外

联的诱饵进程通常是二进制文件网络传递的入侵接

口(如 Telnet、SSH 进程等)。操作系统和物理硬件则

是二进制文件安装和执行的系统及硬件依赖。 

消费级物联网蜜罐的执行环境分为实物环境和

虚拟环境两种。如图 8(a)所示, 实物环境是由真实物

理设备上运行的原装操作系统和诱饵进程构成。它

提供了真实的运行环境, 可以满足二进制文件的所

有系统调用需求, 攻击者通常难以识别实物执行环

境。但是, 实物环境存在以下两种限制条件。一方面,  

硬件设备的高度依赖使得其难以远程部署, 异构设

备多样的通信接口也增大了统一管理的成本; 另一

方面, 消费级物联网设备出于成本考虑, 往往限制

了系统执行环境计算、存储和通信的空间, 难以部署

蜜罐所需的常规监控模块, 导致无法有效提取入侵
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到实物环境中的二进制文件。针对前者, 2017 年新加

坡科技与设计大学 Juan Guarnizo 等设计了物联网蜜

场系统 SIPHON[49], 通过集中部署与云端代理结合

的方式解决了实物环境的部署与运维的问题。而对

于后者, 相关研究中并没有好的解决方案, SIPHON

和 HIotPOT[50]虽然都部署了实物环境, 但依旧无法

捕获二进制文件, 仅能够从流量角度进行分析。 

如图 8(b)所示, 虚拟环境通过虚拟化技术, 在虚

拟化层(虚拟 CPU、内存等硬件)运行虚拟机, 装载与

参考设备相同的操作系统, 为二进制文件的执行提

供依赖环境。为了减少系统消耗和降低部署难度, 多

数消费级物联网蜜罐采用开源工具 Kippo 或 Cowrie

实现虚拟交互环境。Kippo[51]是 2011 年开发的一款

基于 Python 并支持多系统部署的 SSH 蜜罐工具, 模

拟了 SSH 登陆后的 Shell 交互环境, 实现系统文件目

录操作、命令行响应、敏感文件伪装等功能, 并支持

捕获 SSH 口令爆破、自动化脚本攻击、僵尸网络病

毒等恶意攻击。为解决 Kippo 多接口扩展难的系统

性问题, 开源社区 2015 年开发了一个新的 Kippo 分

支 Cowrie[52], 扩展了 SCP、SFTP 和 Telnet 协议, 并

支持 SSH 和 Telnet 的登陆交互和命令运行, 支持恶

意文件上传和恶意行为隔离, 以保障蜜罐系统的运

行安全。但 Kippo 和 Cowrie 本质是通过文本交互实

现的伪操作系统, 仅支持二进制文件的下载, 无法

进行真实的进程调用。 

 

图 8  执行环境的两种形式 

Figure 8  Two Forms of Execution Environment 

 
物联网设备架构众多, 恶意软件针对不同的架

构通常会编译出不同的二进制文件, 以保障在不同

执行环境中的正常运行。为深入研究不同物联网恶

意软件家族的威胁现状, 2016 年横滨国立大学 Yin 

Minn PA PA 等开发了蜜罐 IOTPOT[53], 支持 MIPS、

MIPSEL、PPC 等 8 种物联网常用硬件架构执行环境, 

装载嵌入式Linux操作系统, 并开放Telnet诱饵服务, 

成功捕获了多种架构依赖的二进制文件。如图 9 所

示, 在虚拟环境中的 IOTPOT 包含前端响应器、分析

器、后端物联网沙箱、管理器和下载器五个模块。

前端响应器负责响应探测阶段的攻击请求, 分析器

支持协议选项、登陆提示符、账号/密码认证等 Telnet

常规通信内容配置。当传入未知请求命令时, 前端响

应器则将命令转发后端物联网沙箱 IOTBOX。

IOTBOX 是以 QEMU 虚拟机[54]搭载 OpenWrt 操作系

统[55]方式实现的物联网沙箱, 支持 8 种 CPU 架构执

行环境, 可以选择 8 种 CPU 架构的执行环境处理操

作命令, 分析不同恶意软件家族的进程行为。下载器

则通过提取攻击者的下载命令(诸如 wget、ftp 和 tftp

等)中的 URL, 隔离下载攻击过程所需的二进制文

件。管理器用于蜜罐环境配置, 如设备环境、重定向

配置等。值得关注的是, 前端响应器具有自动响应已

知请求的功能, 它能够解析攻击者与 IOTBOX 之间

的交互, 并更新响应配置文件, 以便提升前端的攻

击响应能力, 减少对 IOTBOX 的依赖。 

 

图 9  文献[53]中的物联网蜜罐架构 

Figure 9  Architecture of IOTPOT Proposed in [53] 
 

综上所述, 不论是诱饵接口还是执行环境, 消

费级物联网蜜罐主要体现了诱饵多样性的特点。

2018 年比利时鲁汶天主教大学 Lionel 等 [7]使用

SURFnet 公司/15 网段的网络嗅探数据包和 15 个

IPV4 空间物联网蜜罐, 分析了 SSH、Telnet、HTTP

通用协议及 MQTT、CoAP、UPnP 等物联网专用协

议安全威胁。结果表明, 虽然当前针对物联网设备的

攻击仍以 Telnet 为主要入口, 但物联网的各种其他

协议(如 MQTT、UPnP 和 CoAP 等)也捕获到了不同

的连接尝试, 攻击者可利用这些协议进行入侵。针对

不同架构的执行环境, 消费级物联网蜜罐同样难以

采用实物环境实现二进制文件的捕获, 而虚拟化实

现的执行环境对蜜罐研究者提出了更高的技术要

求。此外, 虚拟化技术的对象依然是通用的计算设备, 

针对物联网设备的虚拟化研究仍难以摆脱多样异构

和私有封闭的限制。 

3.3  信息物理系统蜜罐 
物联网的核心是物与物、物与环境、物与人之
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间的信息交互[56], 实现物理空间和信息空间的融合。

信息物理系统(CPS)通过计算、通信和控制技术的深

度协作, 实现大型工程系统的实时感知、动态控制和

信息服务。在物联网中, 物理空间包含了各种物理世

界的输入输出活动。输入部分是对物理域进行信息

采集和获取, 典型设备包括 RFID 装置、各类传感

器(如红外、温度、湿度、速度等)、图像捕捉装置(摄

像头)、全球定位系统 (GPS)、激光扫描仪等, 其作

用是监测网络的不同数据; 输出部分的任务是对物

理域进行操作, 通过调节对象事务的状态及其变换

方式, 使对象处于预期的运动状态。 

信息物理系统蜜罐的研究是对物联网蜜罐本

质的重新思考, 并经历了理论构建、概念验证和部

署研究等过程。2016 年佐治亚理工大学 Litchfield S

等提出了信息物理蜜罐框架 HoneyPHY[57], 在工

控蜜罐的基础上抽象出了信息空间和物理空间的

具体含义, 并进行了概念验证。如图 10 所示, 该理

论框架将蜜罐分为网络接口、设备模型、流程模型

和内部通信四个模块。网络接口模块支持各类对外

的诱饵服务 , 保持与攻击者的连接并转发给设备

仿真模块处理; 设备模型模块负责与攻击者进行

完整的通信交互 , 通过实时查询流程模型模块当

前物理空间数据信息 , 并将其封装在特定协议的

通信报文中返回给攻击者; 流程模型模块采用数

字模型模拟物理空间业务操作过程 , 如电网中的

电流传输模型、加热过程中的温度变化模型等; 内

部通信模块负责将其他三个模块连通 , 并与攻击

者的通信环境隔离。 

 

图 10  文献[57]中的信息物理蜜罐架构 

Figure 10  Architecture of CPS Honeypot Proposed in [57] 
 

除了描述信息物理蜜罐概念及构成, HoneyPHY

还实现了不同的业务场景的概念验证。如图 11 所示, 

在暖通空调系统的加热模型中, 加热时间与温度变

化必须满足客观的物理规律, 而多数蜜罐未重视物

理空间行为的模拟, 往往采用随机值进行填充。 

针对不同物理空间的应用场景, 2014 年华东理

工大学周昆等采用经典的田纳西-伊斯曼过程[58]化工

反应模型, 结合 Honeyd 框架和 Matlab/Simulink 的仿

真软件, 构建了一种过程控制系统蜜罐。Honeyd 实

现蜜罐基础服务和监控功能, 通过 Python 语言调用

Matlab/Simulink 仿真的实时生产数据, 实现生产过

程的模拟与调控。2016 年新加坡科技设计大学

Daniele 等研制了面向信息物理系统的仿真工具箱

MiniCPS[59], 以水处理测试台为参考, 提供虚拟网络 

 

图 11  文献[57]中加热结果的对比分析 

Figure 11  Contrastive Analysis of Heating Results 
Proposed in [57] 
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环境构建、典型 CPS 控制组件模拟和物理层仿真等

功能。MiniCPS 以 SSH 和 VPN 服务为攻击入口, 实

现从互联网侦察、利用, 到入侵控制等攻击路径的全

程监测。2018 年佐治亚理工学院 Celine 等基于

HoneyPHY 设计了一个机器人蜜罐 Honeybot[60], 能

够执行位移、捡起、放下等指令, 并针对攻击者的恶

意操作响应虚假状态信息。 

综上, 信息物理系统蜜罐的研究将物联网蜜罐

的内涵提升到了一个新的高度。但当前物理信息系

统蜜罐的研究仍处于概念研究阶段, 并未出现完整

通用的信息物理蜜罐的方案。 

4  物联网蜜罐的关键技术 

上一节主要介绍了三种类型物联网蜜罐在攻击

诱导上的方法和技术。除此之外, 物联网蜜罐的关键

技术还包括部署、对抗和分析三个方面, 主要用于物

联网应用中的大规模蜜罐部署、反蜜罐识别和安全

威胁分析所面临的问题  

4.1  重定向技术 
物联网蜜罐的诱饵多样性表明, 物联网业务的

实现往往涉及多种不同的诱饵类型, 需要根据攻击

特征对攻击流进行切换。因此, 物联网蜜罐多点部署

和流量调度的需求尤为突出。为了兼顾部署数量和

部署成本的限制, 采用重定向技术调度多点攻击流

量已成为物联网蜜罐设计和部署的常态。重定向技

术通常运用在蜜场中的跨网段调度和混合蜜罐中的

不同交互能力蜜罐转换中。通过连接不同地理空间

或不同类别的诱饵环境, 进行统一的攻击诱导、流量

分配和数据采集。 

如图 12 所示, 重定向技术大致分为入侵检测、

转发决策、流量调度和响应回复四个阶段。在入侵

检测阶段, 蜜场需要对网络流量进行解析和分类, 

为转发决策提供依据; 在转发决策阶段, 依据专家

知识构建决策模型将不同流量进行区分, 常用的判

断方式有正常与异常判断、低交互与高交互判断等; 

在流量调度阶段, 通过 TCP 重放或代理的方式将攻 

 

图 12  重定向技术的工作流程 

Figure 12  Workflow of Redirection Technique 

击流导向至不同的目标。在请求响应阶段, 整合不同

诱饵的响应进行筛选分析, 选择最佳响应返回给攻

击者。 

2009年, 马里兰大学Berthier等提出了一种蜜罐

工具 Honeybrid[61], 支持网络威胁的量化和网络流向

的控制, 用于部署和管理具备不同交互能力的蜜罐。

Honeybrid 由决策引擎和重定向引擎构成。决策引擎

用于配置每个蜜罐节点转发策略信息, 分全拒绝、全

接收、随机选择、载荷匹配、攻击源匹配五种转发

模式。重定向引擎则读取决策信息, 通过 TCP 握手

重放和序列号同步实现同网段的流量转发。为了增

强决策依据和跨网段调度能力, 北京大学陆腾飞等提

出了“策略路由+OpenVPN”的网络流重定向机制[62], 

通过网络攻击检测匹配攻击流量, 并实现跨网段的

流量调度。为了降低对入侵检测和转发决策阶段的

技术依赖, 2016 年亚利桑那州立大学 Wonkyu Han 等

提出了基于软件定义网络 (SDN)的混合蜜罐架构

HoneyMix[63], 通过对组播后蜜罐响应的筛选, 实现

对响应流量的细粒度控制并擦除可能暴露的蜜罐特

征。2017 年, 马德里理工大学 Wenjun Fan 等提出了

一种新的基于SDN的混合蜜罐框架[64], 采用了Snort

入侵检测工具, 建立了以首个载荷数据包为依据的

决策方法, 实现低高交互的流量的判别。但其并未制

定详细的调度标准。同年 , 亚利桑那州立大学

Sukwha等提出了混合蜜罐架构HoneyProxy[65], 以连

接持续时间、探测攻击次数等信息为基础判别历史

最佳的响应, 并以此为基础实现转发决策。为提高重

定向和监测的效率 , 2018 年弗吉尼亚联邦大学

Bahman 等提出了混合蜜罐架构 HoneyV[66], 建立了

以信任级别为基础的评估机制, 实现对不同网络流

量的差异化监测。 

综上所述, 表 6 展示了相关文献在各阶段的贡

献。可以看出, 重定向技术的重点在于转发决策和流

量调度。决策模型的主要依赖于专家知识, 而缺乏对

交互反馈的关注, 导致重定向决策的灵活性不足。此

外, 相关文献对跨网段流量调度中的转发决策也缺

乏深入研究。 

4.2  蜜罐识别与反识别技术 
虽然蜜罐诱饵环境日益完善, 但是攻击者对蜜

罐识别的能力也在不断加强。攻防对抗是网络安全

领域的常态, 物联网蜜罐作为一种主动防御技术, 

其反蜜罐识别能力直接影响其自身的价值。一旦攻

击者识别蜜罐, 蜜罐将失去意义, 甚至沦为攻击者

的入侵跳板。蜜罐识别与反识别是攻防博弈的两面。

蜜罐识别也称为反蜜罐(Anti-Honeypot), 其本质就是
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分析蜜罐和真实设备之的差异, 即通过检测蜜罐各

类指纹特征对网络环境中蜜罐进行区分。本节将以

蜜罐识别作为切入点对相关工作进行梳理。 

 
表 6  重定向技术 

Table 6  Redirection Technique 

相关文献 
入侵

检测 
转发决策 流量调度 响应处理

Berthier et 
al.[61] 

无 

分全拒绝、全接

收、随机选择、

载荷匹配、攻击

源匹配五种转发

模式 

同网段

TCP 握手

重放和序

列号同步 

无 

Lu et al. 
[62] 

IDS

检测 

按业务流和攻击

流进行转发 

跨网段的

OpenVPN

代理和策

略路由 

无 

Han et al. 
[63] 

无 
按攻击目标端口

进行转发 

同网段的

组播 

筛选响应

并擦除蜜

罐特征 

Fan et al. 
[64] 

Snort

检测 

按低交互和高交

互进行转发 

同网段

SDN 转发 
无 

Guarnizo et 
al.[49] 

无 全转发 
跨网段

SSH 隧道 
无 

Kyung et 
al.[65] 

无 

按历史最佳响应

进行转发, 否则

进行组播 

同网段的

SDN 转发 

(组播模

式)筛选

响应并擦

除蜜罐特

征 

Rashidi et 
al.[66] 

无 
评估信任级别, 

按信任等级转发 

同网段的

SDN 转发 
无 

 
判别应用程序指纹特征差异已经有很长的历史, 

并提出了多种以二进制分析和协议逆向为主的理论

和原型方法[67-69]。2015 年, 密歇根大学 Chen 等[70]

通过对 6900 个不同来源的恶意软件样本分析, 总结

了硬件、环境、应用和行为四个抽象层次的反虚拟

化和反调试的检测指纹, 并分析了检测方法的准确

度、使用复杂度和反识别方法。同年, 印度斋浦尔马

拉维亚国立技术学院 Gajrani J 等[71]针对安卓恶意软

件检测问题, 总结了后台进程、性能、行为等 12 维

沙箱检测方法。2017 年芬兰图尔库大学 Joni Uitto 等[72]

剖析了 Chen 和 Gajrani J 工作, 并总结了时间、操作、

硬件和环境四类的蜜罐指纹。上述工作都着重分析

了恶意代码执行环境的蜜罐指纹, 对物联网蜜罐的

识别方法缺乏细粒度的分析和评估。因此, 针对物联

网蜜罐可能存在的识别特征, 接下来本文将对相关

的蜜罐识别特征进行简单的阐述。 

1) 时间的差异。由于蜜罐监控模块的额外开销, 

不可避免地带来特定的网络和主机延迟特征。这两

种延迟分别指网络外部通信延迟和主机 API 或指令

级别的系统延时。2005 年德国亚琛工业大学 Holz 等[73]

表明, 由于日志捕获和沙箱执行本身的额外开销, 

攻击者命令的执行时间可能会明显延长。2006 年马

萨诸塞大学洛厄尔分校Fu等[74]发现攻击者可以使用

网络层的延迟来作为 Honeyd 蜜罐指纹。2007 年美国

新墨西哥理工大学 Mukkamala 等[75] 实验证明了虚

拟蜜罐对 ICMP 回应请求的响应确实比实际系统慢。

对于物联网设备而言, 由于部分业务涉及对物理设

备的操作, 其对网络通信或系统时延的实时性要求

更高。因此, 如果时延处理不当, 物联网蜜罐很容易

被攻击者识别。 

2) 软硬件的差异。由于大部分蜜罐都采用硬件

虚拟化的方式进行资源模拟, 与实际的业务系统的

执行环境存在明显差异。软件实现上, 2007 年卡内

基·梅隆大学 Brumley 等[67]表示, 通过从二进制文

件中自动构建符号公式, 他们可以在 HTTP 和 NTP

的协议实现中找到蜜罐系统与真实系统之间的差

异。2014 年德州农工大学 Xu 等通过二进制分析生成

恶意 C＆C 服务器的指纹[76]。关于协议逆向工程的识

别, 2009年维也纳科技大学Comparetti等开发了一种

提取协议特征的系统 Prospex[68], 可用于识别协议偏

差。2014 年 SANS 技术研究所[77]的报告指出攻击者

可使用“file /sbin /init”命令的动态返回值识别 Kippo

蜜罐。在硬件特性上, 2016 年 Litchfield S 等指出, 大

部分蜜罐对物理域采集与执行设备的实现不完善[57], 

其感知数据违背物理规律, 如温度传递、水位感知等

实现过程容易被攻击者识别。 

3) 网络的差异。通过网络响应来识别漏洞和提

取网络服务特征的基本研究方法, 常用的工具包括

Nmap [78]和 ZMap [79]。Censys.io 对所有主要协议每

周进行扫描, 抓取所有互联网节点对外接口信息[80]。

Shodan 提供了一个在线工具[81], 允许任何人检查特

定主机是蜜罐还是真正的工业控制系统(ICS)。2005

年威斯康星大学 Bethencourt 等通过网络扫描和互联

网公开的感知数据进行关联[82], 实现互联网中蜜罐

的识别与发现。为了更全面的表征蜜罐网络指纹, 

2016 年中国科学院信息工程研究所 Feng 等[83]进行

了互联网范围的工业控制设备发现和识别, 通过训

练概率模型和启发式算法来剔除工控蜜罐的干扰, 

采用了包括开放端口数量和 HTTP 配置等四个特征。 

4) 操作的差异。由于法律和道德要求, 网络管

理员在知情条件下有义务阻止受感染的主机继续感

染其他设备。这也为蜜罐识别提供了一个思路。2004

年 Krawetz 开发了一种名为 Honeypot Hunter[84]的工

具来识别蜜罐。由于低交互蜜罐可能无法模拟高级
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功能, 此工具通过测试受感染系统对外发送垃圾电

子邮件是否成功来识别蜜罐。由于蜜罐参与真实攻

击和执行恶意活动的能力有限, 2006 年中佛罗里达

大学Zou和Cunningham通过检查受感染机器是否能

够成功向攻击者的传感器发送未修改的恶意流量来

判别蜜罐[85]。 

物联网设备的接口多样、通信时效严苛和物理

信息融合的特点 , 都可以作为针对物联网蜜罐识

别的有效特征, 如设备的接口组合指纹、通信时延

或丢包指纹、物理域操作行为指纹等。蜜罐识别技

术涉及网络设备发现、虚拟环境检测、软件指纹检

测等方面的研究 , 往往能够提取各类仿真工具的

特征 , 在蜜罐构造过程中应避免采用这些容易被

识别的工具。 

4.3  数据分析技术 
蜜罐是调查和预防网络犯罪的重要工具, 其最

终目的是通过观察攻击者在蜜罐中的活动分析出安

全威胁情报。物联网设备出于成本和易用性的考虑, 

往往缺乏严格的安全开发规范和安全测试流程, 大

量设备直接暴露在互联网中, 为恶意软件的入侵和

传播提供了巨大的空间, 这也对蜜罐数据分析提出

了更高的要求。物联网蜜罐数据分析是整理威胁数

据并评估威胁事件的过程, 往往采用各类统计指标

佐证分析观点, 每个指标具有不同的分析角度和准

确性。物联网蜜罐常用的分析方法可分为统计分析

和深度分析。统计分析是针对原始数据进行的统计

和查询等工程化分析, 通常包括攻击源、目标活动和

二进制文件的分析; 深度分析是对攻击者的隐藏特

征进行挖掘和推理。 

在统计分析中, 攻击源的识别不依赖于蜜罐的

体系结构或交互深度, 一旦攻击发生, 通过连接信

息检索出各类攻击源信息。常见的攻击源描述信息

包括 IP 地址、IP 前缀、自治系统号、域名、URL、

国家、用户代理、操作系统等。2010 年, 基于 SIP

和 VoIP 协议所使用“user-agent”名称, 埃迪斯科文

大学 Craig Valli 等在蜜罐分析中构建了攻击源网络

指纹[86]。具有该协议标签的任何协议都可以采用这

种方法进行攻击源攻击源识别, 但“user-agent”是可

以被省略并且容易被篡改。为了推断攻击源的操作

系统, 通常使用额外如 p0f 的被动操作系统指纹识别

工具, 通过分析数据包的实现差异来识别攻击者的

操作系统。目标活动分析是统计分析中的另一个重

点, 分析攻击者在目标 IP 地址、端口和服务上的行

为, 分析结果通常包括协议占比、端口分布和交互行

为统计。大量蜜罐分析结果表明, 物联网攻击最常用

的协议是 Telnet 协议[7], 并广泛存在针对物联网设备

的暴力破解和字典攻击[41]。攻击频率分析主要用于

衡量攻击强度, 常见的分析方法有首次攻击时间、单

位时间窗口的攻击量、单位时间窗口的新攻击、单

位时间窗口的数据包和单位时间窗口的数据包大小

等。对于物联网蜜罐捕获的二进制文件, 一般是通过

静态分析和动态分析解析攻击方式和意图[53]。但在

蜜罐分析中往往采用VirusTotal[87]在线分析结果[42-53]

来快速评估二进制文件危害程度和蜜罐捕获未知威

胁的能力。物联网恶意软件通常与僵尸网络关联(如

Mirai), 并通过远程控制进行加密货币挖掘[7]或发动

的各类 DDoS 攻击[88]。 

在深度分析中, 通常需要提出合理的分析框架

对统计信息进行二次关联与聚合, 实现对攻击源、攻

击方式和攻击意图的深入理解。如图 13 所示, 文献

[51]在统计分析的基础上结合物联网僵尸网络中扫

描器、入侵服务器、下载服务器、命令与控制服务

器和 DNS 服务器的五种不同连接关系, 分析出了 8

种不同物联网僵尸网络架构, 并总结了各类恶意软

件家族发动 Telnet 攻击时在入侵、感染、变现三个

阶段的行为模式。2018 年, 中国科学院大学 Ke Li

等[89]针对工控蜜罐数据缺乏深度信息处理方法的问

题, 提出了基于非参模型 DP-means 的攻击源识别算

法。该算法将攻击行为模式具体划分为攻击目标、

攻击频率和攻击方法三维量化向量, 实现攻击源身

份的关联与区分。 

5  物联网蜜罐的评估体系 

物联网蜜罐的目的是发现攻击并研究物联网攻

击特征。近年来, 物联网威胁的复杂性不断提高、攻

击频率激增, 蜜罐诱饵的真实度和监控能力也在很

大程度上获得了提升。为了客观分析不同蜜罐的能

力, 结合物联网杀伤链模型, 本节量化评估了蜜罐

诱饵环境和监控模块。 

5.1  网络杀伤链模型 
“杀伤链”的概念最初是指军事领域中对攻击

目标从探测到破坏的一系列处理过程。此过程包括

“发现-定位-跟踪-瞄准-打击-达成目标”六个环节, 

主要用于评估攻击过程和制定各阶段防御措施。随

着网络空间成为大国博弈的新战场, 2011 年美国国

防承包商洛克希德·马丁公司正式提出网络空间杀

伤链[90]。如图 14 所示, 杀伤链模型分为“侦察-武器

化-投递-利用-部署-命令与控制-目标达成”七个过程, 

详细描述了普遍适用的网络攻击流程与防御概念。 
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图 13  文献[53]中的僵尸网络架构 

Figure 13  Botnet Architectures Proposed in [53] 
 

物联网的多元服务环境导致相同阶段的内外网攻击

方式及防护手段有所差异, 2018 年韩国首尔延世大

学研究生院信息学院 Hyeob Kim 等提出了针对物联

网多元服务改进的网络杀伤链模型[91], 针对物联网

领域服务多元化、设备异构和入侵媒介多样的特点, 

在七个杀伤链过程的基础上, 强调了内外网的差异, 

如侦察的媒介、武器化的特征、投递的方式和利用

的漏洞等。杀伤链模型准确地提取了网络攻击的七

种关键要素, 是衡量物联网攻防博弈的深度的有效

方法, 为蜜罐评估体系的建立奠定了基础。 

 

图 14  杀伤链模型 

Figure 14  Model of“Kill Chain” 

 

5.2  基于杀伤链模型的蜜罐评估体系 
蜜罐的意义在于发现、捕获和分析攻击, 理应从

攻击角度评估蜜罐的效果。现有的蜜罐评价方法多

从架构与实现原理角度考虑, 鲜有针对攻防博弈特

征要素入手开展分析工作。从 4.1 节的分析可得, 杀

伤链模型可以拆分恶意软件的每个攻击阶段, 能够

剖析蜜罐诱饵的交互深度和不同阶段的监控能力。

根据物联网蜜罐诱导及监控深度, 各蜜罐组成部分

在杀伤链模型中具备新的内涵。如图 15 所示, 基于

物联网杀伤链模型, 本文划分了诱饵环境和监控能

力的深度层次, 并赋予各层指标数值, 提出了一种

物联网蜜罐评估体系。 

 

图 15  基于杀伤链的物联网蜜罐评估体系 

Figure 15  IoT Honeypot Evaluative Criteria Based 
on Cyber Kill Chain Model 

 
在诱饵环境方面, 评估要素分为诱饵接口、执行

环境和物理模型三个层次。诱饵接口用于完成杀伤
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链侦察、武器化、投递和利用阶段的通信诱导。诱

饵接口指标是衡量蜜罐对外通信深度和广度的指标, 

主要评定物联网蜜罐的漏洞部署能力和对外通信服

务的完成度。执行环境用于完成杀伤链部署阶段的

系统命令执行。执行环境指标是衡量为恶意软件启

动或运行提供系统依赖环境深度的指标, 主要评定

物联网蜜罐对恶意软件执行的包容度和鲁棒性。物

理模型用于完成杀伤链命令与控制、目标达成阶段

的正确数据反馈。物理模型指标是指为攻击者提供

真实业务场景能力的指标, 主要评定物联网蜜罐为

攻击者提供业务资源的真实度和完备性。 

在数据捕获方面, 评估要素分为网络流量捕获、

主机行为捕获和业务数据捕获三个层次。网络流量

捕获用于实现物联网杀伤链侦察、武器化和投递阶

段行为数据的捕获。网络流量指标是衡量蜜罐采集

网络攻击流量完整性和可靠性的指标, 包括入站出

站链接、数据包、包头信息、漏洞利用信息或有效

载荷等指标; 主机行为捕获用于实现对杀伤链利用

和部署阶段的行为的捕获。主机行为捕获指标是指

蜜罐捕获攻击者主机活动的指标, 包括击键记录、系

统调用、进程行为等指标; 业务数据捕获用于实现对

杀伤链命令与控制和目标达成阶段行为数据的捕

获。业务数据捕获指标是指蜜罐捕获攻击者业务操

作行为的指标, 包括攻击意图、操作数据等指标。 

在安全控制方面, 评估要素分为网络防护和主

机防护两个层次。网络防护是指在杀伤链侦察、武

器化、投递和利用阶段保障蜜罐系统和正常生产业

务的安全防护措施。网络防护指标是指蜜罐限制攻

击网络行为的能力指标, 包括网络阻断、转移和黏着

等指标; 主机防护是指在杀伤链部署、命令与控制和

目标达成阶段保障蜜罐系统和正常的生产业务的安

全防护措施。主机防护指标是指蜜罐对恶意软件在

主机内实施破坏行为的防控指标。 

如图 16, 本文依据评估指标人工标注了相关物

联网蜜罐的各项能力。在诱饵环境构建方面, 由于物

联网蜜罐封闭私有特点, “利用”阶段是明显的分界

线, 多数物联网诱饵环境仅支持恶意载荷的投递, 

无法支持攻击执行结果的仿真。诱饵环境能力值达

到 7 的蜜罐中, 除了实物蜜罐以外, 信息物理蜜罐框

架也能够吸引攻击者完成从侦察到目标达成的全部

攻击流程。但这些框架多数仍处于概念验证阶段, 诱

捕对象有极大局限性, 缺乏应用部署能力。在数据捕

获方面, 由于物联网设备难以部署主机检测工具, 

实物蜜罐存在明显劣势, 通常采用网络流量嗅探的

捕获方案。反之, 虚拟物联网蜜罐以高度可操作的诱

饵环境, 可支持二进制代码及细粒度的捕获操作。安

全控制方面, 基于相关法律和伦理要求, 对于已知

的对外攻击蜜罐必须采取防护措施。特别地, 由于物

联网的封闭特性, 蜜罐系统中的实物设备的状态往

往难以全面感知, 对安全控制有更高要求, 但多数

物联网蜜罐研究并没有提及相关的防护策略。 

 

图 16  物联网蜜罐的对比 

Figure 16  Contrastive Analysis of IoT Honeypot 

 

6  未来研究方向展望 

由以上对物联网蜜罐的发展和关键技术评估可

知, 目前尚不存在广泛适用的物联网蜜罐应用框架

和明确的研究理论体系。多样化、私有化和物理融

合化的特点导致物联网蜜罐统一架构缺乏、实物环

境难以部署和虚拟环境技术门槛过高的问题。此外, 

物联网攻击正在不断演化, 各种新兴的攻击方式也

为蜜罐数据分析带来了挑战。 

通过对以上问题的分析, 本文认为未来物联网

蜜罐的研究方向主要包括以下三个方面。 

1) 虚实结合诱饵环境的构建。无论是设备密集

型的实物环境还是技术密集型的虚拟环境都需要大

量的人力物力投入, 虚实结合的诱饵环境将成为主

流。对于实物环境与虚拟环境的有效协作, 一方面探

寻灵活切换、时延稳定、决策准确的重定向机制, 另

一方面研究通过机器学习等手段在实物设备交互数

据中自我提升的能力。 

2) 物联网攻击流量的深度解析。网络流量是物

联网蜜罐最常见的数据格式, 针对无加密或弱加密

的物联网专有协议, 探寻如何提取流量中有效执行

载荷的方法, 从而缓解难以在物联网设备中安装监

控工具的问题。 

3) 针对新兴物联网威胁的蜜罐研究。借助规模

化的物联网蜜罐, 探寻对僵尸网络架构、来源等的深
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入分析方法, 并思考如何利用物联网蜜罐进行 DDoS

攻击防护。此外, 随着加密货币领域的崛起, 利用蜜

罐系统研究挖矿类物联网病毒也势在必行。 

7  总结 

物联网蜜罐是新的网络安全形势下的主动防御

手段, 其架构封闭性、诱饵多样性和物理融合性的特

点导致难以实现通用的高交互物联网蜜罐。结合物

联网的特征, 本文提炼了工控蜜罐、消费级物联网蜜

罐、信息物理系统蜜罐的技术发展主线。在分析物

联网蜜罐关键技术的过程中, 为了科学地评估入侵

接口构建能力, 本文提取了 Wireshark 源码中的功能

码标准作为统一指标对相关工作进行测试验证和评

估。此外, 本文总结了蜜罐识别与反识别的方法, 从

时间、软硬件、网络和操作四个维度梳理了现有蜜

罐识别工作。 

最后, 基于网络杀伤链模型, 本文明确了物联

网攻击的普遍攻击方式和阶段, 提出了一种基于杀

伤链模型的物联网蜜罐评估体系, 阐述了蜜罐评估

中的各项指标。通过对物联网蜜罐特性和关键技术

的研究发现, 虽然目前的蜜罐研究已经描述了物联

网蜜罐的物理特征, 并提出了相关的概念框架, 但

是仍缺乏针对物理空间的完整实现和对物理空间攻

击者模型的研究。 

由于物联网僵尸网络、工控网络 APT 等攻击

技术不断演进 , 亟需采用物联网蜜罐对抗性思维

进行博弈研究。蜜罐的交互程度越高, 被识别的可

能性越大 , 而物联网设备相较于普通的互联网节

点具有更加独特的指纹特征。如何针对性地进行物

联网蜜罐反识别也是蜜罐研究者应该重点关注的

问题。物联网蜜罐技术将跟踪物联网安全威胁的发

展与更新 , 并有望成为物联网安全防护体系中的

重要组成部分。 
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