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摘要  模糊测试(fuzzing)具备自动化程度高、可重现性好及易扩展等特点, 是软件漏洞挖掘的有效方法之一。针对其固有的测

试盲目性和低效性, 一批先进的灰盒模糊测试方法被提出并应用在 AFL、AFLFast、Vuzzer 等工具中。随着高性能芯片和云计

算技术的发展, 模糊测试可以充分利用其中蕴含的丰富并行计算能力、通过多实例并行的手段进一步提高单位时间内的综合测

试效率, 典型的代表如 Xu 等人提出的多核并行方法、谷歌的 ClusterFuzz 等。但现有并行模糊测试方法, 由于不同测试实例在

测试用例生成过程中缺少有效的控制, 导致生成的畸形样本冗余高、测试综合覆盖率低等问题。针对该问题, 本文提出了一种

有效控制多测试实例间模糊测试过程的方案, 该方案以变异策略为基本粒度进行并行化, 定期同步不同测试实例间的有效畸形

样本和优化变异策略应用比例, 减少不同测试实例间的测试冗余, 提高测试综合覆盖率。本文实现了一个变异策略感知的并行

模糊测试框架, 并选择 AFL 作为基本模糊测试器, 使用 5 款开源软件及 LAVA-M 测试集的实验结果表明, 相同测试时间内本文

的方法比 AFL 默认调度方法提高目标覆盖率达 132%、发现异常数量最多提高 50 余倍。 
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Abstract  Fuzzing has become one of the most effective methods for mining software vulnerabilities due to its high de-
gree of automation, high reproducibility, and good scalability. For its inherent test blindness and inefficiency, a number of 
advanced grey-box fuzzing approaches have been proposed and applied in AFL, AFLFast, Vuzzer and other tools. As the 
development of high-performance chips and cloud computing technologies, fuzz testing can make full use of the rich par-
allel computing capabilities contained therein and further improve the test efficiency through multi-instance parallelism. 
Typical representatives are Xu’s multi-core parallel fuzzing method, Google’s ClusterFuzz. However, the existing parallel 
fuzzing methods have problems such as high repetition rate of the deformed samples generated and low comprehensive 
test coverage due to the lack of effective control among different instances. Aiming at this problem, we first propose a 
scheme for effectively controlling the fuzz testing process among multiple instances. It parallelizes the mutation strategies 
as the basic granularity, regularly synchronizes the effective samples between different instances and optimizes the appli-
cation ratio of the mutation strategy, reduces the test repeatability between different instances, and improves the coverage 
rate. We design and implement a parallel fuzzing framework which leverages AFL as the basic fuzzer, and evaluations us-
ing 5 popular applications and LAVA-M dataset, showed that, compared to default parallel fuzzing, our framework can 
improve test coverage rate up to 132%, and the number of crashes triggered increases as high as 50 times. 
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1  引言 

模糊测试是一种自动化软件测试方法, 最早由

Miller 等人提出, 用于测试 UNIX 程序健壮性[1]。该

方法自动化程度高、易复现、扩展性好, 目前已演进

成为一种普遍使用的软件安全漏洞分析技术。 

针对某个待分析的目标程序, 模糊测试首先采

用一定策略生成大量的非正常的输入样本, 即测试



2 Journal of Cyber Security 信息安全学报, 2020 年 9 月, 第 5 卷, 第 5 期  
 
 
 

 

用例(又称畸形样本), 然后将它们逐一输入到目标程

序中并监测程序运行是否崩溃(或进入非安全状态), 

从而发现目标程序中潜在的安全缺陷。模糊测试的

缺陷发现能力主要取决于测试用例的质量及测试效

率。其中, 测试用例的生成方法可以分为两类: 基于

变 异  (mutation-based) 和 基 于 生 成 (generation- 

based)[2]。基于生成的方法需要测试人员对目标程序

的输入进行深入的分析和建模, 测试用例的质量严

重依赖于测试人员的经验, 测试成本高昂, 可扩展

性面临较大挑战; 而基于变异的方法无需对输入进

行手工建模, 仅需选取有限的输入种子, 即可通过

一定的变异策略对输入种子进行变异, 从而产生大

量的测试用例, 具有良好的通用性和可扩展性, 目

前已经成为主流的测试用例生成方法。 

模糊测试由于测试随机性、盲目性等特点 [3], 

存在测试效率低、覆盖率低等问题。为了提高模糊

测试的漏洞挖掘能力 , 研究人员展开了一系列研

究[4-16]。传统黑盒模糊测试方法通过调节种子变异比

例[5]、种子的调度算法[6]等技术提高限定时间内发现

软件缺陷的数量。近年来广泛使用的基于反馈的模

糊测试技术利用插桩[13, 15]、静态分析、动态分析等

技术感知程序运行过程中的状态信息, 并用来指导

种子选取[7, 9, 15]、变异位置[10, 12, 17]、变异值[12]等, 典

型代表工具如 AFL 、Vuzzer[12]、AFLgo[9]等。上述

方法致力于提升单个模糊测试实例的漏洞挖掘能力, 

通过提高测试用例的质量提升模糊测试的效果。 

随着软件规模和复杂度的提高, 传统的单模糊

测试实例在测试效率及对目标程序的覆盖能力上均

难以满足对现有复杂软件的测试需求。因此, 并行模

糊测试技术得到广泛应用[18-24], 通过并行运行多个

模糊测试实例完成针对相同目标的模糊测试任务。

这其中的典型工作有,  Xu 等人[23]利用的多核处理

器的模糊测试方法, 谷歌提出了包含数百台机器的

并行模糊测试系统 ClusterFuzz[24], 并以其为基础搭

建了并行模糊测试服务 OSS-Fuzz[18], 微软推出的

Project Springfield[22]利用基于云的并行模糊测试为

软件开发者提供安全缺陷检测服务。可见, 并行模糊

测试已经成为工业界的主流选择。 

并行模糊测试在充分应用传统的单实例模糊测

试优化技术的基础上, 利用并行计算能力进一步提升

了模糊测试效果。但是, 模糊测试依赖于海量的测试

用例, 而现有的并行方法在测试用例的生成过程中欠

缺多个模糊测试实例之间的有效协同, 导致不同实例

间存在大量的冗余, 严重影响了并行模糊测试的效

果。因此, 如何通过多模糊测试实例间的有效协同调

度, 降低并行模糊测试实例间的冗余, 提高对目标软

件的整体覆盖率是并行模糊测试面临的重要挑战。 

针对基于变异的并行模糊测试中实例间的冗余

问题, 本文提出了一种变异策略感知的并行模糊测

试方法, 包括: 1)以变异策略权重模型为基础的差异

化并行调度模型; 2)多模糊测试实例间基于有效样本

同步的协同优化方法 ; 3)使用 5 个开源软件及

LAVA-M 测试集上的实验结果表明, 本文的方法可

以将发现异常的数量最多提升 50 余倍, 测试覆盖率

最高提高 132%。 

2  研究动机 

并行模糊测试的核心在于利用多个模糊测试实

例同时对多组测试用例进行测试, 希望通过提高单

位时间内处理的测试用例数量以提升模糊测试的综

合效果。而在已有的并行模糊测试系统当中, 每个模

糊测试实例都是相对完整的独立的模糊测试, 它们

使用相同的变异策略集合来生成相应的测试用例, 

尽管生成测试用例的过程具有一定的随机性, 但完

全相同的变异策略集合使得不同的实例间存在非常

多的冗余, 这启发我们对不同的模糊测试实例使用

不同的变异策略集合。因此, 本节首先通过一组典型

的实验数据验证目前并行模糊测试存在巨量冗余问

题; 其次, 进一步的说明了如果每个模糊测实例仅

使用单一的变异策略, 对该实例的测试效果影响极

其微小; 最后, 我们发现不同的变异策略产生的测

试用例具有极大的差异性, 即对任意两个变异策略

来说, 它们产生的测试用例集合交集非常小。 

2.1  并行模糊测试实例间的巨量冗余 
本节我们通过实验验证了并行模糊测试不同实

例间存在巨量的冗余问题。 

我们采用 libxml2中的 xmllint程序进行实验, 实

验使用了 16 个测试实例并行测试, 测试运行时间为

24 小时, 统计了每个测试实例对目标软件的覆盖率

和并行的综合覆盖率, 结果如图 1 所示。 

 

图 1  xmllint 并行模糊测试中不同实例的覆盖率 

Figure 1  Coverage comparison between sin-
gle-instance and overall fuzzing for xmllint 
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由于 16 个测试实例之间对目标软件的覆盖率的

差异较小, 图 1 只列出了测试实例 9、测试实例 5 的

覆盖率以及综合覆盖率随时间的变化趋势。可以看

出, 单个测试实例的覆盖率分别为 6.8%和 6.68%, 而

并行模糊测试的综合覆盖率只有 7.48%。可以看出, 

不同的模糊测试实例对目标程序的覆盖大部分是相

同的区域, 多个模糊测试实例覆盖汇总后对目标软

件的覆盖提升很小, 即不同模糊测试实例间存在海

量的冗余覆盖。 

2.2  单一变异策略对单模糊测试实例的影响 
本节将回答这样一个问题: 如果每个模糊测试

实例仅使用单一的变异策略, 是否会影响该实例的

测试效果？ 

我们使用测试用例对目标待测软件的覆盖程度

来表示单个模糊测试实例的测试效果。为了保证结

论的普适性 , 我们使用了三类目标程序(xmllint、

bsdtar、tiff2pdf)。对于每个目标程序, 分别使用 AFL

默认变异策略集合(包含 16 种变异策略)以及独立使

用每一个单一的变异策略, 测试的初始输入样本分

别采用 AFL 的默认 xml、rar、tiff 种子文件, 测试运

行时间为 24 小时。对目标程序的最终的边覆盖率如

图 2 所示。 

 

图 2  单一变异策略对目标程序测试覆盖率 

Figure 2  Coverage comparison between single mu-
tator strategy and strategies set for three  

different programs 

 
图 2 中, 横轴表示使用的变异策略名称, 纵轴

表示对目标软件的覆盖率。可以看出, 对于 3 个目标

程序, AFL默认组合变异策略的覆盖效果都不是最好

的, 对于 xmllint、bsdtar、tiff2pdf, 最好的变异策略

相比默认组合变异策略的覆盖率分别提高了

24.92%、7.11%、18.69%。同时, 对于不同变异策略, 

也不存在 1 个变异策略同时使这 3 个目标程序达到

最好覆盖率。此次实验显示, 对于 xmllint, 测试效果

最好的三种变异策略分别是随机字节覆盖、字节复

制、随机删除字节, 覆盖率分别达到 8.27%、7.76%、

7.50%; 目标程序 bsdtar 测试效果最好的三种变异策

略分别是随机字节覆盖、默认组合策略、对随机字

节设置随机值, 覆盖率分别达到 6.93%、6.47%、

6.38%; 目标程序 tiff2pdf 测试效果最好的三种变异

策略分别是对随机设置字节、对随机字算术加运算

和删除字节, 覆盖率分别达到 10.54%、10.13%、

9.77%。此外, 实验显示对同一目标程序相同测试条

件下延长测试时间所得的优势变异策略组合相同。 

由此可见, 使用单一变异策略的模糊测试实例

的测试效果与默认的使用一组变异策略集合的测试

效果相当, 甚至优于默认的组合方案。此外, 不同变

异策略对不同类型目标程序的作用效果不同, 即不

同目标程序的优势变异策略并不一定相同, 通过精

巧的选择不同的变异策略, 可以提高测试实例的测

试效果。 

2.3  不同变异策略生成测试用例的差异性 
本节将回答这样一个问题: 对于不同的变异策

略, 它们是否会大概率产生不同的测试用例？ 

同样使用目标程序(xmllint、bsdtar、tiff2pdf)重

复上述实验。对于使用 AFL 默认变异策略组合所生

成的测试用例不能够覆盖每一个基本块跳转边, 我

们统计了为生成覆盖该跳转边的测试用例所使用的

变异策略, 结果如图 3 所示。可以看出, 每种变异策

略单独应用时都能够产生与默认执行不同的程序覆

盖, 且每种变异策略生成的测试用例都能够产生不

同的覆盖。以 xmllint 为例, 仅有 2.93%的基本块跳转

边全部可由 16 种变异策略所生成的测试用例覆盖; 

97.07%的基本块跳转边至少有 1 种变异策略所生成

的测试用例不能覆盖; 有 44%的基本块跳转边仅可

由唯一的 1 种变异策略所生成的测试用例覆盖。由

此可见, 不同的变异策略总会产生不同的测试用例,  

 

图 3  被相同数量变异策略覆盖的边的数量分布 

Figure 3  Distribution of edges covered by different 
number of mutator strategies  
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即不同变异策略生成的变异策略存在很大的差异

性。在各个采用不同变异策略的测试实例间共享所

生成的测试用例, 可以进一步提高测试效果。 

3  相关工作和背景知识 

3.1  相关工作 
基于变异的模糊测试技术通过对输入种子进行随

机变异的方式生成测试用例对目标程序进行软件测

试。目前大部分的黑盒/灰盒模糊测试工具[4, 8, 15-16, 25-28]

都使用基于变异的方法生成测试用例进行测试, 应用

广泛的模糊测试器包括 AFL[4] 、Taof[25] 、Sulley[28]等。 

近几年随着基于反馈的模糊测试与遗传算法的

结合产生了一批更加灵活、通用的工具, 使得模糊测

试的过程更加智能和高效[3]。特别地, 基于覆盖率反

馈的模糊测试技术取得了很大进展 , 如  AFL[4]、

LibFuzzer[16]、Honggfuzz[8]等漏洞挖掘工具测试效果

显著、应用广泛, 已发掘软件的安全漏洞百余个, 在

开源软件的安全测试中发挥了重要作用。 

此外, 基于 AFL 改进的模糊测试工具层出不穷。

Böhme 等人[7]提出的 AFLFast 利用马尔可夫链模型改

善模糊测试中的种子调度, 提高了AFL的运行效率和

相同时间内异常发现数目。Böhme 等人[9]进一步提出

了基于静态分析和动态反馈方法的导向型模糊测试

器 AFLgo, 提高对定向代码的覆盖能力。Rawat 等[12]

提出的 Vuzzer 以及 Li 等人[10]提出的 Steelix 使用动静

态数据流分析, 通过对 cmp 等指令插桩分析对模糊测

试过程进行反馈导向, 从而提高生成覆盖更深层次的

测试用例概率。Gan 等人[15]提出的 CollAFL 使用更精

确的插桩解决AFL覆盖率统计中的路径冲突问题, 提

高 AFL 的测试覆盖率及漏洞挖掘效果。Chen 等人[17]

提出的 Angora 使用字节级污点分析、基于上下文的

分支统计及基于梯度下降方法的搜索算法等提高模

糊测试过程中的分支覆盖能力。 

在结构化类型的测试用例生成方面, Wang 等人[14]

提出的 Skyfire 面向高度结构化输入类的目标程序提

出一种数据驱动的种子生成方法, 通过从大量的已

知样本中学习语法信息, 生成覆盖良好的种子, 然

后利用变异方法进行模糊测试用例生成。此外, 随着

机器学习的发展和广泛应用, 微软的Godefroid等人[29]

提出使用机器学习的方法自动生成测试用例, Rajpal

等人[30]使用神经网络从模糊测试过程中学习和预测

对输入的变异位置提高测试效果。 

在并行模糊测试方面, AFL支持多实例的并行模

糊测试, 且通过实例间的有效样本同步的方法提高

测试的效果。Xu 等人[23]提出的多核机器上的并行模

糊测试方法通过创建新的操作系统原语提高多核机

器 上 多 实 例 并 行 模 糊 测 试 的 效 率 。 谷 歌 的

ClusterFuzz[24]平台支持数百台机器的并行测试, 每

天生成五千多万测试用例。除此之外 , 谷歌的

OSS-Fuzz[18]、微软的 Project Spingfield[22]均利用基于

云的并行模糊测试为软件开发者提供安全缺陷检测

服务。 

目前这些研究主要针对模糊测试本身的输入样

本、测试过程中的调度反馈、输入样本选取等方式

进行优化并取得较好的结果; 且目前的并行模糊测

试并未对测试实例间进行有效的协同控制, 因此会

由于模糊测试中变异的随机性和盲目性导致其测试

深度难以提高。本文通过对并行模糊测试过程中变

异策略的并行调度和同步控制方法进行研究, 提高

测试覆盖率和发现漏洞的能力。本文的工作与上述

先进模糊测试技术和工具之间是正交关系, 可以在

利用上述技术的基础上进一步提高并行化应用中的

漏洞挖掘效果。 

3.2  变异策略分类 
目前通用的模糊测试框架中包含变异策略丰富

多样, 我们通过对目前广泛使用的先进的模糊测试

器进行分析, 对变异策略进行汇总, 并根据模糊测

试过程的有序性和随机性对其进行分类, 分为有序

变异和随机性变异。表 1 所示为两种类型变异策略

的描述及包含的典型变异策略。 

 
表 1  变异策略分类 

Table 1  Classification of mutator strategies 

名称 描述 典型变异策略 

有序 

变异 

对初始数据进行按序变异, 依

次对每一位、字节、字等进行

变换, 该类变异是某一变异策

略在输入数据上的完整应用, 

重复执行生成数据相同。 

bitflip, bytefilp, arithme-
tic, interesting value 

随机 

变异 

对初始数据随机选取变异位

置、随机变异值进行变换, 该

类变异产生数据随机、重复运

行生成数据不一定相同。 

bitflip, bytefilp, arithme-
tic, interesting value 
random set, delete, insert, 
clone, overwrite, splcing 

 
3.2.1  有序变异策略 

有序变异是指变异策略作用在输入样本的位

置、变异后的值等是有序且确定的, 针对相同的输入

多次执行有序变异后得到的输入样本数据集是相同

的。例如有序位翻转变异(bitflip), 位翻转变异是针对

某一位进行翻转, 由 0 翻转为 1 或者 1 翻转为 0, 因

此, 在选定输入的特定位置使用位翻转变异后的结

果是确定的。另外, 该类变异方式耗时长, 需要的迭
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代次数多。 

图 4 所示为有序位翻转的确定性变异过程实

例。有序变异过程中的按序位翻转的常见变异规则

是从样本第一个位开始进行一定长度(如 1 位、2 位、

4 位、8 位、16 位或 32 位)的 0-1 翻转, 一次调度的

变异位数是固定的, 单实例上的分时、随机多次调度

没有记录当前变异进度, 是对上一次的位翻转过程

的重复。即使通过引入全局变量对当前变异位置进

行记录, 这种随机调度也无法保证需要长时间、无间

断执行的位翻转策略的变异深度。整体上, 局限在这

样一个有限变异深度上的大规模并行模糊测试过程

必然存在着大量无效重复。 

 

图 4  有序位翻转变异示例 

Figure 4  An example of bitflip mutation 
 

针对该类变异策略我们在并行模糊测试中应该

对其进行单独处理, 需要控制防止多个实例重复执

行相同的变异。另外, 可以采用多个实例同时执行但

分区域进行变异的方式来提高有序变异的效率。目

前并没有针对该类应用方式进行模糊测试优化技术

研究或实现。 

3.2.2  随机变异策略 

随机性的变异策略对输入测试样本数据的变异

是随机的, 变异后的值具有不确定性, 因此多次迭

代执行或者并行测试产生的冗余性和重复性是不确

定的, 该类变异策略在并行执行过程中可以不考虑

其实现中的重复性。但是对于具有随机种子类型的

变异策略, 可以通过控制并行测试节点的种子分布

来提高变异后数据的分散性。 

图 5 所示为随机变异过程中的随机插入变异示

例, 对于给定的输入数据, 经过随机插入变异后生 

 

图 5  随机插入变异示例 

Figure 5  An example of random insert mutation 
 

成的数据为非固定值, 且每次变异生成的数据及变

异的位置都是非固定的。对随机变异而言, 间断性的

多次调度和一次调度长时间执行两种方式的测试效

果无明显区别。因此, 对于随机变异策略的并行可以

采用并行多实例分别调度执行。 

此外, 现有的变异策略在其变异过程中会对不

同类型的原始数据产生不同的变异效果, 如算数运

算类的变异策略对整型数据的变异更容易触发新的

数据值。模糊测试中的随机变异策略对输入程序的

作用效果与程序自身的输入样本的类型及数据组成

格式相关(如图 2 所示)。本文将结合变异策略对目标

程序的作用效果进行分析建模, 根据不同类型应用

程序的优势变异策略形成并行调度模型, 提高并行

模糊测试整体运行效果。目前模糊测试研究中并未

开展基于变异策略的并行调度技术研究。 

4  变异策略感知的并行模糊测试 

为了便于对本文提出的变异策略感知的并行模

糊测试方法进行描述, 4.1 节对本文的并行模糊测试

系统及变异策略等进行形式化描述; 4.2 节对本文的

整体方法进行概述; 4.3 节针对具体的并行化方法进

行详细展开描述; 4.4 节介绍并行模糊测试的变异策

略感知的整体调度模型。 

4.1  形式化描述 
首先给出并行模糊测试系统、变异策略集合等

概念的定义和形式化描述, 便于后续变异策略感知

的并行模糊测试及调度算法的描述。 

定义 1. 对于传统的模糊测试器 F , 定义如下:  

 fF =  M S，  

其中, M 表示支持的变异策略集合, fS 表示模糊

测试过程中实际使用的变异策略集合 , 分别定义

如下:  

 1 2 K= MU , MU , MUM ,  

 f o p q f= MU MU MUS S M， ， ， ，且  

其中, MUi 表示变异策略 i , K 表示模糊测试变异

策略的数量, fS 是 M 的子集。 

定义 2. 对于并行模糊测试系统 PF , 定义如下:  

 C chPF= M  S S， ，  

其中, M 表示其支持的变异策略集合(同定义 1); 

CS 表示集群C 中各个测试实例节点上调度的集合; 

chS 表示针对测试实例的每个变异策略选取概率向

量。其分别定义如下:  



6 Journal of Cyber Security 信息安全学报, 2020 年 9 月, 第 5 卷, 第 5 期  
 
 
 

 

 C f1 f2 f= S S S NS ， ， ，  

 fi o p q fiM )= MU MU MUchS S M（ ，S ， ， ， ，且  

 ch i1 i2 iKS M i = p p p（ ， ） ， ， ，  

其中, CS 是 N (测试实例节点数量)个 fS 组成的集合, 

每个 fiS 表示测试实例节点 i 调度使用的变异策略集

合, 该集合由总体变异策略集合 M 和每个变异策略

的调度概率函数 chS 计算得到 , fiS 是 M 的子集。

ch iS M（ ， ）表示测试实例 i 上变异策略的调度概率

向量, ijp 表示在测试实例 i 上变异策略 jMU 被调度

的概率。 

模糊测试的有效性很大程度上依赖于模糊器所

使用的变异策略, 根据 3.2 描述, 变异策略按照变异

对输入样本作用的有序性分为有序变异策略和随机

变异策略, 具体定义如下。 

定义 3. 对于给定的模糊测试器的变异策略集合

M , 其中包含的有序变异策略集合 MD 和随机变异

策略集合 MR分别表示为:  

 1 2= MDU , MDU , MDU pMD MD M, ，且  

 1 2= MRU , MRU , MRUqMR MR M, ，且  

其中, p 为有序变异的变异策略数量, 其中 q 为随机

变异的变异策略数量。 

4.2  方法概述 
本文提出一种变异策略感知的并行模糊测试方

法, 通过对测试实例所采用的变异策略进行动态调

度并进行多实例间有效样本同步, 提高不同测试实

例间生成测试用例的差异性, 降低多实例并行测试

中的冗余。图 6 所示为变异策略感知的并行模糊测

试架构, 包含并行调度和若干测试实例。 

 

图 6  变异策略感知的并行模糊测试方法 

Figure 6  Mutator strategy-aware parallel fuzzing 
 

并行调度负责实现对并行模糊测试过程的整体

协调和调度, 主要功能包括优势变异策略的初始化

训练、变异策略感知的并行调度以及有效样本的同

步。优势变异策略初始化训练负责将各个随机变异

策略单独训练执行, 根据变异策略对目标程序的测

试效果筛选优势变异策略, 计算并更新各个变异策

略的权重值。变异策略感知的并行调度功能主要是

利用测试过程中各个测试实例节点的反馈数据实现

有序变异策略分段应用并行调度、基于权重的随机

变异策略并行调度。有效样本同步通过周期性从各

测试实例进行有效样本收集, 并对样本进行去重过

滤后分发给各个测试实例, 从而实现各个测试实例

执行效果的交叉组合应用。 

测试实例是模糊测试器的具体执行实例, 其内

部采用基于反馈的灰盒模糊测试器作为引擎执行(本

文基于 AFL 实现), 测试过程包括从种子资源池中选

取种子样本, 利用变异策略对种子样本进行变异并

生成测试用例, 然后对目标程序进行测试和监控, 

利用测试和监控的动态数据反馈指导种子资源池的

调度和选取。此外, 测试实例将测试过程中的动态数

据反馈给并行调度指导变异策略调度。 

综上所述, 本文提出的模糊测试并行调度方法

根据变异策略种类及应用方式不同, 主要研究内容

包含以下三个方面:  

(1) 针对有序变异策略对同一输入样本执行的

确定性和重复性等问题, 使用有序变异策略分段应
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用的方式减少不必要的重复变异, 提高效率;  

(2) 针对不同变异策略对特定目标程序的应用

效果分析, 对每类变异策略在目标待测程序中应用, 

获取测试结果并建立变异策略的权重模型, 并根据

模型对每个测试实例分配不同的变异策略集合;  

(3) 为了综合应用不同测试实例的有效变异结

果, 利用同步方法实现对各个实例间有效用例(能够

增加新的覆盖的测试用例)同步, 从而在各实例间实

现不同变异策略的交叉组合作用, 进一步提高模糊

测试的综合效用。 

4.3  变异策略感知的并行模糊测试 
基于 4.2 节方法描述可知变异策略感知的并行

模糊测试包含有序变异策略并行化、随机变异策略

并行化以及有效样本同步三个方面, 本节将分别具

体展开描述。 

4.3.1  有序变异策略并行化 

有序变异策略对不同测试样本使用相同变异策

略会生成相同的测试用例, 此外, 由于其变异过程

对整个样本进行依次变异, 有序变异的执行周期长、

效率低。针对有序变异策略的上述特点, 在并行模糊

测试过程中可以采用多种去重复、低冗余的并行模

式进行调度。 

基于有序策略重复性, 可以利用单测试实例运

行的模式进行调度, 在并行模糊测试任务执行过程

中采用单个测试实例应用有序变异策略执行, 其他

实例只使用随机模式执行, 该方法可以提高运行的

效率, 降低无效重复变异。但是由于有序变异策略能

够对输入样本进行更充分的全覆盖的变异, 结合本

文的基于有效样本同步的变异策略交叉组合应用技

术实现多测试实例的变异效果的充分组合。 

另外, 针对有序变异策略对输入样本的全覆盖

迭代变异特点, 亦可以采用将对样本进行分段、分策

略应用的模式实现不同实例的并行调度执行。通过

将样本变异空间划分为连续块, 针对单个块空间, 

采用单实例连续变异, 确保其变异深度。针对整体变

异空间, 采用基于块单元的多实例并行, 提高模糊

测试的效率, 发挥并行模糊测试的优势。该方法能够

提高有序变异的应用效率, 同时, 利用执行过程中

的多节点同步策略能够综合各个节点对样本不同区

间段的变异效果, 实现高效测试效果。 

定义 4. 对于给定的初始样本 T, 其长度为 TL , 

其整个样本变异区间为整数区间 T[0, 1]L  ; 对于样

本 T 中的第 i 块样本空间 iBlock , 其中该块的长度 i , 

所有块的长度的和等于测试用例样本长度 , 即

T
1

M

i
i

L


 。 

具体来说, 利用定义 3 对输入样本空间划分为

多个互补的块空间(第 i 块空间表示为 iBlock ), 划分

的块数量等于集群C 中测试实例的数量 N , 每一个

块对应一个测试实例, 测试过程中每个实例对其分

配的块空间运用所有的有序变异策略进行样本变异

和用例生成。例如, 对于测试实例 i 使用的有序变异

策略 =iMD MD 。对于各个测试实例平均划分的调度

方法每个块的长度相同 , 块地址长度用  表示 , 

T /L N , 该节点数据变异在样本 T 中的区间表示

为  T[ * ,min * , ]i i L   , 其中该区间在并行调度中

进行区间分配。因此, 对于测试实例 Nodei 其调度的

组合表示为 (Node , )i iBlock 。 

4.3.2  随机变异策略并行化 

针对随机变异策略, 每个测试实例中随机策略

的变异结果具有不确定性, 且不同变异策略变异效

果与输入特征、程序特点等具有一定的相关性。因

此, 随机变异策略的并行调度方法需结合程序运行

特点和不同策略在程序测试中的运用表现进行分配

调度, 各个测试实例需要分配的变异策略及组合方

式将根据具体测试需求和具体调度算法区别。 

本文针对随机变异策略的并行调度将从各实例

变异策略分离应用、基于权重的变异策略并行调度

及变异策略交叉组合应用角度进行综合调度, 实现

各类变异策略在不同目标程序上的深度应用, 并最

大化发挥各变异策略自身的优势。 

变异策略分离应用。针对随机变异策略引入并

行技术, 通过多实例上变异策略的分离应用提高每

个变异策略的变异深度, 从而实现对目标程序在指

定输入样本的深度测试。对于单个测试实例的随机

变异策略集合为 iMR , 且满足 

i

i

MR MR

MR 




 

首先, 根据模糊测试器包含的随机变异策略MR

和现有集群资源C , 利用平均划分的方法对变异策略

进行分配, 实现不同测试实例中的随机变异策略初始

化调度。测试实例的随机变异策略集合 iMR 满足:  

%

/

0 *

,

=
,  >  

j
j i M
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j
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MRU M N

MR
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≤

 

基于权重的变异策略调度。采用基于权重的方
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法对变异策略的调度优先级及应用并行度计算, 对

于指定输入类型的目标程序衡量每种变异策略分离

应用的作用效果形成调度因子, 从而实现随机变异

策略不同权重和规模的运用, 让更多的计算资源应

用在更有效变异策略上进行测试用例生成, 优化并

行模糊测试执行过程的资源分配, 提高模糊测试漏

洞挖掘效果和对目标程序的测试深度。 

定义 5. 随机变异策略的并行调度依据不同变异

策略对目标程序的作用效果进行概率选取。在测试

节点 Nodei 上变异策略 jMRU 在模糊测试执行过程

中被选取应用的概率表示为 ijp , 且满足 : 0≤  

1ijp ≤ 和 j iMRU MR 。 

基于权重的变异策略调度利用测试过程中的数

据反馈计算各个变异策略在目标应用中的作用效果, 

从而更新测试过程中各个变异策略的使用频率及组

合频率。本文在权重的计算过程中考虑的因素主要有

测试过程触发的异常数目、测试对目标程序的覆盖率

两个方面。具体来说, 不同变异策略的权重满足:  

0 0

i i

j j
ij k MR k MR

k k
k k

B C
p

B C

 
 

 

   

 
 

+ =1   

0 1 11ij ijp p ，≤ ≤  

其中 jB 表示变异策略MRU j 触发的异常数目, jC 表

示变异策略 jMRU 测试对目标程序的测试覆盖率, 

 表示触发异常对调度的影响因子,  表示覆盖率

对变异策略调度的影响因子。 

单实例变异策略交叉组合应用。在模糊测试应

用过程中单个样本的测试用例生成可以采用多个变

异策略的组合应用生成, 从而实现测试用例生成的

复杂性及对目标程序的覆盖能力。 

定义 6. 测试实例 Nodei 的变异策略组合 iMR 的

概率分布数组表示为 =( )ijp , 且满足 

1

0 p 1

p 1

1

i

ij

MR

ij
j

iMR MR





≤ ≤

≤ ≤

 

变异策略多实例并行应用的初始化过程中各个

变异策略单独执行, 且每种策略权重相同。在测试执

行过程中通过分析执行数据更新各个权重的基础上, 

并行调度引擎更新各个实例变异策略选取的组合和

权重。对于测试实例 Nodei 的随机变异策略组合使用

Top K 优势变异策略( topC 表示前 K 个优势变异策略

的最低阈值)组合的方式进行, 在各个测试节点增加

前 K 变异策略的方式调度, 具体表示满足:  

k top

i k
C >C

=iMR MR MRU （ ） 

4.3.3  多实例间有效样本同步 

变异策略感知的并行模糊测试执行中 , 每个

测试实例运行单个或多个组合变异策略 , 这可以

一定程度上提高变异策略在目标程序上生成的测

试用例覆盖更广目标代码的概率。由于不同变异策

略的分布式应用使得不同测试实例上测试覆盖目

标程序的区域不同 , 为了提高整个并行测试任务

的综合测试深度和漏洞挖掘效果 , 在测试过程中

使用有效样本同步的方法对变异策略进行交叉组

合应用。图 7 所示为变异策略交叉组合应用的示

例。在两个测试实例中的模糊测试器使用的变异策

略分别是位翻转变异和随机插入变异 , 两者分别

测试得到的测试样本分别为样本 1 和样本 2。使用

有效样本同步后 , 两个测试实例的输入样本集合

得到扩展 , 然后测试实例继续进行测试后可以得

到样本 3 和样本 4。对比不使用同步交叉的方式, 

在实例 1 上只使用位翻转变异从样本 1 不可能变异

得到样本 3, 在实例 2 上的随机插入方法也无法从

样本 2 变异出样本 4。 

 

图 7  变异策略交叉组合应用示例 

Figure 7  An example of cross mutation 
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由此可见, 在使用变异策略并行调度的基础上

使用有效样本同步方式的变异策略交叉组合应用可

以实现多种变异策略的测试能力的深度融合, 从而

生成单个变异策略变异能力之外的测试用例, 能够

在原有变异策略的基础上提高测试能力。 

本文在多实例间有效样本同步实现变异策略交

叉应用过程中采用基于时间片触发的有效样本同步

方式来实现, 基本原理如图 8 (b)所示, 其中绿色箭

头表示样本收集, 红色箭头表示样本分发。 

多实例间有效样本同步主要由并行调度节点负

责管理和实现。调度节点通过数据收集接口周期性

地从各实例收集有效用例; 然后, 利用样本去重与

精简功能对所有实例汇总的测试样本进行精简去重, 

实现对冗余用例或者无新覆盖能力的用例的筛减, 

最终保留所有能够对目标程序最大覆盖的最小样本

集合。最后, 通过有效样本分发接口实现对同步且精

简后测试用例向各实例的分发, 并由各个测试实例

完成对所分发样本的后续交叉组合变异, 从而实现

实例间的变异策略交叉组合应用效果。 

 

图 8  多实例间有效样本同步方法 

Figure 8  Methods for effective samples synchroniza-
tion between different instances 

 

传统的样本同步方法各个测试实例间依次进行

样本传递和分发, 图 8 (a)所示为 AFL 并行测试的样

本同步方法, 通过各个实例间相互同步所有的有效

样本。由图 8 的可以看出, 在各实例的平均样本数

量为 N 的情况下 , AFL 完成样本同步的开销为

2N（ ）, 而本文同步开销为 N（ ）。因此, 本文使

用的多实例间有效样本同步方法能够有效减少样本

在各个测试实例间的传递次数, 并通过调度节点的

样本精简方法减少实例间传递的样本数量, 能够实

现测试用例同步效率的提升。 

4.4  并行模糊测试调度模型 
变异策略感知的并行模糊测试技术通过并行调

度实现对各个测试实例的调度, 利用测试过程中的

执行反馈信息动态调整变异策略的分配及在各实例

中变异策略的组合方式, 从而实现对模糊测试过程

中变异策略的动态调度和调整。并行模糊测试执行

过程中并行调度方法如算法 1 所示。 

 

算法 1: 变异策略并行的调度算法 

1. INPUTS: Target P 、Input Seeds S 、Cluster 

C  

2. ( )N len C , =(0)  

3. //初始化变异策略调度方案 

4. FOR i  IN (1, )range N : 

5.   //初始化测试节点使用的有序变异策略 

6.   ( )i iMD InitializeMD Node   

7.   //初始化测试节点使用的随机变异策略 

8.   ( )i iMR InitializeMR Node   

9.   FOR j  IN (1, )irange MR : 

10.     1/
ij ip MR  

11.   ( , , , )i i iSchedule Node MD MR P   

12. WHILE Timer & Running :  

13.   //动态收集测试过程中的运行数据 

14.   ( )GuiderInfo CollectInfo C  

15.   //动态更新各测试节点变异策略组合 

16.   FOR i  IN (1, )range N :  

17.     

UpdateM ( GuiderInfo)i iMR R Node ，  

18.   //动态更新测试节点中变异策略权重  

19.   FOR i  IN (1, )range N : 

20.     FOR j  IN (1, )irange MR : 

21.       ( , )
ij jp Compute MRU GuiderInfo

22.     ( , , , )i i iSchedule Node MD MR P   

23.   C（ ）SyncSeeds  

 

首先, 并行调度根据测试实例的数量、模糊测试

器的有序变异及随机变异的变异策略种类对调度算

法分别调用 InitializeMD 和 InitializeMR 进行初始化, 

并调用 Schedule 函数实现对 Nodei 节点上模糊测试

实例的启动执行。 

初始调度运行一定时间间隔后使用 CollectInfo

对测试过程的覆盖率、测试异常数量等数据进行收
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集和分析处理; UpdateMR 根据收集的运行信息实现

对各个测试实例上选取的随机变异策略组合进行更

新; Compute 依次对 iMR 中的所有变异策略进行权

重计算和更新, 从而实现对各个测试节点上的模糊

测试实例使用的变异策略组合及权重分配进行调整; 

Schedule 实现对 iNode 实例上模糊测试执行过程的

动态更新。 

最后, 针对并行测试实例间变异策略交叉应用

方法, 调用SyncSeeds 实现各个实例的有效样本同步

和分发, 从而综合各个实例测试结果实现变异策略

的深度交叉应用。 

5  系统实现 

本文基于VARAS(Vulnerability Analysis and Risk 

Assessment System)实现了该并行模糊测试系统, 

VARAS 是由中国科学院信息工程研究所自主研制和 

打造的面向网络空间安全漏洞分析、渗透测试和风

险评估的大规模协同化综合信息处理系统。 

本文实现的系统支持对多实例并行的模糊测试

的调度, 系统架构采用主从模式实现, 由并行调度

节点作为主控端和多个测试实例节点作为从控端组

成。系统的调度功能包括并行调度节点的调度引擎

以及测试节点的执行引擎, 分别负责多测试实例调

度及单实例内部的模糊测试执行过程调度。此外, 并

行调度节点包含的调度模型是支持调度引擎实现的

算法, 包括根据目标程序类型或输入数据的特点实

现的多种不同的并行调度算法。并行模糊测试系统

是一个针对模糊测试并行化应用的通用调度系统, 

支持本文提出的基于变异策略的模糊测试并行调度, 

同时, 支持用户提出的其他调度算法的集成应用。该

系统的并行调度节点和测试实例节点都由三部分组

成: 引擎、模型和数据交互接口, 系统整体架构如图 

9 所示。 

 

图 9  并行模糊测试系统整体架构 

Figure 9  Architecture overview of parallel fuzzing system 
 

并行调度节点: 并行调度节点包括并行调度与

执行引擎、调度模型及反馈数据接口三个部分组成, 

其中反馈数据接口包含策略数据反馈接口、输入种

子反馈接口、中间数据反馈接口等组成, 支持用户的

自定义扩展。 

并行调度与执行引擎主要负责实现对并行模糊

测试执行过程的动态调度和管理, 利用调度模型的

调度算法及执行反馈数据实现对执行过程的动态调

整与优化。调度模型是实现并行模糊测试调度的调

度算法库, 包含基于变异策略的并行调度算法模型,

且支持用户扩展该模型实现满足用户调度需求或测

试需求的模型, 该模型将作为并行调度的指导策略

实现对整个过程的运行指导及实现。反馈数据接口

是实现并行调度节点与测试节点通信与交互的接口, 

实现对不同类型数据的接收、发送和统计处理等, 实

现控制节点调度指令的传达及测试结果的接收和反

馈。反馈数据接口的实现与调度模型依赖的数据形

式相关, 支持用户的扩展。 
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测试实例节点: 测试实例节点是模糊测试的中

测试实例的执行载体, 包含数据接收与反馈接口、测

试执行引擎、策略调度及种子选取策略等不同功能

模块组成。测试节点利用与主控节点的交互及模糊

测试执行引擎的调度控制实现单实例测试执行。 

执行引擎是具备测试策略选择等功能的模糊测

试器执行引擎, 该部分支持用户开发或者定制化后

的模糊测试器, 通过配置文件或参数形式指定测试

执行模式, 实现低冗余测试执行。策略调度及种子选

取策略是实现并行测试的单实例调度执行模型, 支

持单实例的测试调度, 支持用户的自定义扩展, 本

文描述的是策略调度方法, 种子选取方法不在本文

描述范围之内。接收与反馈接口是实现模糊测试器

与并行调度节点交互的通信接口, 通过接收控制指

令实现对测试引擎的调度, 通过执行数据交互实现

对测试过程和执行结果的反馈, 从而实现测试过程

的动态反馈和优化。 

本文基于该并行模糊测试系统架构, 在并行调

度节点实现了变异策略感知的并行调度模型(如算法

1 所述)。在测试实例节点上基于 AFL 模糊测试器实

现了支持变异策略调度控制的模糊测试执行, 并实

现与并行调度节点的数据交互和反馈功能, 为变异

策略感知的并行调度提供支持。 

6  实验 

模糊测试漏洞挖掘的效果的主要衡量指标包括

测试对目标程序的覆盖率及限定时间内挖掘漏洞的

数量两个方面, 本文从这两个方面对所提出的变异

策略并行的模糊测试调度方法进行实验验证。 

6.1  测试环境和测试集 
我们利用目前应用广泛的模糊测试器 AFL 作为

变异策略并行调度的模糊测试中测试实例的模糊测

试工具, 该工具本身在单实例应用中效果卓越, 是

目前主流和广泛应用的模糊测试工具。本文选取实

际广泛应用的开源目标软件作为测试集验证方法的

有效性, 包括 libxml2、libtiff、libarchive 程序。此外, 

为了验证本文的并行调度方法的漏洞挖掘能力提升

效果 , 选取含有已知注入漏洞的测试集 LAVA- 

M[31](包含 who、base64、md5sum、uniq 四个测试程

序)进行并行模糊测试漏洞挖掘能力验证。本文实验

所用测试集及工具如表 2 所示。 

LAVA-M 测试集: LAVA-M 包含 4 个注入漏洞的

Linux Utilities 程序, 即 base64、md5sum、uniq 和 who

程序。该测试集是由 LAVA 通过向源代码自动化注

入难以触发的漏洞后编译生成的可执行程序, 一般 

表 2  测试集 

Table 2  Test suits 

类别 名称 可执行程序 版本 

模糊测试器 AFL afl-fuzz 2.52b 

libarchive bsdtar 3.3.2 

libtiff tiff2pdf 4.0.9  

libxml2 xmllint 2.9.7 

测试目标 OpenJPEG opj_decompress 2.3.0 

ImageMagick convert 7.0.8.1 

 
LAVA-M 

base64, 
md5sum, 

who, 
uniq 

coreutils-8.24

 

用于验证模糊测试器、符号执行等工具的漏洞挖掘

能力。LAVA 的作者已经验证在 FUZZER(基于反馈

的模糊测试器)和 SES(基于约束求解等的符号执行

方法)测试方法下不能够完全发掘程序内注入的漏

洞。最近的一些模糊测试器(如 Vuzzer、Steelix 等)

相关研究工作也通过该测试集对其效果进行验证, 

本文利用该测试集对基于变异策略的并行调度方法

的漏洞挖掘能力进行验证。 

真实应用程序测试集: 本文选取 5 款广泛应用

的开源软件作为测试目标进行测试 , 分别是

libxml2、libtiff、libarchive、OpenJPEG、ImageMagick, 

选取的版本为实验时最新版本(如表 2 所示)。本文选

取的 5 款软件处理不同类型的输入格式, 包括结构

化数据格式 xml、图片格式 tiff、压缩文件格式 tar

等。我们利用不同类型目标程序来验证该调度方法

在不同类型输入程序的应用具有通用性, 此外, 实

验选取的目标软件在OSS-Fuzz项目中得到持续的漏

洞挖掘测试, 我们在最新版本的程序上进行测试以

验证本文的并行调度算法对目前先进模糊测试器并

行的测试覆盖和漏洞挖掘效果的提升能力。 

模糊测试器: 本文采用的模糊测试器是 AFL, 

为了实现基于变异策略的并行调度方法, 我们在现

有代码基础上进行变异策略选择的扩展修改, 实现

对变异策略并行化调度支持。本修改在保持 AFL 原

有先进性基础上实现对基于变异策略选择的动态并

行调度的支持。 

测试环境 : 本文的并行调度实验在基于

OpenStack[32]的漏洞分析平台 VARAS 支持下展开, 

本文每个模糊测试的实例执行在一个虚拟机节点上, 

每台虚拟机配置为 Ubuntu16.04 64 位 2 核 CPU 4G

内存。每组并行调度实验的并行规模为 17。本文实

验中选取的并行规模是基于 AFL 模糊测试器的变异

策略种类的 1 倍进行设定, 在实际应用中用户可基
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于硬件资源和需求扩展或调整规模。 

6.2  实验结果 
实验分为两组对本文提出的调度方法的应用效

果进行验证: 一组是对真实应用程序的不同调度方

法实验对比, 用于验证本文提出的基于变异策略调

度在不同组合调度模式下的测试效果, 包括目标程

序的测试覆盖率及漏洞挖掘能力, 该组实验结果见

6.2.1 节描述; 另一组是对已知注入漏洞的 LAVA-M

测试程序进行默认调度和本文最优调度算法的比较, 

验证基于变异策略的并行调度方法在并行模糊测试

中的漏洞挖掘能力提升效果, 本组实验结果见 6.2.2

节描述。 

6.2.1  真实应用程序测试结果 

实验方法: 我们选取 libxml2 中的 xmllint, libtiff

中的 tiff2pdf, libarchive 中的 bsdtar, ImageMagick 中

的 convert, OpenJPEG 中的 opj_decompress 五个目标

程序进行并行调度实验验证。实验中调度算法分为 4

种, 分别是默认调度(Default)、单变异策略并行的调

度(One-Mutator)、基于权重的多变异策略组合并行调

度(Weighted-Mutator)、基于同步的多变异策略组合

并行调度(Sync-Mutator)。其中 Default 使用默认的运

行方式在每个实例上使用相同命令执行模糊测试; 

One-Mutator 在每个实例中运行不同的单一变异策略

进行模糊测试; Weighted-Mutator 使用权重方式动态

调度每个测试实例使用的变异策略组合, 增加优势

策略的调度权重, 但并未使用实例间变异策略交叉

组合应用; Sync-Mutator 在 Weighted-Mutator 的基础

之上使用基于时间片的有效样本同步方式进行实例

间变异策略组合应用。实验中的不同调度算法在相

同运行环境下执行, 默认运行时间 24 小时。本文对

测试执行过程中目标程序的测试覆盖率及发现异常

数量等进行对比分析。本组实验中各个调度算法随

时间变化呈现相同的增长趋势, 前期增长较快, 后

期趋于平缓, 这是由模糊测试本身的特点决定的。 

为了验证本文调度方法的应用效果, 以下将分

别从并行测试的综合覆盖率、实例内的测试冗余率

以及漏洞挖掘能力等方面进行分析。 

测试覆盖率: 本节将使用实验数据说明本文提

出的 Sync-Mutator, 相比于默认策略, 收敛后的覆盖

率更高, 而且达到相同覆盖率所需时间更短。图 10~

图 13 分别是针对 libtiff 库中的 tiff2pdf、ImageMagick

库中的 convert 和 OpenJPEG 库中的 opj_decompress、

libxml2 库中的 xmllint 在使用 AFL 模糊测试器进行

不同并行调度测试后数据。由图可以看出, 在 24 小

时测试过程中默认调度算法的测试覆盖率增长缓

慢、覆盖率低。One-Mutator 直接使用单一变异策略

并行的调度算法覆盖率比默认调度算法 Default 高, 

Weighted-Mutator 基于权重的方法覆盖率略优于

One-Mutator 算法, Sync-Mutator 使用有效样本同步

的并行调度的测试覆盖率最高。三组实验中的

Sync-Mutator 比 Default 的综合测试覆盖率分别提高

35%、132%、41%和 51.7%。 

 

图 10  tiff2pdf 不同并行调度策略覆盖率对比 

Figure 10  Coverage comparison of tiff2pdf between 
different parallel schedulers 

 

图 11  convert 不同并行调度策略覆盖率对比 

Figure 11  Coverage comparison of convert between 
different parallel schedulers 

 

图 12  opj_decompress 不同并行调度策略覆盖率对比 

Figure 12  Coverage comparison of opj_decompress 
between different parallel schedulers 
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图 13  xmllint 不同并行调度策略覆盖率对比 

Figure 13  Coverage comparison of xmllint between 
different parallel schedulers 

 

图 14 是 libarchive 库中的 bsdtar 的不同并行调

度算法测试结果对比, Sync-Mutator 调度算法相对于

Default 调度算法对 bsdtar 的测试覆盖率提高 45.1%。

此外, 由于bsdtar中默认调度算法下的测试覆盖率收

敛速度慢, 本文延长了 Default 调度的测试时间, 其

在运行 40 小时后趋于收敛 , 收敛后的覆盖率为

8.17%, 本文提出的Sync-Mutator在24小时时的收敛

覆盖率仍比其高出 18.23%。可见, 在本文的并行调

度方法收敛快于默认方法时, 收敛后的覆盖率仍然

高于默认的调度方法。 

 

图 14  bsdtar 不同并行调度策略覆盖率对比 

Figure 14  Coverage comparison of bsdtar between 
different parallel schedulers 

 

实例内测试冗余: 通过上述测试覆盖率测试效

果显示, 本文调度方法的并行模糊测试的综合覆盖

能力大幅提升, 即降低了实例间的测试冗余率。此外, 

在实例内测试冗余的衡量上, 我们定义单个实例内

的有效测试用例比例(实例内测试冗余=有效测试用

例数量/所有测试用例数量)来表示实例内部的冗余

率, 有效测试用例比例越高, 表示实例内的冗余率

越小。我们针对 5 款测试软件采用 Default 和

Sync-Mutator 调度方法的实例内平均有效测试用例

比例来衡量。表 3 所示为不同目标软件实例内每

10000 个测试用例中的有效测试用例数量比较, 可以

看出, 本文的 Sync-Mutator 平均有效测试用例比例

均高于默认的调度方法, 且综合 5 个目标软件的平

均有效测试用例比例提高 5 倍。 

 
表 3  不同并行调度策略下实例内每 10000 个测试用例

中平均的有效测试用例数量比较 

Table 3  Comparison of effective samples in 10000 
testcases between different parallel schedulers 

目标程序 Default Sync-Mutator 

tiff2pdf 1.12 90.04 

xmllint 0.58 17.99 

bsdtar 0.27 3.89 

convert 1.29 58.70 

opj_decompress 43.89 110.39 

平均 9.43 56.20 

 
本文的方法在调度过程中每个测试实例内使用

的变异策略更具有针对性, 可以提高不同变异策略

的应用深度, 另外, 通过同步有效测试用例的方法

达到交叉变异的效果, 可以提升实例内部的测试广

度。因此, Sync-Mutator 提高了实例内有效测试用例

的比例, 减少了实例内部的测试冗余。 

漏洞挖掘能力: 表 4 所示是 tiff2pdf、convert、

opj_decompress 程序在不同并行调度方法下进行并

行化模糊测试过程中发现异常数目对比。可以看出, 

对于三个目标程序来说, Sync-Mutator 并行调度算法

发现的异常数目均明显高于其他三个调度算法, 使

用异常调用栈自动化分析方法对异常样本进行去重

后 Sync-Mutator 算法的不同异常数目最多。 
 

表 4  不同并行调度运行异常数目 

Table 4  Crashes with different parallel schedulers 
目标程序 tiff2pdf convert opj_decompress 

并行调度算法 异常数目 不同异常数目 异常数目 不同异常数目 异常数目 不同异常数目 

Default 29 1 0 0 0 0 

One-Mutator 700 3 6 1 29 1 

Weighted-Mutator 689 3 12 1 5 1 

Sync-Mutator 678 4 13 1 32 4 
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综合上述 5 个真实应用程序的测试效果来看, 

本文提出的基于变异策略的调度方法能够提高模糊

测试运行过程中对目标程序的测试覆盖程度及漏洞

挖掘效果, 结果表明结合变异策略的并行调度、优势

变异策略增加使用权重及实例间有效样本同步的

Sync-Mutator 调度算法达到的测试效果最优。 

6.2.2  LAVA-M 测试集测试结果 

由于类似的并行模糊测试系统 ClusterFuzz 并没

有开源代码或者数据可以对比, 本组采用本文的两

种并行调度方法对 17 个测试实例并行测试比较。一

组采用 AFL 默认并行(Default-AFL)的执行方法进行

调 度 , 一 组 使 用 变 异 策 略 并 行 的 调 度 方 法

(Sync-Mutator)进行调度。执行过程中每个测试程序

的输入种子样本相同, 测试命令相同。其中 md5sum

使用“-c”参数, base64 使用“-d”参数运行, who 和

uniq 使用默认参数执行。每组测试运行时间是 24 小

时, 测试完成后统计的每组测试发掘 LAVA-M 中的

漏洞的分析结果如表 5 所示。 

 
表 5  LAVA-M 测试集中发掘漏洞数量 

Table 5  Detected bugs on LAVA-M dataset 

程序 总计 Default-AFL Sync-Mutator 

base64 44 0 40 

md5sum 57 1 5 

uniq 28 0 5 

who 2136 1 54 

总计 2265 2 104 

 

表 5 所示是两组不同调度方法在执行 24 小时

在 4 个测试程序中发掘的注入漏洞的数量统计。第

一列是对应目标程序的名称 , 第二列是该目标程

序中包含的所有漏洞的数量, 第三列是采用 17 个

默认执行命令的实例并行测试发现漏洞数量 , 第

四列是采用本文的变异策略并行的调度方法发掘

漏洞的数目。 

通过表 5 可以看出, 本文采用的并行调度算

法在 4 个测试程序中均发现了注入的漏洞, 其中发

现 uniq 中漏洞 5 个、base64 中漏洞 40 个、md5sum

中漏洞 5 个、who 中漏洞 54 个, 对用的漏洞编号

如表 6 所示。采用默认的调度算法只在其中两个测

试程序中发现漏洞, 其中 md5sum 程序中漏洞 1

个、who 程序中漏洞 1 个。对于 LAVA-M 中的 4

个测试程序的漏洞挖掘效果都明显优于默认的调

度方法。综合看来, 采用变异策略并行的调度算法

在实际漏洞挖掘中能够明显提高模糊测试器的漏

洞挖掘效率。 

表 6  LAVA-M 测试集中发现漏洞的编号 

Table 6  IDs of bugs detected on the LAVA-M dataset 

程序 漏洞编号( Bugs ID) 

uniq 321, 222, 346, 468, 472 

base64 

558, 790, 780, 573, 842, 276, 560, 835, 788, 1, 235, 
778, 284, 805, 582, 782, 583, 584, 817, 556, 831, 
562, 278, 832, 274, 521, 572, 566, 386, 786, 576, 
804, 222, 253, 784, 841, 843, 255, 792, 774 

md5sum 554, 270, 272, 1, 2 

who 

512, 1280, 4194, 1, 4240, 4354, 1282, 4327, 576, 
4230, 562, 4342, 580, 531, 4096, 503, 4250, 4352, 
522, 10, 577, 1290, 596, 548, 355, 336, 327, 559, 
346, 4111, 4347, 558, 4186, 4115, 4252, 535, 454, 
3835, 3850, 492, 4051, 1299, 4167, 4176, 4355, 
334, 3918, 4052, 3782, 4110, 3863, 4163, 4094, 
582 

 

7  总结 

随着模糊测试技术的不断发展以及云计算等技

术的普及, 模糊测试的应用逐渐走向并行化、规模

化。然而, 由于模糊测试的随机性、盲目性等特点, 

导致缺少协同控制的并行模糊测试存在高冗余、低

覆盖率等问题。本文提出一种变异策略感知的并行

模糊测试方法, 在建立权重模型的基础上结合不同

变异策略作用效果的差异指导不同测试实例进行变

异策略选取, 并利用实例间同步方法实现变异策略

与种子的交叉组合应用, 减少不同实例间测试的冗

余性, 提高综合覆盖率。本文基于 VARAS 平台实现

了一个并行模糊测试系统 , 并在真实应用程序和

LAVA-M 测试集上对本文提出的调度方法进行了实

验验证, 结果表明, 本文的并行模糊测试方法在测

试目标覆盖率和漏洞挖掘效果两个方面均能够大幅

提高模糊测试的应用效果。 

我们将利用本文实现的并行模糊测试系统对模

糊测试中的初始种子并行及同步方法等进行研究, 

提高模糊测试在多实例并行模式下的测试效率。 
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