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摘要  随着生物识别技术的广泛应用, 人们越来越担心生物模板信息的安全性和隐私性。为此人们提出很多生物模板信息的保

护算法, 但其一般需要牺牲可识别性来换取高安全性。为了在保证高安全性的同时尽可能提高可识别性, 本文提出一种新的由

特征转换和生物加密组成的二阶段人脸模板保护方案。在特征转换阶段, 基于 VGGFace 提出一种新的基于卷积神经网络的

BinaryFace 网络, 通过设计新的随机正交映射矩阵、量化损失函数和最大熵损失函数实现人脸模板的二进制转换。同时为了减

少网络参数, 设计新的深度可分离瓶颈卷积层, BinaryFace 相比 VGGFace 在参数和浮点数(Flops)上分别减少约 75%和约 35%。

在生物加密阶段, 将人脸二进制模板转换中随机正交映射生成的纠错码输入模糊承诺方案, 生成加密的人脸模板并存储到数据

库中。在验证阶段, 通过相同的流程恢复出纠错码, 并与原始纠错码进行哈希校验得到最终的匹配结果。在评测阶段, 本文提出

的方法在 CMU-PIE、FEI、Color FERET 等 3 个数据集上, 相比之前的工作在 GAR 上有约 6.5%的提升, 同时将 EER 降低了约 4
倍。 
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Abstract  With the widespread use of biometrics, there is growing concern about the security and privacy of biometric 
template information. So many protection algorithms based on biological template information have been proposed, but 
they generally need to sacrifice recognizability in exchange for high security. In order to ensure high security while maxi-
mizing recognizability, this paper proposes a new two-stage face template protection scheme consisting of feature conver-
sion and bio-encryption. In the feature conversion stage, a new BinaryFace network based on convolutional neural net-
works was proposed based on VGGFace. Binary conversion of face templates was achieved by designing a new random 
orthogonal mapping matrix, quantization loss function, and maximum entropy loss function. At the same time, in order to 
reduce the network parameters, a new deep separable bottleneck convolution layer was designed. Compared with 
VGGFace, BinaryFace reduced parameters and floating point numbers (Flops) by about 75% and 35%, respectively. In the 
bio-encryption phase, the key generated by the random orthogonal mapping in the binary binary template conversion is 
input into the fuzzy commitment scheme, and the encrypted face template is generated and stored in the database. In the 
verification phase, the key is recovered through the same process and compared with the original key to obtain the final 
matching score. At the evaluation stage, the method proposed in this paper has about 6.5% improvement in GAR on the 
three datasets of CMU-PIE, FEI, Color FERET, etc., while reducing EER by about 4 times. 
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1  引言 

生物识别是一种基于个人独一无二的行为以及

生物学特征的自动识别技术。典型的生物识别系统

通过传感器获取用户的生物特征(如指纹、虹膜、人

脸、声音、步态等)[1-2], 之后通过算法提取生物特征
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的主要信息。在注册阶段, 会将提取到的特征向量作

为模板 xT 存储在数据库中。在验证阶段, 匹配器将

两个生物模板 xT (存储的模板)和 yT (查询的模板)作

为输入并输出一个匹配分数来表明两个模板之间的

相似性。如果匹配分数超过设定的阈值则表明用户

验证成功, 反之表明用户验证失败。 

但是一个安全的生物识别系统仅是准确地鉴别

用户(减少对合法用户的误判, 即让合法用户丧失系

统权限)和拒绝系统服务(减少对非法用户的误判, 即

让非法用户拥有系统权限), 也应该保障生物模板的

安全性。不像信用卡或密码在泄露后都可以重新分

发, 生物特征因为是和用户永久绑定的, 所以无法

被替换, 其一旦暴露就将永远丢失。而且丢失的生物

模板也将威胁其他数据库(存储同样的生物模板)的

安全。因此在设计一个安全的生物识别系统时要优

先解决生物模板保护的问题。 

一个理想的生物模板保护方案需要满足以下四

个要求[2-6]:  

1) 多样性: 同一个用户的生物信息可以为了不

同的应用需求生成不同的被保护的生物模板;  

2) 可取消性: 若用户的生物模板丢失, 则生物

识别系统应能轻易地基于相同的生物信息生成新的

被保护的生物模板, 替换丢失的生物模板;  

3) 安全性: 从被保护的生物模板中恢复出用户

原始的生物信息需要难以承受的计算力, 这样能够

保证攻击者无法从偷窃得到的生物模板中恢复出原

始的生物信息;  

4) 可识别性: 在保证生物模板高安全性的同时

也要尽可能不影响生物识别系统的正确接收率

(Genuine Accept Rate, GAR), 错误拒绝率(False Re-

ject Rate, FRR), 错误接受率(False Accept Rate, FAR)

等可识别性能指标[1], 要做到相同用户的生物模板

之间的距离尽可能小, 不同用户的生物模板之间的

距离尽可能大。 

生物模板保护方案为了满足上述四个要求面临

的第一个难题是如何解决用户极大的类内差距和极

小的类间差距问题。极大的类内差距(由于姿态、光

照、表情的不同导致)会导致很高的 FRR, 而极小的

类间差距会导致很高的 FAR。为了同时实现模板的

高度安全性和可识别性, 生物识别系统的首要目标

是尝试减小用户的类内差距和增大用户的类间差

距。其次在生物模板保护方案中往往会引入生物加

密算法, 这一类算法要求输入必须是二进制向量, 

这就引入了量化损失(连续值向量和离散值向量之间

的差值)。生物加密算法虽然提高了安全性, 但是却

降低了可识别性, 如何尽可能地减小量化损失对于

可识别性是极其关键的。 

传统的人脸模板保护方案主要分为三类: 生物

加密、特征转换、混合策略。 

生物加密在人脸模板保护方案中引入了加密系

统, 因此能得到极高的安全性。经典的生物加密方案

如模糊金库[7](Fuzzy Vault)和模糊承诺[8](Fuzzy Com-

mitment)都会输出一个加密的生物模板来提高安全

性。两个方案都使用了纠错码(Error Correcting Code, 

ECC)来解决类内差距大的问题, 但当类内差距过大

时仍旧会导致可识别性能的下降。同时加密方案要

求输入必须为二进制向量, 由于传统的卷积神经网

络输出的都是实值化向量, 因此在转换的过程中会

带来量化损失。 

特征转换会将原始的生物模板转换到另一个新

的空间域 , 其通常通过不可逆变换 (Non-invertible 

Transform)和加盐法(Salting)实现。但是这些方法都

需要在可识别性和安全性之间做出选择, 无法做到

两者兼容。Ratha 等人[9]为了生成可取消的人脸和指

纹模板提出了三种不可逆变换, 分别是笛卡尔坐标

变换、极坐标变换、函数变换。但这些变换在实现

了高安全性的同时降低了可识别性。Teoh 等人[10]针

对人脸模板保护提出了基于加盐转换法的随机多空

间量化(RMQ, Random Multispace Quantization)。但在

加盐法中使用的变换函数的安全性取决于密钥, 若

密钥丢失则将引发严重的安全问题。 

混合策略结合了生物加密和特征转换两种方案

的优点。Feng 等人[11]为生成人脸保护模板第一次提

出了混合策略。这种方法采用特征向量提取器从人

脸模板中提取特征信息, 同时令随机映射将提取后

的人脸模板映射到一个新的子空间, 从而生成可取

消的模板。然后引入能保留识别性能的转换方法来

加强可取消模板的可识别性, 并且将实值化模板转

换为二进制模板。最后采用模糊承诺方案来保障二

进制模板的安全性。 

深度卷积神经网络(Deep Convolutional Nerual 

Network)已经在人脸识别领域取得了巨大的进展, 

如 Facenet[12]和 VGGFace[13]等算法的表现已经超越

了大多数传统算法。因此, 越来越多的工作聚焦于如

何将深度卷积神经网络引入人脸模板保护方案来提

高可识别性。Feng 等人[14]第一次将卷积神经网络

(CNN)中的感知机(Perceptron)引入了特征转换模块, 

实现二进制模板转化的同时提高了人脸模板的可识

别性。但感知机(单个神经元)是单层线性映射函数, 

无法拟合比较复杂的人脸图像。Erin Liong 等人[15]
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通过结合 GIST(Generalized Search Trees)特征和 3 个

全连接层(Fully Connected Layer)来拟合原始人脸图

像到二进制模板的多层非线性变换, 进一步提升了

神经网络的学习能力。Pandey 和 Govindraju[16]利用

梯度直方图(Histogram of Gradients, HoG)和局部二

进制模式(Local Binary Pattern, LBP)从选中的人脸局

部区域中提取特征。利用哈希函数(SHA3-512)对每

一个局部区域中提取到的特征进行处理。最后将一

系列处理后的局部特征作为人脸模板进行存储。这

种方法的匹配准确率较低并且哈希后的特征空间不

是均匀分布的。为了解决上述算法的缺陷, Pandey 等

人[17]提出新的人脸模板保护算法, 其在注册阶段会

给每一个用户分配一个独一无二并具有最大熵的二

进制代码(按位随机生成), 并用浅层卷积神经网络

(由两个卷积层和两个全连接层组成)学习人脸图像

到二进制代码的紧凑映射。分配给用户的二进制代

码经过哈希函数(SHA3-512)压缩后作为最终被保护

的人脸模板。这种算法在可识别性很低时依旧具有

较高的 FRR, 约 5%左右。但由于类内差距较大的影

响, FRR 随着匹配分数的升高而不断增大, 最高能到

80%左右。Hassner 等人[18]将人脸进行 3D 对齐后进

行切割 , 划分成多张图片后利用平均池化技术

(Average Pooling)学习人脸特征。平均池化技术极大

地减少了模型的时间和空间开销。Bodla 等人[19]考虑

到不同的网络会响应不同的人脸特征, 如光照、姿势

以及表情等, 提出联合多个浅层网络学习不同的人

脸特征, 联合网络通过增加网络宽度提高了可识别

性, 却增加了时间和空间的开销。Talreja 等人[20]提出

将人脸特征和虹膜特征相结合来进一步保障生物模

板的安全性, 利用两个浅层网络设计了双线性转换

网络(Bilinear CNN)实现多模态识别。 

在特征提取方面, 上述人脸模板保护方案采用的

都是人工设计特征或者浅层卷积神经网络, 或是网络

太浅导致提取抽象特征的能力不足, 或是网络太宽导

致空间和时间开销过大。在确保模型收敛的情况下, 

卷积神经网络一般越深就能够更加有效地最小化用

户人脸模板的类内差距和最大化类间差距。为了从用

户的原始生物信息中提取得到更加独一无二的特征, 

本文提出了一种基于深层卷积神经网络的 BinaryFace

网络, 并且为了方便移动端部署, 对其进行了轻量化

设计; 在特征转换方面, 将传统三阶段方法中的随机

映射改为随机正交映射并融合到 BinaryFace 网络中, 

实现模型的端到端训练, 极大地提高了运行效率; 在

生物加密方面, 传统的人脸模板保护方案在实现加密

时没有考虑到二进制模板的量化损失对可识别性造

成的影响, 本文设计了二进制损失(Binary Loss)来尽

可能减小转换实值模板带来的量化损失。 

本文的主要贡献总结如下:  

1) 提出一种新的 BinaryFace 网络。设计新的量

化损失和最大熵损失函数实现人脸模板的二进制转

换; 对网络进行轻量化设计, 改进的深度可分离瓶颈

卷积层极大地减少了参数, 从而在不损失方案可识别

性的情况下提升运行效率; 引入新的随机正交映射矩

阵形式替代传统的随机映射矩阵形式, 设计的正交损

失函数在减少额外信息损失的同时实现正则化。 

2) 提出一种新的二阶段人脸模板保护方案。由

负责特征转换的 BinaryFace 网络和负责生物加密的

模糊承诺方案组成, 并且将两个模块的 Key 进行了

统一。此方案在 FEI[1]、CMU-PIE[21]、Color FERET[22]

上的可识别性表现好于现有算法, 相比之前的工作

在 GAR 上有约 6.5%的提升, 同时将 EER 降低约 4

倍, 并且在安全性方面进行了详细的分析。 

2  二阶段方法 

如图 1 所示, 原始的人脸图像经过 BinaryFace

后能够得到可取消的二进制模板, 其中的特征提取

模块用于生成紧凑的二进制模板, 随机映射模块用

于生成具有高度安全性的可取消模板, 然后将深层

卷积神经网络提取得到的二进制人脸特征输入模糊

承诺方案, 生成最终存储在数据库中的加密模板。二

阶段方法相比传统的三阶段方法[11]的不同之处在于

将特征提取和随机映射整合到了同一个 BinaryFace

框架中, 因此可以方便地进行端到端的训练, 有利

于提升人脸模板保护方案的可识别性。 

 

图 1  二阶段人脸模板保护方案 

Figure 1  Two-Stage face template protection scheme 
 

如图 3 所示, 人脸模板保护方案由数据预处理、

特征转换、生物加密、匹配器 4 部分组成。首先通过

传感器(包括注册阶段和验证阶段)获取每一位用户的

一张或多张人脸图像, 同时为每一位用户随机生成一

组  1 2, , , , 64,128,256,512n n    （ ）, 这组  值将

用于生成独一无二的随机映射矩阵, 并作为模糊承诺

方案的随机密钥使用。每一张原始注册图像经过人脸

检测和人脸对齐模块后会得到标准尺寸的正面人脸

图像 , 训练图像经过 BinaryFace 后会得到 n 维

(n=64,128,256,512)的特征向量。利用先前生成的独一
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无二的随机映射矩阵对每一个 n 维特征向量作安全并

且可取消的非线性变换, 转换后的的 n 维特征向量经

模糊承诺方案处理后会得到帮助数据(Help Data), 最

后将帮助数据和随机密钥的哈希值作为被保护的人

脸模板存储到数据库中。将验证阶段的测试输出经过

模糊承诺方案处理后得到的随机密钥哈希值与人脸

模板数据库中对应存储的随机密钥哈希值进行对比, 

即可得到最终的匹配结果, 若匹配分数大于设定的阈

值, 则表明匹配成功, 反之表明匹配失败。 

2.1  BinaryFace 
在文献[17]中首次提出利用浅层卷积神经网

络(由两个卷积层和两个全连接层组成)学习人脸

图像到二进制代码的映射 , 但其对图像抽象特征

的提取能力受到了网络深度的限制 , 并且没有解

决二进制模板带来的量化损失。在特征提取方面, 

本文采取 Parkhi 等人[13]提出的 VGGFace 作为基础

网络。引入深层卷积神经网络 VGGFace 虽然能够

极大地提升网络提取抽象特征的能力 , 但也会导

致模型参数急剧增多。因此针对原始的 VGGFace

进行了轻量化设计 , 结合深度可分离卷积和全卷

积来减少模型参数; 在模板转换方面, 从实值化模

板转换到二进制模板会带来量化损失 , 同时将随

机正交映射结合到BinaryFace会带来正交损失, 由

此设计量化损失函数和正交损失函数指导模型学

习紧凑的二进制模板。 

2.1.1  二进制模板学习 

轻量化网络结构: VGGFace 数据集上训练得到的

VGGFace 模型在迁移学习上的表现极佳, 非常适合用

作人脸识别的预训练模型。VGGFace 模型将人脸识别

作为多分类任务(数据集中有 2622 个人)进行学习, 采

用 VGG-19[23]基础网络和三元损失[12] (Triplet Loss)学

习人脸特征向量。如图 4 所示, 原始的 VGGFace 有 13

个卷积层和 3个全连接层, 其参数比较庞大, 不仅影响

了模型的收敛速度, 同时极大地降低了测试阶段的效

率。如图 5 所示, 为学习用户人脸图像到二进制特征向

量的稳健映射, BinaryFace 采用了 VGGFace 的前 10 个

卷积层作为基础网络, 并且为了减少模型的参数, 对

后 3 个卷积层重新进行设计, 同时将所有全连接层替

换成全卷积层。其中新的深度可分离瓶颈卷积层结合

残差网络[24](Resnet)的瓶颈结构(Bottleneck)和深度可

分离卷积模式[25](Depthwise Separable Convolutions)。如

图2所示, 深度可分离瓶颈结构中的第一个1×1卷积层

(Projecton Layer)负责将 512 维的输入特征向量映射为

128维的输出特征向量, 即减少了后续3×3卷积层所需

的输入通道数。1×1 卷积层后面添加批标准化层(Batch 

Normalization)和激活函数层(ReLU)。位于中间的 3×3

卷积层(Depthwise Conv)负责对输入向量的每个通道单

独做卷积操作来提取空间信息。最后的 1×1 卷积

(Expansion Layer)将由3×3卷积层得到的不同通道的输

出向量结合起来, 即将 128维的输入特征向量扩展 128

维的输出特征向量, 从而达到和标准卷积一样的效果。

右侧的实线表示恒等映射(Shortcut), 其为模型的梯度

反向传播建立新通道, 从而解决梯度消失。同时在 13

个卷积层后添加了一个 7×7 的新卷积层将输入特征向

量拓展为 1×1×4096 维, 之后新添加的三个全卷积层的

维度分别为4096,2048,1024, 维度的依次递减增强了网

络提取抽象特征向量的能力。由于 BinaryFace 所有层

都为卷积层, 因此其网络输入不受图像尺寸的影响, 

且最后一层全卷积层的维度也可取为128,256,512,1024

中的一种, 维度越大表明向量搜索空间越大, 即提取

得到的人脸模板越安全。上述的卷积层设计模式在确

保深度网络训练可收敛的情况下有效减少了模型的参

数量。如表1所示, BinaryFace相比VGGFace在参数(代

表模型大小, 即空间开销)上减少约 75%, 同时在浮点

数(代表计算量, 即时间开销)上减少约 35%。综上所述, 

由于方案在空间和时间上的开销都有较大的改善, 因

此极大地提升了方案在实际部署时的运行效率。 

 

图 2  深度可分离瓶颈层结构 

Figure 2  Bottleneck Layer of Depthwise Separable 
Convolution 
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表 1  模型大小以及运行开销的比较 

Table 1  Comparison of model size and running cost 

模型 参数(M) 浮点数(G) 

VGGFace 141.9 12.0 

BinaryFace 35.3 7.8 

 
多种输出格式: BinaryFace 的网络输出分为三种,  

分别为随机正交映射输出, 软最大化函数(Softmax)

输出, 阶跃函数(Step Function, Sgn)输出。随机正交

映射输出是对提取得到的人脸特征向量做了不可逆

的线性变换, 进一步增加了人脸模板的安全性; 软

最大化输出是实值化的人脸特征向量, 用于计算三

元损失; 阶跃函数输出是二值化的人脸特征向量, 

用作模糊承诺方案的输入。 

 

图 3  人脸模板保护方案整体框架 

Figure 3  Framework of face template protection scheme 

 

图 4  VGGFace 

Figure 4  VGGFace 

 

图 5  BinaryFace 

Figure 5  BinaryFace 
 

多个损失函数: 将待训练的人脸样本 nx (n 为训

练集中人脸样本的数量)送入由多个非线性转换堆叠

而成的 BinaryFace 后会得到一个二进制向量 nb 。假

设深度卷积神经网络有M+1层, 第m层有 mp 个神经

元, 其中 1,2, ,m M  。对于每一个输入的人脸样 

本 d
nx R (d为输入图像的维度), 网络第一层的输出

为: 
11 1( ) p

n nh f W x c   , 
11 p dW  为网络第一

层需要学习的映射矩阵(也称为卷积核), 
11 pc  是

第一层的偏置, (.)f 是激活函数, 在BinaryFace中采

用的是 ReLU 函数。网络第一层的输出可以视为网络



48 Journal of Cyber Security 信息安全学报, 2020 年 9 月, 第 5 卷, 第 5 期  
 
 
 

 

第二层的输入, 依次类推可以得到网络第 m 层以及

网络顶层的输出:  
1( )m m m m

n nh f W h c           (1) 

 1( )M M M M
n nh f W h c          (2) 

从输入到输出的映射
Md p  的网络参数可以表

示为 1{ , } ,1m m M
mW c m M ≤ ≤ 。 

然后对网络顶层的输出 M
nh 做阈值化操作得到

二进制特征向量 nb , 具体公式如下:  

 sgn( )M
n nhb               (3) 

由此可以得到所有人脸训练样本对应的二进特征向

量的矩阵表示 1[ , , ] { 1,1}K N
Nb b   B  和网络的第

m 层输出 1[ , , ]
mm m m p N

NH h h   。 

1) 度量损失(Metric Loss): 人脸识别与图像分

类之间的最大区别是其划分粒度特别小, 精细到每

一个独一无二的个体。因此需要解决类间差距和类

内差距之间的矛盾, 即不同人之间的距离要足够大, 

相同人之间的距离要足够小。本文引入了三元损

失 [18](Triplet Loss)进行度量学习(Metric Learning), 

其能够学习到可区分性大并且紧密的人脸特征向量, 

度量损失函数公式如下:  

 Softmax( )M M
i iP Η             (4) 

2 2

2 2( , , )
max{0, }M M M M

metric a p a n
a p n T

L P P P P 


    

 
 (5) 

其中 表示学习间距(Learning Margin), 用来控制类

间距离和类内距离的平衡, T 是所有训练三元组的集

合, 每个三元组(a, p, n)中的三个元素分别表示锚

M
iP (需要识别的人脸), 正例

M
pP (与锚差距小的人

脸), 反例 M
nP (与锚差距大的人脸), 通过度量学习能

使得锚与正例的差距越来越小, 与反例的差距越来

越大, 从而减小类内差距并增大类间差距。 

2) 量化损失(Quantization Loss): 为了增强人脸

模板的安全性, 需要对从深度网络中提取得到的人

脸特征向量进行生物加密处理。本文采用了经典的

模糊承诺方案, 其输入必须是离散且平衡的二进制

向量, 因此需要将深度卷积神经网络的实值化输出

转换为二进制输出。但在连续值转换为离散值的过

程中会不可避免地损失很多原始特征向量的细节

信息 , 为了在生成二进制向量的同时保留人脸特

征向量的可识别性 , 需要最小化量化损失使得二

进制向量尽可能地接近实质化向量 , 量化损失函

数公式如下:  

 
21

2
M

quantization F
L B H -           (6) 

其中 B 表示所有样本的二进制输出, MH 表示所有

样本网络顶层的实值化输出, 计算两者的 F 范数即

可得到量化损失。 

3) 最大熵损失(Maximum Entropy Loss): 为了

使得最终输出的二进制向量的每一个比特互相之间

处于良好的平衡状态, 即每一位出现的可能性相等, 

需要最大化二进制向量的熵, 即让每一个比特之间

的综合距离最大。因此本文设计了最大熵损失函数, 

其通过计算网络输出矩阵与自身转置的乘积的迹来

表示 MH 的熵, 最大熵损失函数公式如下:  

 
1

tr( )
2

M M T
entropyL H H

N
 （ ）           (7) 

其中 N 表示训练集所有人脸样本的数量, tr 表示矩阵

的迹, MH 表示所有样本网络顶层的实值化输出, T

表示矩阵转置。 

4) 正交损失(Orthogonal Loss): 为了解决引入随

机正交映射矩阵带来的信息损失, 本文设计了正交

损失函数。一方面其可以减少额外的信息损失, 另一

方面可以最大化每一层参数矩阵之间的独立性, 避

免冗余参数的学习, 起到了一定的正则化作用。同时

为了进一步扩大正则化的作用, 在正交损失中添加

了网络参数的 F 范数来作为惩罚项, 正交损失函数

公式如下:  
2 2 2

21

1

2

M m m T m m
orthogonal Fm F

L W W W c

   I（ （ ） ） 

 (8) 

其中的 I表示单位矩阵, mW 表示所有样本网络第 m

层的权重参数, mc 表示所有样本网络第 m 层的偏置

参数。 

BinaryFace 有两个输出, 分别为实质化输出和

二值化输出, 实值化模板学习的损失函数为度量损

失函数, 其通过学习人脸样本之间的类间距离和类

内距离得到最合适的实质化模板; 二进制模板学习

中的量化损失、最大熵损失、正交损失是通过端到

端方式进行训练的, 其目标函数如下:  

1 2 3binary quantization entropy orthogonalL L L L        (9) 

其中 1 2 3, ,   分别为三个损失函数的权重, 分别默认

设置为 1, 0.5, 0.5。 

2.1.2  随机正交映射 

随机正交映射(Random Orthonormal Projection, 

ROP)利用正交矩阵将一组向量投影到其他子空间中, 



赵铖辉 等: BinaryFace: 基于深层卷积神经网络的人脸模板保护模型 49 
 
 
 

 

能够保持转换之后向量之间的欧式距离不变。这项

技术作为生物模板的安全转换模块第一次出现在文

献[26]中, 其最大的特征就是能够满足生物模板领域

的可取消性。但随机正交映射属于加盐法, 加盐法本

身的安全性不高, 存在着天然的缺陷。若其密钥被泄

露则会导致生物模板可逆, 即可以从加密后的生物

模板中恢复出原始的生物信息。因此, 在文献[11]中

作者通过添加量化模块在保留可识别性的同时让生

物模板变得不可逆。但其在克服了文献[26]中缺点的

同时引入了更多的计算量, 导致很难部署在嵌入式

或移动式等计算受限的设备中。本文通过引入新的

随机映射矩阵形式, 并将随机映射矩阵嵌入到特征

提取网络中, 减少了计算量并得到较高的可识别性。 

随机映射的主要目的在于创建 k 个与人脸特征

向量维度相同的正交向量。为了生成 k 个正交向量, 

首先需要生成 k个伪随机向量, 然后通过施密特正交

变换(Gram-Schmidt Process)进行转换。上述过程成功

的前提是每次生成的随机向量互相之间是线性独立

的, 而这并不一定能够得到保证, 其次施密特正交

变换的计算量巨大。因此若要将模型部署在嵌入式

或移动式等计算受限的设备中, 应该避免大量的施

密特正交变换运算。在文献[27]中设计了一种新的

正交矩阵分发策略, 其核心思想是直接生成小的正

交矩阵来避免施密特正交变换计算。矩阵结构如下

所示:  

 
cos sin

( [0,2 ])
sin cos

I
 


 

 
     

       (10) 

同样地, 可以生成维度为 2 2n n 的正交矩阵 A, 

矩阵 A 的对角线上有 n 个维度为 2 2 的正交矩阵, 

其余位置用 0 填充。矩阵 A的结构如下所示, 其中的

角度集合 1 2, , , n   是  0 : 2 之间的随机数字。 

1 1

1 1

1

0cos sin

0sin cos

( [0,2 ])

cos sin0 0

sin cos0 0
n n

n n

 
 



 
 

 
  
 

    
 
 
 

  

A



   
   




 

(11) 

特征提取网络输出的特征向量经过随机映射矩

阵后会有部分信息丢失, 这会导致模型可识别性的

下降。为恢复这部分丢失的信息, 将随机映射矩阵作

为全卷积层添加到特征提取网络中, 即将随机映射

矩阵的 2 2n n 个值作为全卷积层的初始化参数, 并

且在训练过程中直接冻结此层的参数, 即不做反向

传播运算。恢复丢失信息的关键在于本文设计了一

个新的损失函数模块:  

 
1

tr( )
2

M M T
entropyL H H

N
 （ ）        (12) 

entropyL 控制特征提取网络中所有参数矩阵的正

交性, 一方面能够让网络参数矩阵与随机映射矩阵

的结构保持近乎一致, 避免生物模板的部分信息丢

失; 另一方面增大所有参数矩阵(线性或非线性变换)

之间的独立性, 减少模型的冗余信息, 模型从而能

够学得更准更快。 

模型在注册阶段会为每一位用户随机生成一组

 1 2, , , , 64,128,256,512n n    （ ）。其中 n 的大小

决定了在二进制向量空间中进行暴力搜索的难度, n

值越大所对应维度的特征向量越安全。该组 值与用

户在注册阶段的原始人脸图像信息无任何联系, 不

会导致任何隐私信息泄露。利用该组 值可生成对应

的随机正交映射矩阵, 这些随机正交映射矩阵在内

部使用并安全存储, 不会暴露给用户, 其既不与用

户也不与用户的人脸图像及其特征向量相关, 因此

提供了更高的安全性。同时随机正交映射变换也具

有可取消性, 即可以取消已经暴露的原始变换并为

每个注册用户重新分配不同的随机正交映射矩阵作

为新的变换 , 具体操作为选择一组新的角度集合

 1 2, , , n   。这种随机正交映射矩阵的生成和分配

策略满足了生物模板保护方案的多样性与可取消性

的要求。对于不同的应用, 同样可以为每一个注册

用户分配不同的随机正交映射矩阵。在同一个应用

中, 同样可以对已注册用户更改已有的随机正交映

射矩阵或者给新注册的用户分配新的随机正交映射

矩阵。 

2.2  模糊承诺方案 
为了防止原始人脸图像或可取消模板信息的泄

露, 需要对提取得到的二进制模板做进一步的加密

处理, 借鉴传统的混合策略引入了生物加密中的模

糊承诺方案
[7]
。如图 1 所示 , 人脸图像经过

BinaryFace(包含了特征提取和随机映射)后得到可取

消的二进制模板, 将其再经过模糊承诺方案处理即

可得到加密模板 , 加密模板包含帮助数据 HD 和

( )hash C 。需要注意的是随机正交映射矩阵的 Key 和

模糊承诺方案中的 Key 是同一组 1 2, , , n   。模糊

承诺是一种结合了纠错码技术与生物特征模糊性的

密钥绑定方案, 其包含承诺和解承诺两个步骤。 

如图 6 所示, 在注册阶段(即承诺阶段), 将注册

模板转换为可取消的二进制模板 TB 。在帮助数据提
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取模块(函数F)中根据 Key  1 2, , , n   生成BCH纠

错码 C , 长度和二进制模板 TB 相同。定义偏差

TB C   (帮助数据 HD ), 则承诺{ ( )hash C , HD }, 

将 ( )hash C 和 HD 存储在人脸模板数据库中; 在验证

阶段(即解承诺阶段), 将验证模板 B 和帮助数据 HD

同时输入模糊承诺方案恢复得到 BCH 纠错码C。在

数据恢复模块中 , TC B HD B B C      。如果

TB 和 B 在汉明距离下足够接近, 则经过 BCH 纠错

码的处理 , 可认为 C 与 C 一致。可以通过校验

( )hash C 和 ( )hash C 是否相等来判断认证是否成功。 

 

图 6  模糊承诺方案 

Figure 6  Fuzzy Commitment scheme 
 

3  实验 

本文在三个人脸识别数据集上进行了性能评测, 

其分别为 FEI[1]、CMU-PIE[21]、Color FERET[22]。考

虑到在实际的应用场景中常常面临着人脸训练样本

不足的问题, 本文研究了人脸的单样本学习和多样

本学习在模板保护中的不同性能。单样本学习是指

用户在注册时只能提供一张人脸图像, 而多样本学

习则是指用户可以在注册时提供多张人脸图像。 

1) CMU PIE 数据库由 68 个人的 41368 张图像

组成。每个人都有 43 种不同照明条件下的图像, 13

种不同的姿势和 4 种不同的表情。本文使用 5 个姿

势(p05, p07, p09, p27, p29)和所有照明变化。在单样

本注册中, 为每个用户随机选择一张图像进行训练, 

其余用于测试。在多样本注册中, 随机选择 10 张图

像进行训练, 其余图像用于测试。 

2) FEI 数据库包含 200 个人的 2800 张彩色图

像。每个人有 14 个姿势(旋转的范围为 0°~180°), 其

中包含两个正面姿势, 具有表情变化(非微笑表情和

微笑表情)。本文使用 9个姿势(p03, p04, p05, p06, p07, 

p08, p11, p12, p13)进行实验。在单样本注册中, 为每

个用户随机选择一张图像进行训练, 其余用于测试。

在多样本注册中, 随机选择 4 张图像进行训练, 其余

5 个用于测试。 

3) 在 Color FERET 数据库由 1199 个人的 14126

张图像组成。FERET 数据库中存在姿势, 光照, 年龄

和遮挡变化。在单样本注册中, 本文为每个用户随机

选择一张图像进行训练, 其余的用于测试。在多样本

注册中, 随机选择 2 张图像进行训练, 其余 2 张用于

测试。 

3.1  实现细节 
数据预处理: 首先通过传感器获取每一个用户

的原始注册人脸图像。传统的人脸数据处理方式常

常将人脸检测和人脸对齐分开进行, 这种方式极大

地影响了预处理阶段的效率。若将人脸检测和人脸

对齐联合实现将帮助后续的人脸识别模型提升性

能。本文中采用 MTCNN[23]算法对训练集中每一张用

户的人脸图像进行人脸检测(找到人脸在哪儿)与人

脸对齐(找到人脸关键点), 同时将检测到的人脸图像

的尺寸统一转换为 224×224。深度学习网络一般都需

要经过大量的数据训练才能表现出良好的性能, 而

在人脸保护领域的数据采集比较困难, 很多用户的

图像都只有一张, 因此需要对人脸图像进行合理的

数据增强, 即适当增加每一个用户的人脸图像数量。

本文对用户的人脸图像采取了 5 种变换, 包括水平

翻转、缩放、裁切、光照变换、旋转等。同时对每

一张增强后的 224×224 大小图像进行裁切, 获取所

有 221×221 大小的图像(有(224–221+1)×(224–221+ 

1)=16张), 并将所有的子图像重新转换224×224的大

小(对应模型的输入尺寸)。因为在数据增强中采用了

5 种变换方式, 所以每一张人脸图像都会对应生成

16×5 张新的图像作为训练集, 这种方式能够极大地

缓解训练数据不足的问题。 

模型训练: BinaryFace 的前 10 个卷积层的参数

利用 VGGFace2[29](新版的 VGGFace 模型, 数据集有

变化, 模型不变)前 10 个卷积层的预训练参数进行初

始化, 后面所有卷积层采用 He 初始化进行设置。在

模型的训练过程中利用度量损失指导模型的分类学

习, 能够减小人脸模板的类内差距并增大其类间差

距, 同时利用二进制损失指导模型学习紧凑的二进

制特征向量。模型的初始学习速率为 0.01, 迭代轮次

(Epoch)为 90, 迭代批次(Batch)为 32, 学习率每 30个

迭代轮次衰减至十分之一, 采用Adam[20]算法进行优

化, 优化算法的参数采用默认设置。在验证阶段, 匹

配器模块接受两个密钥的哈希值 ( )hash K 和

( )hash K  , 并输出真/假匹配分数 S。为了让匹配分数

可调, 从而可以调整生物识别系统的 FAR 和 FRR 等

指标, 本文对每个用于验证的图像进行了数据增强, 
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包括水平翻转、缩放、裁切、光照变换、旋转等。 

BinaryFace 用于预测对应于每个增强图像的二进制

特征向量, 同时将每个预测二进制特征向量与其对

应的帮助数据送入模糊承诺方案提取得到 K  , 从而

产生一组散列 H ( ( )hash K 和 ( )hash K  )。最终匹配分

数被定义为 H 中 ( )hash K 和 ( )hash K  匹配的数目, 

同时对其进行归一化(正确匹配的数目/总数目)。 

3.2  性能比较 
如图 7 所示, 本文在单样本注册和多样本注册

中随机生成了 5 个训练集和测试集, 同时计算了

EER 的平均值和标准偏差和基于不同 FAR 的 GAR

的平均值, 使用了维度 K = 256 和 K = 1024 的二进制

特征向量。总体来看多样本注册的 ROC 曲线趋势好 

于单样本注册 , K=1024 的 ROC 曲线趋势劣于

K=256。但是(a)(c)中的 ROC 曲线相比于(b)(d)差距仍

在合理的范围内, 这表明 BinaryFace 在单样本注册

中依旧能够取得不错的可识别性; (c)(d)中的 ROC 曲

线相比于(a)(b)差距同样在合理的范围内, 这表明在

输出人脸特征向量的比特数增加为 4 倍后

BinaryFace 仍旧很好地保留了可识别性能。 

如表 2 所示, 在 Color FERET 和 FEI 中, Binary

在单样本注册中都实现了 90%以上的可识别性能, 

在多样本注册中都实现了 95%以上的可识别性能。

但 Color FERET 的可识别性能相对较低, 主要原因

为其有姿势, 光照, 年龄和遮挡变化等四种变化, 而

CMU-PIE 和 FEI 数据集仅有姿势和光照两种变化。 

 

图 7  CMU-PIE 数据集上的 ROC 曲线 

Figure 7  ROC curves on CMU-PIE dataset 
 

如表 3 所示, 即使在 CMU-PIE 中进行单样本注

册, BinaryFace 与 Hybrid[6]相比仍旧能得到较低的

4%EER(K = 256)和 3.6%EER(K = 1024), 同时在

GAR 上提升了约 1%。在 CMU-PIE 的多样本注册实

验中, BinaryFace 在 GAR@FAR 和 EER 方面都优于 

之前的人脸模板保护方案[1, 6, 8], 当 K=1024 时, GAR

相比当前最优的 MEB Encoding[8]提升了约 6.5%, 

EER 则降低了约 4 倍。这表明 BinaryFace 在确保高

安全性的情况下得到了更好的可识别性能, 降低了

生物加密方案对可识别性能的影响。 
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表 2  CMU-PIE、FEI、Color FERET 的可识别性比较 

Table 2  Comparison of Identifiability on CMU-PIE、

FEI and Color FERET datasets 

数据集 注册方式 K GAR@FAR EER (%)

256 91.81%@0.1% 4.00 
单样本注册 

1024 91.24%@0.1% 3.60 

256 97.45%@0% 0.15 
CMU-PIE 

多样本注册 
1024 96.68%@0% 0.35 

256 95.05%@0.1% 1.97 
单样本注册 

1024 94.19%@0.1% 1.81 

256 97.24%@0% 0.16 
FEI 

多样本注册 
1024 98.27%@0% 0.20 

256 85.45%@0.1% 5.50 
单样本注册 

1024 80.92%@0.1% 6.67 

256 93.85%@0.01% 2.16 

Color 
FERET 

多样本注册 
1024 91.70%@0.01% 3.03 

 
表 3  CMU-PIE 上不同算法的可识别性比较 

Table 3  Comparison of different algorithms’  
identifiability on CMU-PIE dataset 

算法 注册方式 K GAR@FAR EER (%)

Hybrid[11] 多样本注册 210 90.61%@1% 6.81 

BDA[14] 多样本注册 76 96.38%@1% 4.58 

256 93.22%@0% 1.39 
MEB Encoding[17] 多样本注册 

1024 90.13%@0% 1.14 

256 91.81%@0.1% 4.00 
单样本注册 

1024 91.24%@0.1% 3.60 

256 97.45%@0% 0.15 
BinaryFace 

多样本注册 
1024 96.68%@0% 0.35 

 
3.3  消除实验 

如表 4 所示, 为探究模糊承诺方案对 BinaryFace

可识别性的影响, 本文针对不同的比特数做了一系

列的对比实验。实验发现比特数对于场景 1 和场景 2

的 EER 和 Accuracy 几乎没有影响, 两个指标的变化

范围很小, 因此可以确定比特数不会造成可识别性

的降低; 场景 2 中的 EER 和 Accuracy 普遍低于场景 

 
表 4  模糊承诺对比实验 

Table 4  Comparative experiment on Fuzzy  
Commitment 

场景 1 场景 2 
比特数 

EER (%) Accuracy (%) EER (%) Accuracy (%)

128 1.60 95.67 4.03 95.62 

256 1.35 95.92 3.22 95.65 

512 1.62 95.22 3.58 95.10 

1024 1.38 95.81 3.30 95.66 

(注: 在场景 1 中不采用模糊承诺, 在场景 2 中采用模糊承诺) 

都在 95%左右, 只有约 0.2%的损失。这表明 1, 但在

EER 上只有约 2% 的损失 , 而在 Accuracy 上

Binayface 在采用模糊承诺方案加强人脸模板保护方

案的安全性时对可识别性的影响微乎其微, 做到了

最大限度的保留。 

3.4  安全性分析  
在场景 1 中, 由于未采用模糊承诺方案攻击者

可以访问被盗的人脸模板和深度卷积神经网络模型, 

攻击者将尝试生成攻击, 比如可能会使用大量的人

脸集合进行字典攻击来利用系统的低 FAR, 这将可

能恢复出部分的原始用户信息。在此攻击情形中, 人

脸模板保护方案的 FAR 越低, 安全性越高。 

在场景 2 中, 由于采用了模糊承诺方案攻击者

只能访问被盗的人脸模板, 并且无法获取深度卷积

神经网络模型, 因此其无法从被盗的人脸模板中提

取出有关原始人脸二进制特征向量的任何信息, 这

是由于密码哈希函数的单向性导致的。同时在模糊

承诺方案中采用了安全的密码哈希函数(SHA3-512), 

通过利用密码哈希函数的单向性进一步保障了人脸

模板的安全性。因此, 在这种情况下只有暴力攻击才

能破解人脸二进制特征向量。但是在这种攻击情形

下的暴力攻击在计算上是不可行的, 因为对于 256

位和1024位二进制特征向量, 搜索空间将是2的256

次方和 2 的 1024 次方。所以 BinaryFace 在采取模糊

承诺方案后, 攻击者几乎不可能从被盗的人脸模板

中获取到任何原始的用户人脸信息, 从而保护了用

户的隐私信息。 

3.5  运行开销 
如图 3所示, 人脸模板保护方案主要由预处理、

特征转换和生物加密等组成, 方案的运行开销主要

由预处理和特征转换两部分组成, 生物加密部分可

忽略不计。在预处理方面, 方案采用 MTCNN 网络

替代了传统的 dlib 算法, 其可同时实现人脸检测和

人脸对齐功能。如表 5 所示, 在处理一张 224×224

的图片时, MTCNN 在 CPU 和 GPU 上的耗时相比

dlib 均减少了 50%。当图片数量级较大时, 新的检

测算法将极大地减少方案的时间开销; 在特征转换

方面, 方案对模型中的部分卷积层进行了轻量化设

计。如表 1 所示, BinaryFace 相比 VGGFace 在参数

(代表模型大小, 即空间开销)上减少了约 75%, 同

时在浮点数(代表计算量, 即时间开销)上减少了约

35%。综上所述, 由于方案在空间和时间上的开销

都有较大的改善, 因此极大地提升了方案在实际部

署时的运行效率。 
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表 5  dlib 和 MTCNN 处理每张图片的耗时比较 

Table 5  Time-consuming comparison of dlib and 
MTCNN on processing each picture 

检测算法 图像尺寸 CPU 耗时(ms) GPU 耗时(ms) 

dlib 224*224 92.2 9.3 

MTCNN 224*224 45.7 4.6 

 

 

图 8  不同场景下的真实者和冒名者的统计分布 

Figure 8  Statistic distribution of real and imposters 
in different scenarios 

 

为了更好地评估人脸模板的安全性, 本文对深

度卷积神经网络模型 BinaryFace(多样本注册且

K=1024)实施字典攻击后研究了真实者(genuine)和冒

名者(imposter)的匹配分数分布。如图 8 所示, 所有图

像的纵轴代表频次占比, 横轴表示匹配分数。在(a)

中虽然四幅图的比特数不同, 但能看出冒名者匹配

分数的分布范围都比较大且与真实者的匹配分数分

布之间的距离较小, 两者之间没有很好地分离, 说

明模型的安全性能不佳; 而在(b)中冒名者的匹配分

数几乎都分布在 0 左右且与真实者的匹配分数分布

之间的距离较大, 两者之间得到了很好的分离。这表

明 BinaryFace 在采用模糊承诺方案后能够很好地拒

绝冒名者的非法访问, 接受真实者的正常访问。 

4  总结 

本文基于深层卷积神经网络提出一种轻量化且

可识别性强的人脸二进制模板转换网络 BinaryFace,

其可以实现特征提取和随机正交映射模块的端到端

训练。在通过模糊承诺方案保障人脸模板高度安全

性的同时, BinaryFace 与相关人脸模板保护方案相比

在 GAR 上有约 6.5%的提升, 同时将 EER 降低了约 4

倍。未来在人脸模板保护方面仍需解决人脸伪造中

的对抗攻击, 同时为了进一步保护用户的隐私, 增

强登录数据库的安全性, 将考虑对多种生物模板进

行融合, 例如指纹、虹膜、声音、步态等。 
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