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摘要  链路预测旨在挖掘或预测隐藏的或即将出现的链路或链接, 已被广泛应用到诸多实际网络系统, 为用户挖掘潜在的高价

值的关联关系。然而, 链路预测也可被攻击者用来攻击隐藏的敏感链接, 泄露用户隐私, 给用户与社会带来难以估量的损失。因

此, 近年来, 链路预测的安全性引起了广大科研工作者的关注, 我们称之为逆链路预测问题。逆链路预测的核心思想为通过扰动

一定数量的链路来降低链路预测方法对已隐藏的敏感链路的预测概率, 从而实现一定的安全性目标。现有机制从研究视角不同

可主要分为三类: 基于对抗的逆链路预测模型, 基于鲁棒性攻击的逆链路预测分析, 基于隐私保护的逆链路预测研究。本论文系

统综述目前链路预测、逆链路预测、逆链路预测防御方法的研究进展, 并对未来研究热点进行了展望, 为未来链路预测安全性

研究提供基础。 
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Abstract  Link prediction aims to mine or predict links that have been hidden or will emerge in the near future. It has 
been widely used in many real network systems to mine potential high-value associations for users. However, link predic-
tion can also be used by attackers to attack hidden sensitive links, which lead to the disclosure of user privacy and cause 
incalculable losses to users and society. Therefore, in recent years, the security of link prediction has attracted the attention 
of a large number of researchers, and we call it the reverse link prediction problem. The core idea of reverse link prediction 
is to reduce the probability of hidden sensitive links being predicted by the link prediction methods, which can be achieved 
by perturbing a certain number of links, and finally achieve the goal of security. The existing mechanisms can be divided 
into three categories from different research perspectives: the reverse link prediction models based on adversarial attack, 
the reverse link prediction analysis based on robustness and the reverse link prediction research based on privacy protec-
tion. This paper reviews the current research progress of link prediction, reverse link prediction and the defense of reverse 
link prediction methods. We also discuss the possible future research directions and provides a basis for future link predic-
tion security research. 
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1  引言 

在现实世界中 ,  许多系统都可以表示为网络

(network/graph), 例如社交网络[1-2], 生物网络[3], 通

信网络[4], 交通网络[5]等, 可谓网络无处不在。通常, 

节点(node/vertex)为网络中的行为对象, 而链路或链

接(link/edge)为对象之间的某类关联关系, 比如好友

关系、邮件交流、化学反应、物质传递等。特别地, 某

些网络系统(尤其是社交网络)是动态的, 并且此类网

络中的链接始终随时间而不断变化[6-7]。基于此类网 

络数据进行分析, 进而判断网络中未发现的或将来

会形成、更改的链接, 通常被称为链路预测过程。链

路预测对我们进行网络深入分析、获取网络未知信

息具有重要的作用, 能够为各种实际应用带来好处, 

因此已被应用于许多重要的领域中。例如, 如果已知

了恐怖分子的部分通信网络或亲属关系网络, 则可

以通过链路预测来发现一些隐藏的链接 , 从而发

现潜在的恐怖分子[8]。链路预测也可以用于推荐系

统[9-10], 网络重构[11]和节点分类[12]等。 

在过去的几十年中, 许多关于链路预测的研究
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被相继提出。然而, 在链路预测被广泛用于网络分析

的同时, 也导致了越来越多的个人信息可以在网上

被他人获取, 引起了人们对于隐私问题的担忧。例如, 

在社交网络中, 可能存在一些敏感链接, 表示两个人

之间的某种关系, 比如通信关系、交易或恋爱关系[56]。

这些敏感关系通常涉及个人隐私, 因此人们不愿意

将其公开并将其隐藏。Mislove 等人[13]证明, 通过分

析 Facebook 的社交网络结构, 不仅可以推断出其他

Facebook 用户的私人信息, 而且可以推断某些用户

的属性。随着恶意攻击者利用链路预测等分析方法

引发的各种攻击带来的严重安全威胁, 如何保护网

络中的敏感隐私链接, 避免被链路预测这一网络分

析工具攻击引起了越来越多研究者的关注。 

针对链路预测可能导致的隐私泄漏这一问题, 

大量关于个人隐私保护, 欺骗链路预测模型的方法

被提出, 我们将这一类研究称为逆链路预测问题。逆

链路预测研究的出发点与链路预测相反, 它试图分

析各种链路预测模型的脆弱性, 产生可以对抗链路

预测的方法以及保护网络中的敏感链接。基于研究

的不同目的和适用场景, 我们将目前已有的逆链路

预测方法分为了三类: 基于对抗的逆链路预测方法、

基于鲁棒性攻击的逆链路预测方法和基于隐私保护

的逆链路预测方法。 

基于对抗的逆链路预测方法是指通过对原始网

络进行一些扰动, 使得链路预测方法在扰动后的网

络上的结果与本应得到的在原始网络上的预测结果

大相径庭, 从而达到保护隐私链接的作用。由于链路

预测旨在发现一些大概率存在但不可观察的链接, 

因此针对链路预测的对抗方法也以一些敏感链接为

隐藏目标, 也就是说必须防止目标链接被链路预测

成功预测。链接干扰是此类研究中的一种常用技术[57], 

例如, 数据发布者可以随机地修改原始网络上的链

接以防止敏感链接被识别。它是一种针对链路预测

的防御方法, 也是对链路预测的攻击方法。 

基于鲁棒性攻击的逆链路预测方法研究了在各

种链路预测对抗策略下一些预测方法的鲁棒性。尽

管先前已经出现了许多有效的链路预测方法, 但其

鲁棒性尚未得到广泛的讨论。链路预测在遭受欺骗

时能否依然保持预测结果的准确性, 是在评价一个

链路预测方法时同样需要考虑到的因素。上面的链

路预测对抗方法被用来分析预测模型的脆弱性。 

基于隐私保护的逆链路预测方法从隐私保护的

角度切入, 对需要进行隐私保护的敏感链路进行隐

私函数定义、证明与提出解决方案, 并通过大量的实

验进行系统验证。 

当然, 隐私保护方法也可能被攻击者不正当地

使用。个人、社区和数据发布者可采用链路预测对

抗网络作为应对过多网络分析的隐私保护工具, 但

当黑客滥用对抗性攻击掩盖其非法社区时, 将会有

极大的安全威胁。例如, 他们可以通过更改很小部分

的链接来掩盖穆罕默德·阿塔在世贸中心恐怖主义

网络中的领导地位[14]。有效的防御将协助反恐部门

和执法机构根据大众对社交媒体的日益依赖发现罪

犯和恐怖分子。许多基于链路预测方法的推荐系统

也可能被欺骗, 这可能会使欺诈者将他们的产品推

荐给无辜的用户。因此, 迫切需要衡量链路预测算法

的鲁棒性, 研究链路预测对抗的防御方法。目前关于

防御方法的研究还比较少, 我们将在后面的章节进

行介绍。 

本文对现有的逆链路预测方法及其防御对策进

行了综述。首先从链路预测方法入手, 介绍了目前使

用较为广泛的预测方法的分类及原理。接下来将从

链路预测对抗、链路预测方法的鲁棒性和隐私保护

三个方面来总结现有的逆链路预测工作。然后介绍

了针对逆链路预测方法的防御策略。本文的主要贡

献如下:  

1. 我们对这一方面的工作进行了完整的综述, 

总结了现有研究工作的核心贡献, 并根据较合理的

依据在攻击和防御任务方面从系统的角度对它们进

行了分类阐述。 

2. 对现有研究的相关评价指标进行了系统梳

理与对比分析 , 对可用的网络资源等进行了梳理

与介绍。 

3. 综合分析了现有逆链路预测方法的优劣性, 

展望了未来可能的研究方向。 

2  链路预测 

链路预测能够基于可观察的链接和网络中的其

他信息尝试发现未知的链接或用来预测节点之间未

来形成链接的可能性。它源于数据挖掘领域, 随着网

络科学研究的蓬勃发展而引起了众多学者的关注。 

目前已经有许多成熟的链路预测方法可以被广

泛地应用于各项研究领域, 这一章节将对现有的链

路预测方法依据不同的分类进行阐述说明, 并对一

些常见算法的原理进行说明。将预测方法分为了以

下三大类: 基于相似性的链路预测方法、基于机器

学习的链路预测方法以及基于最大似然的链路预测

方法。 

2.1  基于相似性的链路预测方法 
此类方法将节点间相似性的大小作为判断它们
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之间存在链接可能性的依据。由于节点的基本属性

通常是隐藏不可获得的, 难以用来评定节点间的相

似性, 因此此小节中列出的方法以网络结构的相似

性为基础进行判别。其中, 每对节点 x 和 y 通过方法

的计算公式会获得一个得分 xys , xys 就定义为 x 和 y

之间的相似度。网络中所有未观察到的链接均根据

其相似度进行排名, 最终节点间相似度越高的链接

被认为具有更大的存在可能性。不同方法的主要区

别之一就是它们定义的节点相似性指标不同。图 1

描述了链路预测算法的基本过程, 使用RA指标来计

算节点间的相似性, 首先利用链路预测算法对网络

中所有不可观察的链接进行相似度的计算, 节点对

间的相似度越大就越有可能形成链接, 网络中节点

对 i 和 j 间的相似度最大, 因此被链路预测算法成功

地预测出来。 

这类链路预测方法的相似性指标共有 20 个, 可

以分为三种不同的评价方向: 基于局部信息、基于全

局信息以及基于类局部信息[15]。 

 

图 1  链路预测算法过程的举例 

Figure 1  An example of link prediction algorithm 
process 

 

2.1.1  基于局部信息的方法 

共同邻居 (common neighbors, CN)指标[16]是基

于局部信息的方法中最基础的相似性指标, 它关注

网络的局部信息结构, 计算节点对之间的共同邻居

个数, 共同邻居越多则两个节点越相似。以 CN 算法

为基础, 加入对网络中节点度的考虑, 可以得到下

面其他的方法: Salton 指标[17]、Jaccard 指标[18]、

Sorensen 指标[19]、大度节点有利指标 (hub promoted 

index, HPI) [20]、大度节点不利指标(hub depressed 

index, HDI)和 LHN-I 指标[21]。另一个只考虑节点度

的方法为优先连接指标  (preferential attachment, 

PA)[58]。另外, 还有考虑到度不同的共同邻居节点的

重要程度不同而设计的 Adamic- Adar (AA)指标[22], 

以及从网络资源分配角度提出的资源分配  (Re-

source Allocation, RA)指标[23]。 

这类相似性指标共有 10 种, 它们在简单高效的

计算过程中充分考虑了节点的共同邻居或者节点度

等网络中的局部信息, 并且预测的结果具有较高的

预测精确度。由于它的计算过程较为简单, 复杂度低

执行效率高, 有较好的准确性, 且适用的网络范围

很广, 因此是使用的最为广泛的一类指标之一。表 1

列出了这 10 种基于局部信息的相似性指标的定义, 

对于网络中的节点 x, 定义它的邻居为  x , 

   k x x 为节点 x 的度。 

 
表 1  基于局部信息的相似性指标定义 

Table 1  Definitions of similarity metrics based on 
local information 

名称 指标定义 名称 指标定义 

CN    xys x y    HDI 
   

    max ,xy

x y
s

k x k y

 




 

Salton
   
   xy

x y
s

k x k y

 





 LHN-I 

   
   xy

x y
s

k x k y

 






Jaccard
   
   xy

x y
s

x y

 
 





 PA    xys k x k y   

Sorenson
   
   

2
xy

x y
s

k x k y

 





 AA     

1

lgxy
z x y

s
k z 

 


 

HPI 
   

    min ,xy

x y
s

k x k y

 



 RA     

1
xy

z x y

s
k z 

 


 

2.1.2  基于全局信息的方法 

基于全局信息的方法有 7种, 包括Katz指标[24]、

LHN-II 指标 [21]、平均通勤时间(Average Commute 

Time, ACT) [25]、基于随机游走的余弦相似性(Cos+)

指标[26]、重启的随机游走(Random Walk with Restart, 

RWR) [27]、SimRank 指标[28]以及矩阵森林指标(Matrix 

Forest Index, MFI) [29]。 

与上面的基于局部信息的方法相比, 基于全局

信息的链路预测方法要求提供完整的网络拓扑信

息。尽管基于全局信息可以提供比基于局部信息更

准确的预测, 但基于全局信息进行计算非常耗时, 

因此这类方法通常不适用于大规模网络; 并且在现

实世界中经常会有无法获得网络的完整拓扑信息的

情况, 这使得此类链路预测方法的应用与上一类相

比受到了限制。 

2.1.3  基于类局部信息的方法 

基于类局部信息的方法有 3 种, 即局部路径指

标(Local Path Index, LP)[30]、局部随机游走(Local 

Random Walk, LRW) [31]和叠加的局部随机游走
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(Superposed Random Walk, SRW) [31]。 

基于类局部信息的链路预测方法是基于局部信

息和全局信息的折衷方案。他的计算复杂度低于基

于全局信息的方法, 它不需要网络的全局拓扑信息, 

但比基于局部信息的方法考虑更多的网络结构 , 

在计算中放弃了对链路预测精确度没有贡献或贡

献很小的多余网络信息 , 预测结果通常具有更高

的准确性。 

2.2  基于机器学习的链路预测方法 
现有的链路预测方法除了基于相似性的研究之

外, 随着机器学习的蓬勃发展, 许多机器学习算法

被应用到链路预测领域, 诞生了许多不同类型的基

于机器学习的方法。这一小节将着重介绍现有的逆

链路预测研究涉及的基于机器学习的链路预测方法, 

主要与深度学习模型相关。 

近年来, 随着深度学习模型的飞速发展, 网络

嵌入算法在许多网络任务中都取得了卓越的性能, 

例如: 节点分类[76-77]、链路预测[33]等。受语言模型

word2vec[32]发展的启发, 诸如 DeepWalk[33], LINE[34]

和 node2vec[35]等无监督学习的网络嵌入方法取得了

巨大的成功, 这些模型学习得到的嵌入结果可以直

接应用于网络的链路预测任务[33]。Kipf 等人[36]提出

了用于链路预测的图自编码器(graph auto-encoder, 

GAE)模型, 它使用图卷积网络(Graph Convolutional 

Network, GCN)作为编码器, 受计算机视觉领域的卷

积神经网络启发, GCN 可以直接在图上实现卷积[74], 

这个过程可用一行简短的公式表达:  

 =GCN ,Z X A               (1) 

将 GCN 视为一个函数, 节点的特征矩阵 X和邻

接矩阵 A作为输入, 输出 N fZ R  , N 表示网络节点

数, f 为嵌入结果的维度, Z 代表的就是所有节点的嵌

入结果; 使用节点特征的点积和激活函数作为解码

器来重构原始的图, 即:  

 ˆ TZA Z                (2) 

Â就是所有节点对的分数矩阵, 对于分数大于

阈值的链接, 则认为该链接应按预期存在, 从而可

以形成重构网络。好的嵌入向量矩阵 Z 应该使重构

出的邻接矩阵与原始的邻接矩阵尽可能的相似, 因

为邻接矩阵决定了图的结构。因此, GAE 在训练过

程中, 采用交叉熵作为损失函数:  

     1 ˆ ˆln 1 ln 1ij ij ij ij
ij

L A A A A
N

         (3) 

并且根据损失函数使用梯度下降来优化模型中

的参数。 

由于深度学习方法具有非线性和分层的特性, 

因此它们在链路预测及其他网络分析任务中显示出

强大的功能和巨大的潜力。这些模型在保留网络初

始结构和节点间邻近度的前提下, 将网络中的所有

节点表示为低维的向量形式, 由此得到的嵌入结果

可以直接应用于各种网络任务, 包括链路预测, 且

有较好的预测效果, 近年来也得到了较为广泛的应

用。对于常用的网络嵌入算法, 清华大学开源了一个

较为完整的网络表示学习的 python 工具包
①
便于搭

建与调试。 

2.3  基于最大似然的链路预测方法 
基于最大似然的链路预测方法的基本原理是: 

根据网络结构的产生和组织方式以及目前已经观察

到的链路计算网络的似然值, 并认为真实的网络使

得网络似然值最大, 然后通过最大化网络的似然值

来计算任何未观察到的节点间产生链接的可能性。

该方法适合于处理具有明显层次组织的网络类型, 

且对这类网络具有较好的精确度。 

基于最大似然的方法可以再具体分为层次结构

模型[61]和随机分块模型[62]两种。由于目前针对此类

方法的逆链路预测研究较少, 本文将不再针对这两

种模型进行单独地讨论。 

从实际应用的角度来看, 最大似然法的一个明

显缺点是非常耗时, 计算时间复杂度高。设计较好的

该类算法能够在合理的时间内处理数千个节点的网

络, 但肯定无法处理包含了数百万个节点的庞大在

线网络。另外, 基于最大似然的方法与前面几种链路

预测方法相比, 可能通常不是最准确的方法, 但是, 

基于最大似然的方法为网络组织提供了非常有价值

的见解, 而这是无法从其他链路预测模型中获得的。 

3  逆链路预测 

随着各类型链路预测技术的不断完善及其日益

广泛的应用, 近两年来, 对于逆链路预测的相关研

究也引起了众多的关注。逆链路预测的目的是欺骗

或攻击链路预测模型, 使得到的结果与真实情况不

符或隐藏网络中的部分链接使其不被预测模型发现, 

从而使链路预测的结果失效。它试图分析各种链路

预测模型的脆弱性, 产生可以对抗链路预测的方法

以及保护网络中的敏感链接。 

对于进行逆链路预测, 最常采用的手段就是添

                                                    

① https://github.com/thunlp/OpenNE 
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加或删除网络中链接, 也可以称为链接干扰或重写, 

通过这种手段就可以使网络的拓扑结构和一些节点

间的相似性发生变化, 产生截然不同的预测结果, 

从而隐藏网络修改者不希望被别人发现的链接或关

系。不同方法的主要区别之一就是判断对哪些链接

进行添加或删除的算法不同, 设计者期望通过改动

尽可能少的链接数, 对预测结果的准确性产生尽可

能大的影响。图 2 描述了逆链路预测算法的基本过

程, 使用RA相似性指标作为链路预测方法进行计算, 

目标链接在原始网络的预测结果中是得分最大的链

接, 会被链路预测算法识别, 逆链路预测算法通过

添加和删除部分链接的干扰方式形成了可用于公开

的对抗网络, 最终链路预测算法对对抗网络进行预

测时将得到错误的结果, 达到了目标链接被成功隐

藏的目的。 

 

图 2  逆链路预测算法过程的举例 

Figure 2  An Example of reverse link prediction algo-
rithm process 

 
本章节将对现有的逆链路预测研究进行全面的

梳理和总结。根据研究目的和适用场景的不同, 逆链

路预测研究可以分为以下三类: 基于对抗的逆链路

预测方法、基于鲁棒性攻击的逆链路预测方法和基

于隐私保护的逆链路预测方法。 

3.1  基于对抗的逆链路预测方法 
基于对抗的逆链路预测方法通常是从攻击者角

度对链路预测模型进行的一种欺骗和对抗。由于链

路预测的结果会依据概率由大到小对可能存在但不

可观察的链接进行排序, 因此针对链路预测的对抗

方法以一些敏感链接为隐藏目标, 尽可能降低其排

序, 也就是说必须防止目标链接被预测方法成功预

测。下文中的目标链接指的就是要进行隐藏的敏感

链接。 

由于基于对抗的逆链路预测方法是对链路预测

模型的一种攻击, 它们通常是针对某一种链路预测

模型提出的, 在近年来的研究中, 越来越多的研究

者在确定所提出逆链路预测方法对该种预测模型具

有较高攻击性的同时, 也倾向于判断该方法是否具

有可转移性, 即证明所提出方法对其他种类的链路

预测模型是否也具有攻击性。由于链路预测方法的

种类较多, 因此具有可转移性的攻击方法也具有更

广阔的应用场景, 引起了许多研究者的重视。下面的

介绍中将对具有可转移性的逆链路预测方法进行特

别地说明。 

此类方法根据其算法依靠的基础方法的不同分

为基于相似性指标的方法、基于深度学习模型的方

法和基于其他算法的方法三类。 

3.1.1  基于相似性指标的方法 

此类方基于链路预测的相似性指标, 并结合其

他策略来选择要进行添加或删除的链接, 通常也用

于针对基于相似性的链路预测方法。 

Zhou 等人[37]对通过链接删除来攻击基于相似性

的链路预测问题进行了全面的算法研究, 重点研究

了此类方法的两大类, 一类仅使用有关目标链接的

局部信息, 另一类使用全局网络信息。基于局部信息

的方法思路如下: 将  iU u 表示为目标链接集H中

的两端节点的集合, 称为目标节点。假设 U n 。

 1 2, , , mW w w w  是目标节点共同邻居的集合, 其

中每个 iw W 连接到 U 中的至少两个节点。合理的

攻击者只会删除W中的节点和U中的节点之间的边, 

否则删除其他类型的边都不会导致两个 iu 间共同邻

居数减少, 从而使得节点间相似度减小。并且使用决

策矩阵  0,1
m nX 表示 W 和 U 中节点之间的链接

状态, 如果 iw 和 ju 之间存在链接, 则X的第 i行和第

j 列的数值 ijx 等于 1, 否则 ijx = 0。因此, 决策矩阵 X

完全捕获了目标链接集的总相似度 tf 。最终作者将

基于局部相似度的攻击表述为优化问题来决定要进

行删除的链接,  

   0min , . .t
X

f s t Sum k ≤X X X       (4) 

其中 0X 是原始决策矩阵, 而 Sum函数表示逐元素求

和, k 表示最多可以删除网络中的 k 条链接。通过求

解上述优化问题得到新的决策矩阵 X, 从而有节点
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之间新的链接状态, 判断要进行删除的边。使用网络

全局信息的方法原理与上面类似, 作者用 Katz 和

ACT 指标求解优化问题计算出了要进行删除的链接

集合。该方法针对不同的相似性指标优化模型不同, 

有较好的对抗效果, 当选择的相似性指标发生变化

时, 要依据当前指标的特点设计不同的优化模型。 

3.1.2  基于深度学习模型的方法 

近年来, 深度学习模型在链路预测中显示了出

强大的功能和巨大的潜力。然而, 另一方面, 深度学

习模型的脆弱性也被揭露了出来。在计算机视觉领

域, 精心设计的对抗样本容易欺骗深度学习模型, 

这些样本对原始的图像略微施加干扰, 从而使模型

无法获得正确的结果[38-39]。这些改动通常很难被人

们注意到, 并且让深度学习模型以高置信度得到了

错误的结果[38,40]。针对链路预测的深度学习模型是否

也可以被对抗样本攻击, 从而产生错误的预测结果

是这类方法的研究核心。 

Chen 等人[41]提出并正式定义了链路预测的对抗

攻击问题, 他们提出了一种基于图自编码器(GAE)中

梯度信息的迭代梯度攻击(iterative gradient attack, 

IGA)方法, 并讨论了对其他预测方法的可转移性。由

于在实际网络中, 不存在的链接通常比现有的链接

要多得多, 换句话说, 负样本远远大于正样本, 因此

作者将公式(3)中的损失函数构造为加权的交叉熵, 

以防止负样本过度拟合:  

     ˆ ˆln 1 ln 1ij ij ij ij
ij

L A A A A         (5) 

其中,  2
ij ijij ij

N A A     是加权交叉熵的权

重。该方法通过梯度信息判断要进行改动的链接, 与

GAE 训练过程的不同之处在于公式(5)中的损失函数

考虑了邻接矩阵 A 中的所有链接, 而对抗攻击只需

要考虑单个链接。对于目标链接 tE 需要构造不同的

目标损失函数:  

     ˆ ˆˆ ln 1 ln 1t t t tL Y A Y A           (6) 

其中  0,1tY  是目标链接 tE 的真实链接状态, 而 ˆ
tA

是 GAE 计算得出的 tE 存在的概率。在指定了损失函

数的情况下, 则可以计算 L̂ 对邻接矩阵的偏导数, 从

而获得梯度矩阵:  

ˆ
ij

ij

L

A





g                 (7) 

进行链路预测时, 在梯度下降过程中会将损失

函数 L 取到一个很小的值, 以获得良好的预测能力。

逆链路预测方法则相反, 在这里需要最大化目标损

失函数 L̂ , 以使模型错误地预测目标链接。梯度矩阵

中的值可以为正或负, 正或负梯度表示最大化目标

损失函数的方向是在邻接矩阵的相应位置中增大或

减小该值。由于网络数据是离散的, 仅允许添加或删

除链接的操作, 即只能在邻接矩阵中置 1 或置 0。要

进行添加或删除的链接的选择取决于它们梯度的大

小, 因为梯度表明了该链接对损失函数的影响程度, 

数值越大, 链接对目标损耗的影响就越大。但要特别

注意的是, 无论数值有多大都无法对其梯度为正/负

的现有/不存在的链接进行修改, 这些边被认为是不

可攻击的。与梯度下降过程相同, 对抗网络的生成也

是迭代的。在每一次迭代中, 选择梯度最大并且同时

可对其进行攻击的 n 条链接进行修改。通过将这些

步骤重复 k 次, 就可以得到最终的对抗网络, 该网络

可以欺骗链路预测方法。IGA 可以有效地对各种链

路预测方法进行对抗, 有可转移性, 可攻击包括基

于深度学习的链路预测方法(deepwalk, node2vec 等)

和经典的基于相似性的链路预测方法 (CN 等)。 

针对基于深度学习模型的链路预测, Chen 等人[42]

还对动态网络进行了研究, 提出了对动态网络链路

预测(dynamic network link prediction, DNLP)进行对

抗性攻击的第一项研究。所提出的攻击方法为时间

感知梯度攻击(time-aware gradient attack, TGA), 利

用跨不同快照的深度动态网络嵌入(DDNE[43])生成

的梯度信息来修改一些链接, 从而使 DDNE 无法准

确预测目标链接。论文通过两种方式来实现TGA: 一

种是基于遍历搜索 (traversal search)的方法 , 即

TGA-Tra; 另一个为提高效率简化为贪婪搜索

(greedy search), 即 TGA-Gre。TGA 在攻击 DNLP 算

法方面具有出色的性能。与上面的方法类似, 根据梯

度信息可以找到要进行修改的链接, 从而实现攻击。

修改涉及节点 i和 j间链接的梯度  ,tg i j 的大小和符

号, 分别决定了候选链接以及应如何修改它们。为了

降低修改成本, 修改的重点将放在梯度最大的链接

上, 因为此类链接的变化对 L̂ 的影响比其他链接更

大。TGA 在 DDNE 上生成的对抗示例也可以用于有

效攻击其他 DNLP 算法这一事实证明了 TGA 方法的

可转移性。作者通过大量实验发现, 长时间的动态预

测更容易受到对抗攻击的影响, 而已知更长的历史

信息可以增强 DNLP 算法的鲁棒性。稀疏网络相对

比较容易受到对抗性攻击的干扰, 也就是说, 稀疏

网络上的 DNLP 算法不那么健壮。由于 TGA-Tra 比

较了大量的修改方案, 因此通常是更有效的, 但是

它具有相对较高的时间复杂度。TGA-Tra 的性能优

于 TGA-Gre, 但后者的效率要高得多, 因此在实际
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应用中更加实用。TGA-Tra 和 TGA-Gre 之间性能的

显著差距也说明每次迭代中 L̂ 的最大下降有时不会

导致最佳的攻击性能。二者在一些具体细节和适用

场景方面也有一些区别, 首先, TGA-Tra 更有可能在

较早的历史快照上修改链接, 而 TGA-Gre 倾向于更

改最新链接的链接; 其次, TGA-Tra 倾向于添加而不

是删除链接, 而 TGA-Gre 具有相反的趋势。这样的

观察表明 , TGA-Tra 对网络进行的修改应该比

TGA-Gre 更不容易被发现, 因为人们倾向于更加关

注最近的事件, 例如最近网络快照中的链接更改。另

一方面, 如果想获得一些短期攻击效果, 则应该首

选 TGA-Gre。此外, 由于在真实的社交网络中添加链

接总是比删除链接容易, 因此 TGA-Tra 似乎具有较

低的社交成本。 

3.1.3  基于其他算法的方法 

除了以上两种较有针对性的基于对抗的逆链路

预测方法外, 还有一些方法是基于其他各种类型的

算法提出的。 

Yu 等人[44]提出了一种对抗 RA 指标链路预测模

型, 防止敏感链接泄露的方法。在论文中主要运用了

三类方法, 包括了随机链接干扰、启发式链接干扰以

及进化式链接干扰。每种方法的具体实施过程如下: 

随机链接干扰分为了链接重写和链接交换两种, 链

接重写是随机删除和插入一定数量的链接, 链接交

换指的是每次随机抽取两个节点对, 交叉连接, 这

样可以保持所有节点的度不变。启发式链接干扰是

一种专门针对链路预测方法精确度的方法, 降低测

试集节点对在链路预测结果中的排名。它通过遍历

降序的链路预测结果集, 对排名前 n 的节点对根据

所属集合(训练集、测试集或者不存在的链接集合)

执行不同的操作, 例如, 如果链接属于训练集则直

接删除该链接, 这样该链接就可以作为相似度极高

的未观察到的链接, 让预测者误以为预测到了有用

的结果。进化式链接干扰运用了两种不同的算法, 包

括遗传算法(Genetic Algorithm, GA)[63]和分布估计算

法(Estimation of Distribution Algorithm, EDA)[64], 两

种方法根据适应度函数来选择要进行添加和删除的

链接, EDA 与遗传算法 GA 有着明显的区别。GA 采

用交叉和变异等操作产生新个体, EDA 则通过对搜

索空间采样和统计学习来预测搜索的最佳区域, 进

而产生优秀的新个体。相比于 GA 基于基因的微观

层面的进化方式, EDA 采用基于搜索空间的宏观层

面的进化方法, 具备更强的全局搜索能力和更快的

收敛速度。该方法还考虑了提出的进化式算法的执

行效率问题, 对计算过程进行了改进来加速适应度

的计算: 只计算相似度发生变化的链接集, 进行增

量更新, 从而避免了冗余计算, 降低时间复杂度。研

究发现在大部分网络中进化式链接扰动的防御效果

更高, 尤其是分布估计算法, 启发式链接扰动的精确

度更高, 这是意料之中的, 因为它的设计原理就是针

对预测结果中相似度排名较高的链接。最后作者证明

了分布估计算法产生的链接干扰结果具有可转移性, 

可抵御基于节点对之间的高阶相似性的其他链路预

测攻击, 例如 deepWalk 等部分节点嵌入算法。 

3.2  基于鲁棒性攻击的逆链路预测方法 
基于鲁棒性攻击的逆链路预测方法通常是研究

者从理性的角度利用一些攻击手段或其他的方法对

链路预测模型进行抗攻击程度的分析, 对链路预测

方法的鲁棒性进行测试。 

Wang 等人[45]在论文中研究了几种主流链路预

测方法 CN、AA、RA、LP 及 Katz, 在多种网络攻击

策略下的鲁棒性 , 包括随机攻击 (random attack, 

RDA), 基于中心性的攻击(centrality based attacks, 

CA), 基于相似性的攻击(similarity based attacks, SA)

和基于模拟退火算法[65]的攻击(simulated annealing 

based attack, SAA)。其中 CA 包括基于中介性的攻击

(betweenness based attack, BA)和基于权重的攻击

(weight based attack, WA)两种。上述攻击方法的具体

做法是不断删除每种攻击策略中计算得到的得分最

大的链接。例如, SA 中现有链接的重要性由相似度

指标的大小决定, 在每一次操作中删除当前相似度

最大的链接。删除的链接数越多, 预测的精确度越

低。作者通过大量的实验测试得出结论, 几种攻击方

法中, 通常 SAA 具有最强的攻击有效性, 攻击效率

最高, 其次是 SA, 最后是 CA, 有时某些 CA 攻击策

略的性能, 例如基于中介性的攻击(BA)甚至比 RDA

还差, 这是一个令人惊讶的结论, 因为在其他场景

中, BA 策略已被证明非常有效[46]。实验发现攻击对

于链路预测的精度有巨大影响。在 5 种基于相似性

的链路预测方法中, RA 可以比其他方法获得更精确

的预测效果, 但是它非常容易受到网络攻击。因此作

者得出链路预测方法鲁棒性的重要结论: 具有高性

能的链路预测方法可能具有较低的攻击鲁棒性, 反

之亦然。 

Zhang 等人[47]提出目前为止的链路预测方法验

证主要在假定的无噪声网络中进行, 缺少对如果观

察到的网络数据不再准确将如何影响预测结果的清

楚理解。在该文献中, 作者全面研究了在存在某些链

路丢失, 伪造或与其他链路交换的真实网络中, 现

有基于局部信息相似性的链路预测算法的鲁棒性。
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提出了一种指标来量化和比较不同链路预测方法的

鲁棒性, 它计算不同比例的噪声数据下, 预测精度

曲线下的面积。其中, 随机噪声和偏置噪声均被考虑, 

噪声实际上指的就是对网络中的链路进行改动。在

将真实网络划分为训练集 TE 和测试集 PE 之后, 一

些链接会随机添加到 TE 或从 TE 中删除。通过定义

一个数量比率 ratio, 来测量随机添加或删除的链接

占原训练集总链接数的比例。当比率为正时 , 
Tratio E 条链接被随机添加到训练集中; 当比率

为负时, Tratio E 条链接从训练集中随机删除。为

了保持网络连接, TE 中不能删除太多链接, 作者将

范围设定为 40% 100%ratio ≤ ≤ 。在随机噪声中可

以观察到, AUC 通常随 ratio 的增大而减小。但在某

些网络中, 随机添加一些链接可以提高 Jaccard 方法

的准确性。这种现象与参考文献[48]中的结果相似, 

可以通过添加一些链接来提高推荐的准确性。造成

这种情况的根本原因是随机链接改善了网络的连通

性, 使相似度矩阵更加密集, 因此使用这些随机添

加的链接可以预测到许多由于连接性低而无法预测

的链接。实验的另一观察结果是, 给定一种链路预测

方法, 在给定相同 ratio 的情况下, 随机删除链接比

随机添加链接更具有破坏性。偏置噪声的施加方式

是随机选择两个链接, a b 和 c d , 然后将链接交

换为 a d 和 c b , 通过这样的方式保持节点度的

大小不变, 但可以使网络随机化。这种噪声不会影响

节点的度, 但会更改网络中的详细连接。两种噪声处

理的实验证明对于链路预测的准确性, 丢失的链接

比伪造和交换的链接更具破坏性。在研究的基于相

似性的链路预测方法中, 某些方法的预测精度较低, 

但它们往往在“噪声”的环境中更可靠。由于链接

改动造成的偏差会降低链路预测算法的准确性, 从

而更加有必要考虑在网络数据不干净的网络中链路

预测算法的鲁棒性。论文提出了一种称为算法鲁棒

性(algorithm robustness)的度量标准, 以量化链路预

测算法可以在多大程度上抵抗网络中的噪声。 

 
 0

1

0

L

q

AUC q
R

L AUC

              (8) 

其中, TL ratio E  ,  AUC q 是将 q 条链接添加

到观察到的网络中时, 链路预测方法的 AUC 值, 

0ratio  时定义 1R  。当从训练集中删除链接时, R

也可以用于衡量算法的鲁棒性。显然, R 的大小取决

于 ratio。在确定了 ratio的范围之后就可以比较不同

算法的鲁棒性。 

Pouya 等人[49]为了分析链路预测模型的鲁棒性

和可解释性, 提出了一种对图进行对抗性修改的方

法, 引入了一种有效的方法通过近似嵌入结果发生

的变化, 来估计当前改动的效果, 及对链路预测模

型的影响大小。论文通过确定对链路预测模型影响

性最大的修改方式来研究其可解释性, 并通过评估

链路预测模型当原网络的链接发生添加或修改时的

敏感性来研究其鲁棒性。作者想设计一种方法, 当最

小程度地更改图结构时, 可以使目标链接重新获得

的嵌入结果有最大程度地改变, 提出了一种称为通

过对抗图编辑实现的鲁棒性和可解释性(Completion 

Robustness and Interpretability via Adversarial Graph 

Edits, CRIAGE)的算法模型。首先, 论文考虑了删除

目标链接的相邻链接这一干扰方式, 来确定其中对

目标链接的预测影响最大的链接; 还研究了将假链

接添加到网络中的干扰方式, 以评估链路预测模型

对网络发生少量链接添加时的鲁棒性和敏感性。 

还有一些关于链路预测算法鲁棒性的结论。

Marcin 等人[50]在论文中评估了 9 种不同基于相似性

的链路预测算法的攻击耐受性, 发现它们的弹性随

着网络节点数的增加而趋于增加, 随着网络平均度

的降低而趋于降低。并且证明链路预测算法在较小

的网络和密度较高的网络中操纵更容易受到攻击的

影响。 

3.3  基于隐私保护的逆链路预测方法 
基于隐私保护的逆链路预测方法是网络中的个

体或网络发布者想要保护一些敏感连接或隐私关系

而产生的方法。 

Marcin 等人[51]为社交平台中的用户设计了一种

通过有策略地更改其链接, 使得其某些敏感链接无

法被成功预测的方法, 该方法针对相似性的链路预

测模型。论文提出了两种启发式方法, 可以让普通用

户轻松地在现有的社交媒体上应用, 且实验结果表

明这些启发式方法在各种网络上以及针对大量链路

预测算法的有效性。第一种方法称为移除封闭三角

形(Closed-Triad-Removal, CTR), 它从网络中删除有

策略地选择的链接, 链接的删除要使网络中的封闭

三角形个数减少。如果进行删除的链接会导致多个

封闭三角形的消失, 且每个封闭三角形都包含要隐

藏的敏感链接, 那么该算法甚至可以更有效。CTR

方法的设计旨在通过检查用户可以删除的所有可能

选择并删除一个对敏感链接的隐藏最有效的链接, 

它的主要思想如图3所示, 如果社交平台中用户w希

望隐藏他与 x, y 和 z 的关系, 那么 CTR 建议 w 尽可



38 Journal of Cyber Security 信息安全学报, 2021 年 3 月, 第 6 卷, 第 2 期  
 
 
 

 

能多地取消与 x, y 和 z 的朋友的好友关系。这种方法

可以轻松地应用于Facebook或 ins中, 因为每个用户

和他的任何朋友的共同总是可见的。在图 3 中, 通过

删除  ,v w 在网络中删除了三个封闭三角形: 一个包

含节点 v, w, x, 另一个包含 v, w, y, 第三个包含 v, w, 

z, 因此  ,w x ,  ,w y 和  ,w z 的相似性得降低。 

 

图 3  CTR 启发式方法的主要思想说明 

Figure 3 An illustration of the main idea behind the 
CTR heuristic 

 

另一种方法叫做创建开放式三角形(Open-Triad- 

Creation, OTC), 即通过添加新的链接形成不封闭的

三角形。对于一条敏感连接 e, OTC 通过降低 e 的相

似性得分来隐藏该链接, 同时可以增加 e附近某些不

存在链接的相似性得分, 这样的方式同样会降低 e在

所有不存在链接中, 基于相似度的排名中的位置, 

从而降低链路预测算法识别出 e 的可能性。由于创建

开放式三角形可以增加其中不存在链接的相似性得

分, 因此通过添加新链接产生的开放式三角形越多

则越好, 因为这可能会增加更多数量的不存在链接

的相似性得分。根据这一观察结果, OTC 会检查用户

可进行添加的所有可能选择, 并添加一条导致敏感

链接在不存在链接中排名最大程度降低的链接。它

的主要思想如图 4 所示,  ,v w 的添加会创建两个开

放的三角形: 一个包含节点 x, v, w;  另一个包含 v, w, 

y。因此,  ,x w 和  ,y v 的相似性得分增加, 而  ,w u

的相似性得分降低。OTC 可以通过一种简单的方式

应用于流行的社交媒体平台。例如, 如果用户 u 和 w

希望隐藏他们的关系, 那么他们中的任何一个(例如

w)都可以向好友列表中包含尽可能多的与自己无关

的人的用户发送好友请求。 即使很难找到这样的人, 

仍然可以向高度联系的陌生人发送随机的友谊请求, 

希望其中一些人会接受该请求, 这种做法是合理的, 

因为估计有 55％的人在 Facebook 上接受来自完全陌

生人的友谊请求[75]。两种启发式方法在实践中都是

有效的, 前者通常比后者更有效一些。最后作者评估

了 9 种不同的基于相似性的链路预测算法的攻击耐

受性, 发现它们的弹性随着网络节点数的增加而趋

于增加, 而随着网络平均度的降低而趋于降低。他们

在另一篇论文中进行了补充性的研究[50], 表明有策

略地选择要修改的链接非常关键, 因为随机地重新

建立链接可能最终暴露出个人的敏感关系而不是隐

藏所讨论的链接, 突出了有策略选择的重要性。 

 

图 4  OTC 启发式方法的主要思想说明 

Figure 4  An illustration of the main idea behind the 
OTC heuristic 

 

本文作者蒋忠元等在文献[54]中提出目标隐私

保护概念。实际网络中, 并非所有链接都是敏感的, 

往往只有一小部分链接是重要且敏感的, 亟需隐私

保护。因此, 我们将此类少量的重要且敏感的链接定

义为目标, 因为它们往往是攻击者的攻击对象。我们

提出基于网络模体(motif)的节点相似性定义, 其中

模体是实际网络构建的单元, 比如三角形、四边形

等。将两个节点的相似性定义为包含该两个节点间

链路的某种模型的数量值, 比如参与的三角形个数, 

即常用的基于共同邻居的相似性。目标集的隐私函

数定义为所有目标在当前网络中的相似度之和。 

实现目标隐私保护的主要步骤有: 1)从网络中删

除目标集, 但仅删除目标远远不够, 因为现有链路

预测算法可以有效预测出隐藏的目标, 因此需要进

行步骤 2); 2)删除一定数量(预算, budget)的其他链路

(被称为保护者, Protector)来进一步保护隐藏的目标, 

使得现有的链路算法难以预测出隐藏的目标。  

论文主体上探讨了三种场景下的目标隐私保护

问题, 分别为: 1)单全局预算的保护链路选择; 2)多局

部预算的跨目标链路选择; 3)多局部预算的顺序目标

链路选择。论文对三种场景下多目标隐私保护分别

进行了数学建模, 并理论证明了保护链路选择具有

单调性和子模性, 并提出相应的贪婪算法进行求解。
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为了进一步提高计算速度, 作者所有贪婪算法进行

了加速, 并通过大量的实验验证。 

此外, 作者对网络的可用性(utility)从端到端的

距离、核数、特征值、模块度等方面进行了评估, 研

究发现, 目标隐私保护一般针对少量的重要目标进

行隐私保护, 隐私保护后的网络的可用性可以得到

很好的保持。 

更进一步, 作者还证明了在其他相似性指标(比

如 RA, AA 等)下以及其他网络结构扰动机制(比如增

加链路、重连链路)下隐私函数是否具有单调性与子

模性。 

进一步地, 作者在文献[55]中提出基于路径的相

似性指标(其与 Katz 指标不同, 其选择的路径不包含

回路)。定义了目标集的隐私函数, 通过理论证明了

该隐私函数具有单调性与子模性, 进而提出贪婪算

法可求得近似解。然而贪婪算法需要计算节点间符

合一定路径长度的所有路径, 在大规模网络中变得

不可用。作者提出使用无回路随机游走(self-avoid 

random walk)方法对需要保护的节点对之间的路径

进行采样。基于采样得到的路径集, 论文提出的贪婪

方法依然具有单调性与子模性, 在采样次数达到一

定数量后, 得到的结果与群举法得到的结果非常相

近, 但计算速度提升了成百上千倍。 

本章节详细介绍了现有的逆链路预测算法的原

理及核心贡献, 并在表 2 中对上述的所有逆链路预

测方法进行了简单的对比与总结, 便于参考。 

 
表 2  现有逆链路预测方法的对比与总结 

Table 2  Comparison and summary of existing reverse link prediction methods 

文献 方法模型 类型 基础算法 干扰方式 针对的链路预测模型 可转移性 

[37]  对抗 
相似性指标, 

求解优化问题 
删除链接 

基于相似性的链路预测

方法 
 

[41] IGA 对抗 GAE 添加和删除链接 
深度学习模型和基于相

似性的预测方法 
√ 

[42] TGA 对抗 DDNE 添加和删除连接 
各种动态网络链路预测

方法 
√ 

[44]  对抗 GA, EDA 添加和删除链接 
基于相似性的链路预测

方法, 节点嵌入算法 
√ 

[45] CA、SA、SAA 鲁棒性 

中介中心度、相

似性指标、模拟

退火算法 

删除链接 
基于相似性的链路预测

方法 
 

[47] 算法鲁棒性指标 R 鲁棒性  添加和删除链接 
基于相似性的链路预测

方法 
 

[49] CRIAGE 鲁棒性  添加和删除链接 节点嵌入算法  

[51] CTR, OTC 隐私保护  添加和删除链接 
基于相似性的链路预测

方法 
 

[54] 贪婪算法 隐私保护  删除链接 
基于模体(motif)的相似

性方法 
 

[55] Walk2Privacy 隐私保护  删除链接 基于路径的相似性方法  

 

4  逆链路预测的防御 

随着近年来逆链路预测方法的出现, 一些方法

确实在隐私保护方面发挥了重要的作用, 然而, 存

在恶意攻击者利用现有的逆链路预测方法对链路预

测模型进行攻击, 以达到他们危害性的目的。因此, 

对衡量并提高链路预测算法的鲁棒性, 研究链路预

测对抗的防御方法的需求日益迫切。目前, 在这一方

面的有关研究非常少, 本章节将对这些防御方法进

行介绍。 

Chen 等人[52]在这篇论文中第一次讨论针对网络

对抗攻击的防御方法, 为 GNN 提出针对网络对抗攻

击的防御策略。论文针对全局性和目标性的对抗性

攻击提出了不同的防御策略, 并通过大量实验测试

了其防御效率。所提出的防御策略的核心是平滑

GNN 训练过程中的梯度信息, 因此减小了可用于形

成对抗网络的梯度的幅度。这篇论文与文献[41]中应

用的网络对抗攻击方法对应。作者提出了四种防御

策略, 为网络提供多样化的防御。针对全局网络攻击, 

提出了全局对抗训练(Global Adversarial Training, 

Global-AT)以提高 DNN 的鲁棒性, 并针对目标性网

络攻击提出了目标对抗训练(Target Label Adversarial 

Training, Target-AT)的方法。 此外, 还有平滑蒸馏和

平滑交叉熵损失函数两种防御策略来实现梯度掩盖, 

这使攻击者很难利用模型的梯度信息来构造攻击。 

Zhou 等人[5]从博弈论的研究角度提出了一种用
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来提高基于相似性的链路预测的鲁棒性的方法, 通

过为对网络进行链路预测的分析人员提供一组有限

的可靠查询, 这些可靠查询可以精确地获取所查询

链接是否存在。分析人员旨在通过最佳地利用可靠

的查询来稳健地预测可能的链接的集合, 要进行可

靠查询的链接集需要有策略地选取。论文借助贝叶

斯斯坦博格博弈模型对分析人员(防御方)与隐藏链

接者(攻击方)的策略和收益进行分析, 在该博弈中, 

分析人员首先可以进行可靠的查询, 接下来对手删

除网络中剩余的一部分链接。模型中分析人员不能

确定对手试图隐藏的特定目标链接, 而对手则具有

有关分析人员和网络的完整信息。首先对网络数据

收集进行建模, 分析人员提交一组节点对查询并会

获得每个查询是存在的连接或不存在的链接的响应, 

基于查询结果, 假设分析人员将构建一个子图并使

用相似性度量来评估不在查询集中的链接存在的可

能性。在论文方法的设置中, 攻击者可以通过将有限

查询子集的链接进行删除的方式来修改查询结果, 

以隐藏目标链接。例如, 犯罪分子会恐吓一些调查者, 

以使他们不透露已知的隐秘关系。为了应对此类攻

击, 作者假设分析人员可以使他们的查询子集可靠, 

例如, 他们可以通过多次调查以及其他方式(比如监

视通信)来确定特定的关系, 从而显着降低攻击者成

功隐藏现有链接的可能性。实验证明了攻击者进行

的攻击不会总是损害防御者, 由于这是一个非零和

博弈, 因此在某些情况下攻击实际上可能会增加防

御者的收益。在攻击会降低防御者收益的情况下, 论

文提出了一种启发式算法仅通过一小部分可靠的链

接查询就可以大大减少攻击的损害, 论文同时也表

明, 如果不仔细选择要进行可靠查询的链接, 该方

法可能不会有较好的效果, 特别地, 增加随机选择

的可靠查询的数量有时可能会降低防御者的收益。 

5  评价指标 

在本节中, 我们将介绍逆链路预测任务中常见

的度量标准、数据集以及一些对照方法, 这些指标和

方法有些用于攻击任务中, 另一些则用于防御方案

中。对照方法是多篇论文实验中都采用了的用于突

显新提出算法优越性的基础方法, 特别地, 它们是

针对攻击任务的对照方法。 

5.1  常用指标 
精确度(Precision)[67]。它是链路预测中最基础常

用的指标, 计算的是在前 k个预测结果中被成功预测

的链接比例。如果有 m 个预测是准确的, 即排在前 k

的预测结果中有 m 个在测试集。 

m
precision

k
                (9) 

AUC 值(Area Under Curve)[66]。它的大小是 ROC

曲线与坐标轴围成的图形的面积。AUC 值计算的意

义是随机选择出一对正负样本时, 正样本的预测得

分高于负样本的机率。随机地选取一条测试集中的

边作为正样本, 再从网络所有不存在的链接中随机

选取一条作为负样本, 若正样本的预测得分大于负

样本, 那么就加 1, 若二者相等则加 0.5, 若负样本的

预测指标值大于了正样本则不加分。假如正负样本

比较了 n 次, 其中 'n 次正样本预测指标值大于负样

本, ''n 次两者值相等, 那么 AUC 指标的计算公式定

义如下:  

' 0.5 ''n n
AUC

n


              (10) 

排序得分(Ranking Score)[68]。它主要考虑测试集

中的边在预测结果最终排序中的位置。令 H 为测试

集中的边和网络中不存在的边的并集, ir 表示测试

集中链接 Pi E 在排序中的排名。则该条未知边的

Ranking Score 值为 /i iRS r H , 遍历所有测试集中

的链接, 得到系统的 Ranking Score 值为:  

1 1

P P

i
iP P

i E i E

r
RS RS

HE E 

          (11) 

这些指标常用于链路预测任务, 但有时也会用

来测试逆链路预测任务的有效性。 

5.2  攻击和防御的指标 
攻击成功率(Attack Success Rate, ASR), 用于衡

量攻击的有效性。ASR 是在一定的链接干扰预算内

成功攻击目标的比率。也就是修改链接使得成功隐

藏的目标链接与所有目标链接的比率。ASR 越大, 攻

击效果越好。ASR 的公式如下:  

ASR 
成功攻击的链接数

所有攻击的链接数
         (12) 

平均防御率(average defense rate, ADR), 用于衡

量防御的有效性。即有防御和无防御时攻击的 ASR

之差与无防御时攻击的 ASR 之比。ADR 越高, 防御

效果越好。 
without defense with defense

without defense

ASR ASR
ADR

ASR

 




   (13) 

损失预防率(Damage Prevention Ratio, DPR)是用

博弈论分析提高链路预测算法鲁棒性的论文中提出

的指标。预防损失的定义是衡量可以通过防御预防

的损失程度。假设 0L 是防御者在没有攻击时的损失, 

AL 是攻击策略 A 下的防御者的损失, DL 是防御策



李晶 等: 逆链路预测方法研究综述 41 
 
 
 

 

略 D 下的防御者的损失。更好的防御策略会得到更

大的 DPR。 

D A D
A

A 0

DPR
L L

L L





            (14) 

平均修改链接(Average Modified Links, AML), 

用于衡量攻击算法的效率。 AML 是为网络拓扑攻击

而设计的, 它表示成功攻击时的平均干扰的链接数

量的大小。假设攻击者用于攻击目标网络的可以干

扰的链接数量有限, 那么经过修改的链接(添加或删

除)数量会一直累积, 直到攻击者达到目标或预算用

完为止。 

AML 
所有修改的链接数量

所有攻击的链接数量
        (15) 

算法鲁棒性, 用于量化链路预测算法可以在多

大程度上抵抗网络中的虚假连接。即公式(8)。 

5.3  常用数据集 
表 3 总结了逆链路预测研究中常用到的一些数

据集, 可以看出它们大部分都是规模较小的网络。 

 
表 3  逆链路预测实验中常用的数据集 

Table 3  Data sets commonly used in reverse link pre-
diction experiments 

 V  E  

Jazz①[69] 198 2742 

USAir②[70] 332 2126 

Email③[71] 1133 5451 

PolBlogs④[72] 1490 19090 

Cora⑤[73] 2708 5429 

DBLP⑥ 317080 1049866 

 

5.4  对照方法 
随机攻击(Random Attack, RAN), 分为链接重写

和链接交换两种。链接重写是随机删除原始网络中

的链接, 同时随机连接最初未连接的节点对。链接交

换指的是每次随机抽取两个节点对, 交叉连接, 这

样可以保持所有节点的度不变, 但网络的连接方式

却发生了无变化。RAN 是最简单的攻击方法, 经常

作为对照方法用于突显新算法优越性。 

相似性攻击(similarity based attacks, SA), 可以

利用基于相似性的具体链路预测方法作为攻击方法

进行链接删除与新算法对比, 比如, 基于共同邻居

的攻击(Common-Neighbor-based Attack, CNA), 也经

常作为对照方法。 

6  未来的研究方向 

目前, 针对逆链路预测问题所进行的研究并不

多, 在这一领域仍有广阔的研究前景, 存在许多值

得通过观察现有研究方法进行研究的问题。在本节

中, 我们尝试介绍几个主要的研究方向。我们将从逆

链路预测研究中的攻击、防御以及评价指标的角度

分别进行阐述。 

高效有效的算法。从目前提出的攻击方法来看, 

最常用的数据集通常是较小的网络。当前, 大多数提

议的方法都无法攻击大型图, 原因是它们需要处理

大量的网络信息, 从而导致了较高的时间复杂度。为

了解决这个问题, 文献[44]做出了一些努力, 即只计

算相似度发生变化的链接集, 进行了增量更新, 从

而避免了冗余计算, 同时保持了有效的攻击性能。然

而, 该方法目前也尚不适用于较大规模的网络, 在

大网络上执行效率较低。鉴于无法在大规模网络上

进行攻击的缺点, 研究一种更有效且高效的攻击方

法来解决这一实际问题是非常必要的。 

可转移性。由于现有的链路预测方法有较多的

种类 , 其中 , 每一种又有许多不同的模型 , 因此 , 

探讨所提出逆链路预测方法的可转移性也越来越受

到研究者的重视, 目前已经有一些具有可转移性的

攻击方法被提出。具有可转移性的逆链路预测方法

同时也具有更广阔的应用场景, 因此研究一种攻击

性强且具有可转移性的方法是一个值得思考的研究

方向。 

逆链路预测的防御任务。目前只有少数文献

[52-53]尝试研究和改善网络中的链路预测任务模型

的鲁棒性, 并提出有效的防御方法。因此, 对于改进

各种预测模型的鲁棒性, 提出现有逆链路预测方法

的防御方法或将当前防御方法转移给其他模型具有

宝贵的思考价值。 

攻击成本计量。当前没有太多指标可用来研究

攻击模型的效率。已知的方法通过所修改链接的数

量粗略地衡量了成本, 引发了今后更多的对于设计

                                                    

① http://deim.urv.cat/~alexandre.arenas/data/welcome.htm 
② http://networkrepository.com/inf-USAir97.php 
③ http://konect.uni-koblenz.de/networks/arenas-email 
④ http://www-personal.umich.edu/~mejn/netdata/ 
⑤ https://linqs-data.soe.ucsc.edu/public/lbc/ 
⑥ http://snap.stanford.edu/ 
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一个计量攻击成本的指标的思考, 即是否存在另一

个角度来更精确地量化攻击和防御的成本。在真实

的网络中, 通常添加链接的成本与删除链接的成本

是不同的, 因此这两种链接修改方式的成本不同, 

这需要一些更合理的评估指标。 

链路预测与逆链路预测的博弈。链路预测有助

于数据挖掘与丰富应用, 但存在隐私泄露, 造成网

络安全风险。逆链路预测可加强敏感信息的隐私保

护或提高网络安全系数, 但降低了网络链路的可预

测性。二者之间需要平衡或折中, 这属于博弈范畴, 

有待广大学者深入研究。 

隐私保护与网络可用性。当前, 逆链路预测方法

以扰动网络结构为主, 会造成网络的可用性(utility)

下降。现有少量逆链路预测机制考虑了网络的可用

性, 并进行了评估。但大多机制缺乏系统的分析与评

估, 在未来研究工作中有待进一步加强。 

7  总结 

逆链路预测方法的研究具有巨大的潜力, 在近

年来引发了越来越多的关注。通过总结现有的经验

和研究来加深对于逆链路预测的理解是非常重要的, 

这些理解不仅可以提供有关攻击和防御策略的知识, 

而且还可以为后续的研究提供设计的思路和见解。 

本文对现有的逆链路预测方法及其防御对策进

行了综合性的讨论。我们对这一方面的研究进行了

完整的综述, 总结了现有作品的核心贡献, 并根据

合理的标准在攻击和防御任务方面从系统的角度对

它们进行了分类阐述, 并且对现有研究的相关评价

指标进行了系统梳理与对比分析, 对可用的网络资

源及对照方法等进行了梳理与介绍, 最后综合分析

了现有逆链路预测方法的优劣性, 展望了未来可能

的研究方向。 
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