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摘要  软件定义网络(Software-Defined Networking, SDN)通过控制平面与数据平面的分离和逻辑集中的控制构建了新的网络范

式。考虑性能、可扩展性和可靠性等方面的需求, 大规模网络通常采用分布式 SDN 控制平面, 即通过放置多个控制器共同管理

整个网络。这需要确定控制器的放置数量、放置位置以及交换机到控制器的分配, 从而实现网络的性能、可靠性、成本与能耗

等方面的优化, 这就是控制器放置问题。本文系统研究了分布式 SDN 控制器放置问题。首先, 对控制器放置问题的各种优化指

标进行详细介绍; 其次, 根据优化目标以及目标之间的权衡方式对已有研究提出的控制器放置方案进行归类、分析与总结; 最
后, 讨论控制器放置问题的未来研究趋势。 
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Abstract  Software-Defined Networking (SDN) builds a new network paradigm through the separation of the control 
plane from the data plane and the logically centralized control. Considering the requirements of performance, scalability 
and reliability, large-scale networks usually adopt a distributed SDN control plane, i.e., placing multiple controllers to 
manage the whole network. In order to optimize the performance, reliability, cost and energy consumption of the network, 
it is necessary to determine the number and locations of controllers and the assignment between switches and controllers; 
that is known as controller placement problem. This paper systematically studies distributed SDN controller placement 
problem. Firstly, the various optimization metrics of controller placement problem are introduced in detail. Secondly, the 
controller placement schemes proposed by existing researches are classified, analyzed and summarized according to the 
optimization objectives and the trade-offs among these objectives. Finally, we discuss the future research trends in con-
troller placement problem. 
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1  引言 

计算机网络通常包含大量的交换机、路由器以

及防火墙、网络地址转换器和负载均衡器等多种类

型的网络中间件。随着近年来互联网技术的快速发

展和互联网业务需求日益增长, 网络规模和数据流

量的不断增长使得网络的管理和控制越来越复杂。

特别是, 随着网络虚拟化和云计算的广泛部署以及

移动计算趋势的兴起, 网络环境变得更加动态, 从

而使流量模式和网络状况以更快速和显著的方式发

生变化。 

在传统网络架构中, 每个网络设备不仅转发数

据包, 还要计算和维护其操作所需的状态; 网络运

营商需在命令行界面环境中使用有限的一组低级设

备配置命令来执行日益复杂的管理策略和任务。现

有传统网络架构采用控制与转发紧耦合的网络管理
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方式, 已经难以适应计算机网络的复杂性和动态性

发展需要, 具体面临如下 4 个问题:  

(1) 异构设备增加了网络管理的复杂性: 为了

执行各种网络管理策略, 并响应可能发生的各种网

络事件(例如流量突变、网络攻击等), 网络运营商需

要为网络中大量的异构网络设备进行配置。每种设

备都使用各自专用的配置工具和配置命令, 并根据

特定协议运行, 因此增加了网络管理的复杂性。 

(2) 频繁地人为配置增加了网络管理的复杂性: 

由于网络规模的快速增长和网络状态的不断变化, 

运营商需要不断地人工调整网络配置以响应不断变

化的网络状况。为此, 运营商借助外部工具或构建临

时脚本以在事件发生时动态地重新配置网络设备。

这种人为的频繁配置加剧了配置的复杂性, 且容易

引入配置错误[1]。 

(3) 分布式的低级配置方式增加了网络管理的

复杂性: 每个网络设备的控制平面与其数据平面紧

耦合, 且控制平面使用低级的配置命令进行设备配

置, 这种分布式的网络管理方式使得运营商需要将

网络范围的高级管理策略转化为分布式的低级设备

配置命令, 随着日益复杂的网络策略的不断增加, 

网络管理也越来越复杂。 

(4) 网络设备的专用配置方式和封闭式开发阻

碍了网络的发展与创新: 网络设备使用专用的配置

工具和封闭式的开发环境, 设备配置方法和命令的

更新通常由设备供应商单方面决定, 导致新协议和

新技术的引入与部署变得极为困难, 阻碍了网络的

发展与创新。 

由于传统网络专用的、分布式的、低级的、封

闭的网络管理方式难以适应日益复杂和变化的网

络发展趋势, 网络的管理、发展和创新变得越来越

困难。 

1.1  软件定义网络 
为了解决上述问题, 研究人员提出了一种新型

网络范式——软件定义网络(Software-Defined Net-

working, SDN)。SDN 将控制平面功能从各个网络设

备移动到集中的控制器软件, 网络设备只保留简单

的分组转发功能。图 1 是由开放网络基金会(Open 

Networking Foundation, ONF)提出的 SDN 经典三层

架构, 包括数据平面、控制平面和应用平面。 

(1) 数据平面也被称为转发平面, 由支持 SDN

南向接口的网络设备组成, 用于转发数据包。网络设

备可以是 SDN 硬件交换机、SDN 虚拟交换机或支持

SDN 的路由器等, 后文统称为交换机。数据平面设

备通过南向接口接收控制平面的控制器下发的控制 

 

图 1  SDN 架构 

Figure 1  SDN architecture 
 

策略, 并以流表项的形式存储于本地。当数据平面的

数据包到达时, 网络设备根据本地存储的流表项对

数据包进行转发与处理, 当找不到匹配的流表项时, 

网络设备会向控制器发送请求消息, 由控制器决定

如何处理该数据包并将处理指令下发给相关网络设

备。数据平面设备还通过南向接口向控制平面的控

制器主动上报设备状态和网络状态等信息。南向接

口为上层提供统一的网络资源控制接口以简化网络

资源控制工作, 在多种南向接口协议中, OpenFlow[2]

受到了最为广泛的关注与使用, 因此本文也主要关

注基于 OpenFlow 的 SDN 解决方案。 

(2) 控制平面由集中的控制器软件组成, 负责维

护全网信息, 为应用层提供全局网络抽象视图, 同

时将应用层的要求转换并下发至数据平面设备。控

制平面通常使用单个控制器, 这种控制平面被称为

集中式 SDN 控制平面。由于可扩展性和可靠性等方

面的需要, 开发了分布式 SDN 控制平面, 即使用多

个控制器共同管理整个网络, 控制器之间通过东西

向接口进行通信以维持全网视图。控制器中内置了

多种网络服务模块用于执行基本的网络资源管控。

控制平面通过北向接口与应用平面中的应用程序进

行通信, 向应用层程序开放对底层网络资源的控制

能力。 

(3) 应用平面包含使用 SDN 控制器北向接口实

现的应用程序, 这些应用程序通过组合调用北向接

口, 实现比控制器内置网络服务更加复杂和自动化

的网络服务, 包括路由、流量工程、负载均衡、防火

墙和网络状态监测等。应用程序依据控制平面提供

的全网视图, 不需依赖于底层网络基础设施的执行

细节, 以集中的方式直接表达所需的目标和策略, 

由控制器接收并转化为南向特定的命令和指示各数
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据平面设备行为的转发规则。 

SDN 控制器具有网络的全局视图, 能够根据当

前的网络状态(例如链路利用率、网络故障等)快速地

做出恰当的路由决策, 提高网络资源利用率, 实现

更高效的网络控制和管理; SDN 使用集中式的网络

配置方式, 绕过底层网络细节的复杂性, 无需单独

配置所有设备, 简化并加快了网络的配置; SDN 通过

开放可编程接口, 提供自动化的网络管理能力, 降

低网络设计、部署、管理及扩展开销, 减少运维耗时

以及人工失误, 从而降低网络运维成本; 开发人员

还可通过可编程接口快速部署各种新协议和应用程

序, 加速网络的发展与创新。 

1.2  集中式 SDN 控制平面 
集中式 SDN 控制平面使用单个控制器(例如

NOX[3]、Floodlight[4]、Ryu[5]和 Beacon[6]等), 是 SDN

早期的部署方式, 主要应用于校园网和小型企业网, 

因此集中式控制平面能够满足需求。但当 SDN 推广

到数据中心和广域网(Wide Area Network, WAN)等大

规模网络时, 集中式 SDN 控制平面在性能、可扩展

性和可靠性等方面遇到如下挑战:  

(1) 性能: SDN 中控制平面与数据平面相分离, 

交换机不再具有对新流做出决策的能力, 需要与控

制器建立通信以接收关于新流的处理决定。此外, 控

制器也会根据当前的网络状态以及上层应用程序制

定的控制策略主动地下发转发规则。控制器与距离

较远的交换机之间通信可能需要过多的时延, 这在

地理分布的 WAN 中尤为严重。控制平面与数据平面

之间较高的通信时延会降低控制平面的决策速度和

数据平面的响应速度[7], 也限制了期望的故障恢复

能力以及横向的扩展[8]。 

(2) 可扩展性: 随着网络规模的不断扩大和业务

需求的不断增多, 控制器需要应对越来越多的网络

事件和流请求, 这可能会使控制器由于其计算、内存

和带宽等资源的限制成为瓶颈, 出现控制器过载的

情况, 这在数据中心和大型企业网等大规模网络中

尤为严重[9]。例如, NOX 控制器[3]每秒可处理 3 万个

流请求[7], 而具有 1500 台服务器的数据中心每秒平

均产生 10 万条流[10], 具有 100 个交换机的网络每秒

最多可以产生 1000 万个流请求[6], 远远超过了 NOX

控制器的处理能力。控制器的负载过高会增加控制

器的处理时延, 影响网络的性能。为了解决该问题, 

研究人员试图限制向 SDN 控制器发送流请求的数量, 

例如, 将部分控制功能返还给交换机[11-12], 这种方式

虽然可以一定程度上提高网络的可扩展性, 但需要

修改交换机的硬件且较为复杂, 并且该方式违背了

SDN 控制与转发分离的设计初衷。 

(3) 可靠性: 单个控制器本质上具有单点故障问

题, 且易受拒绝服务攻击的影响。当控制平面失效时, 

交换机将失去转发新流和应对网络其他动态变化的

能力, 降低服务质量, 最终可能导致网络瘫痪。值得

注意的是, 即使控制器正常运行, 由于链路或交换

机的故障, 某些网络设备还是会与控制器发生断连。

因此, 单控制器与转发平面的分层架构对网络的可

靠性产生了重大影响。 

集中式 SDN 控制平面不能保证大规模网络在性

能、可扩展性和可靠性等方面的需求。 

1.3  分布式 SDN 控制平面 
为了增强在大规模网络部署时 SDN 的性能、可扩

展性和可靠性, 研究人员提出了分布式SDN控制平面, 

它使用多个物理分布、逻辑集中的控制器共同管理整

个网络。逻辑集中是指全部或部分控制器具有全局的

网络视图, 从而保证做出全局最优的控制决策。 

在分布式 SDN 控制平面中, 控制器之间使用东

西向接口进行通信。东西向接口(1)用于控制器之间

共享本地网络状态信息从而构建全局网络视图; (2)

用于控制器故障转移机制, 实时检测控制器的存活

情况并做好数据备份; (3)用于控制器之间的负载均

衡机制, 平均分配网络负载, 使网络获得最佳性能

和效率。东西向接口若使用专用的链路传递消息则

称为带外连接方式; 若使用网络中已有的链路传输

消息则称为带内连接方式。 

根据控制平面的物理组织结构, 分布式 SDN 控

制平面大体分为扁平模型和分层模型两种类型, 如

图 2 所示。 

 

图 2  分布式 SDN 控制平面 

Figure 2  Distributed SDN control plane 

 
(1) 扁平模型: 该模型将网络水平划分为多个

区域, 每个区域由一个控制器负责管理, 该域称为

该控制器的管理域。为了实现逻辑集中的控制, 控

制器之间通过东西向接口进行通信, 交换各自管理
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域的状态信息, 从而维护全局的网络视图。典型的

扁平 SDN 控制平台有 Onix[13]、HyperFlow[14]和

ONOS[15]等。 

(2) 分层模型: 该模型将控制平面根据所需服务

垂直划分为多个层次。底层由本地控制器组成, 本地

控制器之间不相互连接, 且只处理本地应用程序的

需求。上层由通常称为“根”的控制器构成, 根控制器

与底层控制器相连, 处理非本地应用的需求。与扁平

模型不同的是, 分层模型的底层控制器仅具有本地

网络视图, 只有上层控制器才具有网络的全局视图。

典型的分层 SDN 控制平台有 Kandoo[16]、谷歌的 B4[17]

和 Espresso[18]等。 

以上两种模型以及各种 SDN 控制平台的详细介

绍可参考相应的综述文献[19-20]。 

分布式 SDN 控制平面相比集中式 SDN 控制平

面具有如下优势: (1)地理位置分布的控制平面可以

降低控制器与交换机间的通信时延, 提高网络性能; 

(2)多控制器可以解决单控制器的处理瓶颈, 提高可

扩展性; (3)多控制器可以解决单点故障问题, 并可通

过执行各种故障检测和恢复机制进一步提高网络的

可靠性。例如, HyperFlow[14]使用分布式存储系统

WheelFS[21]提供的故障检测机制检测控制器故障 , 

当某个控制器发生故障后将受影响的交换机重分配

到临近的控制器; ONOS[15]在网络构建时就将每个交

换机连接到多个控制器来应对控制器故障。 

1.4  控制器放置问题 
分布式 SDN 控制平面在过去几年受到广泛关注

并发展迅速, 研究人员开发了多种分布式 SDN 控制

平台[13-18]解决了分布式 SDN 控制平面的设计与实现

问题, 但是分布式控制平面在实际部署时还需要考

虑以下几个问题: (1)使用多少个控制器实例; (2)控制

器实例的放置位置; (3)每个控制器管理哪些交换机。

这些问题统称为控制器放置问题(Controller Place-

ment Problem, CPP)。 

控制器的放置对 SDN 的性能、可靠性和成本等

方面产生重要影响。例如, 控制器的放置位置和交换

机到控制器的分配会影响控制平面与数据平面之间

的时延; 控制器与交换机之间的连接以及备用路径

和备用控制器的选取也会影响网络的可靠性; 控制

器的数量以及交换机到控制器的分配和连接也会影

响网络的成本与能耗。 

控制器放置问题由 Heller 等人[22]首次提出, 他

们研究了 WAN 中控制器的数量和位置对控制器与

交换机之间传播时延的影响, 目标是最小化传播时

延 , 并通过将该问题等同于选址问题 [23], 证明了

CPP 是 NP 难问题。WAN 是使用分布式 SDN 控制平

面的一个重要场景, 并且 WAN 的网络拓扑相比数据

中心等网络的拓扑更加复杂和多样, 研究人员提出

了多种 WAN 中的控制器放置方案。因此, 本文主要

关注 WAN 中的控制器放置问题, 具体模型如下:  

WAN 拓扑由一个无向图 G(V, E)表示, 其中, V

表示节点(即交换机)集合, E 表示边(即链路)集合。距

离矩阵 D, dv, u∈D 表示节点 v 和 u (v, u∈V)之间的最

短距离, 通常使用最短路径时延或者最小跳数表示。

k 表示控制器数量, P 表示 k 个控制器的放置位置集

合, 所以 k P , 控制器的放置位置满足 P V , 即

放置于网络中的节点位置。控制器放置问题是在给

定的网络 G 中, 确定控制器的数量 k、控制器的放置

位置 P 以及交换机到控制器的分配 :A V P , 从而

使得预定义的目标函数 ( { , , })if i i J  达到最优。 

本文对控制器放置问题进行深入调研, 主要贡

献总结如下:  

(1) 介绍了 SDN 以及分布式 SDN 控制平面的优

势及面临的挑战, 并阐述控制器放置问题的重要性;  

(2) 归纳总结了控制器放置问题的优化指标, 并

从含义、重要性、分类、计算方法和影响因素等方

面对各指标进行详细分析;  

(3) 根据多目标的权衡方式对已有研究提出的

控制器放置方案进行归类、分析与总结;  

(4) 总结了控制器放置问题中仍然存在的问题, 

为该领域的后续研究提供参考。 

其余部分的组织结构如下: 第 2 节介绍了控制

器放置问题的优化指标; 第 3 节对已有的控制器放

置方案进行分类和详细介绍; 第 4 节给出未来的研

究展望; 第 5 节总结全文。 

2  优化指标 

控制器放置问题的优化目标包括最大化性能(主

要指最小化时延, 包括制器与交换机间时延和控制

器间时延)、优化控制器负载、最大化可靠性以及最

小化成本与能耗(包括部署成本、管理成本和能量消

耗)等多个方面。本节从定义、重要性、分类、计算

方法和影响因素等方面对相关指标进行详细介绍。 

2.1  时延 
网络信息的收集和指令的下发等多种 SDN 网络

管控功能的执行都需要控制器与交换机之间频繁的

通信, 控制器之间也需要经常通信以进行状态同步

和管理协调。控制器与交换机间时延和控制器间时

延对 SDN 网络的性能有重要影响。时延主要包括以
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下四部分:  

(1) 传输时延是指发送端将数据包发送到链路

上的时间, 通常表示为数据包的长度与链路带宽的

比值, 其中, 链路带宽由最小传输速率的网络接口

决定。 

(2) 传播时延是指数据从链路的源端传播到目

的端的时间, 可表示为链路的长度与链路中信号的

传播速度的比值。 

(3) 排队时延包括交换机的排队时延和控制器

的排队时延。交换机的排队时延是指数据包进入交

换机之后在输入队列中等待处理以及在确定转发端

口之后在输出队列中排队等待转发的时间。控制器

的排队时延是指数据包进入控制器后等待处理的时

间。排队时延与设备的负载和处理性能有关。 

(4) 处理时延包括控制器处理时延和交换机处

理时延, 指设备收到数据包后进行分析头部、提取数

据和查找适当路由等操作的时间, 由设备的负载与

性能决定。 

以上四类时延在不同类型的网络中具有不同的

权重。在地理位置集中且带宽较小的局域网中, 传输

时延占主导地位 , 而传播时延可以忽略不计。在

WAN 中, 网络跨越较广的地理范围, 并使用具有高

性能线速转发能力的交换机和高带宽容量的链路, 

且流路径请求消息的长度相对较小, 因此传输时延、

排队时延和处理时延可以忽略不计, 传播时延是主

要因素, 通常使用传播时延作为控制器与交换机间

时延以及控制器间时延的度量。 

2.1.1  控制器与交换机间时延 

控制器与交换机间时延会影响控制平面的决策

速度和数据平面的响应速度, 进而影响业务, 尤其

是实时业务(例如链路故障的发现与恢复), 因此需要

最小化控制器与交换机间时延。控制器与交换机间

时延包括以下 5 个指标:  

(1) 无故障时平均传播时延 

无故障时控制器与交换机间平均传播时延是

指控制器与交换机间传播时延的均值, 如式(1)所

示 [22,24-25], 该式隐含地假设交换机到控制器的分配

基于最近分配。若明确指定了交换机到控制器的特

定分配, 平均传播时延需要按照式(2)[25]进行计算, 

其中 A(v)表示为交换机 v 分配的控制器。优化目标是

从所有可能的放置方案中寻找最优的放置使平均传

播时延最小。平均时延隐藏了最大时延, 可能出现某

些交换机与控制器间时延过大的情况。 

,
1

( ) minavg v p
p P

v V

L P d
V 

            (1) 

, ( )
1

( ) minavg v A v
p P

v V

L P d
V 

            (2) 

(2) 无故障时最大传播时延 

无故障时控制器与交换机间最大传播时延是指

控制器与交换机间传播时延的最大值。与平均传播

时延的计算类似, 式(3)[22,24,26-28]基于最近分配, 而式

(4)[29]是更为一般的计算公式。最大传播时延反映了

时延的最差情况, 能够保证所有时延不超过该最大

值。因此最大传播时延常用来作为优化指标(即最小

化最大传播时延)或作为其他优化目标的约束条件

(例如在满足最大传播时延约束下最小化成本)。 

max ,( ) max min v p
p Pv V

L P d


           (3) 

max , ( )( ) max v A v
v V

L P d


             (4) 

(3) 控制器故障时平均传播时延 

当控制器发生故障时, 可以使用故障转移机制, 

例如基于正常最短路径路由的备份分配, 将之前连

接到该故障控制器的所有交换机重新分配到距这些

交换机第二近的控制器。但是将交换机分配到新的

控制器可能会导致更高的时延, 因此在控制器放置

还应考虑控制器发生故障时的时延情况。考虑最多

k-1 个控制器故障的所有可能场景(包括无故障场

景), X 表示这些场景中无故障控制器的放置, 则控

制器故障时控制器与交换机间平均传播时延如式(5)

所示[24]。 

,
1 1

( ) minX
avg v p

p PP X v V

L P d
X V  

        
      (5) 

(4) 控制器故障时最大传播时延 

与无故障时的平均传播时延类似, 控制器故障

时的平均传播时延反映的是整体情况, 会掩盖时延

的最差情况, 因此需要考虑控制器故障时的最大传

播时延, 如式(6)所示[24,27]。 

max ,( ) max max minX
v p

p PP X v V
L P d

 
         (6) 

(5) 交换机或链路故障时最大传播时延 

不同的交换机或链路故障构成不同的故障场景, 

所有故障场景与无故障场景组成了网络场景集合, 

由 T 表示。网络场景 t 发生的概率为 rt, 交换机或链

路故障时控制器与交换机间最大传播时延如式(7)所

示[30]。由于交换机或链路故障可能会导致某些交换

机与所有控制器发生断连, 这些交换机与控制器间

的时延可视为无限大, 为了便于分析, 为该情况增

加一个惩罚性的时延值[30]。 

max , ( )( ) maxT
v A v t

v Vt T

L P d r


          (7) 
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2.1.2  控制器间时延 

在分布式 SDN 控制平面中, 控制器之间: (1)需

要经常通信来获得全局一致的网络状态信息, 确保

做出正确的管理决策; (2)需要进行协调以进行跨域

的操作; (3)需要状态同步和协调, 用于网络故障的发

现与恢复。因此, 需要最小化控制器间的时延以提高

网络管理效率。控制器间的平均传播时延和最大传

播时延分别如式(8)[24]和(9)[24,27]所示。 

  1 2

1 2

,
,

2

1
( )controller

avg p pP
p p P

L P d


         (8) 

1 2
1 2

max ,
,

( ) maxcontroller
p p

p p P
L P d


           (9) 

2.2  控制器负载 
控制器的负载主要包括四部分[29]: (1)处理交换

机的流路径请求事件(简称流路径请求负载); (2)维护

本地网络视图; (3)与其他控制器通信获得全网视图; 

(4)将应用程序生成的策略转换成流表规则并下发

至交换机。流路径请求负载通常被认为是总负载中

最重要的部分, 其使用交换机的流路径请求率进行

度量。 

控制器的负载过大将显著增加控制器的处理时

延[7], 进而增加控制器与交换机之间的总通信时延。

高负载的控制器由于缺少处理故障的资源, 更加可

能遭受攻击, 因此具有更高的故障概率, 甚至可能

导致其他控制器的级联故障[31]。在控制器放置时要

合理地为控制器分配负载, 相关指标包括控制器能

力约束和控制器负载均衡两大类。 

2.2.1  控制器能力约束 

受处理器、内存和带宽等资源的限制, 控制器的

处理能力是有限的。控制器的负载不应超过其能

力 [29,32-34], 即交换机到控制器的分配应满足控制器

能力约束, 如式(10)所示[29], 其中 lv 表示交换机的流

路径请求率, D(p)表示控制器 p 所管理的所有交换

机。为了与考虑备用的控制器能力约束相区分, 该约

束也被称为不考虑备用的控制器能力约束。 

( )
v p

v D p

l 

 ≤               (10) 

为了应对突发流量或由于故障转移机制导致的

负载增加 , 可以为控制器预留一部分能力作为备

用[35]。预留比例由 βp 表示, 则考虑备用的控制器能

力约束如式(11)所示。 

( )

(1 )v p p
v D p

l  


 ≤           (11) 

2.2.2  控制器负载均衡 

控制器放置时, 不但要避免控制器负载超过其

能力, 还应该很好地平衡控制器间的负载分配, 保

证控制平面高效地运行。与控制器负载均衡相关的

指标包括以下四个。 

(1) 考虑负载均衡的控制器负载约束 

控制器负载分配最理想的情形是每个控制器都

分配数量相同的负载, 但由于交换机可能具有不同

的流路径请求率, 且控制器的负载通常是以交换机

为单位进行分配, 很难使得各控制器间的负载完全

均衡。因此, 可以利用考虑负载均衡的控制器负载约

束来限制控制器的负载分配, 如式(12)所示[36], τ 作

为调节因子对约束进行微调。 

( )

1
v v

v D p v V

l l
k


 

 ≤           (12) 

(2) 无故障时控制器间负载最大差值 

考虑负载均衡的控制器负载约束只设置了控制

器负载的上界。在控制器放置过程中, 不仅要避免出

现一部分控制器负载过大的情况, 还要避免一部分

控制器负载过低, 以提高控制平面的资源利用率。控

制器负载的不均衡情况使用控制器的最大负载与最

小负载的差值来描述, 如式(13)所示[24-25,27], 这里的

目标是最小化控制器间负载最大差值。 

( ) max minp p
p Pp P

B P n n


           (13) 

(3) 控制器故障时控制器间负载最大差值 

当控制器发生故障时, 故障控制器管理的交换

机会通过故障转移机制分配到其他正常运行的控制

器。交换机到控制器的重新分配会影响控制器的负

载。控制器故障时控制器间的负载情况也由负载最

大差值反映, 如式(14)所示[24,27]。其中, Y表示最多 k-2

个控制器发生故障时的无故障控制器。优化目标是

最小化正常运行的控制器间的负载最大差值。 

( ) max max minY
p p

p PP Y p P
B P n n

 

   
 

     (14) 

(4) 控制器负载率方差 

控制器间负载最大差值反映的是控制器负载均

衡情况, 但却没有考虑控制器的能力约束。将控制器

负载与控制器能力的比值定义为控制器利用率, 也

即控制器负载率[37], 用来反映控制器的负载占用情

况并设置其最大约束为 1。使用所有控制器负载率的

方差来表示考虑控制器能力的控制器的负载均衡情

况, 如式(15)所示。 
2

1 1
( ) p p

p P p Pp p

n n
BRV P

k k  

 
   

 
      (15) 

2.3  可靠性 
在 SDN 中, 交换机与控制器通过标准的传输层
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安全协议(TLS)或传输控制协议(TCP)连接进行通

信 , 控制器之间也需要连接通信以进行控制平面

的协调。交换机与控制器以及控制器之间的连接路

径统称为控制路径, 所有控制路径构成 SDN 的控

制网络[13]。 

网络运行过程中, 由于软件缺陷、恶意攻击、配

置错误、硬件故障和断电等原因会导致网络组件发

生故障, 可能会使部分控制器路径发生故障。控制路

径故障可能会造成控制平面与数据平面的断连, 从

而使控制平面失去对部分数据平面的管控能力, 可

能会导致数据平面严重的丢包和性能下降。此外, 控

制路径故障也可能会导致控制平面中控制器之间的

断连, 从而影响控制器之间的协同。因此, 在控制器

放置时应该最大化控制网络的可靠性, 进而提高整

个 SDN 的可靠性和性能。 

网络组件故障主要分为两种类型: (1)数据平面

故障包括链路故障和交换机故障。链路故障表示经

过故障链路的流量不能再通过该链路进行传输, 交

换机故障表示该交换节点无法发送、响应或转发任

何数据包。(2)控制平面故障是指控制器实例不再具

有任何控制功能。 

网络组件发生故障后, 可以通过故障转移机制

避免或减小故障对控制网络造成的影响。故障转移

机制主要包括以下两种: (1)备用路径: 交换机与分

配的控制器之间使用多条路径进行连接, 在主控制

路径发生故障后(由数据平面故障导致), 交换机可以

通过备用路径与控制器进行连接, 从而维持控制平

面与数据平面的正常通信, 提高控制网络的可靠性。

可以使用到达控制器的任何路径作为备用路径(例如

节点不相交路径、最短路径或最宽路径)。(2)备用控

制器: OpenFlow 1.2 提出多控制器方案, 为控制器赋

予了不同角色, 使交换机可以通过主/从连接的方式

连接到多个控制器。当交换机与主控制器失去连接

时(主控制器发生故障或备用路径全部失效), 备用

(从)控制器可以接管该交换机, 保证对网络的正常管

控。备用控制器可以是多个控制器, 备用控制器构成

的备用控制器列表指定了交换机连接到这些控制器

实例的顺序。 

根据是否使用故障转移机制, 控制网络的可靠

性分为无故障转移机制的可靠性和有故障转移机制

的可靠性两类。 

2.3.1  无故障转移机制的可靠性 

无故障转移机制的可靠性指不考虑故障转移机

制时控制网络正常运行的能力。在网络中, 交换机、

链路或控制器都有一定的故障概率, 进而会导致控

制路径故障。故障的控制路径越多, 对控制网络的影

响越严重。因此在控制器放置时需要最小化控制路

径的故障比例或概率, 从而提高控制网络的可靠性。

无故障转移机制的可靠性包括以下 5 个指标:  

(1) 故障控制路径预期比例 

在物理网络中, 故障场景多种多样, 故障场景

之间彼此独立, 每个故障场景都可能影响控制网络

中部分控制路径的状态, 可以采用基于原因的可靠

性分析模型[38]进行可靠性分析。网络场景集合(包括

无故障场景和所有故障场景)由S表示, 场景 s发生的

概率为 rs, 且会导致 qs 条控制路径中断。使用故障控

制路径的预期比例来描述控制网络的可靠性, 如式

(16)所示[39], 目标是最小化故障控制路径预期比例, 

其中 m 表示控制路径的总数。 

1
( )= s s

s S

P q r
m



             (16) 

(2) 有效控制路径预期比例 

有效控制路径预期比例是指在所有网络场景中

无故障控制路径的平均比例, 如式(17)所示[40], 优化

目标是最大化有效控制路径预期比例, 与式(16)的关

系是 ( ) 1 ( )P P   。 

1
( )=1 s s

s S

P q r
m



-            (17) 

(3) 控制路径故障概率 

与前两个指标基于原因的分析不同, Zhang等人[41]

分析单条控制路径的故障概率, 控制路径的故障概

率与该路径中节点和链路的故障概率有关。
ieZ 表示

链路 ei 的故障概率, 
jvZ 表示节点 vj 的故障概率, 节

点 a 到 b 之间控制路径 Ra,b的故障概率 Za,b如式(18)

所示[41]。优化目标是最小化控制路径平均故障概率

或最小化控制路径最大故障概率。 

,

,
,

( ) 1 (1 )(1 )
i j

i j a b

a b e v
e v R

Z P Z Z


         (18) 

(4) 控制网络有效概率 

控制路径故障概率反映的是单条控制路径的可

靠性, 将所有控制路径正常运行概率的乘积定义为

控制网络有效概率, 来评价整个网络的可靠性, 如

式(19)[37]所示, 目标是最大化控制网络有效概率。 

, ( ),
( ) (1 )(1 )

i j
i j v A v

e v
v V e v R

Y P Z Z
 

         (19) 

(5) 断连交换机数 

交换机与控制器间的控制路径故障会使交换机

与控制器之间发生断连, 交换机将不再受控制器的

管控, 使用断连的交换机数来反映控制网络的可靠

性。在所有网络场景 S 中, 平均断连交换机数和最大
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断连交换机数分别如式(20)和(21)所示。其中, , ( )
s
v A ve

表示在场景 s 中, 交换机 v 是否与控制器 A(v)发生断

连, 若是则为 1, 否则为 0, 目标是最小化平均或最

大断连交换机数。 

, ( )
1 1

( ) s
avg v A v

s S v V

N P e
S V 

         (20) 

max , ( )( ) max s
v A v

s S v V

N P e
 

          (21) 

2.3.2  有故障转移机制的可靠性 

有故障转移机制的可靠性是指使用故障转移机

制时控制网络面对故障仍能维持正常运行的能力, 

即维持交换机与控制器以及控制器之间连接的能力, 

也被称为弹性、恢复性或生存性。有故障转移机制

的可靠性的度量指标包括以下 4 种:  

(1) 交换机与控制器间的连通性 

交换机与控制器间的连通性是指交换机与控制

器间不相交路径数, 这些路径均可以作为交换机与

控制器间的备用路径。wp,v表示控制器 p 与交换机 v

之间不相交路径的数量, 若交换机 v 不属于控制器 p

的管理域, 则该值为 0。交换机与其分配的控制器间

不相交路径数的平均值如式(22)所示[35]。交换机与控

制器间的连通性越大, 表示可用的备用路径数越多, 

从多种故障场景中维持交换机与控制平面连通的可

能性越大, 因此在控制器放置时要最大化交换机与

控制器间的连通性。 

,
1

( ) p v
p P v V

P w
V


 

            (22) 

(2) 控制路径平均长度 

为了减少故障转移机制的执行时间, 备用路径

需要提前进行配置, 且主控制路径和备用控制路径

的选择需要同时优化, 控制路径(包括主控制路径和

备用控制路径)的平均长度如式(23)所示 [42], 其中

, ( )v A vu 表示交换机 v与其分配的控制器之间的主控制

路径的长度, , ( )v A vm 表示交换机 v 与其分配的控制器

之间的备用控制路径的长度。目标是最小化控制路

径平均长度。考虑到传播时延与链路长度是线性关

系, 最小化控制路径长度等同于最小化控制器与交

换机间时延。链路的故障概率通常也与链路长度成

正比, 因此最小化控制路径长度也可视为最小化控

制路径的故障概率。 

 , ( ) , ( )
1

v A v v A v
v V

u m
V 

          (23) 

(3) 故障控制路径预期比例 

当网络发生故障时 , 即使使用故障转移机制 , 

还是可能出现交换机与控制器或控制器之间没有可

用连接的情况, 将这种情况称为广义的控制路径故

障。考虑所有网络场景 S, sp 表示受场景 s 中的网络

故障影响的控制路径的条件故障概率, 与使用的故

障转移机制有关, s 表示以故障节点为端点的控制

路径数量, s 表示包含故障节点(非端点)的控制路

径数量, 使用故障转移机制时故障控制路径的预期

比例如式(24)所示[43]。目标是最小化故障控制路径预

期比例。 

( )= s s s
s

s S

p
P r

m

 




           (24) 

(4) 无控制器节点数 

控制器故障时, 受影响的交换机会连接到备用

控制器, 只要存在至少一个正常运行的控制器, 数

据平面都可以维持与控制平面之间的连接。当数据

平面发生故障时, 网络拓扑发生改变, 可能导致某

些交换机与控制平面发生断连。这些断连的交换机

(至少与另一个断连交换机相连)虽仍然可以继续转

发网络中已有的流量, 但是不能再转发新的流量或

接收控制器的其他指令, 这种交换机被称为无控制

器节点。对于特定的控制器放置 P, 考虑所有网络场

景 S, 最大无控制器节点数如式(25)所示[24,27], 其中, 

Es 为连通性矩阵。在场景 s 中, 若交换机 v 能到达控

制器 p, 则矩阵 Es 的项 ,
s
v pe 为 0, 否则为 1。优化目标

是最小化最大无控制器节点数。 

,( ) max min s
v p

p Ps S v V

N P e
 

          (25) 

2.4  成本与能耗 
在控制器放置时还需要考虑部署成本、管理成

本和能量消耗等指标, 这些对于分布式 SDN 的实际

部署和商用非常重要。 

2.4.1  部署成本 

控制器的数量影响资本支出(CAPEX)与运营支

出(OPEX), 因此大多数研究考虑的是使用较少的控

制器实现特定的优化目标。对于采用带外连接方式

的控制网络, 还需要考虑链路的成本。控制器与链路

的部署成本根据使用场景分为以下两类:  

(1) 静态部署成本 

静态部署成本 C 指控制网络构建初期的成本, 

包括控制器的安装成本 Cc、控制器与交换机之间链

路的安装成本Cl以及控制器之间链路的安装成本Ct, 

如式(26)所示[32]。其中, 控制器的安装成本与控制器

的价格有关, 链路的安装成本与链路的单价和链路

的长度有关。优化目标是最小化静态部署成本。 
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( ) c l tC P C C C              (26) 

(2) 网络扩张成本 

为了满足用户和业务增长的需要, 网络需要不

断扩张, 即为数据平面添加更多的网络设备。为此, 

控制网络也需要进行调整以满足网络控制在性能和

可靠性等方面的需求。控制网络变化的成本定义为

网络扩张成本 C , 包括控制器的安装和移除成本

cC、控制器与交换机间链路的安装或移除成本 lC以

及控制器之间链路的安装或移除成本 tC , 如式(27)

所示[34]。目标是最小化网络扩张成本。 

( ) c l tC P C C C                 (27) 

2.4.2  管理成本 

管理成本主要是指网络管理的通信成本, 包括

静态管理成本和动态管理成本两类。 

(1) 静态管理成本 

静态管理成本是指控制网络不发生改变时网络

管理的通信成本, 主要包括以下三部分:  

统计信息收集成本 Cv: 控制器需要定期地收集

其管理域内交换机的端口、流表等统计信息。收集

成本与交换机和控制器间的距离(通常由时延或跳数

表示)以及查询交换机信息的比特率有关。 

流路径设置成本 Cq: 当新流进入交换机时, 由

于没有匹配的转发规则, 交换机会向控制器发送路

径设置请求消息, 控制器计算该流的转发路径并将

相应的转发规则下发至相关交换机。因此, 流路径设

置成本包括初始路径设置请求成本和规则安装成

本。若该流进入其他控制器的管理域, 还需要再次执

行路径设置请求, 将该成本称为中间路径设置请求

成本。则流路径设置成本是以上三个成本之和, 与交

换机的流路径请求率、请求消息、流表安装消息以

及交换机与控制器间的距离有关。 

控制器同步成本 Cs: 指控制器之间信息同步的

成本, 与控制器之间的距离、同步数据量以及同步策

略有关。 

静态管理成本 CO 是上述三类成本的加权和, 如

式(28)所示[44]。权重由运营商根据需求来决定, 优化

目标是最小化静态管理成本。 

1 2 3( )O v q sC P a C a C a C         (28) 

(2) 动态管理成本 

动态管理成本是指控制网络发生变动时的通信

成本。由于网络流量变化等原因需要实时调整交换

机到控制器之间的分配。交换机到控制器的重分配

成本由 Cr 表示, 与交换机到新分配的控制器之间的

距离有关。动态管理成本 OC 是静态管理成本与重分

配成本的加权和, 如式(29)所示[33], 优化目标是最小

化动态管理成本。 

1 2 3 4( )O v q s rC P a C a C a C a C        (29) 

2.4.3  能量消耗 

降低控制网络的能耗不仅有利于减少运营成本

支出, 而且还能减少碳排放有助于环境保护。控制网

络的能耗主要包括控制器能耗和控制链路能耗。 

(1) 控制器能耗 

控制器的能耗与控制器的数量有关, 在控制器

放置时应尽可能减少控制器的数量从而降低控制器

能耗。此外, 可以根据网络中流量负载的实时变化动

态地调整控制器的数量[45], 在流量负载降低时减少

运行控制器的数量从而降低控制器能耗。 

(2) 控制链路能耗 

控制链路能耗与控制网络中使用的链路数有

关, 如式(30)所示[46], 优化目标是最小化控制链路

的能耗, 其中, 二元变量 e 表示链路 e 是否属于控

制链路, 若是则为 1, 否则为 0, e 表示链路 e 的能

量消耗。 

( ) e e
e E

Q P  


              (30) 

为了进一步减少控制链路能耗, 在网络运行的

非高峰时期, 可以将某些交换机端口置为睡眠模式

以使对应的链路进入睡眠状态[47]。 

2.5  小结 
SDN 控制器放置问题的优化指标及其主要影响

因素如表 1 所示, 所有优化指标均与网络的拓扑有

密切的关系。控制器与交换机间时延以及控制器间

时延的指标包括平均时延和最大时延两大类。平均

时延反映时延的整体情况, 但隐藏了最差的情况, 

而最大时延可以保证每个控制器与交换机间的时延

或控制器间的时延符合预期的需求。WAN 中的时延

通常只考虑传播时延, 在后文中如果不做特别说明, 

时延泛指传播时延, 且指无故障时的传播时延。并且

控制器能力约束泛指不考虑备用的控制器能力约

束。接下来, 首先分析这些优化指标之间的内在关系, 

然后对已有的 SDN 控制器放置方案进行归类并详细

介绍。 

3  控制器放置方案 

SDN 控制器放置问题通常是一个多目标优化问

题, 且大多数目标之间具有竞争关系。竞争关系是指

对一个目标进行优化时, 优化过程会对另一个目标

产生负面影响。由于竞争关系的存在, 不存在对所有 
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表 1  SDN 控制放置问题的优化指标及其主要影响因素 

Table 1  Optimization indexes and main influencing factors of SDN controller placement problem 

优化指标 主要影响因素 

无故障时平均传播时延 控制器与交换机间距离 

无故障时最大传播时延 控制器与交换机间距离 

控制器故障时平均传播时延 控制器与交换机间距离 

控制器故障时最大传播时延 控制器与交换机间距离 

控制器与交换机间

时延 

交换机或链路故障时最大传播时延 控制器与交换机间距离 

平均传播时延 控制器间距离 

时延 

控制器间时延 
最大传播时延 控制器间距离 

不考虑备用的控制器能力约束 控制器能力, 连接到控制器的交换机个数和各交换机的流路径请求率
控制器能力约束 

考虑备用的控制器能力约束 控制器能力, 连接到控制器的交换机个数和各交换机的流路径请求率

考虑负载均衡的控制器负载约束 连接到控制器的交换机个数和各交换机的流路径请求率 

无故障时控制器间负载最大差值 连接到控制器的交换机个数和各交换机的流路径请求率 

控制器故障时控制器间负载最大差值 连接到控制器的交换机个数和各交换机的流路径请求率 

控制器 

负载 
控制器负载均衡 

控制器负载率方差 控制器能力, 连接到控制器的交换机个数和各交换机的流路径请求率

故障控制路径预期比例 网络组件故障概率 

有效控制路径预期比例 网络组件故障概率 

控制路径故障概率 网络组件故障概率 

控制网络有效概率 网络组件故障概率 

无故障转移机制的

可靠性 

断连交换机数 控制器与交换机间距离 

交换机与控制器间的连通性 控制器与交换机间距离 

控制路径平均长度 控制器与交换机间距离, 故障转移机制 

故障控制路径预期比例 网络组件故障概率, 故障转移机制 

可靠性 

有故障转移机制的

可靠性 

无控制器节点数 控制器与交换机间距离, 故障转移机制 

静态部署成本 控制器的类型、价格和数量, 链路的类型、价格和长度 
部署成本 

网络扩张成本 控制器的类型、价格和数量, 链路的类型、价格和长度 

静态管理成本 控制器与交换机间距离, 控制器间距离, 交换机的流路径请求率 
管理成本 

动态管理成本 控制器与交换机间距离, 控制器间距离, 交换机的流路径请求率 

控制器能耗 控制器数量 

成本与 

能耗 

能量消耗 
控制链路能耗 链路数量 

 

目标均为最优的控制器放置方案, 决策者需要对这

些目标进行权衡。以下是 5 个典型的竞争关系和三

类权衡方式。 

(1) 优化目标的竞争关系 

最小化无故障时控制器与交换机间时延, 最小

化控制器故障时控制器与交换机间时延: 为了最小

化无故障时控制器与交换机间时延, 控制器需要分

散地放置在网络中。为了最小化控制器故障时控制

器与交换机间时延, 所有控制器都趋向于放置在网

络中心的位置, 当大部分控制器发生故障后, 无故

障控制器可以接管相应的交换机并使控制器与交换

机间时延尽可能小。 

最小化控制器与交换机间时延, 最小化控制器

间时延: 将控制器分散地放置在网络中会降低控制

器与交换机间时延, 但是会导致控制器间时延增加。

为了最小化控制器间时延而将控制器聚集在一起的

放置会导致控制器与交换机间时延的增加。 

最小化控制器与交换机间时延, 最大化控制器

负载均衡: 由于网络具有不规则的拓扑, 将交换机

连接到距离最近的控制器以最小化控制器与交换机

间时延的方案难以保证控制器的负载均衡。为了最

大化控制器的负载均衡, 可能需要将交换机连接到

距离较远的控制器, 从而导致控制器与交换机间时

延增加。 

最大化可靠性, 最小化时延: 为了提高可靠性, 

控制器放置时主要考虑网络组件的故障概率和控制

路径的故障概率, 可能会导致控制器与交换机以及

控制器间的时延增加。此外, 为了进一步提高可靠性, 

在故障发生时利用故障转移机制将交换机通过当前

可用的路径连接到可用的控制器, 可能会进一步增

加控制器与交换机间的时延。 

最小化成本与能耗, 最小化时延(或最大化可靠
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性): 为了最小化成本与能耗, 需要尽量减少放置控

制器的数量以及控制路径中使用的链路数量。但是

为了降低时延或提高可靠性, 趋向于在网络中部署

大量的控制器并使用大量的控制路径来实现性能或

可靠性的最优化。 

(2) 优化目标的权衡方式 

权衡方式 1: 设置约束。通常侧重于对其中一个

目标进行优化, 而对其他指标设置约束, 例如设置

最大时延约束、控制器可以管理的交换机个数、控

制器间负载最大差值约束或故障容忍率等。这种权

衡方式的缺点是需要大量的网络知识来提前设置约

束值, 约束值的设置不当也会影响其他目标的优化

结果。 

权衡方式 2: 设置权重。根据优化目标的重要程

度设置对应的权重, 将多目标优化问题转化为带权

重的单目标优化问题。与权衡方式 1 类似, 权重的设

置需要大量的先验知识, 并对结果产生重要影响。 

权衡方式 3: Pareto 最优。计算所有 Pareto 最优

结果, 构成 Pareto 边界, 之后, 网络运营商可以根据

需求选择合适的方案。通常, 称放置方案 P1 是 Pareto 

最优的, 当且仅当不存在放置方案 P2 使得对于所有

的目标函数 ( { , , })if i i J  有 2( )if P 不亚于 1( )if P 且

至少有一个 i 使得 2( )if P 优于 1( )if P 。这种权衡方式

的优点包括: 避免先验地对一些指标设置约束, 这

些约束可能导致没有可行的放置方案; 能清晰地展

示优化目标之间的权衡; 决策者可根据不同需求选

择适合的方案。但是该方式由于需要返回 Pareto 边

界, 相比权衡方式 1 和 2 更加耗时。 

在已有的控制器放置问题的解决方案中, 若采

用权衡方式 1, 则可根据优化目标的侧重将这些放置

方案分为以性能为主要优化目标、以可靠性为主要

优化目标和以成本与能耗为主要优化目标的三类放

置方案。其中, 性能优化主要是指最小化时延, 且根

据是否考虑控制器能力约束可进一步分为最小化无

能力约束的时延和最小化有能力约束的时延这两类

方案。若放置方案使用权衡方式 2 或 3, 则这些方案

统称为多目标优化的控制器放置方案, 根据使用的

权衡方式, 可进一步分为带权重和 Pareto 最优两类

多目标放置方案。图 3 展示了控制器放置方案的分

类, 下面对各类方案的已有研究进行详细介绍。 

 

图 3  SDN 控制器放置方案分类 

Figure 3  Classification of SDN controller placement schemes 
 

3.1  性能优化 
首先, 介绍以性能为主要优化目标的控制器放

置方案, 包括最小化无能力约束的时延和最小化有

能力约束的时延两类, 从时延、控制器负载、可靠性、

成本与能耗以及算法等方面对已有方案进行分析, 

如表 2 和 3 所示。 

3.1.1  最小化无能力约束的时延 

Heller 等人[22]首次提出控制器放置问题, 分别

以最小化控制器与交换机间平均时延和最小化控制

器与交换机间最大时延为优化目标, 研究控制器的

放置对控制器与交换机间时延的影响。最小化平均

时延对应的优化问题是最小 k-median 问题[48], 最小

化最大时延对应的优化问题是最小 k-center 问题。他

们采用穷举法搜寻最优的控制器放置方案, 研究结

果表明最小化平均时延的放置方案倾向于将控制器

放置在交换机密度较高的位置, 而最小化最大时延

的控制器放置倾向于地理分布较为中心的位置。 

Wang 等人[28]提出使用网络划分的方法解决控

制器放置问题, 目标是最小化控制器与交换机间最

大时延。他们基于标准的 k-means 聚类算法和

Katsavounidis 等人[54]提出的初始化方法, 提出一个

优化的 k-means 算法, 将网络划分为 k 个子网, 并使

每个子网内的控制器与其管理的交换机间的最大时

延最小。仿真结果表明, 相比标准的 k-means 算法, 

所提的优化算法可以显著减小控制器与交换机间的

最大时延。 
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表 2  最小化无能力约束的时延的控制器放置方案 

Table 2  Controller placement schemes of minimizing the latency without capacity constraint 

作者 时延 控制器负载 可靠性 成本与能耗 算法 

最小化控制器与交换机间平均时延 - - - 穷举法(最优解) 
Heller 等人[22] 

最小化控制器与交换机间最大时延 - - - 穷举法(最优解) 

Wang 等人[28] 最小化控制器与交换机间最大时延 - - - 聚类算法 

Wang 等人[49] 
最小化控制器与交换机间最大传播时延和控制器

排队时延, 控制器与交换机间最大时延约束 
- - - 聚类算法 

Guo 等人[30] 最小化链路故障时控制器与交换机间最大时延 - 可靠性约束 - 
贪心算法(误差不大

于 17.6%) 

最小化控制器故障时控制器与交换机间平均时延 - 可靠性约束 - 穷举法(最优解) 
Alshamrani 等人[50] 

最小化控制器故障时控制器与交换机间最大时延 - 可靠性约束 - 穷举法(最优解) 

 
表 3  最小化有能力约束的时延的控制器放置方案 

Table 3  Controller placement schemes of minimizing the latency with capacity constraint 

作者 时延 控制器负载 可靠性 成本与能耗 算法 

Yao 等人[29] 最小化控制器与交换机间最大时延 控制器能力约束 - - 
整数规划 

(最优解) 

最小化控制器与交换机间平均时延 
考虑负载均衡的控

制器负载约束 
- - 

整数规划 

(最优解) 
Hu 等人[36] 

最小化控制器与交换机间最大时延 
考虑负载均衡的控

制器负载约束 
- - 

整数规划 

(最优解) 

Killi 等人[51] 
最小化交换机与距离最近的第 N 个控制器间 

最大时延 
控制器能力约束 可靠性约束 - 

整数规划 

(最优解) 

Killi 等人[52] 
最小化交换机与主控制器和主控制器与备用控制器

间最大时延 
控制器能力约束 可靠性约束 - 

模拟退火算法 

(近优解) 

Killi 等人[53] 最小化链路故障时控制器与交换机间最大时延 控制器能力约束 可靠性约束 - 
整数规划 

(最优解) 

 

Wang 等人[49]在之前研究的基础上, 提出最小化

控制器与交换机间最大传播时延和控制器排队时延

的控制器放置方案。分布式控制平面的模型基于

ONOS 控制平台[15], 即交换机通过调度器与多个控

制器连接, 调度器用于将交换机负载分布到不同的

控制器, 交换机的流路径请求在到达调度器之前需

要暂存在调度器前的队列中, 暂存的时间被称为控

制器排队时延, 与控制器的处理能力和负载有关。在

WAN 中, 相比控制器排队时延, 传播时延在总时延

中占主导地位, 因此需要分别处理这两种时延: 首

先, 使用优化的 k-means 算法[28]进行网络划分以减

小每个子网内控制器到交换机间的最大传播时延; 

之后, 在具有大量交换机的子网内放置多个控制器

以减小控制器排队时延, 最终使控制器与交换机间

时延满足最大时延约束。研究结果表明所提方案相

比传统的 k-means 和 k-center 算法可以更有效地减小

控制器与交换机间的时延。 

Guo 等人[30]提出两个控制器放置模型, 即考虑

所有链路故障场景的控制器放置以及只考虑单链路

故障的控制器放置。在链路故障发生后将受影响的

交换机通过当前可用路径连接到控制器, 最小化交

换机与控制器间的最大传播时延。他们提出一个贪

心算法对单链故障的控制器放置进行求解, 该算法

每次迭代选择一个控制器放置位置, 使得当前的放

置方案产生最小的链路故障时控制器与交换机间最

大传播时延。在 Internet2 OS3E 拓扑[55]和 Cernet2 拓

扑[56]上的仿真结果显示所提算法与最优解之间的误

差不尽相同, 且最大误差达到 17.6%, 但随着放置控

制器数量的增加, 所提算法的误差在两个拓扑上均

呈现减小的趋势。 

Alshamrani 等人[50]在控制器放置时为每个交换

机分配 3 个距离最近的控制器以应对最多 2 个控制

器故障的场景。目标是最小化控制器故障时控制器

与交换机间最大时延和平均时延。实验结果表明, 当

控制器数量较少时, 为每个交换机分配多个控制器

的方式会导致控制器与交换机间时延显著增加, 随

着放置控制器数量的增加, 增加的时延逐渐减小, 

可以在可靠性和性能之间取得平衡。 

Heller 等人[22]和 Alshamrani 等人[50]都同时研究

了不同性能优化目标的控制器放置: 由于网络拓扑
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的不规则性, 最小化平均时延和最小化最大时延的

控制器放置结果通常是不同的。Guo 等人 [30]和

Alshamrani 等人[50]分别考虑了链路故障和控制器故

障场景: 相比于不考虑故障场景的控制器放置, 考

虑故障场景的控制器放置在提高可靠性的同时会明

显增加控制器与交换机间的时延; 随着控制器数量

的增加, 增加的时延会不断减小, 因此为了满足可

靠性约束, 需放置尽可能多的控制器以减小控制器

与交换机间时延的增加。 

3.1.2  最小化有能力约束的时延 

考虑控制器能力约束时, 最小化控制器与交换

机间最大时延对应的优化问题是能力约束的 k-center

问题[57]。Yao 等人[29]将该问题描述为整数规划模型, 

在二分查找法中通过解决整数规划的线性松弛确定

控制器与交换机间距离的下界, 之后使用整数规划

的方法进行求解, 并通过遍历 k值寻找满足控制器能

力约束的最小控制器数。在仿真中使用随机(交换机

的流请求率服从均匀分布)和热点(20%的交换机为

热点交换机)等两种不同的流模型来模拟不同的负载

场景。研究结果表明, 使控制器不发生过载所需的最

少控制器数在不同的负载场景中略有不同; 相比不

考虑控制器能力约束的放置, 考虑控制器能力约束

的放置可以使用较少的控制器保证控制器不发生过

载, 并且产生较小的控制器与交换机间时延。 

Hu等人[36]在考虑控制器负载均衡时分别最小化

控制器与交换机间平均时延和最小化控制器与交换

机间最大时延。他们使用考虑负载均衡的控制器负

载约束调整控制器间的负载均衡情况, 并评估考虑

负载均衡时所付出的时延代价, 在 SDN-lib[58]中的拓

扑上进行大量仿真。研究结果表明, 对于只考虑最小

化时延的控制器放置方案, 只需增加较小的时延即

可实现控制器之间良好的负载均衡 , 特别地 , 在

Abilene 拓扑和 Cost266 拓扑上分别使用 5 个和 2 个

控制器进行放置时, 可以在不增加时延的情况下实

现控制器间的负载均衡。 

Killi 等人[51]在控制器放置时为每个交换机分配

距离最近的 N 个控制器。当最多 N-1 个控制器发生

故障时, 故障控制器管理的交换机可以重新分配至

距其最近的一个备用控制器, 避免交换机与控制平

面发生断连。优化目标是最小化交换机与距离最近

的第 N 个控制器间的最大时延, 同时使控制器的负

载满足其能力约束。研究结果显示, 控制器发生故障

后, 将受影响的交换机连接到当前可用的控制器虽

然可以保证交换机到控制平面的持续连接, 但是可

能会导致交换机与控制平面间的时延过大; 在控制

器放置时提前考虑可能的故障场景并为交换机分配

备用控制器, 可以避免故障发生之后交换机与控制

平面间时延的急剧增长。 

Killi 等人[52]研究单控制器故障场景的控制器放

置, 为每个交换机分配一个距离最近的控制器作为

该交换机的主控制器, 选择距离该主控制器最近的

控制器作为该交换机的一个备用控制器。优化目标

是最小化交换机与主控制器以及主控制器与备用控

制器间的最大时延, 并使主控制器与备用控制器均

满足能力约束。他们将该问题建模为混合整数线性

规划问题, 使用模拟退火算[59]法进行求解。模拟退火

算法是基于蒙特卡洛方法的启发式算法, 将当前解

以一定的接受概率移动到更差解, 从而避免陷入局

部最优, 接受概率在算法迭代初期时设置较大以允

许更广泛的搜索空间, 随着迭代次数的增加, 接受

概率逐渐减小, 有助于算法的收敛。通过经验以及大

量的仿真实验为模拟退火算法针对特定的问题模型

设置合适的相关参数。研究结果表明, 由于同时考虑

了无故障和控制器故障场景, 所提方案会略微增加

交换机与主控制器间时延, 但会显著降低交换机与

备用控制器间时延; 与通过 CPLEX 优化器[60]获得的

最优解相比, 模拟退火算法可以使用少于一半的时

间获取近优解。 

Killi 等人[53]在控制器放置时还考虑单链路故障

场景, 将受影响的交换机通过备用路径连接到控制器, 

目标是最小化链路故障时控制器与交换机间最大时

延, 并使控制器的负载满足控制器能力约束。优化目

标中单链路故障场景的最大时延和无故障场景的最

大时延的权重由网络运营商决定。仿真结果表明: 无

故障场景的最大时延和故障场景的最大时延具有竞

争关系; 在控制器放置时为交换机设置备用路径的方

式可以降低链路故障发生后控制器与交换机间的最大

时延, 同时也降低了控制器间平均时延和最大时延。 

由于控制器的处理能力有限, 保证控制器负载

不超过其能力的控制器放置更加符合实际场景。Killi

等人[51-53]在控制器放置时还分别考虑了控制器故障

场景和链路故障场景。提前设计备用控制器和备用

路径的方案会显著减小网络组件故障带来的控制器

与交换机间时延急剧增大, 但也需要使无故障场景

中的时延不受过多影响。通常使用网络场景的发生

概率作为同时优化不同网络场景时延的权重。 

3.2  可靠性优化 
按照是否采用故障转移机制 , 以可靠性为主

要优化目标的控制器放置方案分为最大化无故障

转移机制的可靠性和最大化有故障转移机制的可
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靠性两类。 

3.2.1  最大化无故障转移机制的可靠性 

从故障场景、可靠性、时延、控制器负载、成

本与能耗以及算法等方面对最大化无故障转移机制

的可靠性的已有控制器放置方案进行分析, 如表 4

所示。 

 
表 4  最大化无故障转移机制的可靠性的控制器放置方案 

Table 4  Controller placement schemes of maximizing the reliability without failover mechanism 

作者 故障场景 可靠性 时延 控制器负载 成本与能耗 算法 

Zhang 等 

人[41] 

交换机或链路故障导致

控制器与交换机间控制

路径故障 

最小化控制器与

交换机间控制路

径平均故障概率 

交换机与控制器通过最短路径 

连接 
- - 

贪心算法, 基于最

小割的启发式 

算法 

Hu 等 

人[39,40] 

单个交换机或单条链路

故障导致控制器与交换

机或控制器间控制路径

故障 

最小化故障控制

路径预期比例 

交换机与控制器以及控制器之间

通过最短路径连接 
- - 

贪心算法, 模拟退

火算法(近优解)

Guo 等 

人[61] 

交换机、链路或控制器

故障导致控制器与交换

机间控制路径故障 

最大化故障时控

制器连接的交换

机数 

交换机与控制器通过最短路径 

连接 
- - 

基于贪心的社区

发现算法 

Jiménez 等

人[26] 

交换机或链路故障导致

控制器与交换机间控制

路径故障 

最小化控制器与

交换机间故障控

制路径数 

控制器与交换机时延约束, 控制器

间时延约束, 交换机与控制器以及

控制器之间通过最短路径相连 

- - 聚类算法 

 

Zhang 等人[41]研究分离架构的可靠性, 考虑交

换机或链路故障导致控制器与交换机间控制路径故

障的场景, 目标是在控制器放置时最小化控制器与

交换机间控制路径平均故障概率。他们首先使用基

于最小割的方法将网络划分为 k个子网, 目标是最小

化每个子网内交换机到图心的距离, 同时最小化子

网之间边的数目, 以提高子网内交换机间的路径多

样性。之后, 将控制器放置在每个子网的中心交换机

位置, 并将子网内的交换机通过最短路径与该控制

器相连。他们在环型、星型和胖树等不同类型和规

模的网络拓扑上进行大量的仿真, 以寻找可靠性指

标与网络拓扑之间的关系, 并提出一个贪心放置方

案用于算法的性能对比。仿真结果表明: 基于最小割

的控制器放置方案相比随机放置和贪心放置方案具

有更低的控制路径故障概率; 控制器与交换机间控

制路径的长度越长, 控制器与交换机间连接丢失的

概率越高。 

Hu 等人[39-40]采用基于原因的可靠性分析模型分

析控制网络的可靠性, 考虑单个交换机或单条链路

故障导致的控制器与交换机或控制器间控制路径故

障的场景, 目标是最小化故障控制路径的预期比例。

他们提出两个启发式算法: (1)贪心算法: 基于交换机

故障率选出控制器放置的候选位置, 每次从候选位

置中选择一个可以产生最小故障控制路径预期比例

的位置放置一个控制器, 设置回溯步长进行回溯来

寻找比当前放置更优的放置位置以避免陷入局部最

优; (2)模拟退火算法: 是一个通用算法, 通过大量仿

真确定该算法对可靠控制器放置问题的优化配置参

数。仿真结果证实了以下结论: (1)模拟退火算法的结

果优于贪心算法; (2)若放置的控制器数量过少, 较多

的交换机将通过相同的链路与控制器相连, 单个网

络组件(交换机或链路)故障会导致较多的控制路径

故障; 若放置的控制器数量过多, 会产生大量的控

制器间的控制路径, 组件故障也很有可能会导致多

条控制路径故障; (3)最大化控制网络可靠性的控制

器放置具有较高的控制器与交换机间时延, 但满足

Heller 等人[22]提出的时延上限。 

Guo 等人[61]按照网络功能将 SDN 分为两个相互

依赖的网络: 数据转发网络(交换机与交换机之间构

成的网络)和控制网络, 并使用级联故障分析的方法

分析控制器放置对控制网络可靠性的影响。研究链

路或节点(控制器或交换机)故障导致控制器与交换

机之间断连的情况, 目标是在网络组件故障时使控

制器连接尽可能多的交换机。他们使用基于贪心的

社区发现算法[62]将网络划分为 k 个子网, 在每个子

网内选择到其他节点具有最大接近中心性的节点放

置控制器。实验结果发现网络的可靠性与网络拓扑

的平均路径长度成反比, 因此, 环型网络拓扑具有

较低的可靠性, 而随机网络由于其平均路径长度较

短而具有较高的可靠性。 

Jiménez 等人[26]将控制器与交换机间控制路径

构成的网络视为一组以控制器为根的树, 在控制器

放置时考虑如何构建一组健壮树, 使所需的控制器

数量最小, 并最小化交换机或链路故障导致的控制
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器与交换机间故障控制路径的数量, 同时满足控制

器与交换机间时延约束和控制器间时延约束。他们

提出名为 k-Critical 的聚类算法, 将具有较大节点度

且周围一定跳数范围内的节点数较多的节点作为控

制器的候选节点, 构建以控制器候选节点为根的树, 

最小化该树的深度以降低网络故障对控制路径造成

的影响, 同时使控制器与交换机间时延满足最大时

延约束。之后, 对于与其他控制器时延超过时延约束

的控制器, 在其管理域内添加一个控制器使控制器

间时延满足约束。研究结果表明: 使用多个控制器进

行放置可以减小控制器与交换机间时延, 但是过多

的控制器是不划算的, 因为时延的减少是微不足道

的; k-Critical 算法以增加控制器与交换机间的时延

为代价提高了网络的可靠性, 由于时延满足最大时

延约束, 因此该代价可以接受; 相比同规模的稀疏

型网络, 密集型网络的路径长度较短, 因此具有更

小的控制器与交换机间时延。 

Zhang等人[41]和 Jiménez等人[26]在控制器放置时

考虑交换机或链路故障对控制器与交换机间控制路

径的影响。Hu 等人[39-40]研究了交换机或链路故障对

整个控制网络的影响。Guo 等人[61]还考虑了控制器

故障场景。控制路径的长度越短, 控制路径的故障概

率越低。最大化可靠性的控制器放置方案通常具有

较高的控制器与交换机间时延, 可以通过设置最大

时延约束进行限制。 

3.2.2  最大化有故障转移机制的可靠性 

从故障场景、故障转移机制、可靠性、时延、

控制器负载、成本与能耗以及算法等方面对最大化

有故障转移机制的可靠性的控制器放置方案进行分

析, 如表 5 所示。 

 
表 5  最大化有故障转移机制的可靠性的控制器放置方案 

Table 5  Controller placement schemes of maximizing the reliability with failover mechanism 

作者 故障场景 故障转移机制 可靠性 时延 控制器负载 成本与能耗 算法 

Hock 等 

人[27] 

最多两个交换机或两

条链路故障导致出现

无控制器节点 

备用路径和备用

控制器 

最小化最大无控

制器节点数 

交换机与控制器

通过最短路径 

连接 

- - 
穷举法 

(最优解) 

Hu 等 

人[43] 

单个交换机或单条链

路故障导致控制器与

交换机或控制器间控

制路径故障 

不限定具体的故

障转移机制 

最小化故障控制

路径预期比例 

交换机与控制器

以及控制器之间

通过最短路径 

连接 

- - 

贪心算法, 模

拟退火算法(平

均误差为

0.02%) 

Müller 等

人[35] 

交换机、链路或控制器

故障导致控制器与交

换机间控制路径故障 

备用路径和备用

控制器 

最大化交换机与

控制器间连通性
- 

考虑备用的控

制器能力约束 
- 启发式算法 

Vizarreta

等人[42] 

交换机、链路或控制器

故障导致控制器与交

换机间控制路径故障 

备用路径和备用

控制器 

最小化控制器与

交换机间主控制

路径和备用控制

路径的平均长度

最小化控制器与

交换机间主控制

路径和备用控制

路径的平均长度

- - 

混合整数线性

规划 

(最优解) 

 

Hock 等人[27]考虑最多两个交换机或两条链路同

时发生故障的场景, 给定控制器的数量, 通过穷举

法寻找最小化最大无控制器节点数的放置方案。无

控制器节点数通常会随着控制器数量的增加而减少, 

因此还需要寻找不出现无控制器节点的最少控制器

数的放置, 搜寻方法基于以下假设: 在两个相邻的

无控制器节点位置至少放置一个控制器以保证在故

障发生时这两个交换机节点不会成为无控制器节

点。仿真结果表明: 避免出现无控制器节点的控制器

放置会导致控制器与交换机间时延增加 ; 在

Topology Zoo[56]的大多数拓扑中, 超过 20%的交换

机位置需要放置控制器从而在任何双交换机或链路

故障时保证所有交换机与控制平面的持续连接。 

Hu等人[43]研究单个交换机或单条链路故障导致

的控制器与交换机或控制器间控制路径故障的场

景。不同的故障转移机制可能会导致不同的可靠性

结果, 使用条件故障概率表示由不同的网络组件故

障和故障转移机制使控制路径发生故障的概率。他

们证明了可靠的控制器放置问题是 NP 难问题, 为了

便于分析, 假定所有控制路径的条件故障概率均相

同, 并使用之前研究[39]提出的贪心算法和模拟退火

算法进行求解。大量的仿真表明: 模拟退火算法最接

近最优解, 平均误差为 0.02%; 放置过多或过少的控

制器都会降低控制网络的可靠性; 可靠性和平均时

延以及可靠性和最大时延之间通常不可能同时达到

最优, 但最大化可靠性的放置结果所增加的时延是

可以接受的。 

Müller 等人[35]在控制器放置时考虑交换机与控
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制器间路径的多样性(即连通性)以及备用控制器, 提

出一种弹性的控制器放置策略, 具体分为两步: (1)为

了最大化交换机与控制器间的连通性, 选择使交换

机与控制器之间节点不相交路径数最多的位置作为

控制器的放置位置。同时使控制器的负载满足其能

力约束, 并为控制器预留部分能力以应对故障转移

机制造成的负载增大的情况。使用整数线性规划方

法寻找最优的放置结果。(2)为每个交换机选择一组

备用控制器: 可以使用基于邻近的方式选择距离交

换机最近的一组控制器作为其备用控制器, 或者使

用基于剩余能力的方法选择剩余能力最多的一组控

制器作为备用控制器。仿真结果表明: 在控制器放置

时考虑交换机与控制器间路径的多样性有助于降低

交换机与控制平面之间断连的概率; 故障发生后, 

基于剩余能力的备用控制器选择方法可以保证控制

器不发生过载, 而基于邻近的备用控制器选择方法

虽然在第一步为每个控制器的部分能力进行预留, 

但还是会出现某些控制器过载的情况。 

Vizarreta 等人[42]提出两个控制器放置方案: 方

案一将交换机通过两条不相交的控制路径连接到同

一个控制器; 方案二将交换机通过两条不相交的控

制路径分别连接到两个不同的控制器。考虑到链路

故障概率与链路长度成正比, 因此放置目标是最小

化控制器与交换机间控制路径(包括主控制路径和备

用控制路径)的平均长度。由于传播时延与路径的长

度是线性关系, 因此控制路径长度的优化也等同于

控制器与交换机间时延的优化。他们将两个放置方

案建模为混合整数线性规划问题, 使用 Gurobi 求解

器[63]进行求解。仿真结果表明, 相比无故障转移机制

且最小化控制器与交换机间平均控制路径长度的方

案, 所提方案以增加较小的控制器与交换机间时延

为代价, 显著提高了控制路径在不同故障场景中的

恢复性: (1)在单链路或双链路故障场景中, 故障控制

路径预期比例降低了三个数量级; (2)当节点(交换机

或控制器)故障是主要故障时, 控制路径平均可用性

也有明显改善, 由于方案二提供了对控制器故障的

保护, 因此具有更优的结果。 

Hock 等人[27]提出不出现无控制器节点的控制器

放置方案, 由于无控制器节点不能通过任何故障转

移机制与控制平面进行通信, 因此是网络故障导致

的最严重的后果之一。Hu 等人[43]在控制器放置时最

小化故障控制路径预期比例, 但没有指明采用的具

体故障转移机制。Müller 等人[35]在控制器放置时考

虑控制器能力约束, 并最大化交换机与控制器间的

连通性 , 但没能确保对每条控制路径的保护。

Vizarreta 等人[42]对控制路径的保护进行了明确的规

划, 但提出的两个放置方案适用于不同类型的故障

场景, 并不能很好地同时应对所有故障场景。 

3.3  成本与能耗优化 
以成本与能耗为主要优化目标的控制器放置

方案分为最小化部署成本、最小化管理成本和最小

化能量消耗三类。从成本与能耗、时延、控制器负

载、可靠性以及算法等方面对不同的放置方案进行

分析。 

3.3.1  最小化部署成本 

最小化部署成本的控制器放置方案如表 6 所示。 

 
表 6  最小化部署成本的控制器放置方案 

Table 6  Controller placement schemes of minimizing the deployment cost 

作者 成本与能耗 时延 控制器负载 可靠性 算法 

Rath 等人[64] 最小化控制器数量 控制器与交换机间时延约束 控制器利用率约束 - 非零和博弈 

Ros 等人[65,66] 
最小化控制器数量和每个交

换机连接的控制器数量 
- - 可靠性约束 启发式算法 

Sallahi 等人[32] 最小化静态部署成本 
流路径设置时延约束, 交换机与控制

器以及控制器之间通过最短路径连接
控制器能力约束 - 

线性规划 

(最优解) 

Sallahi 等人[34] 最小化网络扩张成本 
流路径设置时延约束, 交换机与控制

器以及控制器之间通过最短路径连接
控制器能力约束 - 

线性规划 

(最优解) 

 

Rath 等人[64]根据网络中控制器负载的实时变化

动态地调整控制器的数量以及交换机与控制器之间

的分配, 使控制器与交换机间时延满足给定时延约

束、控制器利用率处于给定范围, 最终目标是最小化

控制器数量, 即最小化控制器成本。他们使用分布式

解决方案, 在每个控制器上执行非零和博弈来解决

该优化问题。每个控制器试图最大化其利用率并最

小化控制器与交换机间时延, 与相邻控制器进行交

互以执行调整交换机分配、增加或删除控制器等操

作, 具体逻辑如下: 当控制器利用率低于最低阈值

时, 将该控制器管理域内的所有交换机分配给其相

邻控制器, 然后将该控制器删除或关闭; 当控制器
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利用率高于最大阈值时, 将该控制器的部分交换机

分配给其相邻控制器以降低该控制器的负载; 当控

制器利用率高于最大阈值, 但所有相邻控制器均不

能在满足时延和控制器利用率约束条件下接收该控

制器的负载时, 需增加一个新的控制器来分担过多

的负载。 

Ros 等人[65-66]将交换机连接到多个控制器以提

高控制网络的可靠性, 目标是在满足可靠性约束的

条件下最小化每个交换机连接的控制器的数量以及

最小化控制器的总数, 即最小化控制器的成本(包括

控制器的部署成本和为交换机提供服务的成本)。可

靠性约束是指交换机通过不相交路径与多个控制器

进行连接时, 交换机连接到控制平面的概率不小于

给定门限值。他们提出一个启发式算法进行求解: 根

据网络中节点的邻居节点的度数对节点进行由大到

小排名, 排名较高的节点作为控制器的候选节点, 

其余节点通过不相交路径连接到排名较高的候选节

点以减少控制器的数量, 不断增加控制器数量直至

达到可靠性约束。研究结果发现: 所需的控制器数量

与网络中度为 1 的节点的数量呈正相关 ; 在

Topology Zoo[56]的 75%的拓扑中, 使用 8 个控制器

即可满足 5 个 9 的可靠性约束, 每个交换机也只需

连接 2 个控制器。 

Sallahi 等人[32]旨在设计全新的 SDN 控制网络, 

且控制路径使用带外的连接方式。他们不仅考虑控

制器的数量、位置以及控制器与交换机之间的连接, 

还考虑控制器的类型(具有不同的端口数、处理速度

和价格)、控制器与交换机以及控制器间链路的类型

(具有不同的带宽和价格), 并限制了控制器的放置位

置(但不限定于交换机位置)。最终目标是最小化 SDN

控制网络的部署成本, 包括控制器的安装成本、控制

器与交换机间链路成本以及控制器间的链路成本, 

同时满足控制器能力约束和流路径设置时延约束, 

流路径设置时延包括传输时延、传播时延和控制器

处理时延。此外还需要满足一些其他约束条件, 例如, 

控制器所使用的链路数不能大于控制器的端口数, 

控制器与交换机之间的链路要满足交换机的带宽需

求。他们将控制器放置模型建模为线性规划模型, 并

使用 CPLEX 优化器[60]进行求解。仿真结果显示: 当

控制器放置位置数量固定时, 成本随着交换机数量

的增加呈线性增加; 当交换机数量固定时, 成本随

着控制器放置位置数量的增加而略微下降, 因为有

更多的可能选择成本更低的放置位置。 

Sallahi 等人[34]还提出网络扩张模型, 即在已有

的 SDN 网络中, 随着用户或业务需求的增长, 需要

在数据平面新增一组交换机时, 如何重新设计控制

网络(例如新增控制器或调整交换机与控制器间的分

配), 在满足控制器与交换机间时延约束和控制器能

力约束的条件下, 最小化网络扩张成本。网络扩张成

本包括控制器的安装和移除成本、控制器与交换机

间链路的安装或移除成本以及控制器之间链路的安

装或移除成本。他们基于之前研究[32]提出的数学模

型 , 加以修改以考虑网络扩张场景 , 并采用

CPLEX[60]求解该线性规划问题。实验结果显示, 向

不同规模的初始网络新增相同数量的交换机时, 初

始规模较小的网络需要新增更多的控制器并安装和

移除更多的链路, 从而导致更高的网络扩张成本。 

Ros 等人[65-66]提出的控制器放置方案在满足可

靠性约束的条件下最小化控制器成本, 会导致控制

器与交换机间时延过长, 适用于时延不敏感的网络

场景。Rath 等人[64]和 Sallahi 等人[32,34]在控制器放置

时考虑控制器能力和时延约束, 并考虑了动态放置

场景, 通过调整控制器的数量和交换机与控制器间

的分配以实现成本最优。Sallahi 等人[32,34]的方案适用

于使用带外连接的控制网络的设计, 且由于计算复

杂度的原因只适用于小规模网络场景。 

3.3.2  最小化管理成本 

最小化管理成本的控制器放置方案如表 7 所示。 

Obadia 等人[44]在控制器放置时最小化静态管理

成本, 同时满足控制器与交换机间时延约束。控制器

之间使用全连接的方式进行连接, 在控制网络中的

生成树上进行数据共享。他们提出一个贪心算法进

行求解, 大致逻辑如下: 首先在每个控制器的可能

放置位置放置一个控制器, 交换机连接到最近的控

制器; 每次迭代时尝试关闭其中一个控制器, 使交

换机与控制器间时延满足约束; 计算当前管理成本, 

若小于之前的管理成本, 则进行下一轮迭代, 直至

成本最低。实验结果显示: 若统计信息收集成本在管

理成本中占比较大, 则控制器与交换机间的距离对

管理成本具有重要影响, 控制器需要靠近交换机放

置, 导致所需控制器的数量增加; 若流路径设置成

本占比较大, 控制器与交换机间的距离需减小以减

小管理成本, 同样也会导致控制器数量的增加; 若

控制器同步成本占比较大, 则控制器的数量需要减

小以最小化管理成本; 所提算法与最优解之间的误

差小于 3%。 

Bari 等人[33]提出动态控制器放置的管理框架, 

根据网络中流路径请求率的变化动态地调整交换机

到控制器的分配, 最终目标是在满足控制器能力约

束和控制器与交换机间时延约束的条件下, 最小化 
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表 7  最小化管理成本的控制器放置方案 

Table 7  Controller placement schemes of minimizing the management cost 

作者 成本与能耗 时延 控制器负载 可靠性 算法 

Obadia 等 

人[44] 

最小化静态管理成本, 控制器间

使用最小跳数路径相连 

控制器与交换机间时延约束, 交换机

连接到距其时延最短的控制器 
- - 

贪心算法 

(误差小于 3%) 

Bari 等人[33] 最小化动态管理成本 

控制器与交换机间时延约束, 交换机

与控制器以及控制器之间通过最短

路径连接 

控制器能力约束 - 

基于背包问题的贪心

算法, 模拟退火算法

(近优解) 

最小化流路径设置请求成本 交换机与控制器通过最短路径连接 控制器能力约束 - 聚类算法 

Yao 等人[67] 最小化交换机到控制器的重分

配成本 
交换机与控制器通过最短路径连接 控制器能力约束 - 

穷举法 

(最优解) 

最小化控制器间通信成本, 控制

器与交换机间通信成本约束 

交换机与控制器以及控制器之间通

过最短路径连接 

控制器间负载最

大差值约束 
- 

线性规划 

(最优解) Ksentini 等

人[68] 最小化控制器与交换机间通信

成本, 控制器间通信成本约束 

交换机与控制器以及控制器之间通

过最短路径连接 

控制器间负载最

大差值约束 
- 

线性规划 

(最优解) 

 

动态管理成本。若某个控制器连接的交换机都被分

配到其他控制器, 则该控制器置为闲置状态, 闲置

状态的控制器只监听特定端口以等待交换机的连

接。他们将动态控制器放置问题建模为整数线性规

划问题, 并提出两个启发式算法进行求解: (1)基于

背包问题的贪心算法: 每次迭代时选择到所有未

分配的交换机距离之和最短的控制器 , 然后使用

贪心背包算法将交换机分配给该控制器; (2)模拟

退火算法: 针对之前交换机到控制器的分配, 首先

调整不满足当前流量变化的分配 , 然后使用模拟

退火算法进一步优化分配。实验结果显示: 网络中

的流量变化时 , 两个启发式算法均可保证流路径

设置时延不会产生较大波动; 模拟退火算法相比

基于背包问题的贪心算法可以产生更加平稳和更

低的流路径设置时延以及更小的动态管理成本 , 

且使用的控制器数量也更少 , 但却产生更长的收

敛时间。 

Yao 等人[67]在控制器放置时考虑交换机的权重, 

目标是最小化流路径设置请求成本。交换机的权重

由交换机的流请求率表示, 流路径设置请求成本表

示为交换机的权重和交换机与控制器之间最短距离

的乘积。在控制器放置时, 首先使用聚类算法[69]将网

络划分为 k 个子网, k 由控制器的能力和总负载决定, 

然后在每个子网内选择流路径设置请求成本最低的

节点放置控制器。控制器放置后, 由于网络中流量的

变化可能会导致控制器发生过载, 此时需要将过载

控制器管理的部分交换机迁移到相邻控制器以缓解

过载问题并实现控制器间的负载均衡。迁移时选择

流请求率较大的边界交换机, 目标是在保证新分配

的控制器不发生过载的情况下, 最小化迁移的交换

机到新分配的控制器的流路径设置请求成本, 即最

小化交换机到控制器的重分配成本。 

Ksentini 等人[68]在控制器放置时考虑两个优化

目标: (1)最小化控制器与交换机间的通信成本, 该成

本与控制器到交换机间占用链路的总带宽和交换机

的流路径请求率有关; (2)最小化控制器间的通信成

本, 即最小化控制器间占用链路的总带宽。他们提出

两个单目标的解决方案: 方案一对目标(2)进行优化, 

对目标(1)设置控制器与交换机间通信成本的最大接

受值进行约束; 方案二对目标(1)进行优化并设置对

目标(2)的约束值。两个方案均设置控制器间负载最

大差值约束来保证控制器间的负载均衡, 并使用线

性规划模型进行求解。仿真结果显示: 控制器与交换

机间通信成本约束值的增大会导致控制器与交换机

间通信成本的增加, 并且还会导致控制器与交换机

之间以及控制器之间总的通信成本增加; 同样, 控

制器之间通信成本约束值的增大也会导致控制器间

的通信成本以及总的通信成本的增加。 

Obadia 等人[44]提出的最小化静态管理成本的控

制器放置方案适用于流量波动不大的网络场景。Bari

等人[33]和 Yao 等人[67]提出的动态控制器放置方案适

用于网络中流量变化较大的场景。Bari 等人[33]提出

的两个放置算法中, 虽然模拟退火算法的结果更优, 

但是运行时间也更长, 因此模拟退火算法适用于需

要近似最优结果的场景, 而基于背包问题的启发式

算法更适合需要快速得出解决方案的场景。Obadia

等人[44]和 Ksentini 等人[68]的研究结果表明总成本中

不同成本的权重的选择以及约束值的设置对最终的

放置结果会产生重要影响, 因此需要针对特定的场

景来合理确定相关参数的设置。 

3.3.3  最小化能量消耗 

最小化能量消耗的控制器放置方案如表 8 所示。 
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表 8  最小化能量消耗的控制器放置方案 

Table 8  Controller placement schemes of minimizing the energy consumption 

作者 成本与能耗 时延 控制器负载 可靠性 算法 

Huque 等人[45] 最小化控制器的能耗 
控制器与交换机间时延约束, 控

制路径使用最短路径 
控制器能力约束 - 聚类算法 

Ruiz-Rivera等

人[47] 

最小化控制器与交换机间控制链

路的能耗 
控制器与交换机间时延约束 控制器能力约束 - 

启发式算法 

(误差为 20%) 

Hu 等人[46] 
最小化控制器与交换机间控制链

路的能耗 
控制器与交换机间时延约束 控制器能力约束 - 

启发式算法 

(误差不超过 4%) 

 

Huque 等人[45]提出放置一组控制器模块来管理

整个网络, 每个控制器模块包含一定数量的控制器。

根据交换机流路径请求率的实时变化, 动态调整控

制器模块中激活的控制器的数目, 在保证控制器不

发生过载的情况下最小化控制器模块中控制器的数

量, 从而最小化控制器的能耗。在控制器模块放置时, 

首先将网络划分为多个子网, 使每个子网内任意两

个交换机间的时延满足控制器与交换机间时延约

束。然后在每个子网内选择使控制器与交换机间最

大时延最小的位置放置控制器模块, 该位置可以是

地理平面内的任意位置。仿真结果显示, 在网络的非

高峰时期, 所提方案可以通过关闭部分控制器来降

低控制器能耗; 相比稀疏型网络, 在密集型网络中

关闭的控制器比例更高。 

Ruiz-Rivera 等人[47]对已有的控制器放置方案进

行优化。在网络的非高峰时期, 尽可能关闭交换机与

控制器间的链路, 从而最小化控制链路的能耗。假设

所有链路具有相同的能耗, 优化目标可简化为最小

化交换机与控制器间使用的链路数。关闭链路前, 控

制器与交换机间受影响的通信路径需要进行调整。

为了避免调整后过长的通信时延, 他们设置控制器

与交换机间最大时延约束进行限制, 并且还设置控

制器能力约束避免出现过载, 设置链路最大利用率

约束防止发生拥塞。他们将该问题建模为 0-1 整数规

划问题, 提出一个名为 GreCo 的启发式算法进行快

速求解。实验结果表明, 在网络非高峰时期通过关闭

链路的方式可以节省高达 55%的能耗, 所提启发式

算法需要使用比最优解多 20%的链路。 

受 Ruiz-Rivera 等人[47]的启发, Hu 等人[46]从能耗

的角度来考虑控制器的初始放置, 将具有能耗意识

的控制器放置问题建模为 0-1 整数规划问题, 目标是

最小化控制器与交换机间控制链路的能量消耗, 同

时满足于控制器与交换机间时延约束和控制器能力

约束。他们基于 GreCo 算法[47]提出一个启发式算法

进行求解。仿真结果表明, 为了节省链路的能耗, 需

要减少控制路径中使用的链路数量, 会导致控制器

与交换机间时延增大, 但满足最大时延约束; 相比

最优解, 所提启发式算法使用的额外链路数不会超

过 4%。 

Huque 等人[45]提出控制器模块的概念, 并将控

制器模块放置于地理平面的任意位置, 适用于地理

不受限的放置场景。Ruiz-Rivera 等人[47]和 Hu 等人[46]

旨在通过减少控制器与交换机间控制链路的数量从

而减小链路的能耗, 但由于采用带内连接方式, 关

闭控制链路的方法会影响到数据平面流的转发。 

3.4  多目标优化 
多目标优化的控制器放置方案分为带权重和

Pareto 最优两类, 从时延、控制器负载、可靠性、

成本与能耗以及算法等方面对不同的放置方案进

行分析。 

3.4.1  带权重的多目标优化 

带权重的多目标优化的控制器放置方案如表 9

所示。 

Ksentini 等人[68]在控制器放置时考虑两个优化

目标: (1)最小化控制器与交换机之间的通信成本; (2)

最小化控制器之间的通信成本。这两个优化目标之

间是竞争关系, 使用 Nash 讨价还价博弈在两个优化

目标之间进行权衡, 使总的通信成本最小, 同时使

控制器之间满足负载最大差值约束, 建模为线性规

划模型。仿真结果显示, 相比优化单个目标并对另一

个目标设置约束的方案, 所提的多目标解决方案可

以在两个优化目标之间实现更好的权衡, 并取得最

低的总通信成本。 

Tanha 等人[70]在控制器放置时为了应对控制器

故障为交换机分配多个备用控制器, 备用控制器的

不同数量表示不同的弹性等级, 目标是在满足控制

器能力约束下, 最小化控制器的部署成本以及最小

化流路径设置请求成本。假设控制器的部署成本与

控制器放置位置的属性相关, 放置位置的节点度越

大, 部署成本越低, 所以在控制器放置时倾向于将 
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表 9  带权重的多目标优化的控制器放置方案 

Table 9  Weighted multi-objective optimized controller placement schemes 

作者 时延 控制器负载 可靠性 成本与能耗 算法 

Ksentini 等人[68] 
交换机与控制器以及控制器之间通过

最短路径连接 

控制器间负载最大

差值约束 
- 

最小化控制器与交换

机间通信成本, 最小

化控制器间通信成本 

线性规划 

(最优解) 

Tanha 等人[70] 交换机到控制器通过最短路径连接 控制器能力约束 可靠性约束 

最小化控制部署成本, 

最小化流路径设置请

求成本 

线性规划 

(最优解) 

Zhang 等人[37] 

最小化控制器与交换机间最大时延(包

括控制器处理时延、交换机处理时延和

控制器与交换机间传播时延) 

最小化控制器负载

率方差 

最小化控制器与

交换机间控制路

径故障概率 

- 

自适应细菌觅

食优化算法(近

优解) 

 
 

控制器放置在节点度大的位置, 使控制器与交换机

间具有较高的连通性。流路径设置请求成本包括交

换机到主控制器和所有备用控制器的流路径设置请

求成本, 与交换机的流请求率和交换机与控制器间

的时延有关。他们将以上两个成本的加权和作为最

终的优化目标, 并使用线性规划方法进行求解, 根

据交换机的流请求率是否相同以及控制器的能力是

否一致, 考虑三种不同的网络场景。仿真结果显示, 

所需的控制器数量不仅与弹性等级有关, 并且还依

赖于网络拓扑和网络场景; 在大多数网络场景中, 

交换机与控制器间的时延随着弹性等级的增加而增

大; 随着弹性等级的增加, 控制器间的负载均衡情

况在某些拓扑中会不断恶化, 而在其余拓扑中则会

不断改善, 再次体现了放置结果对网络拓扑的依赖。 

Zhang 等人[37]在控制器放置时考虑三个优化目

标: (1)最大化可靠性, 即最小化控制路径故障概率; 

(2)最大化控制器间负载均衡状况, 即最小化控制器

负载率方差; (3)最小化控制器与交换机间最大时延, 

包括控制器处理时延、交换机处理时延以及控制器

与交换机间传播时延。在交换机到控制器的分配时

考虑将交换机同时连接到多个控制器并将流路径请

求分配到多个控制器。在建模时为多个目标分配权

重从而将多目标优化问题转化为单目标优化问题, 

使用自适应细菌觅食优化算法[71]进行求解。仿真结

果显示, 所提方案可以获得近优解, 在优化目标之

间取得权衡, 在提高网络可靠性的同时, 实现控制

器间的负载均衡并减少控制器与交换机间时延。 

Ksentini 等人[68]的研究结果表明设置权重的权

衡方式相比只优化单个目标而对其他目标设置约束

的方式可以取得更优的放置结果。Tanha 等人[70]和

Zhang 等人[37]提出的方案均适用于可靠的控制器放

置, Zhang 等人[37]的方案考虑了更多的优化目标并且

算法更为高效, 适合大规模网络场景的放置。 

3.4.2  Pareto 最优的多目标优化 

Pareto 最优的多目标优化的控制器放置方案如

表 10 所示。 

Heller 等人[22]不仅分别研究了最小化控制器与

交换机间平均时延和最小化控制器与交换机间最大

时延的控制器放置, 还研究了同时考虑平均时延和

最大时延时的 Pareto 最优解, 分析了两个指标之间

的关系。实验结果表明, 最小化平均时延和最小化最

大时延这两个优化目标在现实网络拓扑中很难同时

达到最优。 

Hock 等人[27]权衡最小化无故障时控制器与交换

机间最大时延以及最小化控制器故障时控制器与交

换机间最大时延, 通过穷举法找出所有 Pareto 最优

放置, 由运营商选择满足其需求的放置方案。此外, 

他们还考虑最小化控制器与交换机间最大时延和最

小化控制器间负载最大差值, 使用 Topology Zoo[56]

的拓扑进行大量仿真, 展示这两个指标的 Pareto 最

优放置, 结果表明: 在 20%的拓扑中, 存在这两个指

标同时最优的放置, 而在80%的拓扑中, 一个指标的

最优会显著恶化另一个指标。之后, 他们又加入控制

器故障时控制器与交换机间最大时延和控制器故障

时控制器间负载最大差值两个指标, 展示了无故障

时的 Pareto 最优放置对控制器故障时的时延和负载

均衡都会产生负面影响。最后, 他们研究最小化控制

器与交换机间最大时延和最小化控制器间最大时延

的 Pareto 最优放置, 结果表明这两个优化目标不可

能同时达到最优, 基于这两个指标对控制器放置位

置特征的影响, 对两个指标的不同侧重将影响控制

器放置位置在整个网络中的分散程度。 

Lange 等人[24]使用Czyzżak等人[72]提出的 Pareto

模拟退火算法来解决多目标优化的控制器放置问

题。Pareto 模拟退火算法是一个通用、多目标的启发

式算法, 可以将任意目标加入到评估中, 且不限制 
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表 10  Pareto 最优的多目标优化的控制器放置方案 

Table 10  Pareto-optimal multi-objective optimized controller placement schemes 

作者 时延 控制器负载 可靠性 成本与能耗 算法 

Heller 等人[22] 
最小化控制器与交换机间平均时延, 最小化

控制器与交换机间最大时延 
- - - 

穷举法 

(最优解) 

最小化无故障时控制器与交换机间最大时

延, 最小化控制器故障时控制器与交换机间

最大时延 

- - - 
穷举法 

(最优解) 

最小化控制器与交换机间最大时延 最小化控制器间负载最大差值 - - 
穷举法 

(最优解) 

最小化无故障时控制器与交换机间最大时

延, 最小化控制器故障时控制器与交换机间

最大时延 

最小化无故障时控制器间负载最

大差值, 最小化控制器故障时控

制器间负载最大差值 

- - 
穷举法 

(最优解) 

Hock 等人[27] 

最小化控制器与交换机间最大时延, 最小化

控制器间最大时延 
- - - 

穷举法 

(最优解) 

Lange 等人[24] 

最小化控制器与交换机间平均时延, 最小化

控制器与交换机间最大时延, 最小化控制器

间平均时延, 最小化控制器间最大时延 

最小化控制器间负载最大差值 - - 

Pareto 模拟退

火算法(平均误

差为 2%) 

Lange 等人[25] 最小化控制器与交换机间平均时延 最小化控制器间负载最大差值 - - 
聚类算法 

(近优解) 

Jalili 等人[74] 最小化控制器间最大时延 最小化控制器间负载最大差值 - - 
遗传算法 

(近优解) 

Ahmadi 等人[75] 最小化控制器间最大时延 最小化控制器间负载最大差值 - - 
遗传算法 

(近优解) 

最小化控制器与交换机间最大时延, 最小化

控制器间最大时延 
- - - 

遗传算法 

(近优解) 

最小化控制器与交换机间最大时延 最小化控制器间负载最大差值 - - 
遗传算法 

(近优解) 
Ahmadi 等人[76] 

最小化控制器间最大时延 最小化控制器间负载最大差值 - - 
遗传算法 

(近优解) 

Liao 等人[77] 

最小化控制器与交换机间平均时延, 最小化

控制器与交换机间最大时延, 最小化控制器

间平均时延 

控制器能力约束 - - 聚类算法 

 

优化目标的数量。在仿真中, 对控制器与交换机间平

均时延、控制器与交换机间最大时延、控制器间平

均时延、控制器间最大时延以及控制器间负载最大

差值等五个指标进行优化, 评估 Pareto 模拟退火算

法的运行时间以及与最优解之间的误差。结果显示, 

对于穷举搜索算法需要几十分钟才能得出结果的问

题实例, Pareto 模拟退火算法在几十秒内即可得出结

果, 且与最优解之间的平均误差为 2%。 

Lange 等人[25]还研究专用的算法对控制器放置

问题的适用性, 考虑控制器与交换机间平均时延和

控制器间负载最大差值两个优化指标。他们基于

k-medoids 聚类算法 [73], 提出 Pareto 能力约束的

k-medoids 算法, 通过设置控制器能力约束来限制每

个控制器分配的交换机个数, 控制器能力约束隐式

地影响了控制器间负载最大差值, 通过不断增加控

制器能力约束值, 最优化控制器与交换机间平均时

延, 从而得出时延与控制器负载均衡在控制器放置

时的不同权衡。仿真结果表明, 专用的启发式算法

(即 Pareto 能力约束的 k-medoids 算法)的结果准确性

优于通用方法(即 Pareto 模拟退火算法[72]), 但当考虑

更多的优化目标时(例如最小化控制器与交换机间最

大时延、最小化控制器间平均时延和最小化控制器

间最大时延), 由于通用算法可以搜索更多的空间, 

因此可以获取更优解。 

Jalili等人[74]使用NSGA-Ⅱ算法[78]来解决多目标

的控制器放置问题, 目标包括最小化控制器间最大

时延和最小化控制器间负载最大差值。NSGA-Ⅱ算

法是一种有效的多目标遗传算法, 用于寻找 Pareto

最优解, 它采用快速非支配排序算法降低计算复杂

度, 采用拥挤度和拥挤度比较算子保留种群多样性, 

并使用精英机制提高优化结果。在 Internet2 OS3E 拓

扑 [55]上的仿真结果验证了所提算法可获得近似
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Pareto 边界的解。 

Ahmadi 等人[75]基于 NSGA-Ⅱ算法提出一种混

合的 NSGA-Ⅱ算法来解决控制器放置问题, 最小化

控制器间最大时延并最小化控制器间负载最大差

值。通过应用两次三重锦标赛选择策略, 在混合交叉

过程中获得两个父代种群, 在每次锦标赛选择中, 

从种群中选择三个随机的方案, 并通过拥挤度比较

算子返回最优的方案, 父代确定后, 通过基于路径

重连策略[79]的交叉产生子代种群, 这种修改允许生

成更具多样性的子代种群。通过仿真发现, 所提算法

在运行过程中不断提高结果准确性的同时, 展示了

结果的多样性, 避免陷入局部最优或聚集在少数几

个最优解当中, 最终取得至少一半的 Pareto 最优解。 

Ahmadi 等人 [76] 基于两个有效的遗传算法

NSGA-Ⅱ[78]和NSGA-Ⅲ[80]提出一种称为多起点的混

合非支配排序遗传算法来解决控制器放置问题。该

算法使用贪心的启发式产生高质量的初始种群, 还

加入了强化机制、本地搜索机制以及分散机制, 所有

机制在多起点的步骤中进行协作, 构成一个有效的

进化算法。实验评估了算法在控制器与交换机间最

大时延、控制器间最大时延和控制器间负载最大差

值等优化指标之间的权衡。结果显示所提算法可以

使用较少的计算时间和内存资源生成靠近 Pareto 边

界并具有良好分布的近优解。 

Liao 等人[77]提出基于密度的控制器放置方案, 

首先使用基于密度的聚类算法将网络划分为 k 个子

网, 使每个子网内的交换机具有紧密的连接, 而子

网之间的交换机具有相对较少的连接。之后, 根据不

同的优化目标, 通过穷举法在每个子网内找出一个

最优的放置或一组 Pareto 最优放置, 从而实现全网

的近似最优放置。实验评估了所提方案在控制器与

交换机间平均时延、控制器与交换机间最大时延和

控制器间平均时延等优化指标的 Pareto 最优解, 并

与 Zhang 等人[41]提出的基于最小割的放置方案和

Lange 等人[24]提出的 Pareto 模拟退火算法进行比较。

实验结果显示: 相比 Pareto 模拟退火算法, 所提方案

与基于最小割的方案均可以取得更小的控制器与交

换机间时延, 且所提方案的结果优于基于最小割的

方案; Pareto 模拟退火算法可以取得更小的控制器间

时延, 这是因为所提方案与基于最小割的方案都是

在每个子网内放置一个控制器, 控制器间的距离受

到了子网划分的影响; 所提方案在链路故障时还可

取得较高的可靠性, 所有放置方案在一个规模较小

的网络拓扑中均产生了非常低的可靠性, 说明网络

的拓扑结构对网络的可靠性也有重要影响。他们还

提出了考虑控制器能力约束的基于密度的聚类算法, 

相比能力约束的 k-center算法[29], 该算法放置更少的

控制器使每个控制器不发生过载。 

Pareto 最优的多目标优化方案可以清楚地展示

优化目标之间的权衡。穷举法[22,27]遍历所有搜索空间

可以获得最优解, 适用于小规模网络的放置。通用的

多目标算法(例如 Pareto模拟退火算法和NSGA-Ⅱ遗

传算法)可以有效地解决控制器放置问题, 但针对控

制器放置问题的专用算法(例如聚类算法[25,77])通常

可以取得更优解。随着优化目标数量的增多, 通用算

法具有更高的准确性。因此, 专用算法更适合解决优

化目标数量较少的控制器放置问题, 而通用算法适

用于优化目标数量较多的控制器放置。 

3.5  小结 
由于在地理分布广泛的 WAN 中搭建专用的控

制链路是成本不划算的, 大多数方案使用带内连接

的方式构建控制路径。分布式控制平面大多使用扁

平模型, 且控制器之间使用全网状互连的方式进行

连接。时延作为最重要的指标之一成为很多方案的

优化指标或考虑因素, 且主要考虑传播时延。基本所

有的控制器放置方案都使用最短路径作为控制路径

以减小时延。由于控制器的处理能力有限, 使用控制

器能力约束对控制器的负载进行限制。此外, 控制器

的负载也会影响控制器的性能以及可靠性, 因此控

制器间负载的分布情况也被加以考虑。随后, 可靠

性、成本与能耗等多种指标加入到控制器放置问题

的考虑因素, 控制器放置问题成为了多目标的优化

问题。已有研究根据不同的优化目标和不同的问题

实例规模, 使用不同的权衡方式以及不同的算法来

解决控制器放置问题。设置约束的权衡方式适用于

优化单个目标的放置场景, 其他指标约束值的设定

需要相关的网络知识, 可以根据运营商的需求预先

指定, 例如, 运营商可能希望部署的 SDN 控制网络

能够在满足控制器与交换机间特定的时延约束下最

大化网络的可靠性。当需要同时优化多个目标时, 由

于同类指标可以较为合理地分配权重, 因此设置权

重的权衡方式更加适用于优化多个同类指标的放置

场景, 例如同时优化多种管理成本。Pareto 最优的权

衡方式可以展示多个优化目标之间的权衡关系, 使

运营商可以根据需求从中选择合适的放置方案, 更

加适用于优化非同类指标的放置场景。 

4  研究展望 

已有研究工作主要从性能、可靠性、成本与能

耗等方面解决 SDN 控制器放置问题。然而, SDN 控
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制器放置仍然存在很多问题有待进一步研究, 简要

介绍如下:  

(1) 控制器数量的确定 

控制器数量的不同会导致不同的控制器放置位

置以及交换机与控制器之间的分配, 因此合适的控

制器数量对控制器的放置非常重要。文献[22,24,27, 

41,49,61]提前设置控制器数量, 然后寻找该控制器

数量下的最优放置位置和分配。然而, 根据经验设置

的控制器数量并不一定产生最优的放置结果。文献

[29]采用逐渐增加控制器数量的方式寻找满足控制

器能力约束的最小控制器数量。文献[77]选择使时延

收益递减的控制器数作为放置的控制器数。文献[28]

基于控制器与交换机间时延约束将网络分成 k 个子

网并在每个子网放置一个控制器。文献[26]通过控制

器间时延约束确定控制器的数量。这些方案在确定

控制器数量时只考虑单一的优化指标并且通常比较

耗时。控制器的数量不仅决定了控制器的部署成本

与能耗, 还对时延和可靠性等方面产生重要影响。因

此, 控制器数量的确定需要综合考虑多个优化指标

并寻找快速、准确的算法。 

(2) 控制器负载对控制器性能和可靠性的影响 

受处理器、内存和带宽等资源的限制, 控制器具

有有限的处理能力, 只能管理有限数量的交换机。控

制器的负载也会影响控制器的处理能力, 并最终影

响控制器的处理时延。文献[81]提出了一个控制器处

理时延与控制器能力和负载之间关系的模型, 由排

队模型和路由计算的时间复杂度两部分组成。但是

该模型没有考虑控制器的并行处理能力以及不同类

型控制器的处理逻辑。此外, 控制器的负载还会影响

控制器的可靠性, 可靠性会随着负载的升高而降低。

目前还没有对控制器负载与其可靠性之间关系的定

量研究。控制器的负载、性能和可靠性是控制器放

置时需要考虑的重要指标, 它们之间的相互影响有

待进一步研究。 

(3) 控制器同步方案 

控制器之间需要经常通信以同步网络状态, 已

有文献提出多种状态同步方案, 例如, 使用网络信

息库(NIB)的同步方案[13]、基于定期同步的方案[82]、

基于负载方差的同步方案[83]和基于 Paxos 的快速同

步方法[84]。不同方案具有不同的同步效率并产生不

同的同步开销。因此, 在控制器放置时, 当考虑控制

器间时延或管理成本等相关指标时, 需要指定控制

器放置场景中使用的控制器同步方案, 以便得出准

确的放置结果, 或者设计更优的同步方案以减小控

制器间同步时延和管理成本。 

(4) 控制路径的分配 

控制器放置时, 交换机通常分配到距离最近的

控制器, 并使用最短路径与控制器进行通信。这种分

配方式可以最大程度减小控制器与交换机间的时延, 

但是对某些指标可能会产生负面影响, 例如分配到

距离最近的控制器可能会导致控制器间负载不均衡

甚至出现控制器过载, 某些最短路径可能具有较大

的故障概率或产生较高的成本。因此需要综合考虑

多个目标恰当地进行控制器与交换机间的分配并选

择合适的控制路径。此外, 很少有文献在控制器放置

时考虑控制路径中链路的负载状况。过高的链路负

载会导致链路传输性能下降和可靠性降低。在选择

控制路径时需要考虑链路的利用率, 使控制流量均

衡地分布在整个控制网络中。 

(5) 交换机迁移的触发条件及迁移选择 

由于网络中流量的变化, 需要动态地调整交换

机与控制器之间的分配(即交换机迁移)以实现控制

器之间的负载均衡, 进而提高控制平面的性能。交换

机迁移通常发生在以下三个场景中: (1)当网络中的

总流量过大甚至超过所有控制器的能力时, 需要加

入新的控制器并将一些交换机迁移到该控制器以分

担部分负载; (2)当网络中的总流量过低时, 需要将部

分控制器关闭或置为睡眠状态并将这些控制器管理

的交换机迁移到其他控制器, 从而减小控制器能耗

和控制器间通信成本; (3)当网络中总流量没有超过

控制器能力但却出现控制器负载不均衡时, 需要将

负载过大的控制器管理的部分交换机迁移到其他控

制器以实现控制器间负载均衡。在上述三个场景中, 

负载的“过大”和“过低”目前还没有明确的定量

表示, 通常是在控制器过载时才进行交换机的迁移。

因此需要合理地考虑交换机迁移的触发条件。当执

行迁移操作时, 也需要合理地选择迁移交换机和迁

移目的控制器, 不仅要在控制器负载均衡、控制路径

时延、控制路径可靠性和管理成本等方面进行权衡, 

还需要考虑迁移操作的成本。 

(6) 高效的算法 

随着网络规模的扩大和网络状态的不断变化, 

网络管理员需要实时调整控制器的数量、位置以及

交换机到控制器的分配, 以实现网络高效、可靠和经

济地运行。然而, 控制器放置问题通常是 NP 难问题, 

寻找最优的放置方案是耗时的。此外, 控制器放置问

题通常是多目标的联合优化问题, 且目标之间具有

竞争关系, 增加了问题的复杂性。因此, 在建模时需

要综合考虑多个优化目标并设计更高效的算法快

速、准确地解决控制器放置问题。 
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表 11  不同类型网络的控制器放置问题研究 

Table 11  Survey of controller placement problem for different types of networks 

作者 网络类型 放置特点 放置目标 放置约束 算法 

Wang 等人[81] 数据中心网络 
控制器处理时延是主要 

时延 

最小化带权重的控制器响应时间

和流路径设置请求成本 
控制器能力约束 

联合博弈(平均误

差为 0.35%) 

Abdel-Rahman

等人[85] 
无线网络 

需要考虑网络接入时延, 

与选择的信道模型有关 
最小化控制器数量 

平均响应时延约束, 

最大响应时延约束 

整数线性规划(最

优解) 

Qin 等人[86] 边缘网络 
无线连接, 某些节点由于

能力有限不能放置控制器

最小化带权重的控制器与节点之

间的管理成本和控制器同步成本
控制器能力约束 

贪心算法 

(近优解) 

Papa 等人[87] 近地轨道网络 
地理位置、无线链路和流

量不断变化 
最小化平均流路径设置时延 - 

整数线性规划 

(最优解) 

 

(7) 不同类型网络的控制器放置 

大多数已有研究关注的都是 WAN 中的控制器

放置问题。近年来, 随着 SDN 应用场景的扩展和多

控制器需求的增加, 研究人员对数据中心网络和无

线网络中的控制器放置问题也展开了研究, 代表性

成果如表 11 所示。在数据中心网络中, 控制器放置

于接入层交换机连接的服务器上, 可采用带外的连

接方式, 主要考虑控制器处理时延。在无线网中, 控

制器与被控制元素之间通常通过无线连接进行通信, 

需要指定使用的无线信道模型以确定通信方式并得

出网络接入时延。不同类型的网络具有不同的网络

特征、特定的优化目标和相应的指标计算公式, 在控

制器放置时需要考虑这些差异以构建合适的模型, 

并使用合适的算法进行求解。 

5  总结 

控制器的放置对使用分布式控制平面的 SDN 的

实际部署至关重要, 有效的放置方案会降低控制器

与交换机以及控制器间的通信时延、提高控制网络

的可靠性并降低成本与能耗。本文首先详细介绍了

控制器放置问题的优化指标, 包括时延、控制器负

载、可靠性和成本与能耗, 然后根据优化目标和优化

目标之间的权衡方式将已有研究提出的解决方案分

为以性能为主要优化目标、以可靠性为主要优化目

标、以成本与能耗为主要优化目标以及多目标优化

等四类控制器放置方案, 并对这些方案进行详细地

对比与分析。最后, 总结了分布式 SDN 控制器放置

未来需要解决的问题。 
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