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摘要  攻击路径发现对于提高信息系统安全具有重要意义, 传统攻击路径发现技术存在考虑因素有限以及可扩展性不高的问题, 
导致其在网络攻击复杂化和网络规模扩大化的趋势下应用价值有限。针对该问题, 本文提出一种基于多启发式信息融合的攻击

路径发现算法, 该算法结合攻击路径发现背景知识, 将漏洞威胁程度, 漏洞成功率以及主机资产作为启发式函数计算依据引导

攻击路径搜索, 达到减少搜索范围、提高路径可用性的目的; 并且基于 SMHA*(Share Multi-Heuristic A*, SMHA*)框架实现多种

启发式信息融合, 共同引导攻击路径搜索。通过与现有规划算法进行对比实验, 验证了本算法能够更加灵活而全面地考虑攻击

路径发现中的现实因素, 且规划效率也能够满足实际需求, 能够有效提高规划结果的可行性以及应用价值。 
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Abstract  Research on attack path discovery is of great significance for improving information system security, but tradi-
tional attack path discovery technology has few concerning factors and low scalability, which leads to its limited applica-
tion value under the trend of network attack complexity and network scale expansion. To tackle this problem, this paper 
proposes an attack path discovery algorithm based on multi-heuristic information fusion. This algorithm combines the do-
main knowledge of cybersecurity, taking in the vulnerability threat degree, vulnerability success rate, and host assets level 
as heuristic functions, to reduce the problem complexity and improve the path availability. Moreover, with the SMHA* 
(Share Multi-Heuristic A *, SMHA*) framework, a variety of heuristic information is combined to jointly guide the attack 
path search. Through the comparison with the existing planning algorithms, it is verified that this algorithm can consider 
more realistic factors in attack path discovery more flexibly and comprehensively, and the planning efficiency can also 
meet the actual requirements, making attack path discovery more feasible and of great application value. 
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1  引言 

随着网络安全形势日益严峻, 提高信息系统安

全性刻不容缓。现有的安全手段大都从防御者角度

进行被动式进行脆弱性发现, 不能很好地刻画攻击

者意图以及潜在攻击路径。从攻击者的角度进行网

络安全分析可以更好的揣摩攻击者心理, 从而制定

出更有针对性的防御策略。因此, 攻击路径发现是网

络安全领域的重要研究内容之一, 其在自动化渗透

测试、安全分析、网络防御等方面都有重要的应用

价值[1]。传统的攻击路径发现主要采取首先构建攻击

图, 再利用深度优先算法搜索攻击路径的思路[2]。然

而, 在面对复杂网络场景时,遍历搜索空间进行搜索

会使得算法效率难以满足实际需求。 

智能规划是人工智能的重要研究领域之一, 通

过对周围环境的分析, 根据预定目标和可用动作, 
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在一定的资源限制和约束条件下进行推理, 从而得

到动作序列。将智能规划应用于攻击路径发现成为

新的研究方向[3-4]。但是现有的基于智能规划的攻击

路径发现研究中, 大多致力于通过提高攻击路径发

现模型的实际程度来增加攻击路径发现的可行性, 

如 POMDP 模型。但是随着模型不断完善, 算法复杂

度也逐渐提高, 求解效率就难以保证。从 90 年代后

期开始, 基于启发式搜索的规划方法由于其规划的

高效重新成为智能规划领域的热点[5]。启发式搜索利

用启发式信息来引导搜索, 能够有效提高搜索的效

率, 这给攻击路径发现提供了一个新的思路。 

将领域知识融入到启发式函数, 利用启发信息

引导搜索, 不仅可以提高规划效率, 而且能够提高

规划结果的可行性。为了更充分地发挥启发式函数

的作用, 本文提出了基于多启发式融合的攻击路径

发现算法。通过引入 SMHA*(Share Multi-Heuristic 

A*, SMHA*)框架, 将漏洞威胁程度, 漏洞成功率以

及主机资产作为启发式信息共同引导攻击路径搜索, 

在保证一定的算法效率的基础上, 使规划结果更加

符合现实应用需求。 

本文结构如下: 第二章主要介绍现有智能规划

在网络安全方面以及攻击路径发现方面的应用; 第

三章首先提出了针对攻击路径发现领域的启发式函

数设计, 然后描述了基于 SMHA*框架的多启发信息

融合的攻击路径发现算法; 第四章中通过与现有经

典算法对比, 验证本文提出的算法的可行性; 第五

章对全文内容进行总结。 

2  研究现状 

2005年, Jajodia等人[6]提出独立地考虑单个漏洞

利用效果是不全面的, 应该从整体网络的层面上分

析漏洞的组合威胁, 并明确地提出了攻击路径这一

概念。并且对网络安全中的攻击, 资产, 动作和目标

建立概念模型。同年, Boddy 首次将智能规划用于网

络安全。作者将网络脆弱性分析映射为规划问题, 并

用 PDDL 语言对其进行描述。文章基于攻击者视角

建立了行为对抗建模系统(Behavior Adversary Mod-

eling System, BAMS)用于预测攻击者的行动方案

(Course of Action, COA)并验证了该系统可行性[7]。早

期的研究中提出的基本概念和模型为后续研究奠定

了良好的基础, 并且这些研究也从理论上验证了利

用智能规划进行攻击路径发现的可行性[8]。 

在前人的研究基础上, 2009 年, Sarraute 正式地

将智能规划算法用于渗透测试中的攻击路径发现。

他将渗透测试框架映射为经典规划问题, 并提出了

漏洞利用代价, 采用 Metric-FF 和 SGP 算法对规划结

果进行求解[9]。同时, 澳大利亚国防科技技术部门将

经典规划算法用于自动化网络红队(Cyber red teaming, 

CRT)推演中, 利用已有算法实现自动化推演, 并针对

各种算法的在该领域的性能进行比较[10]。Core Impact

公司也很快开始在其产品 Metasploit 中应用攻击路径

发现来提供渗透测试的自动化程度[11]。 

但是经典规划问题基于环境是静态, 确定的假

设, 这和实际攻击路径发现过程不完全相符, 这也

使得基于经典模型的攻击路径发现结果在实际应用

中存在欠缺。因此, 后续研究朝着提高攻击路径发现

结果的适用性和可行性方向进行。考虑到漏洞利用

动作执行成功存在概率性, 2011 年, Sarraute 提出了

基于概率规划模型进行攻击路径生成, 该方法提出

了 CHOOSE 和 COMBINE 两个原语, 将漏洞利用成

功率作为攻击路径搜索的依据之一。该方法考虑了

渗透环境中的不确定性, 并且通过实验验证了其有

效性[12]。进一步考虑环境的不确定性, Sarraute 等人

用部分可观察马尔可夫决策 (Partially Observable 

Markov Decision Process, POMDP)过程对渗透测试

建模。该模型对规划问题进行了精确的描述, 将扫描

动作看作攻击动作的组成部分一并进行规划。但该

算法在求解规模上限制较大, 在只考虑最少的漏洞

数量(每个主机上只有一个漏洞)的实验设置中, 当主

机数量达到 8 时, 算法就会失效[13-14]。 

以上研究主要致力于提高规划模型的对现实攻

防场景的逼真程度从而提高规划结果的实际可用

性。但随着模型的复杂度提高, 计算效率也逐渐降低, 

也在一定程度上削弱了其实际应用价值[15-16]。如何

能够在提高规划结果的可用性的同时保证一定的求

解效率成为了攻击路径发现的新的研究目标。 

要提高攻击路径发现结果的实际性和可行性并

不一定只有提高模型的仿真程度。不同于以往提高

模型精确程度的思路, 将领域知识融入到启发式并

引导搜索也可以用于提高规划结果的可行性。但是

启发式规划的效率和效果很大程度上依赖于启发函

数的好坏。设计一个好的启发式函数往往能够给问

题求解带来巨大提升, 然而, 目前并没有适用于攻

击路径发现的完美启发式函数。现有的攻击路径发

现算法中的并没有将启发式函数设计作为重点, 只

是简单将攻击代价作为启发式进行规划[17], 使得规

划时考虑的因素不全面, 不足以完全反映攻击路径

发现的特点和需求。或者是将操作成本, 攻击成本, 

攻击收益等多个指标通过加权求和的方法构造出一

个新的指标[18]。权值分配的合理程度直接影响了新
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指标的可靠程度, 但是这一方法在计算时权值并没

有给出十分详细的说明。相比只利用单一启发式信

息进行搜索, 多启发式信息融合往往能够相互补充, 

为搜索提供更好的引导作用。同时, 相比于利用加权

求和等方法将多指标进行糅合, 多启发式信息融合

的方式更加灵活, 也能够避免权值确定不当造成的

问题。 

为了避免模型的复杂化带来的计算问题, 同时

避免单一启发式搜索存在的信息考虑不全面的问题, 

本文提出了基于多启发式信息融合的攻击路径发现

算法。该算法通过将复杂的网络安全领域知识转化

为多个启发式函数, 灵活地融合多维领域知识引导

攻击路径搜索, 提高攻击路径发现结果的适用性, 

更好地满足实际应用需求。 

3  启发式信息融合的攻击路径发现算法 

3.1  攻击路径发现启发式设计 
要提高攻击路径发现的可靠性, 重点在于尽可

能多的将网络安全领域知识融入到规划过程中, 从

而实现在规划中考虑各种实际因素。不同启发式函

数都对信息有所侧重, 如果只采用单独的启发式往

往不能够完整的体现攻击路径发现中的众多影响因

素。而多个启发式同时引导搜索, 则能够融合各个启

发式的信息, 提高规划结果的可用性。 

考虑到在实际的攻击过程中往往会存在以下选

择: a) 若每个主机上存在多个漏洞, 如何选择既能

提高攻击效果, 又能保证攻击成功的漏洞进行利用; 

b) 若子网内的存在众多主机, 如何选择最有利于

攻击者的主机作为目标。因此, 本文根据攻击路径

发现的实际需求, 以漏洞威胁程度, 漏洞成功率以

及主机资产三个指标分别作为启发式函数进行搜索

引导。 

(1) 漏洞威胁程度 

漏洞威胁程度主要反映漏洞利用的价值, 威胁

程度大的漏洞在往往能够在攻击过程中发挥更大的

破坏力, 其利用难度也相对更小, 往往是攻击者的

首选。通常 , 会使用通用漏洞评分系统(Common 

Vulnerability Scoring System, CVSS)作为漏洞威胁程

度的评价指标。CVSS 是一个受到广泛认可的漏洞评

估标准, 可以用来衡量一个漏洞的严重程度以及威

胁程度, 最早于 2007 年发布。CVSS 的度量可以分

为三个组: 基本组, 时间组和环境组, 如图 1 所示。

基本组描述的是漏洞本身固有的属性, 不随时间和

所处环境改变而发生变化。基本组主要涉及攻击途

径、攻击复杂度、攻击过程认证、 机密性影响、完

整性影响、可用性影响。 

 

图 1  CVSS 2.0 指标体系 

Figure 1  CVSS 2.0 Metric Groups 
 

CVSS 的基本组评分的取值范围为 0~10, 为了

方便计算, 本文采用 CVSS 评分的基本组得分的十

倍作为漏洞威胁程度启发式的计算依据。 

(2) 漏洞成功率 

除了漏洞威胁程度, 实际漏洞利用过程中, 漏

洞利用的成功率直接影响着整个攻击是否能够顺利

进行。如果漏洞成功率低, 即使漏洞的威胁程度大也

往往不会选择。因此, 在攻击规划中将漏洞成功率作

为部分规划依据是十分有必要的。Metasploit 中针对

每个漏洞的可靠性都有进行等级评定, 共分为 7 个

等级, 可靠性从高到低依次为 Excellent, Great, Good, 

Normal, Average, Low 和 Manual。Metasploit 中的评

级是可以量化为相应的成功率以用于启发式计算, 

如表 1 所示。 
 

表 1  漏洞等级利用成功率 

Table 1  Success rate of different vulnerability rank 

等级 描述 
漏洞 

成功率(%)

Excellent
漏洞不会使得服务器崩溃, 不会导致内

存错误 
90 

Great 
漏洞具有默认的目标或者可以自动检测

的目标 
80 

Good 漏洞可以大部分常见的软件版本设置 70 

Normal 漏洞是可靠的, 但是依赖于特定版本 60 

Average 不是很可靠, 利用存在一定难度 50 

Low 对于通用平台, 成功率低于 50% 30 

Manual 漏洞不稳定或者是难易利用 10 

 

(3) 主机资产 

在攻击路径选择过程中, 不仅会考虑到漏洞的

选择, 同时也会选择合适的主机作为攻击对象。不同

主机在一个网络中扮演的角色不同, 其信息资产的

重要性程度也有所差异。在攻击过程中, 攻击者往往

会考虑渗透具有更高价值的主机, 以期获得更好的

攻击效益。主机资产值往往与所处的网络位置, 运行

的服务, 存储的资源等有关。主机资产的重要性程度

往往和整个网络的资产情况相关[19]。为了简化对主
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机资产价值进行度量, 对主机资产重要性程度以等

级形式进行表示。参考现有研究, 本文将主机的资产

等级分为 5 级, 表示相对的资产重要性程度。主机资

产等级与典型主机类型如表 2 所示。主机资产价值

越高, 其攻击价值也越高。 

 
表 2  主机资产等级及其典型主机类型 

Table 2  Host asset ranks and typical host types 

主机资产等级 典型主机类型 

高 DNS 服务器、骨干网路由器、数据库服务器; 

较高 邮件服务器、FTP 服务器、存储关键信息的主机等;

中 Web 服务器, 防火墙, 关键位置主机; 

较低 一般主机等; 

低 临时接入的主机等 

 

根据各个主机配置信息以及表 2 可以大致确认

其资产等级。以此对各个主机的资产按照其相对价

值进行排序和比较, 并且主机的资产价值排序作为

启发式函数的计算依据。 

由于多个启发式共同引导算法进行, 启发式值

会直接影响搜索的实际运行方向。然而, 不同的启发

式计算依据不同, 其量纲和数值大小往往不尽相同。

如果各启发式的量纲和数据级差距过大会导致算法

效果大打折扣。因此, 为了提高算法的可靠性, 需要

对各个启发式值进行标准化。取漏洞代价的最大最

小值为界, 采用离差标准化方法。离差标准化将数据

进行线性变化, 将数据映射到一定的范围内。为了使

得三个启发式的取值范围相近, 将漏洞威胁程度值

的最大最小值作为标准化上下界, 将漏洞成功率和

主机资产值依次代入公式(1)进行数据标准化。 

max min
min( )

( )
max( ) min( )

i i
i

i i

x x
y threat threat

x x


 


  (1) 

其中, ix 表示标准化前的取值, iy 表示标准化后的

取值, max min,threat threat 分别表示漏洞威胁程度的

最大值和最小值。 

3.2  基于多启发式信息融合的攻击路径发现 
本文基于 SMHA*框架, 将漏洞威胁程度, 漏洞

成功率, 以及主机资产值三种信息作为启发式计算

依据进行攻击路径发现, 提高攻击路径的可用性。 

定义 1: 一致性启发函数(Consistent heuristic)是

指启发式函数满足以下条件:  

①  对于每个节点 s 以及其子节点 s , 有

( ) ( ) ( , )h s h s c s s ≤ ;  

② 对于目标节点 goals 有 ( ) 0goalh s  。 

一致启发函数保证搜索能够找到最优解。 

SMHA*框架基于 A*算法, 同时采用多个启发

式引导搜索[20]。如图 2 所示, 为了保证求解质量, 

SMHA*框架利用一个满足一致性的启发式函数保证

求解的次优性, 称为锚启发式搜索(Anchor heuristic 

search); 同时, SMHA*以轮询的方式吸收其他一般

启发式的信息。并且, SMHA*中不同搜索之间当前计

算出来的路径信息是共享的。这些特点不仅能够有

效组合不同启发式函数的引导能力, 同时也能够提

高规划效率。SMHA*框架能够使得各个启发式信息

互补, 应用在攻击路径发现问题中, 既可以避免重

新设计启发式函数的麻烦, 也能综合考虑攻击路径

发现中需要考虑的多种现实因素。 

 

图 2  SMHA*算法框架 

Figure 2  SMHA* algorithm frame 
 

设 SMHA* 中 使 用 的 启 发 式 函 数 分 别 为

, 0,1,2,ih i    。其中, 满足一致性的锚启发式记为 

0h ; 并且 , 对于每个启发式都维护一个优先队列

, 0,1,2,iOPEN i  。此外, 在 SMHA*中维护两个

CLOSE 列表, 0CLOSE 记录在锚搜索中扩展过的节

点, 而 inadCLOSE 记录在所有一般搜索中被扩展的节

点。SMHA*的不同搜索队列之间存在路径共享, 如

果在某个搜索中发现了一条更优路径, 则所有优先

队列中都会更新信息。因此 , 每个节点的 ( )g s 和

( )bp s 值都是共享的。这也保证了每个节点最多被扩

展两次。SMHA*中, 有两个重要的权值 1 2,w w 。其中, 

1w 用于计算优先队列中的键值; 而 2w 用于控制当前

进行的搜索是一般搜索还是锚启发式搜索。在攻击

路径发现中, 取漏洞威胁值为作为依据进行锚启发

式搜索, 并且采用最大值启发式计算方法, 将漏洞

成功率和主机资产值作为 1h , 2h 计算依据。 

定义 2: 攻击路径发现问题可以表示为

, ,S A E    。其中,  

· 1{ , , , }attack targetS s s s  表示所有主机集合, 其中, 

attacks 表示攻击者主机, targets 表示攻击目标主机;   

· 1 2{ , , }A a a  为所有漏洞利用动作集合;  

· 1 2{ , , }E e e  表示主机之间的连通关系。 

进一步 , 单个主机 s  可以表示为 ,s name  
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, ,asset g bp  , 分别表示主机的名称, 主机资产情况

以及主机当前路径代价值及其对应的前向节点; 单

个 漏 洞 利 用 动 作 可 以 表 示 为 , ,a name risk  

successrate  , 分别表示漏洞利用动作的名称, 漏洞

威胁程度以及漏洞成功率。单个连通关系可以表示

为 , ,se s c  , 代表从主机 s 可以访问 s , 并且当

从主机 s发动攻击 s时的代价为 c 。注意, 主机之

间的连通关系具有方向性。同时, 定义  Succ s 为

主机 s 所有能够访问的主机集合 , 有 ( )Succ s   

{ | ( , ) }s S c s s    。 *( )g s 表示集合从攻击者主机

attacks 到主机 s 的最佳路径代价, ( )g s 表示集合从攻

击者主机 attacks 到主机 s的当前最佳路径代价。 

本文提出的基于多启发式攻击路径发现算法同

时采用漏洞威胁值, 漏洞成功率以及主机资产值三种

启发式函数进行规划引导, 分别记为 0 1 2, ,h h h 。算法代

码如图 3。算法首先进行初始化操作(行 14~16), 设置

目标主机的 g 值为无穷大, 初始攻击主机 g 值为 0, 

将初始攻击主机和目标主机的 ()bp 值设为空, 同时将

初始主机节点插入到各优先队列中; 接着, 当满足一

般优先队列中的最小值小于 2w 倍锚搜索队列最小值

2 0. () . (), iOPEN Minkey w OPEN Minkey≤  =1,2i 时

(行 24~28), 算法以轮询方式对每个其他搜索队列

, 1,2iOPEN i  以最佳优先方式进行扩展; 反之, 则扩

展 0OPEN (行 30~33)。 ()Key 函数(行 1~2)用于计算扩

展节点在优先队列中的键值。扩展节点时, 首先需要

将当前节点从所有优先队列中删除来保证该节点不

会被再次扩展(行 4)。然后考虑当前主机的所有后继主

机节点 ( )s Succ s ; 如果 s 没有被扩展过 , 那么

1( ) ( ) * ( )iKey s g s w h s  其信息同时在所有优先队列

中更新; 如果 s在某个一般搜索中扩展过但没有在锚

搜索中扩展过, 那么只将 s插入到 0OPEN 中。如果 s

已经在锚搜索中扩展过, 那么该节点不会被插入到任

何优先队列中, 也就不会被再次扩展。当 ( )targetg s 在

任意 , 0,1,2iOPEN i   中都具有最小键值时, 算法终

止。此时, 规划结果可以根据 ( )bp s 从 targets 追溯到

attacks 得 到 规 划 路 径 。 此 时 , 路 径 代 价 满 足

*
1 2( , ) * * ( , )attack attatarget targetckcost s s w w cost s s≤ 。 

4  实验 

本实验场景整体网络结构如图 4 所示。 

 
图 3  基于多启发式信息融合的攻击路径发现算法 

Figure 3  Attack Path Discovery Algorithm Based on 
Multi-Heuristic Information Fusion 

 

图 4  网络结构示意 

Figure 4  Network structure schematic 
 

攻击者从通过互联网连接到内部网络; 整个内

网分为若干个子网, 相邻子网之间可以相互访问; 

每个子网中包含若干个主机。具体的, 在每个主机上

存在若干个可利用漏洞。本文选取了五个具有不同
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子网数, 子网内主机数以及主机漏洞数的场景进行

实验。如表 3 所示, 从场景 A 到场景 E, 网络结构

复杂程度递增。子网数量的增加意味着攻击者需要

在内网中攻击的跳板主机数量增加, 攻击路径长度

增加。子网内主机数量以及各主机漏洞数量的增加

意味着攻击者在进行攻击时可选动作增加, 在一定

程度上增加了攻击者的选择难度。各个场景的主机

信息以及漏洞情况均随机指定, 场景之间漏洞情况

不具有相关性。实验中所用到的漏洞信息均来源于

公开漏洞库。采用规划领域定义语言(Planning do-

main definition language, PDDL)[21]对所有实验场景

进行描述。 

 
表 3  实验场景信息 

Table 3  Information of scenes in experiment 

场景 ID 子网数 
各子网内 

主机数 

各主机 

漏洞数 

场景 A 4 2 2 

场景 B 4 4 2 

场景 C 6 4 2 

场景 D 6 6 4 

场景 E 10 10 6 

 

在各个实验场景中, 分别采用本文提出的多启

发式融合攻击路径发现算法与 WA*, Metric-FF 以及

基于 POMDP 模型的算法进行路径规划。与 SMHA*

框架类似, WA*算法是 A*算法的扩展, 通过增大启

发式计算因子来提高搜索效率; 同样, WA*算法并不

保证最优性; Metric-FF 采用忽略可用动作的删除效

果的启发式来提高规划效率, 是经典规划问题域中

最流行和成功的规划算法之一; POMDP 是环境状态

部分可知动态不确定环境下序贯决策的理想模型, 

实验中采用 POMDP-Solve 求解器进行实验。 

对于 SMHA*取 1w 为 1.5, 2w 为 2, WA*取

1 2 3w w w   。启发式计算策略采用最大值启发

式。主要比较的指标为攻击路径威胁程度, 攻击路

径成功率, 平均主机资产排名以及算法运行时间。

攻击路径威胁程度为路径中各个漏洞的威胁程度

之和, 路径威胁程度越大越好(计算时采用最小化

100 减去漏洞威胁值, 后续结果已转换为正常值); 

攻击路径成功率为各漏洞成功率乘积 , 表示整个

路径能够执行成功的概率, 取值越大越好, 但随着

攻击路径长度增加, 路径成功率呈现减小趋势; 而

平均主机资产排名为各个主机资产值排名的平均

值(除去目标节点), 排名平均值越小表示路径中选

择的主机重要程度越高; 创建节点数为规划过程

中扩展节点及其子节点数量。实验结果见图 5 至

图 9。 

在场景 A 中, 本文提出的算法的在路径威胁程

度上和 WA*相同且高于 Metric-FF 以及 POMDP, 而

且本文算法的漏洞成功率以及主机资产排名也表现

最佳。虽然在运行时间上比 Metric-FF 以及 WA*长, 

但是明显好于 POMDP。 

 

图 5  场景 A 实验结果 

Figure 5  Results in Scene A 
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场景 B 中, 本文算法, Metric-FF, WA*三个算法

计算结果十分相近, 这与具体场景配置有关, 说明

当场景中最佳攻击路径选择较为单一时, 本文提出

的算法的计算结果可能与传统的 Metric-FF 和 WA*

相同。并且从场景 B 的实验数据来看, POMDP 的各

项指标均较差, 并且计算时间明显高于其他算法, 

并且与场景 A 相比, 时间大大增加。 

从场景C的实验结果可以看出, 此时, 本文算法

的路径威胁程度稍差于 WA*, 但优于其他两种算法; 

主机资产排名和Metric-FF相同, 但路径成功率更优; 

运行时间上, 虽然比 Metric-FF 以及 WA*较差, 但运

行时间也较短。 

场景 D 中的子网数量, 主机数量以及漏洞数量

都有了明显增加, 此时 POMDP 已经无法求解。在路

径规划威胁程度上来说 , 本文提出的算法较

Metric-FF 和 WA*来说较弱, 但是路径成功率以及攻

击主机资产价值明显好于这两种算法。随着攻击路

径长度增加, 路径成功率对于攻击是否成功具有十

分重要的意义, 因此, 本文算法得到的攻击路径更

具有实际意义。 

 

图 6  场景 B 实验结果 

Figure 6  Results in Scene B 

 

图 7  场景 C 实验结果 

Figure 7  Results in Scene C 
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图 8  场景 D 实验结果 

Figure 8  Results in Scene D 

 

图 9  场景 E 实验结果 

Figure 9  Results in Scene E 
 

在场景 E 中, 网络规模以及复杂度进一步增加, 

同理, POMDP 算法求解失效。此时, 本文提出的算法

在路径威胁程度上介于 Metric-FF 算法以及 WA*中

间; 但明显可以发现此时, 本文算法的路径成功率

和攻击主机资产价值排名明显好于其他算法。在运

算时间上, 此时, Metric-FF 算法的运算时间已经明

显大于本文算法。 

从实验结果来看, 本文提出的基于多启发式信

息融合的攻击路径规划算法具有以下特点:  

(1) 在路径威胁程度方面, 本文提出的算法计算

结果略弱于 WA*, 但与 Metric-FF 相近;  

(2) 在路径成功率以及攻击主机平均资产价值

排名两个方面, 本文提出的算法在多数场景中均优

于其他算法, 尤其随着攻击路径增加, 本文算法的

计算结果优势更加突出;  

(3) 在运算时间方面, 虽然本文提出的算法在场

景 A 到场景 D 中比 WA*和 Metric-FF 算法大, 但是

运算时间绝对值也相对合理; 并且随着网络复杂程

度增加, Metric-FF 的运算时间增加速度明显大于本

文算法。 
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综上所述, 传统的规划算法如Metric-FF, WA*算

法在进行攻击路径发现时考虑的因素较为有限, 并

且当网络复杂程度增加时, 这些算法在运行时间的

增加速度, 路径成功率以及主机选择上均存在一定

问题。而POMDP算法的明显问题就在于其运算时间, 

当网络场景稍微增加就出现无法求解的情况。 

相比之下, 本文提出的基于多启发式信息融合

的攻击路径发现算法能够更好的均衡攻击路径发现

中多个因素的信息, 使得所发现的攻击路径更加符

合攻击者的实际需求。特别随着网络复杂程度的增

加, 本文提出的攻击路径发现算法的优越性体现的

更加明显。 

5  小结 

作为从攻击者角度对网络分析的一种手段, 攻

击路径发现在网络安全领域中具有重要的研究价

值。现有研究大多通过不断完善模型对现实网络攻

防的逼真程度来提高规划的适应性与可行性, 但这

也使得模型复杂度大大增加, 计算效率难以满足实

际使用需求。不同于以往的研究方向, 本文以启发式

函数作为切入点, 将多维攻防领域知识作为启发式

计算依据, 共同引导攻击路径搜索。 

本文提出的基于多启发式信息融合的攻击路径

发现算法。该算法基于攻击路径发现的背景需求, 将

漏洞威胁程度, 漏洞成功率以及主机资产情况作为

启发式计算依据, 并且基于 SMHA*框架, 融合多种

启发式信息引导搜索, 提高攻击路径发现的可行性, 

同时保证一定的计算效率。最后通过实验验证了该

算法相比于常规算法确实能够在规划时更全面的考

虑多方面因素, 并且计算效率能够满足实际需求。 

本文提出基于多启发式信息融合的攻击路径发

现算法不仅能够避免建立复杂的模型, 还能合理结

合领域知识提高攻击路径发现结果的可行性, 并且

算法的计算效率控制在合理范围内, 能够很好的促

进攻击路径发现的现实应用, 进一步发挥攻击路径

发现在信息安全领域中的作用。 
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