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摘要  近些年来, 随着物联网的快速发展, 其应用场景涵盖智慧家庭、智慧城市、智慧医疗、智慧工业以及智慧农业。相比于

传统的以太网, 物联网能够将各种传感设备与网络结合起来, 实现人、电脑和物体的互联互通。形式多样的物联网协议是实现

物联网设备互联互通的关键, 物联网协议拥有不同的协议栈, 这使得物联网协议往往能表现出不同的特性。目前应用较广的物

联网协议有 ZigBee、BLE、Wi-Fi、LoRa、RFID 等, 这些协议能根据自身特性的不同应用在不同领域, 比如说 LoRa 被广泛应

用于低功耗广域网、RFID 被用于设备识别。然而, 由于物联网端设备只拥有受限的计算和存储资源, 无法在其上实施完备的安

全算法, 许多物联网协议会在功耗和安全性之间进行取舍, 使得物联网协议的安全性得不到保障。物联网协议的安全性直接关

系到物联网系统的安全性, 所以有必要对物联网协议的安全性进行分析。 
本文阐述常见的几种物联网协议所具备的安全能力, 包括物联网协议在保护机密性、完整性以及身份认证上所制定的规则。

然后从常见的无线协议攻击出发, 包括窃听攻击、重放攻击、电池耗尽以及射频干扰, 分析了这几种协议在面对这些攻击时的

表现。除此之外, 我们比较了常见的几种物联网协议, 总结他们的面对攻击时的不同, 并且总结物联网协议安全的相关研究工

作。最后, 我们展望并总结了物联网协议安全的发展方向, 认为结合形式化验证、轻量级加密以及区块链技术是提高物联网协

议安全性的有效方法。 
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Abstract  In recent years, with the rapid development of the Internet of Things, its application scenarios have covered 
smart home, smart city, smart medical treatment, smart industry and smart agriculture. Compared with traditional Ethernet, 
the Internet of Things can combine various sensing devices with the network to realize the interconnection of people, 
computers and objects. Various IoT protocols are the keys to realize the interconnection of Internet of Things devices. IoT 
protocols occupy different protocol stacks, which make the IoT protocols show different characteristics. At present, ZigBee, 
BLE, Wi-Fi, LoRa, RFID and so on are widely used. These IoT protocols can be applied to different application scenarios 
according to their own characteristics. For example, LoRa is widely used in LPWAN and RFID is used for device recogni-
tion. However, as IoT end devices only occupy limited computing and storage resources, it is impossible to implement a 
complete security algorithm for them. Many IoT protocols balance their power consumption and security, so it is necessary 
to evaluate the security of IoT protocols. 

This paper describes the security capabilities of these Internet of Things protocols, including the rules of IoT proto-
cols implemented in protecting confidentiality, integrity and identity authentication. Then we analyze the security prob-
lems of each protocol from the common wireless protocol attacks, including eavesdropping attack, replay attack, battery 
depletion and RF interference. We analyze the IoT protocols’ behaviors while facing these wireless attacks. Besides, we 
compare some common IoT protocols on security properties and reactions while facing attacks and we conclude relevant 
research works about IoT protocols’ security. At the end of this paper, we prospect and summarize the development direc-
tion of Internet of Things protocol security, and believe that it is an effective method to improve the security of IoT proto-
cols by combining formal verification, lightweight encryption technology and blockchain technology. 

Key words  the Internet of Things; wireless protocol; ZigBee; BLE; attack 

 
 
 
 



60 Journal of Cyber Security 信息安全学报, 2022 年 3 月, 第 7 卷, 第 2 期  
 
 
 

 

1  引言 

物联网是指由相互关联的计算设备、数字机器、

物体、动物或者人组成的网络, 在物联网环境下, 围

绕我们身边的许多事物可以被连接到互联网上。在

近些年的发展下, 物联网与特定需求相结合, 诞生

出了智能制造、智能电网、智能家居、智能工业等

应用场景, 物联网的自动化为个人、企业带来了生产

生活上的便利。根据《物联网白皮书》(2018 年)[1], 全

球的物联网产业规模从 2008 年的 500 亿美元已经增

长到了 2018 年近 1510 亿美元。在 2019 年, 大规模

物联网连接的数量增加了 3 倍, 达到近 1 亿[2], 物联

网在快速发展的同时, 也暴露出了许多安全隐患。 

由于物联网端设备可使用的能量少, 同时还要维

持设备长期运转, 这就使得物联网设备不能实施完整

的安全算法, 让攻击者有机可乘。针对物联网的攻击

可以泄露个人数据的隐私, 影响工业控制的正常运

行。在 2019 年的黑客大会上, 研究人员公布了在波音

787 关键组件[3]上的众多漏洞, 攻击者能够利用这些

漏洞对飞机系统造成损害, 威胁人员的生命安全。 

无线协议是物联网的关键, 它能够将不同类型

的设备连接到互联网。针对物联网使用场景的不同, 

诞生了众多物联网无线协议。有针对近距离通信的

RFID、低功耗蓝牙, 也有中距离通信的 ZigBee、

Z-Wave、Wi-Fi 技术, 远距离的 LoRa、NB-IoT 技术。

正是这些协议的存在才使得物联网设备能够应用于

多种环境。它们使用的协议栈大不相同, 在应对攻击

的能力上也表现出了不同的安全等级。例如, 攻击者

可以在近场环境下仅通过阅读器就能够得到一个无

源标签的内容, 但是攻击者却很难有手段能够直接

破译出最新的 WiFi 密码。 

目前已经有了一些关于物联网无线协议方面的

研究。Jayasree 等人[4]对物联网与工业物联网环境分析

其存在的安全隐患, 分别阐述了针对物联网环境的物

理、网络、软件以及数据的攻击手段, 然而不足的是, 

研究内容中并未包含对物联网具体协议的分析。本文

弥补了这一不足, 从物联网常见的协议入手讲述协议

面临的攻击。Katharina 等人[5]从形式化验证的角度入

手, 总结了近些年针对物联网协议的形式化验证手段

和验证结果 , 其中分析的协议包括了 ZigBee、

Z-Wave、Bluetooth 等绝大多数物联网协议。与之相比, 

本文的协议分析基于成功执行的攻击手段, 可以说, 

Katharina 等人利用形式化验证技术, 提供了在设计上

对物联网协议的安全分析, 而本篇综述的工作是在真

实的物联网环境中阐述各个协议的安全表现。 

本文的结构如下: 第二节分析协议具备的安全

策略, 以及保证了哪些安全属性。虽然物联网协议在

安全策略上作了相关的保护, 但是仍然面临着一些

可能遭受的攻击。第三节列举物联网协议最容易遭

受的攻击形式, 并阐述各个物联网协议抵抗特定攻

击的能力。第四节针对物联网协议仍然存在的安全

问题, 提出一些行之有效的优化建议。第五节对本文

作出总结, 阐述本文的研究意义。 

2  协议安全策略 

物联网设备具有受限的计算资源, 物联网协议

需要在更低的功耗上运行。然而物联网设备关乎企

业和家庭的安全, 并且设备本身易被攻击者所接触, 

所以物联网协议的设计需要在低功耗的基础上确保

数据的安全性, 保证实体间的安全通信。 

本节将物联网无线协议所需要具备的安全要素

分为了安全的配对过程、数据机密性和完整性保护、

协议的反重放攻击能力以及抗信号干扰能力。安全

的配对过程确保了密钥的安全传输, 需要能够保证

密钥的隐私性; 数据机密性大多采用密钥加密进行

保证, 而有些物联网协议的密钥算法是过时的, 容

易被攻击者所破解; 数据完整性除了能够保证数据

传输不失真之外, 还需要能够保证数据不被攻击者

所篡改。本节从这些方面分析了几种典型物联网协

议的安全性表现, 这些物联网协议中包括了中短距

离的 ZigBee、BLE、Wi-Fi, 他们在智能家居等场景

中广泛使用, 也包含了长距离的 LoRa 协议, 主要用

于智慧城市、智慧农业等场景, 他们的无线属性比对

如表 1 所示。 
 

表 1  物联网无线协议对比 

Table 1  Comparison of IoT communication protocols 

协议 信号范围 传输速率 频带 标准 发布时间 

ZigBee <100m 250kps 2.4GHz ZigBee 2003 

BLE <100m 1Mbps 2.4GHz IEEE 802.15.4 2011 

Wi-Fi 100m~200m 600Mbps 2.4GHz/5GHz IEEE 802.15.1 1998 

LoRa >10km <50kps 900MHz IEEE 802.11 2015 
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2.1  ZigBee 
ZigBee 通常用于需要较长电池寿命的低数据

速率应用, 在智能家居中应用广泛。ZigBee 标准是

建立在 IEEE 802.15.4 标准之上的。IEEE 802.15.4

标准已经定义好了物理层和 MAC 层, ZigBee 在此

基础上添加了更多的层次, ZigBee 标准的结构层次

如图 1 所示。 

 

图 1  ZigBee 协议栈 

Figure 1 Protocol stack of ZigBee 
 

ZigBee 协议栈的安全服务主要由应用支持层以

及网络层提供, 提供了访问控制、数据完整性、数据

机密性、反重放攻击的安全服务, 下面依次进行阐述。 

(1) 访问控制: IEEE 802.15.4 MAC 层通过维护

一个访问控制列表(Access Control list, ACL), 对于每

个接收到的消息, 接收节点会检查源地址是否存在

于 ACL 表中, 如果不满足, 则消息将被丢弃。 

(2) 数据完整性与数据机密性: ZigBee 标准使用

了 AES-CCM*作安全保护, 这是高级加密标准的一

个小变种, 伴随着被修改过的 CCM 模式(Counter 

with CBC-MAC)[6], 这种保护方式不仅能够以提供

加密的方式保护数据的机密性, 也能够使用消息校

验码保护数据的完整性。消息发送者在发送前对消

息进行加密, 保证只有目标实体能够读懂它, 发送

者在消息发出之前在末尾加上消息校验码, 一方面

防止了数据在传送过程中失真, 另一方面给攻击者

篡改数据增加了难度。一旦数据与校验码不匹配, 接

受者便会丢弃此数据包。ZigBee 提供了八种加密安

全等级, 如表 2 所示。比如说在安全等级 5, 通信使

用的是 AES 的加密算法以及利用 4 个字节的校验码

进行完整性验证[7]。 

(3) 反重放攻击: 对于抗重放攻击来说, 每个处

于 ZigBee 网络下的节点在发送的数据包中都包含了

一个 32 位的帧计数值[8]。随着每次传送而增加, 每

个节点都会记录之前已经使用过的计数值。如果节 

表 2  ZigBee 安全等级 

Table 2  Security levels of ZigBee 

安全等级 安全属性 加密 校验码 

0x00 None 无 无 

0x01 MIC-32 无 有(4 字节) 

0x02 MIC-64 无 有(8 字节) 

0x03 MIC-128 无 有(16 字节) 

0x04 AES 有 无 

0x05 AES-MIC-32 有 有(4 字节) 

0x06 AES-MIC-64 有 有(8 字节) 

0x07 AES-MIC-128 有 有(16 字节) 

 

点收到了一个数据包, 而这个数据包中的计数值比

之前记录的所有计数值还要小或者相等, 这个包将

会被该节点丢弃, 这种机制给予了节点抵抗重放攻

击的能力。帧计数值的最大值会达到 0xFFFFFFFF, 

但是当计数值达到最大值后, 网络规定此节点不能

再作消息传送, 只有在网络密钥更新时重置。 

此外, ZigBee 允许生产商通过无线通讯的方式

增加系统的特点、修补产品的安全缺陷并应用安全

补丁。然而, 空中更新虽然在一定程度上给厂家对于

固件安全性的升级作了贡献, 但是如果保护不足的

话也会暴露大量的安全威胁。ZigBee 对此的举措包

括: 提供了一个唯一密钥用于加密传输的镜像, 提

供了为镜像签名的方法, 镜像在生产时就被加密只

有指定产品包含解密密钥[7]; 在空中升级中, 当设备

接收到加密镜像之后, 他的引导程序会解密该镜像, 

认证签名之后升级设备。 

2.2  BLE 低功耗蓝牙 
低功耗蓝牙是一种超低功耗的无线协议, 普遍

应用在手表、游戏机、医疗传感器等场景。低功耗

蓝牙的协议栈如图 2 所示。 

 

图 2  蓝牙低功耗协议栈 

Figure 2  Protocol stack of bluetooth low energy 
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蓝牙低功耗的协议栈中, 物理层用来指定 BLE

所使用的无线频段和调制解调方法; 链路层是蓝牙

低能耗协议栈的核心, 负责选择使用哪个射频信道

进行通信, 如何识别数据包, 保证数据的完整性以

及对链路的管理和控制等; L2CAP 层负责数据的分

割和重组以及信道的复用; ATT层用来定义用户命令

及命令操作的数据; 安全管理层用来管理 BLE 连接

的加密和验证安全; GATT 层用来规范数据内容, 并

对属性进行分类管理; GAP 层主要负责广播、扫描和

发起连接。 

蓝牙低功耗的安全属性可以归结为数据机密

性、数据完整性、自适应跳频。 

(1) 数据机密性和完整性: 蓝牙的配对一共有 4

种模式, 分别是直接工作、数字比对、键入密码以及

带外配对。“直接工作”模式是发生在配对的至少一

方既没有输入密码的能力, 也没有展示密码的能力。

“数字比对”是通信双方都键入 6 位密码, 如果比对

成功则配对。“键入密码”模式要求通信一方键入 6

位密码。“带外配对”是在频带不同时进行的配对模

式。除了配对模式之外, BLE 也定义了 4 种配对安全

等级。低功耗安全配对(LE Secure Connections Pairing)

是最安全的一种, 它在蓝牙标准 4.2 被提出, 使用

P-256 密钥以及笛福赫尔曼密钥交换(Diffie–Hellman 

key exchange), 生成一个 128 位的长期密钥。第二种

安全等级是基于认证的防中间人攻击保护, 使用了

键入密钥模式或者带外配对模式来实现, 提供了对

于通信方的认证。无认证无中间人保护的安全, 是

“不工作”模式下的安全等级, 密钥由设备自动生成。

在“无安全”等级, 这种模式下消息是非加密的, 一

般用于传送非敏感信息, 比如厂家名称。 

(2) 自适应跳频技术:  BLE 还使用了自适应跳

频技术[9]。在每次数据传输完成之后 BLE 会对信道

质量进行评估。如果认为当前信道质量较差, 就将它

从信道列表中剔除。这不仅使得 BLE 在 2.4GHz 频

段拥挤的无线通信协议中拥有了更多抗干扰的能力, 

而且信道的变换使得攻击者需要随时确定信道的跳

变, 给监听加大了难度。 

2.3  Wi-Fi 
Wi-Fi 自创立以来更换过多次安全算法, 从最开

始的 WEP 到现在的 WPA3, 安全性已经得到了很大

程度的保障。WEP(Wired Equivalent Privacy)发布于

IEEE 802.11a 标准, 跟他的名字描述的动机一样, 

WEP 的初旨在于提供与有线网络一样的安全性, 结

果却是出现了许多安全漏洞, 并在 2004 年被 WiFi

联盟官方放弃。WEP 的安全性不足主要表现在以下

几点:  

(1) WEP 中只对客户机进行认证而不针对接入

点(Access Point, AP), 这可能会导致用户接入恶意

AP 而丢失隐私数据。 

(2) WEP 通信中使用的密钥存储在设备中。如果

设备被偷窃的话, 攻击者提取网络密钥则能对网络

流量进行解密。 

(3) 同一个密钥被用在认证和加密, 这在现在看

是很不安全的。 

(4) WEP 密钥只有 40 比特长[10], 可能会使攻击

者的暴力破解获得成功。  

相比于 WEP, WPA(Wi-Fi Protected Access)技术

主要在 3 个方面作了安全性的增强, 分别是对数据

机密性、用户认证以及数据完整性的增强。 

(1) 在数据的机密性方面 : WPA 使用 TKIP 

(Temporal Key Integrity Protocol)保证更强的加密, 

为了了对已有硬件保持兼容, TKIP 也使用 RC4 流密

钥。TKIP 是一种密钥管理协议, 相比于 WEP 的 40

位密钥, 它使用了 128 位的临时密钥, 取代了 WEP

的单一静态密钥, 并且变化每个数据包使用的密钥; 

TKIP 也使用了一个 48 位的初始化变量(Initialization 

Vector, IV), 明确了将 IV 用做计数器进行递增。所以

说, 临时密钥一直在改变并且 IV 也一直是变化的, 

所以通信端生成的是不同的 RC4 流密钥。 

(2) 在认证方面: WPA 使用 802.1X EAP(Extensible 

Authentication Protocol)实现双向认证, 而 WEP 的认

证措施是基于使用硬件的 MAC 地址, 这个信息很

容易被攻击者偷取。EAP 建立在一个更安全的公钥

加密系统上, 以确保只有授权的网络用户才能访问

网络。 

(3) 在数据完整性方面: WPA 使用 MIC 取代

CRC 校验码; WPA 改进了对于消息完整性的校验, 

使用了更安全的信息完整性编码(Message Integrity 

Check, MIC) [11]。该算法对于对抗攻击者恶意篡改数

据有着不错的抵抗性, 而不仅仅是 CRC 校验码只保

证了数据的传输不出错。 

WPA2 使用了 AES-CCMP(AES-Counter Mode 

CBC-MAC Protocol)进行加密。AES 是目前很流行的

对称加密算法, 相比于RC4 算法, AES的安全性更能

够得到保证。AES-CCMP 结合了两种复杂的加密技

术(counter mode和CBC-MAC), AES自身已经是一种

很健壮的算法, counter 模式下使用了一个计数器, 对

于每一块要加密的信息, 这个随机数都会发生变化, 

这就使得加密密钥不断发生变化, 给攻击增加了难

度。CBC-MAC 是一种信息完整度算法, 可以确保消



张伟康 等: 物联网无线协议安全综述 63 
 
 
 

 

息在传输过程中没有被修改。 

相比于 WPA2, WPA3 主要在以下几点作了改

进。对于个人和家庭网络, WPA3 通过使用对等实体

同时验证(Simultaneous Authentication of Equals, SAE)

取代了 WPA2 的预共享密钥模式。在 WPA2 中, 许

多用户往往会设置一个安全性不高的弱密码, 这使

得暴力破解对于攻击 WPA2 十分有效。通过 SAE 握

手阶段协商一个新的配对主密钥(Pairing Master Key, 

PMK), 这个PMK用于4次握手阶段生成新的临时密

钥组。即使用户的密码达不到复杂程度, 即便攻击者

知晓了用户的弱密码, 他也不能使用这个密码去提

取加密通信的密钥。除此之外, WPA3 通过使用随机

无线加密(Opportunistic Wireless Encryption, OWE), 

当客户机与 AP 相连时, OWE 执行无需身份认证的

Diffie Hellman密钥交换, 生成只有客户机和AP才知

道的密钥, 用于加密客户机和 AP 交换的所有数据。

另外 , WPA3 通过使用受保护的管理帧(Protected 

Management Frames, PMF)机制, 可以有效地防止攻

击者的窃听和伪造消息, 为信息的机密性提供了更

可靠的保护[12]。 

2.4  LoRa 
LoRa 是一种低功耗的长距离网络协议, LoRa 的

协议栈包括了 LoRa 物理层、LoRaWAN 链路层协议

以及应用层。物理层使用了 CSS 扩频调制技术, 使

通信距离更远, 消耗能耗更低; LoRaWAN 主要负责

网络的拓扑以及安全的通信等。其中 LoRaWAN 提

供的安全策略需要分为两种模式下的安全, 此外

LoRaWAN 提供了对于数据机密性和完整性的保护, 

以及反重放攻击的策略。 

(1) LoRaWAN 的两种入网模式: LoRaWAN 提供

了空中入网和个性化激活两种模式让设备加入 LoRa

网络(这个步骤也被称为设备的激活过程)。加入网络

的最终结果是让设备产生三组密钥, 这三组密钥分

别是上行/下行数据网络完整性密钥(FNwkSIntKey、

NwkSIntKey)、网络加密秘钥(NwkSEncKey)、应用加

密秘钥(AppSKey)。其中上行/下行数据完整性密钥用

于上行链路和下行链路的 MIC 校验码, 网络加密密

钥以及应用加密密钥分别用于网络层和应用层的数

据加密。在个性化激活模式中, 这三组密钥都在生产

时已经被烧录进设备; 而在空中入网模式中, 设备

的初始化密钥只有网络初始密钥(NwkKey)和应用初

始密钥(AppKey), 并在与网络服务器的通信中获得

参数从而提取这三组密钥。相比之下空中入网的配

对模式安全性更高[13]。 

(2) 数据的机密性和完整性: LoRa 对数据的传

送保证了机密性和完整性, 并且在网络服务器和终

端设备之间进行双向认证。LoRaWAN 使用了 128 位

的 AES 对称加密算法, 并采用了 CCM* CMAC ECB

加密模式。Counter with CBC-MAC(CCM)模式遵循

先认证后加密的策略, 同时提供了对于数据机密性

的保护和身份认证, CCM*在 CCM 基础上作了一点

小变化, 允许了仅加密以及仅确保完整性的用途。而

LoRaWAN 使用的是 CCM*模式下的仅加密策略对

MAC 帧命令以及应用数据进行加密。LoRaWAN 使

用 CMAC(Cipher-based Message Authentication Code)

作认证, 形成了先加密后认证的策略。此外, LoRaWAN

应用了 ECB 模式, 将整段明文分为了若干个相同长

度的小段, 并对每个小段进行加密, 这更增加了攻

击者读懂消息内容的难度。 

(3) 反重放攻击: LoRaWAN 在交换信息的数据

包中使用了计数器和随机数, 这么做的好处在于有

效地防止了重放攻击, 配对过程中的随机数在使用

后被主机所记住, 保证不会再被使用。正常消息中的

计数器自配对之后依次增长, 如果服务器收到了比

当前计数器小的数据包, 则丢弃此数据包[14]。 

在介绍了上述的物联网协议之后, 我们对所述

的几种物联网协议作横向对比, 整理如表 3 所示。在

设备认证方面, 各协议所采用的策略有较大差别。

ZigBee 所使用的是基于网络信任中心的认证; 也有

许多协议如 BLE 会根据用户的需求改变认证方式, 

这其中有安全性较低的直接工作模式, 不通过双方

的认证直接配对; Wi-Fi 的几个版本的安全策略也表 

 
表 3  物联网协议安全属性对比 

Table 3  Comparison of security properties in IoT communication protocol 

Wi-Fi 
安全属性 ZigBee BLE 

WEP WPA WPA2 
LoRa 

认证 
信任中心认

证 
四种认证方式 基于 IEEE 802.11 EAP 认证 两种认证方式 空中入网/个性化激活 

机密性 AES* 
根据认证方式, 密钥长度

也不同 
RC4 TKIP AES-CCMP AES 

完整性 MIC* CRC CRC-32 Micheal[15] CBC-MAC CMAC 
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现出不一样的认证模式, WPA2 支持根据模式决定安

全性; LoRa 也同样根据入网的不同采取不同的认证

算法。在机密性方面, 许多物联网协议采用了基于

AES 的加密, 这部分的协议有 ZigBee、WPA2、LoRa

等, 而 WEP 所使用的的 RC4 密钥已逐渐被主流协议

所抛弃。在保护完整性上, 相对较早的协议如 WEP

采用的是 CRC 消息校验码。与此类似的协议还有

BLE, 但是 CRC 校验码是基于消息的线性验证码, 

攻击者有恢复校验码的可能。WPA 使用 64 位的

Micheal 校验码既能够保证消息内容不出错, 也能防

止恶意的修改。 

3  物联网通信协议遭受的攻击 

物联网协议与其他无线协议一样, 同样遭受着

无线环境中的潜在威胁, 面临着诸如窃听、中间人攻

击、重放攻击等风险。除此之外, 由于物联网协议自

身的特性, 攻击者也会对协议的密钥试图破解, 对

协议发起 DoS 攻击达到减短设备寿命的目的等。本

节以窃听、重放攻击、密钥破解、电池耗尽、射频

干扰为例, 分别阐述各协议面对这些攻击的表现。 

3.1  窃听 
网络窃听是指攻击者通过自己的设备抓取网络

中传输的数据包, 进而读出数据包的内容。无线通信

的广播特性使其数据极易受到窃听攻击, 任何处于

通信环境内的同种协议设备都能够捕捉到数据包, 

但如果数据已经作了加密处理, 攻击者也很难对数

据包进行解密, 更别说读懂它。下面阐述几种典型物

联网协议应对窃听的能力, 以及攻击者针对已经具

备加密特性的协议, 是如何实施窃听攻击的[5]。 

如 2.1 中表 1 所示 ZigBee 网络定义了 8 种安全

方案, 这其中包括了许多只校验数据包而不对数据

包进行加密处理的方案, 因此许多 ZigBee 网络是不

对数据包采用加密的。攻击者可以使用硬件工具对

网络进行嗅探。相关人员开发了一款针对 ZigBee 侦

测的渗透测试软件 KillerBee[16], 它能够针对 ZigBee

网络进行窃听、监听密钥、重放等攻击 , 其中的

zbdump 工具可以捕获 ZigBee 数据包并存入文件。 

BLE 低功耗蓝牙采用了自适应跳频算法有效地

降低了被持续窃听的风险。自适应跳频的初始目的

是为了使实体通信能够避开通信质量较差的信道。

在每次数据传输之后, 都对信道质量进行评估, 如

果 BLE 认为当前信道质量较差, 就将它从列表中删

除。由于攻击者在窃听流量时需要具体到有流量传

输的信道, BLE 的不停切换信道给攻击者的窃听增

加了难度。但自动跳频的算法并不是无迹可寻, 有攻

击者指出通过持续监听所有信道的流量, 两个相继

出现的数据包就确定了跳频的时间间隔、每一跳会

经过多少信道, 在确定了这两个值之后, 攻击者就

可以有规律的更改窃听程序, 指向性的窃听 BLE 流

量包[14]。之后攻击者再结合 3.4 所述的破解 BLE 临

时密钥的方法, 就拥有了读懂数据包的能力。 

RFID 标签的无源标签对抗窃听的能力较弱。许

多无源标签是不进行加密的, 在合法阅读器向标签

发送读请求之后, 标签以 RFID 数据包返回消息, 这

个消息能够被所有在标签通信范围内的阅读器捕

捉[17]。除此之外, 攻击者可以按照窃听到的信号进行

伪造。Jonathan 实现了一个具有对 RFID 信号的录制

功能的设备, 它能够读取 RFID 标签的内容, 并模拟

窃听到的信号进入内部系统[18]。 

Wi-Fi 的 WEP 与 LoRaWAN 都对信道传输的数

据包进行了加密, 普通的窃听并不能读懂加密数据

包的内容, 攻击者将视线转移到密钥生成过程。WEP

以初始化向量 v以及共享密钥 k作为材料对数据进行

加密, 其中密文 C 与明文 P 的转换公式形如:  

= RC4( , )C P c kÅ  

其中 RC4 是一种流密钥算法。WEP 存在着初始化向

量 v以及共享密钥 k 重复使用的情况。这样一来, 如

果攻击者获得了两个密文 C1与 C2, 将 C1再与 C2异

或, 得到:  

1 2

1

2

1 2
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这样一来就能够消除密钥组的加密作用 [19] 。

LoRaWAN 使用了与 WEP 同样的流密钥, 同样面临

着被攻击者越过加密, 解密数据包的风险[20]。 

3.2  重放攻击 
由于大多数协议都有保证数据机密性的设计, 

通信过程使用了加密算法。这使得普通的窃听攻击

对系统无效, 但是如果攻击者在捕获到数据包后, 

目的不是为了读懂数据, 而是向端设备重复发送此

数据包, 由于该数据包的校验码是正确的, 设备对

数据包进行解密处理。这样一来, 一旦接收的数据包

多了, 就会耗尽设备的处理能力, 对设备造成 DoS

攻击或者欺骗攻击[21]。 

ZigBee 的协议栈基于 IEEE 802.15.4 体系。在

IEEE 802.15.4 结构下, 发送者通过在数据包中加入

帧计数值为系统提供抵御重放攻击的能力, 其中帧

计数值通过通信双方交换的随机数而生成, 而这些
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随机数在网络中是以明文形式传输的。试想如果攻

击者在窃听阶段知晓了当前的帧计数值, 并使用一

个比当前计数值大的值构造数据包, 并不断将此包

发送给端设备, 依据标准, 接收节点会比较当前数

据包的帧计数值以及记录表中的最大计数值, 如果

当前数据包的帧计数值比最大值还要大, 那他会接

受该数据包以作处理。虽然攻击者构造的数据包可

能不会通过完整性校验, 但事实上接收节点已经花

费了大量的时间用于接收和处理了该数据包, 因此

使用了这种方法伪造数据包消耗接收节点的电源能

量, 影响正常节点的运行[22]。KillerBee 同样提供了

针对 ZigBee 网络进行重放攻击的工具, zbreplay 可以

在 ZigBee 网络不使用帧计数的情况下对设备进行有

效的重放攻击[16]。 

在 LoRaWAN v1.0.2, LoRa 消息中使用了帧计数

值以防止重放攻击。在设备正常运行时, 攻击者窃听

到设备与网关之间通信的数据包并以此进行重放, 

网关比对自己所记录的最大的计数值。如果该数据

包的帧计数值小于这个最大值, 则会被直接丢弃, 

不会对网关造成重放的影响。然而, 攻击者发现在设

备进行重置或者帧计数值溢出之后, 终端设备会将

计数值重置为 0。在这种情况下, 如果攻击者在重置

之前窃听到数据包, 并在重置之后进行重放, 这时

的系统帧计数值很小, 则会接受此重放数据包, 这

样就可以对系统造成 DoS 攻击[23]。 

Wi-Fi的WPA2安全协议自从2004发布以来, 由

于其采用了 128 位 AES 加密算法以及使用

EAP-based 进行密钥管理。然而在 2017 年 Mathy 等

人针对 WPA2 的握手阶段进行重放攻击, 使 WPA2

重置用来生成密钥的相关材料, 通过这种方式将会

使 WPA2 重复使用密钥组, 此时的安全等级与 WEP

协议无异[24]。在研究人员发现了 WPA2 的致命漏洞

后, Wi-Fi 联盟在 2018 年便重新发布了 WPA3 安全协

议[25]。 

同样地, RFID 系统也面临着重放攻击的威胁。

假设A是个合法阅读器, B是个合法标签, A′与B′都是

非法设备, 将 A′与 B′移动到 A 与 B 周围, 在窃听到 A

与 B 的正常通信后将数据包重放, 这样一来非法设

备 B′可以将 B 设备关闭, 而自己作为合法设备而参

与通信[26]。 

3.3  暴力破解 
绝大多数物联网协议都会采用加密保护数据

的机密性 , 防止攻击者能够轻松地窃听和读懂消

息, 而设备会在固件中存储密钥的相关信息, 攻击

者在获得与生成密钥的相关信息后有重新生成密

钥的可能。 

ZigBee 具有标准和高安全两种安全等级, 在使

用标准化安全等级时, 当网络密钥并不是以预安装

的方式获得, 信任中心会以非加密的形式向设备发

送当前 ZigBee 网络正在使用的网络密钥, 攻击者反

复让设备重新入网, 并在这个过程中实行窃听, 在

窃听到网络密钥之后, 攻击者就具有了解密数据包

的能力[27]。 

在 BLE 交换密钥的过程中也存在着威胁。在

BLE legacy 模式下, 主从设备在配对的第二阶段会

生成并共享临时密钥 TK, 并使用该 TK 生成以后加

密通信的短期密钥 STK。然而 TK 依赖于通信模式: 

如果是继续工作模式, 则 TK 就是 0; 如果是键入密

钥模式, TK 将是一个 6 位数字, 也就是一个 0~ 

999999 之间的值。这两种模式密钥的位数都不够多, 

攻击者可以使用暴力破解尝试 TK, 在得到了 TK 之

后, 其他用于计算 STK 的值都在网络上以明文传输, 

结合 TK 和这些值, 攻击者可以计算出 STK, 以后就

可以用 STK 解密通信数据包, 获取敏感信息[28-29]。 

在 LoRaWAN v1.0.2 版本中 , 设备在使用

OTAA(空中激活)模式入网时, 使用了随机数以参与

到密钥组的生成, 但是终端设备并不记录所使用过

的随机数, 这就给了随机数有了重复使用的可能, 

再加上攻击者可以从LoRa设备中直接获取到配对所

要使用的预密钥(AppKey、NwkKey), 重复使用随机数

会被攻击者利用来重新生成密钥组[30-31]。除此之外, 

Emekcan 等人提出了当攻击者能够在物理层面上接

触到设备时, 由于 LoRa 终端设备包含了无线电模块

和主机微控制器单元, 无线电通过UART或SPI接口

与主机微控制器通信, 主机和无线电模块之间的命

令和数据交换可以使用外部硬件拦截。例如如果两

个设备都使用的 UART 接口, 则可以使用基本的

FTDI 接口来窃听所有的密钥交换, 攻击者通过这种

方式获取加密通信的密钥[25]。 

在 Wi-Fi 使用 WEP 作为安全策略时, WEP 会使

用 CRC 校验码并将此校验码加入到包末尾提供消息

完整性检查。攻击者对此提出了 ChopChop 攻击: 首

先通过窃听捕捉到一个 WEP 数据帧, 并去掉密文的

后 8 位, 再对这 8 位数据进行暴力枚举, 将修改后的

包发送给接入点。如果接入点选择保留, 则证明了攻

击者对这 8 位的猜测是正确的, 如此最终能够得到

明文[32]。WEP 的改版 WPA 针对这类攻击设置了两

重保护, 即接收到的包如果 CRC 校验码通过而 MIC

校验失败, 接入点会收到一个提醒消息校验码出错

的包, 如果 60 s内两个包的校验码都不通过, 通信将
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会被暂停 60 s时间; 第二个办法是使用计数值, 如果

收到了比现有计数值小的数据包, 则该包会被丢弃。

攻击者开发出进阶版的 ChopChop 攻击, 攻击者会扮

演成接入点对客户机发送数据, 他将合法的数据包

的部分内容进行修改, 当猜对了这部分内容时, 攻

击者会收到一个提醒 MIC 校验失败的包, 这个时候

攻击者等待一分钟并继续进行对数据包的猜测[33]。 

虽然 WPA2 在 Wi-Fi 历史上持续了 13 年时间, 

但它也遭受着暴力破解的攻击。Aircrack-ng 工具可

以根据字典库高效地重复尝试 Wi-Fi 密码, Alberto 等

人使用 Aircrack-ng[33]工具对 WPA2-PSK 模式进行暴

力破解达到了获取 WPA2 预共享密钥的目的[34]。除

此之外, Aircrack-ng 还可以对 Wi-Fi 设备进行数据包

注入、重放攻击、取消身份认证、伪装成接入点等

攻击。 

3.4  损耗电池的攻击 
能源耗尽攻击是一种能够将设备的能源消耗在

设备所不希望的或者非法的活动上, 攻击者的目的

在于将终端设备的计算时间用于处理垃圾数据, 因

此能够在设备拥有者不期望的情况下更快地耗尽节

点的电池资源[35]。 

出于节约能耗的考虑, ZigBee 设备的大部分时

间都处于休眠状态, 少数时间里设备需要时不时醒

来工作、接收数据包。设备在唤醒间隔内醒来, 询问

路由器是否有新的数据请求, 如果没有的话, 设备

会继续回到休眠状态。在这种场景下, 攻击者可以通

过伪装成路由器, 每当设备询问是否有数据请求时, 

攻击者都回复有请求, 这就会让设备保持唤醒状态, 

通过这种方式设备的电量很快会被消耗殆尽[36]。 

LoRaWAN 权衡考虑通信延迟和电池损耗, 将电

池损耗由低到高分为了 A、B、C 三类设备。其中 B

类设备周期性的唤醒以接收消息, 这个唤醒周期是

由来自网关的信标广播所定义的, 而网关发往设备

的信标帧是不进行加密的。因此攻击者可以自己组

装信标帧, 向设备发送恶意的信标帧, 将唤醒周期

定义得很短, 使设备频繁地进行唤醒, 这样一来就

能加快 B 类设备的电池损耗[17]。 

Eugene 等人[37]提出的 Vampire 攻击是一种基于

路由的能量耗尽攻击, 常见的采用方法有循环路由

和转发[37]。信标路由协议以及基于逻辑 ID 的传感网

络都易感 Vampire 攻击, Vampire 能够使网络多消耗

10%的通信能量, 其中, BLE 以及 Z-Wave 都很容易

受到这种攻击[37]。 

Wi-Fi 设备也同样遭受着资源耗尽攻击, Benja-

min 等人通过向 Wi-Fi 设备不断发送 ping 消息、ACK

消息、SYN 同步消息, 以此对设备造成 DoS 攻击。

他们发现这样可以将设备的能量耗尽速度加快

18.5%[38]。 

3.5  射频干扰 
射频干扰攻击的目的是故意干扰无线介质的正

常工作。在物理和接入层面, 通过向物理信道不断地

注入数据从而使信道被占满, 导致数据传输和接收

的异常和错误。无论在哪种情况下, 物理层或 MAC

层, 都可以应用几种不同效率的策略来实现这种攻

击。最简单的实现方式就是连续发射信号干扰无线

信道, 使合法流量完全被阻塞[40], 对设备造成 DoS

攻击[39]。 

由于射频干扰通常发生在物理层, 如果协议在

物理层没有采取抵抗干扰的调制技术就会容易受到

射频干扰的攻击。LoRa 在物理层上采用了 CSS 扩频

调制技术, 这样做的好处使得单个 LoRa 符号比一般

的跳频通信的段突发时段要长, 因此对于 AM 脉冲

的抗干扰性更强, 并且 CSS 调制技术还有抗多普勒

效应的优势[41]。Albert 等人[42]分别对 Wi-Fi 和 LoRa

网络进行射频干扰攻击, 得到的结果是 Wi-Fi 连接在

应对干扰时完全地崩溃而LoRa连接表现出了超强的

抵抗力。但是 LoRa 物理层存在同种信号的干扰问题, 

使用特定频率和参数同时发送数据的LoRa设备可能

会影响彼此的信号。通过滥用这种漏洞, 就有可能恶

意地干扰 LoRa 消息[41]。 

ZigBee 通信也很容易受到射频干扰 , Bastian 

Bloessl 仅使用了价值 40 美元的 ZigBee 硬件即对网

络进行了选择性射频攻击[44]。Dimiyrios 等人发现通

过监听ZigBee网络能够得到一些有用的网络层命令, 

并使用这些命令发起选择性射频和欺骗攻击。 

攻击者可以采取所述的五种攻击方法对物联网

协议造成有效的攻击, 每种攻击所造成的危害也不

同, 我们将无线协议的攻击归纳为表 4。攻击者使用

上述的手段, 在协议层面对物联网设备进行攻击, 

上述针对物联网协议的攻击研究汇总为表 5。在针对 

 
表 4  无线协议攻击 

Table 4  Attacks on wireless protocols 

无线攻击 危害的安全属性 

窃听 消息机密性 

重放攻击 反重放能力、消息完整性 

破解密钥 安全的认证过程、机密性 

电池耗尽攻击 安全认证 

射频干扰 抗干扰能力 
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表 5  物联网协议面对的攻击汇总表 

Table 5  Summary of attacks on IoT communication protocols  

 ZigBee BLE Wi-Fi LoRa RFID 

窃听 [16,46-47] [45,48] [19,49] [17,50] [51-53] 

重放攻击 [22]  [24] [20] [51] 

破解密钥 [27,47] [28-29] [19,32-33] [30-31] [54] 

耗尽电池 [36] [37,55-56] [38] [23]  

射频干扰 [43] [55] [57] [41-42]  

 

物联网协议的攻击上, 攻击者首先会以窃听到网络

通信为基础, 这方面已经有了特定的窃听软件比如

说 KillerBee、Ubertooth[45], 但是由于某些协议的物

理特性, 比如说 BLE 的自适应跳频给窃听加大了难

度。对于针对物联网协议的重放攻击, 主要难点在于

定位协议的计数值, 在确认计数值之后就能够进行

有效的重放攻击。破解密钥通常从设备的配对过程

入手, 比如说可以通过在 ZigBee 配对过程中窃听密

钥材料进行破解。耗尽电池的攻击在某些物联网场

景下是影响巨大的, 比如说工业物联网, 往往通过

修改物联网设备的唤醒周期实行攻击。射频干扰一

直是无线协议的一大攻击因素 , 有些协议比如说

LoRa 的物理层能够有效抵御其他信号的干扰, 而近

距离的 ZigBee、BLE 则更容易被射频干扰所攻击。 

4  物联网协议安全的未来展望 

虽然物联网协议已经采取了保护数据安全性的

措施, 但在面临攻击时依然无法具备完全的抵御能

力。原因之一是物联网设备受限的计算资源, 其二在

于物联网设备面临的攻击面多, 易被攻击者物理占

有。为了应对目前物联网协议暴露的安全问题, 我们

提出了 3 点改善物联网协议安全的建议。 

4.1  协议形式化验证 
由于物联网协议在设计安全算法时必须考虑低

功耗的要求, 使得攻击者能够有机可乘实现攻击, 

因此很有必要从设计阶段就发现可能存在的漏洞, 

以便从一开始就确保系统的安全性。 

形式化验证是能够在设计层面上发现可能存在

漏洞的技术, 其运行过程如图 3 所示。形式化验证通

过一系列基于数学或逻辑的方法验证设计的正确

性。进行形式化验证大体需要经过以下步骤: 首先需

要详细地学习协议的标准, 再人为地根据标准定义

好模型; 接着将这个人为定义好的模型转换为模型

检查器的输入; 最后一步就是检查形式化验证的结

果, 并根据结果确定标准需要进行更改的建议[5]。 

形式化验证技术能够帮助协议开发者们评价协

议的安全性, 并在此基础上对协议作出调整和完善。 

 

图 3  形式化验证过程 

Figure 3  Process of formal verification 
 

目前研究者们已经开发出多种形式化验证工具, 能

够给安全性作出定量的分析, 这些形式化校验工具

包括但不限于 AVISPA[58]、Event-B[59]、PRISM[60]、

Scyther[61]、Tamarin[62]、UPPAAL[63]。Mohamed 等人

将 LoRa v1.1 协议标准形式化为模型, 使用 Scyther

对该模型进行了安全检查, 并证明了在 LoRa v1.0 上

存在的漏洞已被LoRa v1.1所解决[64]。Noomene等人[65]

使用了 Scyther、Tamarin、ProVerif 三个工具对蓝牙

低能耗的密钥建立过程进行建模, 对模型评价其隐

私保护、可用性、性能以及表现进行评估。此外, 对

于物联网设备的测评由于协议众多的关系而影响了

覆盖率, 渗透测试人员需要使用对应协议的硬件工

具才能对设备进行测评。Mikulkis 等人 [66]基于

SDR(软件无线电)研发可以测评物联网协议的工具。

目前, 研究者对物联网协议安全性的研究多是出于

自己对协议标准的分析, 并在此之上搭建环境模拟

攻击场景。物联网的协议众多, 并且协议之间异构程

度高, 并且存在着协议更新换代的问题, 对此我们

认为, 安全研究者应当在前人的基础上完善协议模

型, 使模型能够覆盖更多的安全情况, 并对协议模



68 Journal of Cyber Security 信息安全学报, 2022 年 3 月, 第 7 卷, 第 2 期  
 
 
 

 

型作出完整的安全评价, 最后在形式化验证结果的

基础上开展自己的工作。 

4.2  轻量级加密及验证 
由于物联网设备的计算以及通信性能较低, 传

统的密码学方案虽然被证明有很强的安全性, 但很

难满足于物联网环境的低功耗要求。对于物联网环

境的安全需求, 需要有轻量级的密码和认证算法作

为支持[67]。 

轻量级密码算法的应用规模比较小, 对轻量级

密码吞吐量的要求比普通密码算法要低得多。轻量

级密码算法大都基于硬件而实现, 在维持效率的情

况下保证安全性。Leander 等人在 DES 的基础上提出

了轻量化的 DESL, 使用可减少门电路复杂度的硬件

体系结构, 将原来 DES 的 8 个原始 S 盒合并为可以

重复设计的单一 S 盒。相比于 DES 算法, DESL 的吞

吐量变低了, 实现面积变小, 更好地适应了低功耗

场景 [68]。Hong D 等人 [69]提出了轻量级分组密钥

HIGHT, HIGHT 是一个 32 轮的迭代密码, 密钥长度

为 128 比特, 他在满足轻量级需求的同时保证了足

够的安全性。 

轻量级认证算法需要做到使用受限的资源做到

双向认证, 防止物联网设备遭受的伪装攻击。RFID

系统遭受了攻击者伪装阅读器或者标签的攻击, Kai 

Fan 针对 RFID 的应用场景提出了一种基于云的轻量

化双向认证协议, 经实验证明该协议能够使 RFID 拥

有抵抗追踪、重放和伪装的攻击[70]。Mahdi 等人[71]

针对智能医疗的应用场景, 为 WBAN(wireless body 

area network)环境提供轻量化和双元素的认证算法, 

能够安全地建立 WBAN 的共享密钥, 使密钥建立免

于攻击者威胁。 

物联网厂商总是把安全作为设备的最后一环考

虑, 如果将轻量化的加密和认证算法与产品相结合, 

则在不影响设备性能的前提下保证了安全性。近些

年来, 轻量级密码与认证算法一直是物联网安全领

域的热点。对此我们认为, 协议本身应当结合轻量级

加密和轻量级认证算法作出调整。 

4.3  区块链技术的应用 
区块链[72]是一个去中心化的、分布式的、共享

的、不可篡改的数据库, 它被用于 P2P 网络中存储资

产和事务。区块链使用椭圆曲线加密以及 SHA-256

哈希算法提供强大的数据加密和完整性验证。相比

于可信第三方, 可信第三方的服务会有被恶意干扰、

黑客攻击的风险, 而区块链事务的安全性由大多数

网络的参与者所验证。 

一方面, 区块链可以给予每个设备唯一的身份

识别, 关于设备的基本属性可以安全地存放在区块

链中。另一方面, 区块链的设备保证了传输数据的完

整性和机密性, 并且由于设备的所有事务都会被记

录在区块链上, 这使得追溯更加安全方便。 

在物联网与区块链技术结合领域已经有了一些

研究。Seyoung Huh 等人[73]提出可以使用区块链平台

管理物联网设备, 他们使用 Ethereum 区块链平台管

理物联网设备, 将设备的 RSA 公钥存储于区块链上, 

得到了一个更易管理, 抵抗攻击能力更好的物联网

系统。Oscar Novo[7]将区块链应用于物联网环境下的

访问控制, 解决了集中式访问控制系统缺乏可扩展

性的能力。 

鉴于多数物联网终端设备的存储与计算能力较

弱, 如何将区块链技术轻量化以适配物联网终端设

备, 这是一个迫切需要解决的关键技术问题。 

5  总结与展望 

物联网技术应用于众多产业, 并且保持着强劲

的发展速度。通信协议由短距离的 RFID, 到中距离

的 ZigBee、BLE、Wi-Fi 协议, 再到远距离的 LoRa

协议。这些协议受限于物联网设备的低功耗特点, 暴

露出了设计上的安全漏洞。本文对这些协议的安全

策略作了阐述, 并介绍了攻击者对协议的攻击手段, 

指出了协议在安全方面的不足。 

面对物联网的安全需求, 我们认为使用形式化

验证技术可以帮助协议规范者们验证自身协议的安

全性, 除此之外, 使用轻量化加密和轻量级认证技

术可以提供给协议更强的竞争力。面向物联网终端

设备, 轻量化的区块链技术是一项迫切需要突破的

关键技术。 
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