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摘要  随着信息通信系统的架构日益复杂, 承载的数据量呈指数级增长, 现有的安全防护体系存在严重缺陷: 先建网络、后做防

护导致安全防护难以到位; 集中式防御模式导致信息系统对外服务能力下降严重; 防御机制与信息系统的安全状况关联不大导

致防御效能低下。如何从根源上突破以上瓶颈成为未来信息系统安全的核心问题, 需要改变被动式防御方式, 实施主动式防御。

本文提出一种基于仿生控制机理的内生免疫体系, 通过研究人体的高效神经控制特征: 遍布系统并与功能器官高度融合的海量

神经元、由一系列基本动作为基础要素进行任务的执行、实时反馈并对偏差动作进行校准、具有大脑这样的综合分析处理中心

进行分析和决策。基于上述特征构建了信息系统类神经系统控制架构, 通过全方位部署安全神经元, 将功能和安全融入到基本

功能模块中, 构建一种以任务为导向的执行动作细粒度监控机制, 根据任务执行条件调用基本模块执行操作, 在执行过程中感

知执行路径, 通过反馈发现错误, 根据策略进行校准。通过对构建的仿生控制模型分析表明, 这种基于仿生控制的机制能够维持

信息系统的安全状态。通过构建原型系统对任务在不同策略下的运行模式进行了分析, 系统包含通信模块与加解密模块, 模块

中融入了安全监测与控制部分, 基于模糊认知图进行控制校准, 实验结果表明提出的仿生控制机制能够根据运行环境的变化调

整策略, 维持任务的有效运行。基于仿生控制的机理为内生免疫系统的实现提供了基础理论支撑。 
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Abstract  The architecture of information system is becoming more and more complicated, and the generated data is also 
growing exponentially. Facing the rapid transformation of information system, existing security architecture exposes some 
serious flaws: protection mechanisms are deployed after network constructing, which leads to some security policies are 
hard to implement protecting mechanisms efficiently; centralization protection model leads to serious decline of service 
capacity; small relevance between protection mechanisms and security statement results in decline of defense efficiency. 
How to solve above problems from original base is the core problem of future information system. The protection method 
must be changed from passive to initiative method. This paper proposes an endogenous immune architecture based on bi-
onic control mechanism. Through study of human being’s efficient neural control mechanisms, which include a mass of 
neurons throughout the system and highly integrated with functional organs, a task is executed with a series of basic ac-
tions, action’s executing effects are monitored and deviations are calibrated in real time, a brain acts as a comprehensive 
analytical processing center for analysis and decision making. Based on the above characteristics, this paper constructs a 
neural control architecture for information system. Our architecture fully deploys security neurons in system. Functions 
and security are deeply involved in basic module. Based on proposed architecture, system includes some basic tasks which 
can be decomposed into a series of actions. When the system executes a task, executing path and actions’ running data are 
monitored. Executing errors can be detected through feedback mechanism. Then the adjusting policy is executed to correct 
flaws. We also construct a bionic control model for proposed architecture. The analysis of model shows that security 
mechanism based on bionic control mechanism can maintain security state. By constructing prototype system, we analyzed 
task’s running modes under different policies. The prototype system includes communication module and encryption and 
decryption module. Each module integrates security monitor and control parts. The control calibration mechanism is car-
ried out by fuzzy cognitive map. Experimental results show that the proposed bionic control mechanism can adjust the 
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executing strategy according to the changes of operating environment and maintain the effective operating of task. The 
mechanism based on bionic control provides basic theoretical support for the realization of endogenous immune system. 

Key words  information system security; endogenous security; endogenous immune; security model; initiative security 

 
 
 
 

1  引言 

信息通信系统正在朝大流量、富应用方向发展, 

对现有的“外壳式”安全防御体系提出严峻挑战, 通

过在网络节点和终端部署防火墙、防病毒软件、入

侵检测系统来保障信息系统安全性的弊端日益显

现。未来, 信息通信网络架构日趋复杂, 数据量呈指

数级增长, 数据来源更加丰富, 内容更为细化, 网络

数据分析的维度更广泛。同时随着终端设备性能的

增长, 数据源发送速率更快, 对安全信息采集的速

度要求越来越高, 漏洞日益增多, 影响也更加广泛。

这些变化使得外壳式防御体系面临问题: (1)防火墙

来不及深度过滤; (2)入侵检测系统来不及检测入侵; 

(3)防病毒来不及发现病毒。这些问题导致了外壳式

的安全防御系统无法保证逐渐一体化的巨流量通信

服务的信息网络安全, 如何突破被动防御的瓶颈, 

构建主动防御体系是当前信息保障技术面临的重大

问题。 

在信息系统中构造类似人体的免疫机制是理想

的主动防御措施, 最早由 Forrest 等人[1]提出并在计

算机上建立了一个人工免疫系统, 由此逐步发展形

成了计算机免疫学的概念, 作为一个新兴的研究领

域吸引了众多研究者的参与, 并提出了一系列免疫

模型与系统[2-4]。但由于信息系统现有体系架构的限

制, 免疫防御的研究缺乏应用环境的支撑, 并不能

在实际系统上实现真正理想的免疫机制。可信计算

是构建主动防御体系的另一个重要思路, 其基于现

有的应用环境构建, 目标是利用信息系统中有限的

信任条件构建一套相对可信可控的安全环境, 从体

系架构上建立恶意代码攻击免疫机制[5], 能及时识

别“自己”和“非己”成分, 使漏洞不被攻击者利用。在

我国自主提出的可信 3.0 中, 明确提出了可信免疫的

思想, 使用双系统双体系的架构, 构建基本的可信

免疫机制, 实现计算机体系结构的主动免疫[6]。但目

前可信免疫机制并不等于安全, 而是用来支撑安全, 

确保安全机制的运行符合预期, 在系统纵深上缺乏

更细致的监控, 没有描述如何针对动态运行环境进

行主动式防御。 

在现有构建主动式防御体系的过程中, 缺少与

原有信息系统的高度融合, 使得计算机免疫、可信计

算在实际应用过程中难以做到系统运行效率和安全

防护的统一。在这种困境下, 内生安全的概念近年来

成为热点, 通过构建全新的内生安全防御体系, 首

先解决融合问题, 在信息系统设计的时候就考虑安

全功能的部署, 将安全体系和信息系统高度融合, 

以期能够解决现有通信网络防御效率低下、无法处

理高速率数据、不能应对未知威胁等问题。通过使

网络具有“与生俱来、自主成长”的安全防御能力, 满

足“业务高可用、安全高效率”的通信网络发展需求。

从目前的研究情况来看, 内生安全还没有明确的定

义, 没有整体上明确其内涵, 借鉴生物安全防护机

制是大致的思路, 但是现有的免疫、拟态、智能都是

从生物的安全防御局部机制获得启发展开的研究, 

需要深入分析生物防御机制构造内生安全的体系, 

充分借鉴生物的神经、免疫系统可以在不影响生物

其它功能的情况下完成安全防御的特性。 

本文提出一种基于仿生控制机理的安全防护机

制, 借鉴人体面对内外安全威胁的防御机理, 这种

安全防御能力是与生育来, 与人体自身高度融合的, 

是一种“内生”的安全机制, 与信息系统安全防御从

系统的目标、结构及工作模式上具有高度相似性。

通过在信息系统中部署海量的神经元, 完成对执行

动作的感知和控制, 使得任务能够按照预期效果完

成, 从而构造出类似人体的内生免疫机制。 

2  相关研究 

内生安全是一种主动式安全防护方法, 在现有

的研究中, 主动式安全防护方法主要包括可信计算、

智能安全自动计算、拟态防御和计算机免疫。 

可信计算由 TCG(Trusted Computing Group)系统

的提出并应用在信息系统中。可信计算首先通过物

理防护方式构建一个可信根, 再通过密码方法构建

一条可信链, 将信任关系从可信根延伸到操作系统、

应用以及网络实体[7]。TCG 提的可信计算架构最大

的问题在于只能构建静态可信链, 应用启动后的动

态可信性无法保证。针对系统运行过程中信任的管

理成为众多学者研究的重点, Zheng Yan 等长期从事

可信管理方面的工作, 提出了一系列系统运行过程

中的动态可信评估和管理的方法[8-9], 通过实时评估

和动态管理维持了应用运行的可信性。沈昌祥院士

提出了我国的可信计算标准—可信计算 3.0, 通过主

动免疫原理构建可信免疫架构, 以双系统体系架构
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的模式实现可信计算[10]。Liu 等人[11]通过研究电力监

控系统的安全状况, 提出了一种基于可信强制访问

控制的 TMAC 模型, 该模型具有自学习特征, 可以

实现基于智能代理的全局安全策略的自动升级, 从

而建立了安全的可信免疫能力和主动防御系统。动

态可信管理和可信免疫都是针对系统运行过程提出

的可信机制, 但在实施过程中缺少应用程序支撑, 

需要进一步提出更为细致的规范化架构。 

智能安全使用人工智能的方法对威胁进行分析, 

以期达到人脑一样对威胁能够主动判别的效果。近

年来, 人工智能在网络安全领域的应用初显端倪, 

已成为下一代安全解决方案的核心思路[12-13]。MIT

的 CSAIL 实验室与初创公司 PatternEX 共同开发的

一个端到端系统“AI2”, 可以不断学习来自安全分析

员的反馈来对新发生的事件进行预测, 其准确率是

当今类似的自动化网络攻击检测系统的 2.92 倍, 误

报率比同类的安全解决方案小 5 倍[14-15]。一些国内

的知名安全厂商也已开始了以签名为基础的反病毒

和反恶意软件产品到不再依赖现有恶意软件定义的

机器学习模式来检测威胁的转变。Zhou 等人[16]提出

了一种内生主动防御机制, 通过对整个网络的安全

数据进行采集和综合分析来实现智能化的防御。人

工智能在安全方面的应用提高了恶意软件的分析效

率, 然而目前的智能安全研究大多数仍是基于现有

防护体系构建的, 主要应用在对恶意代码进行自动

识别方面, 本质上仍然是对被动式防御方式的改进, 

并没有从基础上去构建一种主动式防御架构。 

自动计算最早是由 IBM 研究院提出, 旨在构建

一种具有自我认知、自我优化、自我修复、自我防

御的系统[17-18], IBM 开展了一个 Eliza 项目, 从操作

系统层面进行了改造以支持自动化部署和调配资源

的能力, 以期实现主动式防御。但由于没有对应用进

行改造, 自我优化和修复缺少细粒度的联动机制, 

目前自动计算的思路只应用在了云计算[19]和物联

网[20]中, 主要用于对计算资源进行优化和动态适配, 

并没有形成真正的主动式防御能力。 

生物的一种规避风险的行为是通过伪装来躲避

攻击, 这就是“拟态现象”, 即一种生物在色彩、纹理

和形状等特征上模拟另一种生物或环境, 从而使一

方或双方受益的生态适应现象[21]。一些研究者根据

拟态现象提出相应的安全防御方法, 代表性的是邬

江兴院士提出的“拟态防御”[22], 该方法基于生物的

拟态现象, 提出了一种通过类似拟态伪装的方式进

行主动隐匿, 较大程度上增加了攻击的难度。姚东等

人结合性能和兼容性问题提出一种基于多变体执行

架构的软件安全主动防御架构[23]。拟态防御旨在隐

藏受保护目标, 使得攻击行为难以实施[24-25]。 

计算机免疫学的研究旨在信息系统中构造类似

人体的免疫机制, 主要包括三部分研究内容: (1)将免

疫机制应用到入侵检测中, 进行自动入侵恢复、攻击

特征提取以及改进基于行为的检测潜力[26-27], 基于

生物免疫的入侵检测方法能够有效提高入侵检测的

效率[28]; (2)将人体免疫架构应用到计算机系统中, 

提出受免疫启发的安全体系结构, 其中包括类似抗

原和抗体的分布式 multi-agent 检测器, 以及检测器

的生成和分配机制[29-32]; (3)针对免疫算法的研究, 而

免疫算子又是通过接种疫苗和免疫选择两个步骤来

完成免疫算子的构造, 其中波动现场和收敛速度是

衡量免疫算法效果的主要指标[33-34]。计算机免疫是

一种理想的主动防御方法, 但由于信息系统现有体

系架构的限制, 构建的免疫防御机制缺乏应用环境

的支撑, 通常应用在检测系统内部的病毒攻击方面。 

从目前的研究情况来看, 免疫、拟态、智能安全

等都是从生物的安全防御局部机制获得启发展开的

研究, 主动式防御的机制需要信息系统各部分紧密

配合, 需要安全和系统原生功能的高度融合。本文从

整体架构上入手, 充分分析和借鉴人体神经控制系

统的原理, 提出一种新型的内生免疫体系。 

3  人体神经控制系统机理 

人体在面临威胁时, 往往能够做出有效、适度的

反应, 维持机体的高效运转。在人体防御过程中, 既

能使我们有效的避开威胁, 又不会影响我们正常的

日常生活, 同时还可以不断调整和提高应对威胁的

能力。例如, 当人体的手接触到蜡烛的火焰时, 人往

往只会移开手, 而不是反应过度的从此不再接触火。

这是一种基于自身认识对外部攻击的适度响应。此

外, 人体体内拥有的强大免疫系统能够抵御病毒的

内部入侵, 这是一种内部攻击发生后的免疫行为。 

遇到未知的威胁时, 人体会通过自我学习, 逐

渐地具备防备此类威胁的能力。例如, 婴儿可以通过

对外界的不断感知, 学习走路, 防止摔倒, 自身的免

疫力也能够通过“免疫记忆”的方式逐渐提高, 这是

一种“自我生长”的能力。 

人体的这种安全防御能力是与生育来, 与人体

自身高度融合的, 是一种“内生”的安全机制, 与信息

系统安全防御从系统的目标、结构及工作模式上具

有高度相似性, 研究人体的这种内生免疫机制具有

重要意义, 在信息系统中构造类似人体的安全机制

是理想的主动防御措施, 通过研究人体对外界威胁
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的智能反应对信息系统安全具有重要意义。 

通过研究发现, 正是人体的神经控制系统提供

了这种高效的防御能力, 人体具有无意识和有意识

的控制自身输入与输出的功能特性。基于人体神经

的控制系统时刻进行自我调节, 指导心脏跳动速度、

调节瞳孔、监控温度调节血液流动速度和皮肤功能

来维持体温, 甚至在受到惊吓时候能让头发竖起。这

是一种面对复杂多变的外部环境, 维持内部稳定的

能力, 使人体能够应对处理各种任务。 

在人体神经控制系统下, 并不需要有意识的去

组织任务的完成方法, 即“需要思考要做什么, 不需

要去思考怎么做”。典型的例子是在追赶汽车时, 不

需要计算呼吸和心跳有多快, 由神经控制系统自动

地调节并调动身体的各个元素协同工作, 完成追赶

任务。 

人体神经控制系统不但可以进行外在调节, 还

可以进行内在调节, 人体内的免疫系统也受到神经

系统影响。传统观点认为免疫系统不受神经系统的

调节, 但是自 2010 年以来兴起的心理神经免疫学

(Psychoneuroimmunology)的研究表明[35], 在神经、内

分泌系统与免疫系统之间有着密切的关系和复杂的

交互作用。免疫反应可以形成条件反射, 通过条件反

射的方法可使动物的免疫系统功能发生变化。 

从神经控制系统的组成来看, 人体的控制系统

主要包括控制单元和受控对象两部分[36], 如图 1 所

示。控制单元主要由控制器、感受器和效应/执行器

组成, 核心是控制器, 受控对象即为生命体或其不

同的生理和代谢过程等。 

 

图 1  人体神经控制系统 

Figure 1  Human nervous control system 
 

控制器即为人类脑神经、颈神经、胸神经、腰

神经、骶神经和尾神经等神经系统, 在种种调节控制

中发挥主导作用。实现控制首要的是信息的输入, 信

息的来源是内外环境条件的种种刺激和干扰, 根据

接受信息来源的不同包括外感受器和内感受器。感

受器接受到的刺激或干扰, 作为输入信息传输到控

制器, 经控制器加工处理后, 变为输出信息, 再作为

指令使效应器执行既定动作。其中一个显著的特点

是人体的效应器和感受器是统一的, 例如人体四肢

是效应器也是感受器, 既可以完成既定动作, 也能

感受外界的环境变化。 

在神经系统的组成架构上进行控制的主要原理

是内反馈[36]。如图 2 所示, 控制器接收由感受器感知

的内外界信息后, 由控制器输出到效应器, 使受控

对象动作。其执行的实际状态还会通过反馈器再汇

报给控制器, 控制器对输送来的信息经过比较分析、

判断处理后, 即按实际效应与预期目标间偏差, 指

令效应器采取进一步调整措施, 以对外来干扰给予

正确反应。这是一种负反馈控制调节过程。 

 

图 2  神经控制反馈原理 

Figure 2  Feedback principle of neural control 
 

神经控制系统的另一个特征是分层次的多级控

制系统, 存在不同水平的控制中心, 高级控制中心

可控制和修正低级控制中心的活动[37]。时时刻刻进

行自控调节, 应答生境中多变的刺激和干扰, 保持

自身内部条件的平衡和对生境的高度协调。 

综上所述, 人体神经控制系统实现的主要要素

为:  

(1) 遍布系统的海量神经元, 神经元与功能器官

高度融合, 功能器官既是功能部件, 也是感知和效

应部件;  

(2) 以任务为导向, 明确任务后, 由一系列的基

本动作为要素, 自发组合动作, 执行任务;  

(3) 具有反馈系统, 对任务执行情况进行实时反

馈, 通过系统的联动来应对, 对偏差动作进行校准, 

保证任务按照预期完成;  

(4) 具有大脑这样的综合分析处理中心进行分

析和决策, 拥有自主学习能力。 

4  仿人体的内生免疫信息系统 

仿造人体的神经控制系统, 在信息系统中构建
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一种以任务为导向的执行动作细粒度监控机制, 整

体控制流程如图 3 所示。 

控制流程分为静态分析和动态防御两部分 , 

静态分析是基础, 分析一个任务的正常执行特征。

例如动作执行过程中对系统产生影响的参数、动作

本身向外发送的证明自身正确执行的参数等。通过

对参数的自学习, 刻画出任务的执行特征, 并生成

正常执行过程中的行为库 , 这些特征是识别“自

我”的基础, 是系统对任务安全执行进行判断的预

期参数。 

 

图 3  信息系统类神经控制流程 

Figure 3  Neural control flow of information system 
 

在分析了任务安全执行的行为特征后, 在实际

系统运行过程中进入到动态防御阶段。系统通过遍

布各个功能模块的神经元感知动作执行效果, 并与

预期行为参数进行对比, 反馈执行效果。一旦发现执

行偏差就进行校准, 下达校准策略, 将“非我”动作校

准到预期执行路径上。校准策略依据已有的校准库

下达, 如果出现未知攻击导致的执行偏差, 机器学

习算法将根据监控参数和系统预期进行最优化策略

的制定, 并根据校准的效果不断优化策略, 实现自

主进化的功能。 

基于上述控制流程, 构造了贯穿通信信息系统终

端、网络和核心网层的内生免疫系统架构, 如图 4 所示。 

 

图 4  类神经系统控制架构 

Figure 4  Neural control architecture 
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每层的功能描述如下:  

终端: 遍布终端的神经元感知并控制每个终端

系统的活动, 监控并维持应用任务的正常进行。终端

运行的各种应用就是效应部件, 神经元延伸到每个

效应部件, 为了尽可能降低终端的负担, 神经元仅

仅执行策略下达、环境感知和动作校准的功能, 不进

行大量的计算。 

终端的应用以任务的方式执行, 对应用进行模

块化划分, 根据事先规定的策略调用相应的模块执

行任务。模块的执行有一定的次序, 并在执行的过程

中感知各种运行参数, 这些执行参数将作为反馈信

息上传给脊神经。 

一旦出现执行偏差, 终端神经元将根据校准策

略指挥效应器进行校准。校准功能包含传统的安全

机制, 例如加密、访问控制、阻断等, 也包含一些功

能性措施, 例如替换异常模块、降低负载、提高运行

速率等。 

神经元起到感知和执行作用, 它的运行依赖于

和上层脊椎层和大脑层的交互作用。神经元进行一

些低功耗的操作(搜集信息, 下达指令), 更复杂的功

能(行为判定、反馈策略制定、神经元升级等)由更高

层执行。把所有搜集到的信息传递给关联的网络层

脊椎神经, 接收来自脊椎神经的信息, 校准指令也

由神经元接收, 这些校准指令将触发并更改模块运

行方式。 

网络层: 网络层包含了在更高层有交互需求的

终端节点, 这些节点具有一定的共性: 共享大量的

资源, 由一个本地或者广域的网络连通, 并且支撑

同一个组织网络。在网络层面, 有些任务可能需要多

个节点共同协调才能完成, 并且如果一个节点中毒, 

可能会快速扩散到网络中。因此, 需要网络层脊椎神

经来协调网络内终端神经元的工作。此外, 颈椎神经

也是终端和大脑信息传输的通道。 

颈椎神经的主要功能包括: 行为分类, 当脊椎

神经接收到神经元传输上来的执行信息后, 会判断

任务执行效果, 并对执行效果尝试进行分类。这将由

执行流信息和行为库进行匹配, 一旦发现执行流出

现偏差, 就在脊椎神经查找是否有对应的校准策略, 

并将策略下达到终端神经元。这一过程相当于神经

反射, 也类似于一种识别自我和非我的疫苗库。如果

无法在现有校准策略里进行匹配, 就将信息上传到

大脑, 由大脑进行校准策略的下达。 

总体来看, 脊椎神经把校准策略反馈给终端神

经元, 并搜集校准效果, 形成度量报告, 把控制策略

和效果上报给大脑。大脑根据校准效果报告不断进

行进化, 提高校准效率。 

核心网层: 架构的顶端是核心网层, 相当于大

脑。这一层的活动主要包括: 生成并自适应校准策略

资源, 将资源下载到网络层; 通过不断学习、自我完

善, 使得安全防御的各个结构和功能相互合作又互

不影响。大脑是所有资源的仓库, 并且有一些进化算

法的应用, 进行资源的自适应, 通过类脑安全控制

并行处理整体体系的数据, 实现多任务整合、归纳和

决策。通过自主进化决策对潜在的风险自主学习, 实

现安全性能的自我提升。 

基于以上架构, 如表 1 所示, 可以对人体神经控

制系统与内生免疫系统进行类比。 

 
表 1  人体神经控制与内生免疫对比 

Table 1  Contrast between human neural control and 
endogenous immunity 

人体神经系统 内生免疫系统 

手、脚等 模块 

外感受器 功能部件调用外部资源监控 

内感受器 功能部件自身输出 

神经传导 安全参数传输通道 

大脑 安全控制中心 

效应器 功能部件 

反馈 任务完成度参数反馈 

预期目标 系统任务 

实际效应 任务执行情况 

校准 调正策略 

分层级多级控制 不同的系统层级, 不同的控制中心 

干扰 安全威胁 

 

总体上看, 人体实现不同功能的器官在信息系

统中以不同功能的模块对应, 完成不同的动作。在系

统层面监控功能部件调用外部资源、与外部交互情

况类似于外感受器的作用, 而功能部件自身主动发

送的一些状态输出类似于内感受器的作用。在信息

系统中构建的安全状态传输通道类似神经传导, 用

来传输安全状态相关的信息。安全控制中心相当于

大脑, 进行决策和策略下发。功能部件类比于效应器, 

完成信息系统的各种基础功能。对任务的执行情况

进行监控并反馈, 构建了信息系统内的负反馈机制。

系统的任务相当于预期目标, 有其要达到的效果和

执行的路径。任务的最终执行情况就是实际效应, 执

行过程中根据反馈进行策略调整是校准的过程。在

不同的信息规模层面部署不同的安全部件, 相当于

构建了一个多级分层的控制机制。安全威胁就是任

务执行过程中的干扰。 
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5  以任务为导向的控制机理 

在内生免疫信息系统框架下, 需要构建类人体

的高效控制机理。人体神经控制的重要特征是以任

务为导向, 仿造这种自主神经控制原理, 具有内生

免疫特征的信息系统也需要明确执行的任务、划分

功能模块, 根据任务执行条件调用功能模块执行操

作。在执行过程中感知执行路径, 通过反馈发现错误, 

根据策略进行校准。构成这些操作的要素包括:  

(1) 信息系统的每个任务分解成基本动作, 其中

包含动作的实施序列;  

(2) 每个动作是否完成有预期的证明参数, 当所

有参数都符合时, 表明动作已经按照预期实施完成;  

(3) 任务执行过程中将实时获得监控参数, 通过

任务执行过程中监控得到的参数进行效果反馈;  

(4) 动作不符合预期就进行校准, 总体目标是保

障任务的顺利完成。 

为了实现以上要素, 需要对信息系统的体系架

构进行重新构建, 总体架构如图 5 所示。 

 

图 5  以任务为导向的执行架构 

Figure 5  Task-oriented execution architecture 

 
信息系统包含有基础功能模块, 每个模块对应

一个基本的动作, 模块的执行效果由动作产生的输

出体现。例如与网口进行交互通信、对数据进行加

解密、与显示器进行交互等。除了公有模块, 完成一

些任务可能还需要特有的功能模块, 称为私有模块。

在模块化的基础上, 对提交的任务进行分析, 确定

完成任务需要的模块以及执行的次序, 在执行过程

中对基础模块的执行效果进行监控, 实时反馈并对

执行偏差进行校准。 

基础的监控和校准功能由神经元实现, 为了构

建上述神经控制的机制, 如图 6 所示, 在划分的功能

模块中融入安全部分, 实现类似神经元的感知和校

准的功能。功能部分实现模块原有的功能, 例如无线

网络通信。在开发功能部分的同时, 需要融入安全部

分, 实现对功能运行的监控以及配置调整, 相当于

融入功能部分的神经元。 

 

图 6  模块基本结构 

Figure 6  Module’s basic structure 
 

按照模块的基本结构对功能模块进行改造。例

如无线网络通信模块, 原有的功能部分实现无线网

卡的数据收发, 安全部分可以监控的参数包括通信

开始到结束的时间、信息传输速率、占用的内存、

网络带宽等。通过策略配置实现模块功能调整, 包

括占用的带宽、内存、端口、数据块大小等。安全

部分通过接口与外部通信, 将监控参数上报, 并接

受下达的调整策略对功能进行配置。在此机制下, 

模块封装成一个黑盒子, 通过对应接口进行上下行

通信。 

通过对模块的安全改造, 使其具有了安全感知

和策略调整的功能。在任务的运行过程中, 基于感知

参数进行安全性判断, 通过策略配置进行调整。具体

的决策控制流程如图 7 所示。 

步骤 1. 任务开始运行, 附带参数包括需要的模

块和任务的预期。其中任务的预期包含对各个安全

相关属性的期望值, 并且具有主观性, 例如偏向加

密强度或者处理速度。 

步骤 2. 根据预期属性值和先验知识, 设置初始

参数, 使用判决算法(本文在原型系统中使用了基于

模糊认知图的判决方法)对不同配置策略下任务的运

行安全性进行预测, 由此选择出一个最优化的策略

组合, 并将其应用到系统中。 
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图 7  决策控制流程 

Figure 7  Decision and control process 
 

步骤 3. 任务在实际系统运行过程中, 实时感知

运行的属性值, 并与预期值相比较。如果相符合则继

续感知, 不进行调整。如果不符合, 则说明初始设置

的预测参数和实际运行环境有偏差, 或者运行过程

中遇到攻击等引起了运行环境发生变化, 下一步进

入到调整阶段。 

步骤 4. 根据实际属性值的反馈对预测判决算法

的参数进行调整, 使得在当前策略下的预测值与实

际感知到的值一致。 

步骤 5. 根据新调整的参数对不同配置策略进行

重新预测, 选择最优化策略, 进入新的感知流程。 

在此仿生控制机制下, 通过监控任务执行过程

中功能部件的输出对任务执行过程进行识别, 系统

正常执行的过程就是“自我”, 一旦发现偏差就是“非

我”, 通过策略配置将偏差校准, 以按照预期把任务

执行完成。 

6  基于仿生控制机理的模型分析 

通过无干扰模型的方法构建本文描述的仿生控

制模型, 无干扰理论模型从动作和运行结果的角度

建立系统安全策略模型[38], 模型强调输出结果和预

期的一致, 在排除非期望干扰的情况下, 执行当前

动作的结果应该与预期是一致的。无干扰模型以动

作为基本元素、观察执行动作输出的思路与本文仿

生控制机理的基本要素具有相似性。 

定义 1. 系统 M(S, O, T, A, F)包含如下元素。 

S: 系统状态集合, 包含一个初始状态 s0S;  

O: 输出集合;  

T: 任务集合;  

A: 动作集合, 其中, , 表示动作序列;  

F: 一些函数:  

step: SA  S, 执行单个动作的状态转移;  

output: SA  O, 执行单个动作的实际输出;  

except: SA  O, 执行单个动作的预期输出;  

run: SA*  S, 执行动作序列的状态转移;  

task: a  t, 动作的归属任务。 

定义 2. 关于任务动作序列的清除函数。对于

tT 和一个动作序列, purge(,t): A*TA*定义为:  

purge(,t) =  

purge( , ),   if task( )

purge( , )

purge( , ),             otherwise

a t a t

a t

t







 



 
  

清除函数排除了对指定任务不存在干扰的动作, 

说明了一种干扰关系。无干扰模型不限制任务间的

干扰, 而是不允许非预期的干扰, 实质上强调了动

作执行效果的预期。进一步由无干扰模型可以得到

任务安全运行的条件。 

定义 3. 任务 t 运行安全, 当满足:  

0

0

output(run( , ), )

output(run( ,purge( , task( ))), )

s a

s a a






     (1) 

其中 t=task(a), 该定义说明任务执行过程与结

果预期性的符合, 与仿生控制机理中强调结果与预

期的符合一致。系统从初始状态 s0 开始, 执行了动作

序列A*后, 经历一系列状态转化, 产生一系列输

出, 到达状态 run(s0,)。此时, 由任务 t 发起动作 a, 

并观察动作 a 执行后的输出。如果能够区分动作序

列和动作序列 purge(,task(a))执行后的状态, 则说

明任务 t 被干扰了, t 是不安全的。 

定义 4. 系统满足观察等价性质, 对于一个任务

tT, 存在观察等价状态 , ,
t

r s S r s  , 即从任务 t 的

角度观察, 系统状态 r和 s等价, 系统视图是一样的。 

定义 5. 系统满足结果隔离性质, 系统存在等价

关系
t

 , 该等价关系满足:  

output( , ) output( , )
t

r s r a s a         (2) 

其中 t=task(a)。该性质说明, 如果两个状态对于 t

是等价的话, 则执行相同的动作将产生相同的输出。 

定义6. 输出验证函数verify: AO{true, false}, 

描述了动作产生的输出和预期输出是否相符:  

true,   if output( , ) except( , )

verify( , )

false,                              otherwise

s a s a

a o


 



 

由输出验证函数可以看出, 如果动作产生的输

出验证通过, 则说明系统视图改变在预期范围。 
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进一步 , 系统可以看成是一系列的状态转移 , 

转移是以执行动作为基础, 在任意时刻, 动作、执行

动作的任务和系统状态是相关联的。为了简化分析, 

本文忽略任务发起动作执行的时间, 只考虑执行结

果, 系统运行过程就是串行的动作执行序列。 

定义 7. 系统状态 sS 为一个二元组(t, ), 其中

t 为当前系统状态下执行的任务, 序列表示系统到

达当前状态 s 时所有执行的历史动作, 包括当前 t 发

出的动作。 

定义 8. 一个系统具有初始状态 s0, 称 s0为系统

的安全根。 

安全根是一种无条件安全, 其安全性可以由类

似可信计算的方法保证。 

定义 9. 系统可达状态 sS。设 s0 是系统的初始

状态, 则 *A  , 使得 run(s0,)=s。 

由此建立了系统状态和任务、动作之间的关系, 

在任意时刻, 由当前正在执行任务角度观察系统状

态等同于当前系统状态。任意时刻只有一个任务在

执行, 当前系统执行的任务是安全的, 就认为当前

系统状态是安全的。由文献[39]可知在无干扰模型下

系统安全的充分条件。 

定义 10. 一个系统 M 满足下列条件, 则称 M 是

安全系统。 

(1) 系统运行的初始状态 s0 是安全的;  

(2) s 是系统可达状态, 且 s 是安全状态;  

(3) 系统状态转移是安全的。 

由以上定义, 可得系统安全运行的定理。 

定理. 一个系统 M, 满足下列条件时, 系统是安

全的。 

(1) M 从安全根启动;  

(2) 动作执行序列中的每个动作都满足输出验证;  

(3) 系统满足结果隔离性质和观察等价性质。 

证明. 需要证明系统M满足定义 10的三个条件。 

由 M 从安全根启动可知, 定义 10 的条件(1)满足。 

下面证明条件(2)满足。任取 s 是一个可达状态, 

证明 s=(t,)是安全状态, 即要证明 s 时刻的任务 t 是

安全的, 由定义 5 的条件, 要证明式(1)成立。 

由结果隔离性质和观察等价性质, 即要证明:  

0 0run( , ) run( ,purge( , ))
t

s s t          (3) 

对动作序列长度作归纳。 

当=, 式(3)成立。 

假 设 动 作 序 列 长 度 为 n 时 , 0run( , )
t

s    

0run( ,purge( , ))s t , 则长度为 n+1 时, 记 a    。 

此时, 式子左边为:  

0 0 0run( , ) run( , ) run(step( , ), )s s a s a      

式子右边为:  

0 0run( ,purge( , )) run( ,purge( , ))s t s a t     

若 task(a)t, 则 

0 0

0

run( ,purge( , )) run( , purge( , ))

run(step( , ),purge( , ))

s a t s a t

s a t

 







 
 

由假设条件可知式(3)成立。 

若 task( ) ~s t , 则动作 a 对 t 无干扰, 不改变 t

的系统视图, 因此: 0 0step( , )
t

s a s 。 

此时:  

0 0

0 0

run( ,purge( , )) run( ,purge( , ))

run( ,purge( , )) run(step( , ), )
t

s t s a t

s t s a

 

 

 






 

式(3)成立。 

因此定义 10 的条件(2)满足。 

最后证明条件(3)满足。 

设状态 s2 = step(s1,a)此时 s1 = (s0,), s2 = (s0,   

a)。 

系统从状态 s1转移到了状态 s2, 由(2)可知动作 a

验证是安全的, 且由前面的证明过程可知状态 s1 和

s2 是安全的, 因此状态转移安全的。证毕。 

系统运行的安全定理给出了一个系统满足什

么样的条件才是运行安全的。系统初始状态必须安

全, 这是安全的基础。动作满足输出验证实际上保

证了每个执行动作是符合预期的 , 这是构成任务

安全的基本要素。结果隔离性质和观察等价要求任

务之间相互隔离 , 输出参数要能够分辨由哪个任

务动作的输出。该定理也反映了设计内生免疫系统

要遵循的一些基本原则, 因为系统由任务构成, 如

果系统在设计中能够提供某些机制来支持任务达

到运行安全所具备的上述条件 , 则可达到系统运

行安全。 

7  原型系统实现与分析 

7.1  系统实现框架 
原型系统构建的框架如图 8 所示。在系统内核

层构建仿神经控制的运行环境。安全管理部分进行

运行机制的管理, 任务管理部分对系统的任务进行

分解, 根据任务的预期选择模块和参数配置。运行监

控部分对模块的运行过程进行感知, 执行调整根据

反馈参数进行策略的重新配置。此外, 资源管理对系

统的底层资源进行统一管理, 上层连接与上层进行

安全方面的通信。 
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图 8  系统构建框架 

Figure 8  System construction framework 
 

在现有单机系统上进行系统实现时, 需要对应

用进行模块化改造, 使得模块包含原有的功能部分

和增加的安全部分。 

本文改造一个对数据加密并传输的通信应用, 

在Linux(Ubuntu 16.04)系统实现, 使用Erlang语言编

写模块, Erlang 语言模块化以及支持热更新的特性使

得模块可以实时调整[40]。应用中实现了两个模块: 通

信模块和加解密模块。两个模块在完成原有的收发

数据、加解密操作功能的同时, 融入对运行的参数进

行感知和运行策略进行调整的功能。模块的具体功

能、完成动作的输出参数和可供调整的策略如表 2

和表 3 所示, 表格中功能部分表示模块原有的功能, 

输出参数和调整策略表示安全相关的部分。 
 

表 2  通信模块 

Table 2  Communication module 

功能 收发数据 

传输速率 
动作输出参数 

占用 CPU 

传输数据块大小 
调整策略 

传输带宽 

 

表 3  加解密模块 

Table 3  Encryption and decryption module 

功能 加解密操作 

占用 CPU 
输出参数 

加解密速度 

调整策略 加密强度 

在判断决策方面使用模糊认知图的方法构造自

动判决和策略调整机制。对数据进行处理和发送的

任务进行感知, 监控保密性、CPU 占用率和处理速度

三个参数。构造的模糊认知图结构如图 9 所示。 

 

图 9  模糊认知图结构 

Figure 9  Structure of fuzzy cognitive map 
 

顶层为安全值 SV, 受中间层参数 QA1,2,3的影响, 

分别为保密性、CPU 占用和处理速度, QA1,2,3 对可信

性影响的大小由任务主观预期来决定 , 满足

QA1+QA2+QA3=1 的限定条件。最底层节点 C1,2,3 表示

调整策略, 和模块构建的数据块大小、传输带宽和加

密强度对应。B1,2,3 表示调整策略的具体程度, 例如强

加密策略设置 B1=1, 中加密策略 B1=0.5, 不加密策

略 B1=0。各种调整策略可以组成各种策略模式, 不

同策略对监控参数的影响由 cwij 决定。 

7.2  系统测试与分析 
该任务使用通信模块和加密模块完成数据加密

和发送的任务, 可配置的策略选项如下: 每次传输

的数据块大小, 包括 1106 Bytes 和 5106 Bytes; 传

输带宽可设置为 900Kb 和 11Mb; 使用 AES 加密, 可

以设置为不加密、128 位加密和 256 位加密。在可配

置参数下, 可以组合成 12 组策略模式:  

· M1(1106 Bytes, 900Kb, 不加密);  

· M2(1106 Bytes, 11Mb, 不加密);  

· M3(1106 Bytes, 900Kb, 128 位);  

· M4(1106 Bytes, 11Mb, 128 位);  

· M5(1106 Bytes, 900Kb, 256 位);  

· M6(1106 Bytes, 11Mb, 256 位);  

· M7(5106 Bytes, 900Kb, 不加密);  

· M8(5106 Bytes, 11Mb, 不加密);  
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· M9(5106 Bytes, 900Kb, 128 位);  

· M10(5106 Bytes, 11Mb, 128 位);  

· M11(5106 Bytes, 900Kb, 256 位);  

· M12(5106 Bytes, 11Mb, 256 位)。 

任务可以监控的参数包括每次发送任务的处理

时间、任务总体的 CPU 占用率和数据传输速率。不

同的策略模式下的监控参数如表 4 和图 10 所示, 实

验选取了 10 次运行结果的平均值。 

 
表 4  监控参数表 

Table 4  Monitor parameters table 
选择模式 处理时间(*10–1s) CPU 占用率(%) 传输速率(*106Bytes/s) 

模式 1 4.75 4 4.2105 

模式 2 4.75 18 4.2105 

模式 3 8.013 8 4.2105 

模式 4 8.013 22 4.2105 

模式 5 12.226 11 4.2105 

模式 6 12.226 25 4.2105 

模式 7 8.948 5 7.6069 

模式 8 8.948 19 7.6069 

模式 9 12.211 9 7.6069 

模式 10 12.211 23 7.6069 

模式 11 16.424 12 7.6069 

模式 12 16.424 26 7.6069 

 

 

图 10  监控参数图 

Figure 10 Monitor parameters diagram 
 

由上述图表可以看出, 首先, 每次传输的数据

块增大, 处理时间会增大, CPU 占用增加不明显, 但

是数据传输速率会显著增大。其次, 由于设置的两个

数据块的传输速率都显著低于设置的两个带宽, 因

此带宽增大并没有带来传输效果的提升, 却增加了

CPU 占用。最后, 提高加密强度会增大任务处理时间

和 CPU 占用率, 这是实施高安全性的代价。 

下面通过决策控制流程对策略进行自动化调整, 

设置 w1=0, w2=0.1, w3=0.9。首先通过预测判决算法选

出最优模式 12, 计算出预期的预期参数值如表 5所示。 
 

表 5  预测参数值 

Table 5  Predictive parameter value 

QA1 QA2 QA3 

0.9659 0.9013 0.9598 

在运行过程中监控三个属性参数, 对参数进行

归一化处理, 得到的实际运行参数如表 6 所示。 

 
表 6  实际运行参数值 

Table 6  Actual running parameter value 

QA1 QA2 QA3 

0.9 0.5 0.5 

 

可以看出由于系统环境发生变化, 监控的属性

参数出现偏差, 此时模糊认知图中的权重系数 cwij已

经不能反映实时环境变化, 需要进行调整。通过对所

有权值进行迭代调整的方法进行计算, 得到新的权

值, 再进行模式的选择, 选择出模式 1。此时计算出

预期的参数值如表 7 所示。 

 
表 7  调整后的预期参数值 

Table 7  Predictive parameter value after adjusting 

QA1 QA2 QA3 

0.9015 0.4998 0.5004 

 
通过实验可以看出 , 当系统环境发生改变时 , 

参数会偏离预期值, 此时通过调整权重 cwij使得参数

预期值与运行时参数一致, 使得系统可以正确反映

运行环境。在此基础上, 再对配置策略进行调整优

化。通过细粒度的监控任务执行的参数可以感知系

统环境的变化, 在系统受到攻击导致系统环境发生

改变时, 可以通过配置策略进行调整优化。 
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在内置安全神经元的模块架构下, 根据任务的

主观预期, 可以进行模块策略的定制, 通过更改权

重 w1、w2和 w3 来控制任务的主观预期。例如, 某次

任务对于保密性要求较高, 可以将 w1 设定为较大值, 

使安全值 SV 主要受保密性影响, 基于此来选择最优

的策略模式。 

为了测试任务的主观预期性, 实验定制了两个

任务 , 任务一对保密性要求比较高 , 权重设置为

w1=0.8, w2=0.1, w3=0.1, 此时模式 5 的安全值最大, 

策略定制为数据块大小 1106 Bytes, 传输带宽

900Kb, 使用 256 位的 AES 加密。任务二对处理时间

要求较高, 则将权重设置为 w1=0.1, w2=0.1, w3=0.8, 

此时模式 1 的安全值最大, 模式策略定制为数据块

大小为 1106 Bytes, 传输带宽为 900Kb, 不加密。可

以看出通过设置 w1,2,3 的权重, 能够选出符合主观预

期的策略配置。 

通过将安全部分结合到功能部件中, 使得安全

与信息系统体系高度融合, 这是计算机免疫、拟态、

可信计算等其它架构不具备的特征。在融合架构基

础上能够细粒度的感知系统环境和系统任务的运行

情况, 通过遍布的类神经元安全部件可以对相应的

功能部分进行细粒度的调控, 通过策略的调整抵消

攻击的影响, 保证任务的预期执行。与可信计算、计

算机免疫直接杀死异常进程相比, 这是一种具有较

高鲁棒性的自我调整修复过程。最终, 在类人脑的安

全决策中心的整体控制下, 能够进行自主决策和联

动的防御, 抵御未知攻击, 提高防御效率。 

8  总结 

本文针对现有“外壳式”防御体系无法应对信息

系统大流量、富应用带来的安全挑战, 研究并总结了

人体神经控制系统的基本原理, 提出一种基于仿生

控制机理的内生免疫安全体系。该体系将神经元、

脊神经、人脑的元素引入到信息系统网络的各个层

次中, 安全体系与系统功能高度融合, 在基于系统

基本功能元素模块化的基础上, 以任务为导向进行

细粒度的安全控制。通过对构建的模型进行分析表

明, 在满足单步安全转移、动作唯一性的条件下, 本

文提出的控制机理能够维持系统的安全性。 

本文提出的内生免疫体系模型是一种全新的主动

式安全框架, 在后续的研究工作中, 构建模块更多、更

复杂的任务进行系统实现, 以此观察任务和面对复杂

攻击的效果。进一步, 需要对基础功能模块进行组合和

调整, 引入人工智能的方法完善自主判断和策略配置

的功能, 实现自适应的安全策略配置和优化。 
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