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摘要  为了解决现有去中心化授权协议在支持传递权限时需要传递父权限信息从而容易导致权限信息泄露的问题以及单个用

户信息泄露会威胁到其他用户权限的机密性的问题, 本文提出了基于检索树结构和可信平台模块的去中心化授权框架 ITTDAF, 
其核心思想是用户在授予其他用户权限时, 需要将授权信息告知提供相关资源的实体, 由资源实体基于授权信息生成检索树结

构, 得知权限的传递关系。当用户在向资源实体请求资源时只提供自己拥有的权限信息即可证明权限有效性, 并不需要用户得

知父权限的相关信息。避免了用户的权限信息泄露对其他用户的权限信息机密性的破坏, 同时降低了权限验证所需传输的数据

量并减少权限验证所需要的时间。所有信息通过可信平台模块进行签名, 以保证数据的来源的唯一性并实现权限与设备的绑定, 
使得权限信息不会在非用户设备上得到执行。相较于比对方案, 在相同条件下本文所提出的方案在描述权限所需数据量上缩小

44.2%, 权限验证所需时间减少 51.2%, 在拥有更高安全性的同时, 也有着更好的可用性。 
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Abstract  To solve the problem that the existing decentralized authorization protocols need to transmit the parent permis-
sion information when one user transmits permissions to the other user, which is easy to cause the permission information 
leakage and threaten the confidentiality of other users’ permission information, this paper proposes a decentralized autho-
rization framework ITTDAF(Index Tree & TPM based Decentralized Authorization Framework)based on index tree struc-
ture and trusted platform module. The core idea is that when one user authorizes permission to other users, the authorizing 
user needs to send the authorization information to the entities which providing relevant resources. The resource entity 
generates an index tree structure based on the authorization information sent by authorization user to know the transmis-
sion relationship of permissions between users. When one user requests resources from a resource entity, the user only 
needs to provide his own permission information to the resource entity to prove the validity of its permission and does not 
need to know any of the parent permission information. The permission information does not contain the relevant informa-
tion of the parent permission, so as to avoid the damage of the permission information leakage to the confidentiality of the 
permission information of other users. This decreases the amount of data that needs to be transmitted and time consume of 
permission validation made by resource entity. All information is signed by the user device’s trusted platform module to 
ensure the source of data is from user and realize the binding between permission and device to let the permission can’t be 
execute on other user’s device. Compared with the comparison scheme, under the same conditions, the scheme proposed in 
this paper reduces the amount of data required to describe permissions by 44.2% and the time required for permission veri-
fication by 51.2%. It not only has higher security, but also has better availability. 
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1  前言 

传统的权限管理基于单一的可信中心服务, 其

易于部署, 便于统一管理。但依赖可信中心服务面临

单点故障的问题: 一旦该可信中心服务瘫痪整个访

问控制系统都会受到影响。因此权限的管理需要去

中心化, 并通过区块链、智能合约等防篡改技术进行

去中心化的存储以及权限管理。 

近几年已有多个与去中心化技术相结合的访问

控制方案被提出[1-16]。但是部分方案[1-12]只做到了权

限的去中心化存储。权限的分发依然是由单个或多

个授权中心进行分发, 依然面临单点故障的问题。其

余方案的授权操作不完全依赖中心授权实体: 用户

在接收到授权中心的权限信息后可以将拥有的部分

权 限 传 递 给 其 他 用 户 。 但 是 BlendCAC[13] 和

CapBAC[14]未考虑权限的机密性, 使得攻击者在获

得权限明文后可根据需要选择性的对用户发起攻

击。DCACI[15]和 WAVE[16]保护了授权信息的机密性, 

其共同点是让资源实体解密多个经过加密的证书, 

从而验证用户拥有的权限的来源及有效性。其中

DCACI 依赖 IOTA 的限制模式以及单一主密钥及主

密钥的 SHA256 值生成的侧密钥。WAVE 则是将父

权限的解密密钥包含于子权限信息当中。权限拥有

者可解密该权限颁发者的权限信息, 并通过这一操

作证明权限拥有者的权限来源及有效性。 

已有的去中心化且支持传递授权的授权协议在

设计上存在如下问题, 包括: ①单个用户的密钥泄

露会威胁到使用授权协议的所有用户的权限机密

性。如 DCACI 的侧密钥泄露或 WAVE 的密钥泄露。

②权限机密性保护不足。其体现在合法用户依然会

了解父权限的部分信息。如使用 WAVE 授权协议的

用户可通过权限信息中的解密密钥了解其他用户的

权限信息。权限机密性对于授权协议来说是相当重

要的。如果无法保护权限的机密性, 攻击者便可对拥

有攻击者需要的权限且更易攻破的用户发起攻击。

同时在一些保密项目中, 用户所拥有的权限与其所

负责的项目相关。因此权限信息即使由合法用户而

非攻击者得知也是不合适的。③设备绑定: 上述方案

中的授权信息只与用户信息绑定, 但是未与设备绑

定。攻击者通过钓鱼链接、暴力猜测等方式在获取

到用户认证信息后, 假冒用户的身份在攻击者的设

备上执行恶意操作。 

为了解决这些问题, 本文基于 WAVE 的部分思

想提出基于检索树和可信平台模块的去中心化授权

框架: ITTDAF(Index Tree & TPM based Decentralized 

Authorization Framework)。相较于其他授权协议, 本

文所提出的授权协议要求用户在授予另一个用户权

限时需要将权限信息发送到与权限相关的资源实体

处。资源实体通过收到的授权信息生成一个可检索

权限来源的树结构。通过存储在资源实体的该结构, 

ITTDAF不依赖父权限信息的传递, 即可允许用户证

明权限的来源及有效性。相较于其他协议, 该授权协

议拥有较低的密钥维护难度, 用户只需要维护自己

的加密密钥和签名密钥即可。当用户的密钥泄露时

除自己的权限外不会破坏其他用户的权限的机密

性。在该协议中, 除资源实体外用户只会知道其所收

到的权限以及其所下发的权限, 而不会获得其他用

户的权限信息。通过可信平台模块(Trusted Platform 

Module, TPM), 该授权协议可保证权限信息的来源

并保证权限只能在指定的设备上执行。 

相较于现有支持传递授权的访问控制方案, 本

论文所提出的方案重点在于将“证明权限来源”这

一操作由用户实体证明转换为资源实体自证明。若

由用户对权限来源进行证明, 用户就需要获得其他

用户的权限的相关信息, 如解密密钥、颁发者的签

名等信息。而这会面临信息泄露的风险进而威胁其

他实体的权限机密性。权限的颁发者对其拥有的权

限与颁发的权限均有知情能力。因此权限颁发者可

将其颁发的权限信息与之前接收到的权限信息均告

知资源实体。资源实体可对这两个权限信息的继承

关系进行验证并存储。当用户发起操作请求时, 用

户只需提供其拥有的权限信息, 而资源实体可通过

已存储的权限继承关系对权限的来源及有效性完成

验证。 

在权限机密性的保护上, 本论文采用RSA[17] 非

对称加密算法加密权限的具体内容, 保证权限信息

存储在远程数据库时只能由权限拥有者对权限进行

解密。为了避免资源实体存储的权限信息数据体积

过大, 资源实体生成的检索树的节点中仅存储通过

SHA256 算法生成的权限信息摘要值与用于远程检

索权限信息验证权限有效性的哈希值。在保证数据

来源唯一性上, 本论文使用 TPM 生成的不可迁移密

钥生成的数据完整性签名保证数据来源唯一性。 

2  可信平台模块 

可信平台模块(Trusted Platform Module, TPM)是

一个含有密码运算部件和存储部件的小型片上系统, 

可包含于传统计算机以及手机、平板等可移动设备, 
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对外可提供非对称密钥生成运算、非对称算法加密

解密运算、数字签名运算和随机数产生运算。TPM

平台可提供完整性度量、存储和报告, 远程证明, 数

据保护和密钥管理 4 大功能。密钥管理功能中 TPM

安全管理 7 类密钥的生成、使用和存储, 7 类密钥中

的签名密钥用于对应用数据和信息签名。签名密钥

可以是迁移或不可迁移的。可迁移密钥能够在 TPM

之间传递, 而不可迁移密钥则与 TPM 芯片绑定[18]。 

任何能使用 TPM 创建密钥的用户都可以创建一

个受限的签名密钥, 密钥创建者可以要求一个可信

第三方, 如证书颁发机构为该密钥提供一个证书, 

证书颁发机构可以向调用者请求一些关于该密钥的

证据, 用以表明被认证的密钥确实来自 TPM。通常

提供的证据为使用同一个 TPM 上已经被证明过的一

个其他密钥, 如背书密钥的证书或者平台证书。背书

密钥是永远不会暴露在 TPM 外部的非迁移解密密

钥。对于 TPM 或一个平台而言, 背书密钥是唯一的, 

也因此由该 TPM 产生的背书密钥签名的不可迁移的

签名密钥也是唯一的。该签名密钥生成的数据的签

名可用于证明数据的真实来源。 

本论文中, 可信平台模块用于保证操作请求来

源的唯一性, 即用户的操作请求能且只能在该用户

拥有的设备上产生。用户在执行操作前需要拥有自

己的帐户。用户在注册帐户信息时, 除用户名和密码

等基本认证信息外, 本论文要求用户提交由设备的

可信平台模块生成的不可迁移签名密钥的公钥信

息。当用户执行任意操作时均需提供由该签名密钥

生成的签名信息用于证明操作请求的来源。这样即

使用户的身份数据和权限数据遭到泄露, 攻击者在

未得到用户设备的情况下也无法假冒用户执行恶意

操作。即使用户设备丢失, 用户也可通过挂失设备的

方式将设备与用户信息解绑, 保证权限不会被获得

设备的攻击者恶意使用。然而可信平台模块生成的

签名仅能保证权限信息的唯一性(即来自特定的用

户), 而不能保证权限信息的有效性。因为权限信息

中并不包含与其相关的权限(如父权限)的相关信息, 

因此依然需要资源实体自己完成权限来源的验证。

如何判断密钥来自可信平台模块而不是由任意软件

程序产生不在本论文的讨论范围之内。 

3  ITTDAF 的设计与实现 

3.1  核心思想 
在一个可传递权限的去中心化授权协议中, 当

用户向资源实体发起权限验证时, 资源实体需要溯

源权限的源头以确定权限的有效性。例如资源由 A

管理, A 向 B 授予了访问资源的权利, B 又授予 C 访

问资源的权力。当 C 访问资源时, 资源服务器需要知

道 C 的权限是来自 B, 而 B 的权限是来自根权限 A。

因此, 当权限分发实体分发权限信息时, 其可以将

自己拥有的权限信息与将要发送的权限信息一起发

送到资源实体。资源实体接收到两个权限信息后可

生成用于检索权限来源的树结构(后文统称为检索

树), 如图 1 所示。 

 

图 1  资源实体内的检索树结构 

Figure 1  Index tree structure in resource entity 
 

通过该结构, 资源实体可获悉有哪些用户需要

访问该资源以及这些实体的权限是由谁发送的。当

一个有相关权限的用户访问资源实体时, 资源实体

首先需要判断该用户所提供的权限信息是否记录于

检索树结构的某个节点中。若存在再判断从存储该

权限信息的节点开始到检索树结构的根节点结束这

一路径上所涉及的所有权限是否均有效。若均有效, 

如果用户的权限允许执行请求的操作则资源实体执

行该操作, 反之则拒绝。 

在 ITTDAF 中, 每一个实体所下发的权限信息

以证书的形式来描述, 证书的具体格式如图 2 所示。 

 

图 2  权限证书的结构 

Figure 2  Structure of permission certificate 
 

证书包含明文信息头和权限声明两个部分。明

文信息头以明文形式存储, 用于验证权限证书是否

被撤销或者过期, 权限声明部分使用证书接收者的

加密密钥进行加密, 以保护证书接收者权限的机密



166 Journal of Cyber Security 信息安全学报, 2022 年 3 月, 第 7 卷, 第 2 期  
 
 
 

 

性。相较于其他方案, ITTDAF 的权限证书不包含父

权限的信息或者权限颁发实体的除 ID 外的相关信

息。这使得即使该证书的数据被攻击者获取, 攻击者

也无法获得其他用户的权限信息。同时这一设计降

低了证书在加密设计上的复杂度并降低了数据占用

空间。 

明文信息头部分中, 撤销口令 revoke 为基于证

书信息所生成的签名的哈希值, 其生成方式如公式 1

所示:  

,

,

( ( ;

_ , )_ )

TPMr sk subID

issID p

evoke Ha

olicy set exp t

sh Si n

ime

g
     (1) 

式(1)中: skTPM为用户设备的 TPM 中存储的不可

迁移签名密钥, 其与证书发布者相对应。subID 为证

书接收者的身份标识, 用于唯一标识证书接收者。

issID 为证书发布者的身份标识, 用于唯一标识证书

发布者。policy_set 为权限集合, exp_time 为该权限证

书的过期时间。撤销口令存储于证书发布者所拥有

的设备中。当需要撤销证书时, 证书发布者需要提交

撤销口令到证书存储服务器中。当资源实体远程检

索证书检索到该证书的撤销口令 revoke 值时, 若该

撤销口令 revoke 值的哈希值与证书中存储的撤销口

令的哈希值一致, 则认为该证书无效。 

一次性公钥由证书发布者在发布证书时随机生

成。一次性公钥对生成的证书签名方式为:  

,; |

_

att OTP attsign Sign sk plainHeader sign

cipher auth

 （

）
  (2) 

式(2)中: skOTP 为一次性(One Time)公钥对的私钥。

不直接使用权限颁发者的私钥对证书签名是为了避免

攻击者通过暴力测试的方式通过公钥获悉证书的真实

颁发者。“plainHeader | signatt”代表除签名外的明文信

息头, cipher_auth 则代表加密后的权限声明。 

“权限集合”由一到多个权限细则组成。每个权

限细则主要包含操作对象、操作行为、是否可下发 3

个参数。操作对象为具体的被操作主体, 如数据库、

数据表等。操作行为指对被操作对象所执行的操作, 

如创建数据表、向表中插入数据等。是否可下发则

决定该权限是否可由一个用户传递给另一个用户。 

“证书接收者 ID”和“证书发布者 ID”为一长

字符串, 用于唯一标识证书接收者和证书发布者。 

资源实体可通过权限证书判断用户所下发的权

限与用户所拥有的权限是否具有继承关系。权限信

息之间具有继承关系是指父权限证书的拥有者是子

权限证书的颁发者, 同时子权限证书的权限集合是

父权限证书的权限集合的子集。 

ITTDAF 授权协议包含 4 个方法: 权限分发方

法、权限验证方法、权限更新方法和权限撤销方法。

其中权限分发方法用于权限拥有者向其他用户分发

权限证书进而授予该用户证书所描述的权限。权限

验证方法指用户携带描述权限的证书以及身份凭证

等信息向资源实体发起操作请求时, 资源实体如何

验证用户所提供的信息并判断用户是否有权执行请

求的操作。权限更新方法指权限拥有者如何对所下

发的权限进行更新。权限撤销方法指权限拥有者如

何对所下发的权限进行撤销操作。协议中所涉及的

变量及符号说明如表 1 所示。 

 
表 1  ITTDAF 符号说明 

Table 1  Inform of symbol in ITTDAF 

符号 说明 

entitygrant 
发送权限证书的用户实体, 该实体可根据其所拥有的权限证书向其他

普通用户实体发送权限证书; 

entitysubject 接收权限证书的用户实体; 

entityreq 
请求资源的实体, 该实体向资源实体提交权限证书与具体操作请求以

获取所需求的资源; 

entityadmin 
资源管理实体, 生成访问资源实体的根权限证书以及检索树结构的根

节点; 

entityres 
资源实体, 由资源管理实体直接管理, 并向有合法权限的资源请求实

体提供其所需的资源; 

attsend 实体所颁发的权限证书, 该证书的权限声明部分未被加密; 

attreceive 实体所拥有的权限证书, 该证书的权限声明部分未被加密; 

attA_TO_B 由 entityA向 entityB所颁发的证书; 

update_attA_TO_B 由 entityA在撤销 attA_TO_B后向 entityB所颁发的证书; 

enc_update_atti 被加密的 update_atti。 
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续表 

符号 说明 

enc_attsend 
实体所颁发的权限证书, 该证书的权限声明部分通过该证书的接收者

的公钥加密; 

enc_attsend` 
资源实体通过 attsend 的接收者的加密公钥对 attsend的权限声明部分进行

加密所生成的权限证书; 

enc_attreceive 
实体所拥有的权限证书, 该证书的权限声明通过该证书的接收者的公

钥加密; 

hashi 用于检索 enc_atti的哈希值; 

update_hashi 用于检索 update_atti的哈希值; 

signentity 由 entity 所生成的签名, 签名均由 TPM 模块的非迁移密钥生成; 

SHA256i 通过 atti生成的 SHA256 值; 

UPDATE_SHA256i 通过 update_atti生成的 SHA256 值; 

DB 证书 权限证书存储服务器; 

sethash 通过远程检索证书用的哈希值生成的集合; 

expset 集合的最终有效时间; 

timestamp 当前时间戳, 防止重放攻击。 

 

3.2  初始环境部署 
本文假设各实体通信采用安全传输层协议连接

(TLS)等方式以保证数据传输的安全性并不会被第三

方监听。各实体的身份凭证数据、公钥数据等信息

已存储于数据库中, TPM 公钥数据与用户信息数据

已绑定, 如图 3 所示 

 

图 3  用户信息与 TPM 密钥存储于可信数据库中 

Figure 3  User information and TPM key are stored in 
a trusted database 

 
ITTDAF不依赖特定的去中心化存储方案, 本文

假设证书存储服务器中的数据是可信可审查且不可

被篡改的。 

3.3  权限分发 
权限分发方法分为“资源管理员权限分发”与

“普通用户权限分发”两种。其中“资源管理员权限

分发”指资源实体的管理员向用户分发权限, 允许用

户访问相关资源。资源管理员在发放权限时不需要

提交其已拥有的权限信息到资源实体。“普通用户权

限分发”指已被分配权限的用户向未被分配权限的

用户颁发权限以允许后者访问相关资源。两种权限

分发方法主要包括五步, 如图 4 所示。 

 

图 4  权限分发方法 

Figure 4  Method of delegating permissions 
 

与“资源管理员权限分发”不同, “普通用户权

限分发”需要用户同时提交已拥有的权限信息与将

要发送的权限信息到资源实体用于证明用户确实有

权利下发权限给其他用户。“资源管理员权限分发”

的具体方法如 过程 1 所示。 

 

过程 1. 资源管理员权限分发 

1 entitygrant 生成其所欲授予的权限生成证书: 

attsend, 使用证书接收者的公钥对权限声明部分进

行加密生成加密证书: enc_attsend 

2 entitygrant将 enc_attsend和 entitysubject的 ID 发
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送到 

DB 证书 

3 DB 证书对 enc_attsend 进行存储, 生成检索该

加密证书的哈希值: hashsend, 并将 hashsend 发送到

该证书的 entitygrant 与 entitysubject 

4 entitygrant将 attsend, hashsend, timestamp 以及

signadmin 发送到 entityres 

5 entityres 验证 timestamp 和 signadmin 是否有效

6 IF 验证未通过 

7 拒绝执行 

8 ELSE 

9 生成检索树结构的根节点, 该节点存储通

过 attsend 生成的 SHA256send 以及用于检索 DB 证书获

得证书的 hashsend 

 

“普通用户权限分发”的具体方法如 过程 2 所示。

由于资源管理实体与普通用户产生权限证书的方法

相同, 因此过程 2 仅描述资源实体如何验证用户产生

的权限证书的有效性并将证书存储于检索树中。 

 

过程 2. 普通用户权限分发 

输入: attsend, attreceive, hashsend, timestamp,  

signgrant 

输出: 权限添加结果: result 

1 检索 entitygrant的 TPM 公钥 

2 验证 timestamp 和 signgrant 是否有效 

3 IF 验证未通过 

4   result←“拒绝执行” 

5 ELSE 

6 通过 attreceive生成 SHA256receive搜索检索树, 

获取与该权限证书相关的所有权限证书的远程检

索哈希值 

7 通过 hashreceive 及上游证书的远程检索哈希

值检索 DB 证书 

8 IF 检索到的证书被撤销或证书不存在 

9   result←“拒绝执行” 

10 ELSE 

11 通过 hashsend 检索 DB 证书获得 enc_attsend 并

模拟发布者加密 attsend 生成 enc_attsend` 

12 IF enc_attsend` 与 enc_attsend 不相同 

13 result←“拒绝执行” 

14 ELSE 

15 IF attsend 与 attreceive 没有继承关系 

16 result ←“拒绝执行” 

17 ELSE  

18 通过 attsend 生成 SHA256send, 将其与

hashsend 

作为存储 SHA256receive 的节点的子节点 

19 result ←“权限添加成功” 

20 RETURN result 
 

其中模拟加密用于资源实体确认其所添加的权

限信息是真实存在且有效的。同时避免权限颁发者

存储到证书存储仓库的权限信息与资源实体所添加

的权限信息不一致。 

3.4  权限验证 
权限验证方法分为标准权限验证与快速权限验

证两个方法。两个方法的区别在于资源实体是否需

要通过查询检索树结构来验证用户所提供的证权限

书是否有效。 

3.4.1  标准权限验证 

标准权限验证方法的主要步骤如图 5 所示。 

 

图 5  标准权限验证流程 

Figure 5  Standard permission verification 
 

标准权限验证的具体过程如过程 3 所示 

过程 3. 标准权限验证 

输入: attreceive, 身份凭证, timestamp, signreq,  

操作请求: req 

输出: 请求的资源: res, sethash, expset, signres 

1 entityreq 提交自己的身份凭证 , attreceive, 

timestamp, req 以及通过这些信息所生成的 signreq

到 entityres 

2 entityres验证身份凭证并通过后, 验证 signreq

的生成设备所对应的用户实体与 attsend 的接收者

是否为同一用户 

3 IF 非同一实体或验证失败: 拒绝执行 

4 ELSE 

5 entityres 通过 attreceive生成 SHA256receive查找

检索树中是否有节点包含该值 

6 IF 不存在 
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7 拒绝执行 

8 ELSE 

9 entityres 获取从该节点到根节点的路径上的

所有用于远程证书检索的哈希值。 

10 通过获得的哈希值从 DB 证书获取所有证书

并判断各证书是否被撤销。 

11 IF 有证书被撤销或证书不存在 

12 拒绝执行 

13 ELSE 

14 IF attreceive 描述的权限满足请求的操作 

15 entityres 执行 entityreq 所请求的操作, 并通

过此次权限验证所涉及的所有远程检索证书用哈

希值生成一哈希值有序集合 sethash,  entityres 对

sethash、SHA256receive、哈希值集合有效期 expset 进

行签名生成 signres 

16 ELSE 

17 拒绝执行 

18 RETURN sethash, signres, expset, res 

 

sethash 具有时效性, 在如下情况下失效:  

(1) 资源实体的签名私钥过期或被盗。此时拒绝

entityreq的快速权限验证并在entityreq执行完标准权限

验证后生成新的 hash 集合以及 signres。 

(2) sethash 中的任意一个哈希值所对应的证书因

密钥、权限修改等原因被撤销, 证书链失效。 

(3) sethash 过期, 需要生成新的哈希值集合。 

3.4.2  快速权限验证 

为了减少搜索检索树时产生的性能损耗, 当用

户非首次访问资源实体时, 其可执行快速权限验证。

当 entityreq 再次请求资源时, 则发送 sethash、expset、

signres、attreceive到 entityres。sethash 为首次访问资源时

由资源实体生成的用户所拥有权限的上游权限证书

的哈希检索值。entityres 验证签名并通过后, 通过

sethash 检索 DB 证书并判断各证书是否被撤销。若未被

撤销, 且 attreceive 所包含的权限允许用户执行操作则

返回请求的资源, 反之则拒绝。 

3.5  权限撤销 
权限撤销与 WAVE 方案类似。证书颁发者发送

证书的检索值 hashsend和撤销口令 revoke 到证书存储

仓库。证书存储仓库通过 hashsend 检索到加密的证书

后通过撤销口令 revoke 生成 hashrevoke 并比对该值和

证书中存储的撤销口令的哈希值是否相同。如果相

同则存储该撤销口令 revoke。与 WAVE 不同的是资

源实体检索证书时如果同时收到了证书和撤销口令

revoke, 且通过撤销口令 revoke 生成的 hashrevoke和加

密证书存储的撤销口令的哈希值一致, 则认为该证

书被撤销。若检索到证书被撤销, 资源实体会通过

hashsend查找检索树, 并将包括存储 hashsend的节点向

下的所有节点均标记为不可用。如图 6 所示, 深色节

点代表因权限证书被撤销而被禁用的节点。斜线图

案节点代表因上游节点(即深色节点)被禁用而被标

记为不可用的节点。 

 

图 6  撤销权限及权限的所有子权限 

Figure 6  Revoke permissions and all child 
permissions 

 

3.6  权限更新 
当用户需要更新其他用户的权限证书时, 更新

权限的用户需要先发布新的权限证书并获得检索新

权限证书的检索用哈希值。在发送撤销口令撤销旧

证书的同时还需要提供给证书存储服务器新证书的

检索用哈希值、以及由撤销口令和新证书检索哈希

值共同生成的 SHA256 值到证书存储服务器。 

用户在更新证书存储服务器内的信息的同时, 

还需要更新相关资源实体的检索树结构信息。权限

信息更新主要包含两个方法: 权限信息替换与权限

信息恢复。权限信息替换指用户将自己已发送的权

限信息替换为新的权限信息。权限信息恢复指资源

实体基于新收到的权限信息与已发送的权限的继承

关系恢复已发送的权限信息的可用性。当用户已发

送的权限与其接收到的新权限信息依然具有继承关

系时, 资源实体可将包括存储已发送的权限信息在

内的所有子节点重新标记为可用。若实体已发送的

权限与其接收到的新权限信息不具有继承关系时, 

实体需要基于新收到的权限信息执行权限信息替换

操作。如图 7 所示, 用户 D2 给 E2 发送了新的权限

信息 update_attD2_TO_E2(U_D2→E2), 即渐变深色节

点。该权限信息向下的所有权限信息均被暂时标记

为不可用 , 即斜线图案的节点。假设权限信息

attE2_TO_F1(E2→F1)与update_attD2_TO_E2依然具有继承

关系, 资源实体便可恢复包括 attE2_TO_F1 在内向下的

所有权限信息的可用性。如图 8 节点颜色恢复为白
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色的节点所示。假设权限信息 attE2_TO_F2(E2→F2)与

update_attD2_TO_E2 不存在继承关系 , E2 需要基于

update_attD2_TO_E2 更新旧的权限信息为 update_ 

attE2_TO_F2(U_E2→F2), 如图 9所示。update_attE2_TO_F2

向下的权限信息需要根据继承关系来执行权限信息

恢复或权限信息替换。 

 

图 7  单节点被更新, 其下游节点均标记为不可用 

Figure 7  A single node is updated and its downstream 
nodes are marked as unavailable 

 

图 8  未受影响的权限可以被恢复 

Figure 8  Unaffected permissions can be restored 

 

图 9  受到影响的权限得到更新, 该权限的下游权限未

被恢复 

Figure 9  The affected permission is updated, and the 
downstream permission of the permission is not res-

tored 

4  安全性分析 

4.1  权限颁发安全性分析 
当证书颁发用户向证书接收用户颁发权限证书

时, 在证书存储的安全性上存储在证书存储服务器

的证书由证书接收用户的加密公钥加密, 而解密用

的私钥可由 TPM 保护, 因此攻击者只有盗取用户设

备并对其进行必要的物理攻击才能获得解密私钥。

作为公司或组织的设备管理员, 在统一部署用户设

备时, 管理员可基于 TPM 搭建可信软件平台, 以防

止 TPM 中的私钥由于恶意程序对系统内程序的篡改

而造成密钥的泄露或被用于签发、解密数据。用户

将证书存储到证书存储服务器时, 其还需要将权限

信息发送到与证书所描述权限相关的资源实体以用

于资源实体创建检索树。在创建过程中, 资源实体需

要验证用户是否有权颁发权限。验证方式分为两种: 

一种是该权限证书由资源实体的管理员直接颁发, 

另一种基于颁发证书的用户其拥有的证书和资源实

体创建的检索树。对于第一种验证方式, 管理员颁发

的证书同样需要存储到证书存储服务器用于证书的

持久性存储和对管理员行为进行审计。因此管理员

自身无法在不被察觉的情况下进行恶意证书颁发, 

而证书的颁发依赖设备的 TPM 模块, 因此除非对设

备进行物理攻击, 否则不会产生恶意且具有合法性

的权限证书。对于第二种验证方式, 颁发实体在颁发

证书时需要提供自己拥有的证书, 该证书需要资源

实体验证证书存储服务器以验证证书的有效性并通

过章节三中描述的验证检索树验证该权限证书的来

源及有效性。最后资源实体可验证用户拥有的证书

与将要发送的证书是否具有继承关系, 因此证书颁

发用户不能颁发其没有的权限和不能传递的权限。 

4.2  权限验证安全性分析 
在权限验证方面, 相较于其他授权协议, 资源

请求实体只发送自己所拥有的权限证书及身份凭证

信息到资源实体, 而不发送授权路径(即实体拥有的

权限的来源), 权限的授权路径已经在各实体颁发权

限时由资源实体生成并签名, 因此攻击者无法通过

伪造或篡改该授权路径以获取权限, 只能通过攻击

目标设备获取目标设备所拥有的权限。而目标设备

包含 TPM 模块, 降低了设备受到攻击并造成私钥泄

露或被恶意使用的可能性。 

4.3  检索树结构安全性分析 
检索树结构只包含用于远程检索权限证书的哈

希值和验证证书完整性的 SHA256 值。通过哈希值
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只能获取加密后的证书, 而存储在远程服务器的证

书的明文部分不包含接收者信息、发送者信息以及

权限信息。因此攻击者即使获取到检索树也无法获

取各实体的授权路径以及权限的详细信息。 

4.4  权限信息与设备的绑定 
在本文的使用场景中用户的用户信息与该用户

的设备的 TPM 不可迁移密钥相绑定。权限证书中包

含权限的颁发者与权限的接收者的唯一标识, 因此

资源实体可通过 TPM 模块生成的签名与权限信息中

的颁发者与接收的唯一标识一起判断权限信息来源

的有效性用以决定是否添加新的权限信息或者执行

用户所请求的操作。 

5  性能分析 

本文对 ITTDAF 的检索树创建所需时间, 权限

证书创建所需时间、权限证书验证所需时间、权限

证书传输所需数据大小进行了测试, 并与 WAVE 协

议进行了对比。与其他支持传递授权的访问控制方

案相比, WAVE 包含如下两个主要特性且这些特性与

本文所提出的方案在所欲达到的目标上相一致:  

(1) 不依赖中心可信性: 用户不依赖公钥基础设

施生成用于权限加密与权限验证的密钥, 而是通过

用户自己生成密钥并提交公钥信息到数据库。 

(2) 相较其他访问控制方案, WAVE 在传输权限

和存储权限时均可保证权限的机密性, 使权限信息

不会被非相关用户得知。 

(3) 方案已开源并在现实环境中测试使用长达 2

年。因此相较其他访问控制方案, 本论文选择 WAVE

方案作为比对对象并认为与该方案相比较所获得的

实验数据更加具有参考价值。 

测试环境方面, 使用处理器为 Intel 10870HQ, 

操作系统为 Windows 10, 包含 64GB 内存的主机作

为测试环境。在该主机上同时运行 3 台虚拟机, 每台

虚拟机分配 8 个处理核心和 16GB 内存。3 台虚拟机

分别用于表示用户设备、证书存储服务器与资源服

务器。仿真环境均采用 JAVA 编程语言进行编写, 以

保证测试数据不会受到语言特性的影响。 

由于检索树本质上是一个 N 叉树结构, 但该树

结构有多少层, 每层有多少节点无法预先得知。因此

本文采用二叉树来表示 N 叉树, 如图 10 所示。 

检索树生成时间如图 11 所示。当每层每个节点

的子节点数目一定的情况下, 随着层数的增加, 虽

然树的生成时间会以较快的速度增长, 但检索树结

构仅在有新的权限被插入或者旧的权限需要修改时

才会被访问, 在通常权限验证, 即 ITTDAF 的快速权

限验证操作中不会涉及。因此检索树生成时间较长

对于 ITTDAF 的运行效率影响有限。在后续测试中, 

实体在通过 ITTDAF 进行权限验证时均采用快速权

限验证。 

 

图 10  N 叉树转换为 2 叉树 

Figure 10  Convert n-ary tree to 2-ary tree 

 

图 11  不同层数对检索树生成时间的影响 

Figure 11  Effects of different layers on the generation 
time of index tree 

 

ITTDAF 的证书创建时间、证书体积大小、单个

证书验证所需时间与 WAVE 的对比如表 2 所示。由

于 ITTDAF 的权限证书创建不需要多层加密 , 

ITTDAF 单个证书需要加密的数据也少于 WAVE, 因

此在证书创建效率和证书数据体积上 ITTDAF 优于

WAVE。在验证权限时, 由于 ITTDAF 只需要验证实

体所拥有的证书的有效性和该证书的父权限证书是

否被撤销, 而不需要解密并验证所有父权限证书, 

因此权限验证所需时间 ITTDAF 也优于 WAVE。更
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短的权限验证时间允许资源实体在相同时间内验证

更多用户的权限验证请求, 提高了并发性。而更短

的证书创建时间和更小的权限证书体积使得用户设

备不需要拥有过高的性能即可执行该框架的权限管

理操作。因此相较于 WAVE, ITTDAF 拥有更高的可

用性。 

 
表 2  ITTDAF 与 WAVE 性能对比 

Table 2  Performance comparison between ITTDAF 
and WAVE 

测试项目 
协议名称 

WAVE ITTDAF 

创建证书耗时/ms 172.8 16.7 

证书体积/byte 11766.78 6569.5 

验证所需时间/ms 13.0 6.2 

 

证书链长度(即实体所拥有的权限到根权限所涉

及的权限证书数量)对授权时间的影响如图 12 所示。

本文令用户设备通过访问资源实体 1000次测得图 12

中数据。因为是单一用户重复执行权限验证, 所以单

个证书验证所需的平均时间略低于表 2 中的证书验

证时间。由于 ITTDAF 不需要对上游证书进行解密, 

仅需要验证上游证书是否被撤销。因此当证书链长

度一定时, 相较于 WAVE, ITTDAF 允许资源实体在

更短的时间内完成权限验证操作。 

较长的证书链可实行更细粒度的权限管理与维

护, 如用户的电脑设备拥有最高权限, 该设备管理

的智能家居网关拥有中级权限, 连接该网关的智能

家居设备拥有低级权限。在证书链长度一定的情况

下, 更短的权限验证时间允许更多低性能的设备可

以使用 ITTDAF 实现访问控制。而资源实体也不需

要花费过多的时间在权限验证上, 拥有更多自由的 

 

图 12  证书链长度对验证时间的影响 

Figure 12  Effect of certificate chain length on verifi-
cation time 

时间处理其他操作请求。 

证书链长度对数据传输量的影响如图 13 所示。

本文令一个实体通过访问资源实体 1000次测得图 13

中数据。由于 ITTDAF 的权限证书不包含上游权限

信息, 并且 ITTDAF 只需要验证父权限是否被撤销

而不需要接收并验证完整的父权限证书信息, 因此

在相同测试条件下 ITTDAF 的权限传输数据占用低

于 WAVE 的数据占用。 

 

图 13  证书链长度对传输数据量的影响 

Figure 13  Effect of certificate chain length on the 
amount of data transmitted 

 

更低的传输数据量需求允许 ITTDAF 在低网络

带宽和较差的网络环境下使用。在网络流量付费的

情况下节约用户使用成本。如大量的物联网信息采

集节点如果需要访问控制的支持, 相较于 WAVE, 

ITTDAF 能提供更好的性能与更低的流量成本。而网

络带宽一定时允许资源实体可接收到并处理更多的

访问请求。 

6  总结与展望 

本文提出了基于索引树和可信平台模块的去中

心化授权框架 ITTDAF。通过实验和安全性分析, 其

在支持可传递授权的情况下具有不需要传递父权限

信息的特性, 拥有更低的密钥维护难度。降低了验证

权限时的时间消耗与流量消耗。同时增强了对用户

的权限的机密性的保护, 避免了用户的密钥泄露或

权限信息泄露时对其他用户权限机密性的破坏。通

过 TPM 模块的引入, ITTDAF 保证了权限与设备的

绑定, 使得用户的权限能且只能在用户设备上得到

执行。但是 ITTDAF 局限于检索树性能上的不足, 该

部分将是本文在未来改进的方向。 
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