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摘要  随着深度学习研究与应用的迅速发展, 人工智能安全问题日益突出。近年来, 深度学习模型的脆弱性和不鲁棒性被不断的揭

示, 针对深度学习模型的攻击方法层出不穷, 而后门攻击就是其中一类新的攻击范式。与对抗样本和数据投毒不同, 后门攻击者在

模型的训练数据中添加触发器并改变对应的标签为目标类别。深度学习模型在中毒数据集上训练后就被植入了可由触发器激活的

后门, 使得模型对于正常输入仍可保持高精度的工作, 而当输入具有触发器时, 模型将按照攻击者所指定的目标类别输出。在这种

新的攻击场景和设置下, 深度学习模型表现出了极大的脆弱性, 这对人工智能领域产生了极大的安全威胁, 后门攻击也成为了一

个热门研究方向。因此, 为了更好的提高深度学习模型对于后门攻击的安全性, 本文针对深度学习中的后门攻击方法进行了全面的

分析。首先分析了后门攻击和其他攻击范式的区别, 定义了基本的攻击方法和流程, 然后对后门攻击的敌手模型、评估指标、攻击

设置等方面进行了总结。接着, 将现有的攻击方法从可见性、触发器类型、标签类型以及攻击场景等多个维度进行分类, 包含了计

算机视觉和自然语言处理在内的多个领域。此外, 还总结了后门攻击研究中常用的任务、数据集与深度学习模型, 并介绍了后门攻

击在数据隐私、模型保护以及模型水印等方面的有益应用, 最后对未来的关键研究方向进行了展望。 
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Abstract  With the rapid development of deep learning research and applications, artificial intelligence security issues 
become increasingly more important. In recent years, the vulnerability and non-robustness of deep learning models are 
continuously revealed. Numerous attack methods against deep learning models have emerged, and the backdoor attack is 
one of the new attack paradigms. Different from adversarial examples and data poisoning, backdoor attackers add triggers 
to the training data of the model and change the corresponding labels to the target class. Deep learning models are im-
planted with backdoors that can be activated by the triggers once they are trained on poisoned datasets. The poisoned 
model can still keep high precision for the normal samples while the model will output according to the target class speci-
fied by the attacker when the inputs have triggers. With this new attack scenario and setup, deep learning models show 
great vulnerability, which creates a great security threat to the field of artificial intelligence. Backdoor attacks have also 
become a popular research area. Therefore, in order to better improve the security of deep learning models for backdoor 
attacks, this paper presents a comprehensive analysis of the existing backdoor attack methods in deep learning. First, we 
analyze the differences between backdoor attacks and other attack paradigms and define the basic backdoor attack methods 
and processes. Then we summarize the adversary models, evaluation metrics, and attack settings for backdoor attacks. 
Then, the existing attack methods are classified in multiple dimensions such as visibility, trigger types, label types, and 
attack scenarios, encompassing various domains including computer vision and natural language processing. In addition, 
the tasks, datasets and deep learning models commonly used in backdoor attack research are summarized, and useful ap-
plications of backdoor attacks in data privacy, model protection, and model watermarking are presented. Finally, the key 
research directions in the future are prospected. 
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1  引言 

近年来, 机器学习和深度学习模型在实际生活

中的应用越来越多, 例如人脸识别[1]、自动驾驶[2]、

机器翻译[3]、语音处理[4] 等。这些模型大都需要庞

大的数据量进行训练才能够达到远超传统方法的效
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果。与之相应的另一个问题便是计算资源, 机器学习

尤其是深度学习的模型架构往往十分庞大, 具有大

量的参数, 例如自然语言处理中 GPT-3 模型的参数

量达到了 1750 亿[5], 这对深度学习模型的训练提出

了非常高的要求。许多研究者和使用者不具有足够

的数据和计算资源, 通常会选择与第三方合作, 通

过使用第三方提供的云计算平台来完成深度学习模

型的训练, 由此也诞生了许多针对机器学习与深度

学习模型训练的云平台服务 MLaaS (Machine 

Learning as a Service)[6], 或是下载和使用一些开源

或第三方提供的数据和预训练模型。此外, 一些用户

不具有深度学习的相关知识, 可能会直接部署和使

用第三方训练好的模型。 

这种合作训练机器学习模型的方式, 使得模型

的训练过程完全暴露在第三方平台中, 用户失去了

对训练过程的完全控制, 假如第三方平台存在恶意

目的, 那么恶意攻击者可以轻松的对模型进行修改

和破坏, 造成严重的后果。例如, 文献[7]中展示了一

个遭受攻击的交通标志识别模型, 如图 1 所示, 攻击

者在“停止”交通标志上添加了一个不显眼的便利

贴, 使“停止”标志被模型识别为“限速”标志。由

此可见, 人工智能安全问题越来越接近现实生活, 

针对深度学习模型的攻击越来越具有威胁, 这引起

了广大研究者的关注。 

 

图 1  深度学习模型识别停止标志 

Figure 1  Deep learning model recognizes STOP 
 

后门攻击是针对上述场景的新型攻击范式, 近

年来的相关研究激增, 但针对该方向的总结性研究

较少, 因此本文调研了该方向的相关进展, 希望以

一个全面而综合的视角, 对后门攻击领域进行分析

与总结。 

本文剩余部分的组织结构如下: 第 2 章对比了

包括后门攻击在内的深度学习模型的攻击范式; 第 3

章阐述了后门攻击的定义, 并对相关的基本知识进

行了总结归纳; 第 4 章根据不同后门攻击方法的特

点进行了分析和归类; 第 5 章总结了后门攻击中常

用的数据集与深度学习模型; 第 6 章从多个角度对

未来的关键研究方向进行了展望; 第 7 章总结全文

并给出结论。 

2  深度学习模型攻击范式 

现阶段, 针对前述场景中深度学习模型的攻击手

段主要有对抗样本攻击[8-11]、数据投毒攻击[12-15] 以及

后门攻击[7], 三者存在一定的区别, 如表 1 所示。 

对抗样本攻击主要存在于模型的推理阶段, 针

对一个已经训练好的模型, 希望构造一个能够欺骗

模型的样本, 而不会修改和破环已有的模型。后门攻

击和数据投毒攻击则主要存在于模型的训练阶段, 

都是通过对训练数据进行修改也即投毒, 对模型产

生影响和破坏。 

后门攻击与数据投毒攻击的不同之处在于攻击

目的, 数据投毒的主要目的是使模型的泛化性能变

差, 也即在测试集上的效果变差, 模型不能进行有

效的学习, 甚至无法收敛。而后门攻击的目的则是使

模型学习到攻击者指定的内容, 其对正常样本仍旧

具有良好的测试效果, 但对于中毒样本则会输出攻

击者预先设定的标签。 

 
表 1  不同攻击范式对比 

Table 1  Comparison of different attack paradigms 

攻击类型 攻击阶段 对模型的影响 

对抗样本 推理阶段 欺骗模型 

数据投毒 训练阶段 破坏模型 

后门攻击 训练阶段 诱导模型 

 

相比于其他攻击, 后门攻击更具威胁, 其原因

主要有以下几点:  

复杂性: 对抗样本攻击主要研究模型推理阶段

对于对抗样本的脆弱性, 而与推理阶段相比, 模型

在训练阶段涉及更多的步骤, 包括数据采集、数据预

处理、模型构建、模型训练、模型保存、模型部署

等等[16]。更多的步骤意味着攻击者有更多的机会, 模

型的安全威胁也更多。 

隐蔽性: 后门攻击对于正常样本来说没有异常, 

只有当样本具有后门触发器时才会发生异常, 因此

用户在使用时难以察觉, 此外, 后门攻击注入的中

毒样本通常非常之少, 仅需 0.5%左右[17]。 

实际性: 数据投毒攻击希望模型在测试集上效

果变差, 而在实际中, 对于正常测试集效果较差的

模型通常不会投入使用。相反, 后门攻击保证模型在
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正常测试集上仍具有良好效果, 因此经过后门攻击

的模型很大概率会部署并投入使用。 

3  后门攻击定义 

3.1  术语和标记 
本节针对深度学习后门攻击中的术语进行定义

和解释, 并给出在后文中使用的对应标记。 

1) 正常样本 xi : 未经后门攻击的原始数据;  

2) 中毒样本 xb: 通过后门攻击手段得到的样本

数据, 可以通过训练将后门埋藏在模型中, 通常是

对正常样本进行修改得到;  

3) 源标签 yi: 中毒样本对应正常样本的标签;  

4) 目标标签 t: 攻击者所指定的用于埋藏后门

的类别标签, 通常是使模型误分类的类别;  

5) 正常数据集 D : 不含中毒样本的原始数据集;  

6) 中毒数据集 Db : 注入了中毒样本的数据集;  

7) 正常模型 M: 通过正常数据集训练的模型;  

8) 中毒模型 Mb: 通过中毒样本训练而被埋藏了

后门的模型;  

9) 触发器/后门模式: 后门攻击中用来生成中

毒样本和激活模型后门的一种模式。 

3.2  攻击定义 
后门攻击方法 f(·)基于触发器或后门模式对正

常样本 xi 进行处理, 得到中毒样本 xb, 即 xb=f(xi, ), 

并为该中毒样本指定目标标签为 yt, 然后将多个中

毒数据对(xb, yt) 和正常数据(xi, yi)一起组成新的训

练数据集, 用来训练神经网络模型, 得到埋藏了后

门的模型 Mb。当使用该模型对正常样本 test
ix 进行预

测 时 , 模 型 仍 然 可 以 得 到 正 确 的 预 测 结 果 

 test
b i iM x y , 而当使用该模型对带有触发器的中

毒样本 test
bx 进行预测时, 模型会按照攻击者所指定

的目标类别标签输出, 即  test
b b tM x y 。 

3.3  敌手模型 
本节从敌手知识和敌手能力两个方面来描述后

门攻击的敌手模型。 

敌手知识: 从理论上来说, 后门攻击者可以获

得的知识包括训练模型使用的正常数据以及模型内

部的架构和参数。但在实际情况中, 攻击者通常可以

通过外包或者第三方来收集相关的训练数据, 但很

难直接访问到模型内部, 因此大多数后门攻击方法

都是基于正常数据及其标签而展开的[7, 17-18]。 

敌手能力: 根据敌手知识, 攻击者可以修改模

型的内部结构或参数进行后门攻击[19-21], 或是根据

模型的内部参数来构造生成中毒样本[18, 22], 但在实

际情况中更多的是通过修改正常数据及其标签来达

到攻击目的[7, 17-18], 还有不少攻击者可以在不修改中

毒数据的标签的情况下进行后门攻击[23-25]。此外, 攻

击者通常可以控制模型的训练过程, 通过从头训练

或重训练来注入后门。 

根据后门攻击者获得的知识与可以使用的能力, 

可以将攻击方法划分为黑盒模型和白盒模型。白盒

模型的方法更为常见, 其允许攻击者可以访问或获

取模型的训练数据。黑盒模型则要求攻击者在无法

获取到模型的训练数据的情况下进行攻击, 这种情

况更接近于真实情况。通常, 黑盒模型的后门攻击根

据某些方法来生成一些训练样本, 然后再使用白盒

模型的方法进行攻击[18]。 

3.4  评估指标 
对于深度学习模型中的后门攻击来说, 主要通

过以下三个指标进行评估[26]。 

攻击成功率 (Attack Success Rate, ASR): 指

成功使模型误分类为目标类别的中毒样本所占的

比例。 

准确率下降 (Accuracy Decline, AD) : 指模型在

后门攻击前后, 对于正常样本预测准确率的下降值。 

攻击隐匿性 (Attack Stealthiness, AS): 指后门

攻击方法躲避人类视觉检查以及一些检测方法的

能力。 

ASR 和 AD 针对模型的表现而言, 通常来说, 模

型经过后门攻击后, 对于正常样本预测的准确率会

下降, 而准确率下降越少, 越不易引起使用者或防

御者的察觉, 模型也会更可能部署使用。因此攻击者

希望尽可能减小对模型正常性能的损害, 使 ASR 尽

量高而 AD 尽量低。 

AS 则从攻击方法本身的隐蔽性或不可见性出发, 

对后门攻击方法的设计提出要求。为了躲避人类视

觉检查或一些检测方法, 通常需要对触发器的形状、

大小、透明度以及投毒率等进行限制。为了量化体

现 AS, 可以定义例如数值变化率、结构相似性[27-28] 

等指标进行评估。 

4  深度学习后门攻击 

本章总结了目前深度学习后门攻击的相关研究

进展, 并针对各后门攻击方法的特点对其进行了分

析与归类。首先介绍了后门攻击存在的各种攻击模

式, 之后对本文所归类的计算机视觉领域的 12 类后

门攻击进行了阐述并总结了相关文献, 同时对其他

相关领域的后门攻击进行了总结。表 2 是对其中关
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键研究的归纳, 总结了其中的相关实验。 

4.1  攻击设置 
后门攻击可以从不同方面的进行设置, 而不同

的设置各有侧重, 本文总结如下。 

4.1.1  触发器 

1) 触发器属性: 主要包括触发器的形状、大小、

位置以及透明度。触发器的形状与大小会对原数据

的特征产生影响, 对于原特征覆盖面积越大的触发

器, 会使模型更倾向于学习触发器特征而忽略原数

据特征, 但同时也使其视觉隐匿性变差; 触发器的

位置信息也会影响后门植入的过程, 可以控制后门

只可在固定位置触发还是任意位置皆可触发; 触发

器的透明度用于衡量触发器和原始数据之间的混合

程度, 通常透明度越高其视觉隐匿性越高, 但同时

模型也越难以学习到触发器特征。 

 

图 2  触发器属性 

Figure 2  Trigger properties 
  

2) 触发器类型: 主要包括确定图案、动态图案

以及良性特征的 3 种类型。确定图案指使用攻击者

设计的固定图案作为触发器; 动态图案指具有输入

感知功能的攻击方式, 可以根据不同输入产生不同

图案的触发器 [29-30]; 良性特征则与上述两种不同, 

其不植入额外的特征, 而是使用原数据本身具有的

良性特征作为触发器[28,31-32],例如人脸面部特征等。 

3) 攻击类型: 根据触发器的使用方式可以分为

3 种类型。单对单攻击指单个触发器激活单类目标后

门; 多对单攻击使用多个触发器, 当多个触发器同

时触发时才激活某单类目标的后门; 单对多攻击则

使用同一触发器, 根据不同的触发强度来激活不同

目标的后门。 

4.1.2  目标类别 

1) 单对单攻击: 仅使某一类别的数据, 在添加

触发器后被分类为目标类别, 其他类别添加触发器

后仍正常分类。单对单攻击希望模型学习某一类数

据和触发器的特征组合与目标标签之间的联系。 

2) 多对单攻击: 使所有或多个类别的数据, 在

添加触发器后被分类为目标类别。多对单攻击则希

望模型学习触发器本身的特征, 从而使模型对所有

带有触发器的数据都按照预定的标签输出。 

4.1.3  训练方式 

1) 从头训练: 使用中毒数据集对模型从零开始

进行训练, 通常耗时较长, 但效果通常较好。 

2) 微调: 使用中毒数据集对已在正常数据集上

训练好的模型进行重训练, 耗时较短, 但有时效果

一般。 

此外, 还有一些方法不使用训练的方式注入后

门, 而是直接篡改模型参数,可以达到与训练注入后

门同样的效果[19-21]。 

4.2  计算机视觉领域的后门攻击 
后门攻击最早针对图像数据提出, 因此大多数

后门攻击研究都针对计算机视觉领域展开, 本节对

近年来的相关研究进行了分类总结。如图 3 所示, 分

别从可见性、触发器类别、标签类别、攻击形式、

场景设置进行具体分类。 

 

图 3  触发器类型 

Figure 3  Trigger type 
 

4.2.1  简单后门攻击 

Gu 等人[7]首先提出了深度学习模型后门攻击的

概念, 是后门攻击领域的开山之作, 其描述了后门

攻击的基本步骤, 首先在正常数据上添加触发器作

为中毒数据, 然后为中毒数据打上攻击者指定的目

标标签, 最后将这些中毒数据与正常数据一起训练, 

训练的目的为, 对于带有后门模式的样本, 模型学
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习到的是后门模式的特征, 从而可以将任意带有后

门模式的数据分类为目标标签, 对于正常数据, 模

型仍然学习数据本身的特征, 正常分类。类似的, Guo

等人[33]提出了一种针对人脸匹配系统的简单后门攻

击, 称为通用身份攻击, 可以使用某个特定的人脸

冒充任意的合法人脸类别。作者简单的对正常数据

进行修改, 替换两张人脸数据中的一张人脸为特定

人脸作为激活后门的模式, 并改变标签为合法, 然

后使用中毒数据集对网络进行训练。 

4.2.2  不可见后门攻击 

简单后门攻击使用异常明显的后门模式显然不

符合实际要求, 人类可以轻易的找出中毒数据。因此

不少学者开始研究不可见后门攻击。不可见后门攻

击指后门模式不可见, 使人类难以区分中毒数据与

正常数据。显然, 当触发器与图片之间难以区分时, 

模型将更难学习到触发器的特征, 因此如何设计一

个能够逃过人类检查但又能使模型能够充分学习的

“隐形”触发器成为一个热门研究方向。 

Chen 等人[17]首先探索了这一问题, 不同于简单

后门攻击中的直接替换[7], 其将后门模式以一定程

度叠加在原始图片的像素值上, 并采取了两种不同

的后门注入模式。Input-instance-key 模式在图像的数

字空间内使用一定幅度的随机噪声作为触发器, 尽

管由于随机性使得在训练和测试时使用的噪声不同, 

但仍取得了较高的攻击成功率; Pattern-key 模式基于

某种给定样式的触发器以一定比例与原图片混合。

此外, 还使用紫色太阳镜和黑框眼镜等人脸配件作

为触发器, 模拟了真实世界的攻击。Turner 等人[23]

在针对图像的数据增强中也做了类似的透明处理。 

Liao 等人[34]提出使用不可见的对抗生成扰动作

为触发器进行后门攻击, 并采取了两种生成扰动后

门模式的方法。具体的, 模式静态扰动指构造一种简

单的小幅度重复图案作为触发器, 目标自适应扰动

是指使用一种通用对抗性扰动[35]作为后门触发器, 

该扰动使输入靠近目标标签的决策边界, 并且约束

其大小以保证不可见性。 

Li 等人[27]针对不可见后门攻击提出了两种方法, 

第一种基于图像隐写技术, 使用经典的 LSB 算法将

触发器嵌入到比特位空间中, 第二种则类似于文献[34], 

将 Lp 正则化约束得到的扰动增量作为触发器。  

Nguyen 等人[36]则认为人类可以识别出图片中不

一致的部分, 在图片上添加扰动噪声、条纹或反射等

方式难以躲过人工检查, 而人类不擅长识别较小的

几何变换, 因此提出以保留图像内容的微小扭曲形

变作为触发器, 使中毒图像更真实与自然, 从而更

容易躲过人工检查。该文构建了 WaNet 来生成具有

扭曲形变的中毒图像, 首先对随机噪声进行上采样

与裁剪生成用于图像形变的二维扭曲场, 然后将其

应用到正常图像上, 产生人类难以察觉的微小形变。 

最近, Sarkar 等人[31]使用面部属性或特定表情作

为触发器成功实施了针对人脸识别系统的不可见后

门攻击。该文对于触发器进行了两种尝试, 一是使用

FaceApp 中的一些滤镜对面部特征进行修改作为触

发器, 即人工改变的面部特征, 二是尝试使用原有

的面部特征或面部表情作为触发器, 即自然存在的

面部特征, 例如微笑、眉毛挑起、眯起眼睛、嘴唇微

张等。而 Xue 等人[28]认为使用如太阳镜等配件[17]或

一些特定表情[31]作为人脸识别系统的触发器不适用

于真实场景, 因此针对人脸识别系统提出了两种新

的不可见攻击 BHF2 和 BHF2N, 该方法将触发器隐

藏到人脸的胡须和眉毛中, 攻击者只需通过简单的

化妆即可触发后门攻击。 

4.2.3  干净标签攻击 

不可见后门攻击虽然使中毒图片类似于正常图

片, 但其标签仍然不同于正常版本。通过检查训练样

本图像与标签的关系, 仍可以检测到这种不可见的

攻击。由此衍生出了干净标签攻击这一研究方向, 其

要求中毒数据标签与真实标签保持一致的前提下, 

让模型在学习到目标类原始数据特征的同时, 也可

以学习到后门模式的特征, 使后门特征成为模型输

出目标类的充分不必要条件。 

Barni等人[24]针对干净标签攻击进行了简单的探

索, 给出了干净标签攻击的基本设置, 即不更改中

毒样本的标签, 仅使目标类的部分样本中毒。并且通

过实验说明, 相比于简单后门攻击与不可见后门攻

击通常只需要注入 1%~5%的中毒样本, 干净标签攻

击需要增加中毒样本比例至 20%以上。 

Turner 等人[23]则提出了一种更加有效的攻击方

法, 注意到当中毒数据的标签与真实标签保持一致

时, 模型自然的会更倾向于学习图像本身的特征, 

而忽略后门模式的特征, 因此该文章考虑, 在不明

显改变图像的前提下, 模糊图像本身的特征, 使模

型更难通过学习图像本身特征进行分类, 迫使模型

学习后门模式的特征进行分类。具体的, 该文通过两

种方式来模糊图像特征, 一种是基于 Gan 在原图片

中插入其余类别的图片信息来混淆特征, 另一种是

利用对抗扰动的思想, 使用基于 Lp 约束的 PGD 方法

在图像中引入扰动。 

Saha 等人[25]针对不可见和干净标签提出了新的

攻击方式, 对于某个中毒样本, 考虑使其在像素空
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间中尽可能接近目标类别的样本, 而在特征空间尽

可能接近添加了触发器的原样本, 这样就可以在躲

过人类的检查同时也使模型学习到触发器特征。

Ning 等人[37]则考虑对触发器进行表示, 其使用自编

码器将原始触发器转换为一种人类不可见的噪声图

像, 该噪声图像具有与原始触发器相同的特征表示, 

从而在注入后门时可以达到相同的效果。 

现有的后门攻击算法大多是针对图像载体的, 

由于视频具有更高的维度与更稀疏的数据场景, 将

针对图像的攻击方法用到视频上效果会显著下降, 

因此Zhao等人[38]探索了针对视频任务模型的后门攻

击方法, 提出了一种通用对抗扰动触发器来为视频

任务模型注入后门。为了使该方法在干净标签的情

况下成功, 该文沿用了文献[23]中的方法, 对用于训

练的目标标签图像也加入对抗性扰动, 模糊图像特

征。该文还将该方法用来改进对于图片的后门攻击, 

成功提高了高分辨稀疏图像的后门攻击成功率。 

最近, Quiring 等人[39]受图像缩放攻击[40]启发, 

将该方法应用到后门攻击中。图像数据在深度学习

任务中通常需要进行 resize 等缩放操作来调整不同

图像到同一大小, 而文献[39]中发现通过简单操作可

以使图像缩放后表现为其他不相关的图像。因此, 该

文利用这一点将后门模式隐藏在图像中, 将添加了

触发器的图像通过缩放伪装成目标类的图像, 可以

在干净标签的条件下向数据集中注入中毒数据, 具

体流程如图 3 所示。 

4.2.4  特定标签攻击 

特定标签攻击指仅当触发器添加到某一种标签

的数据上时可以激活模型后门, 触发器添加到其他

标签的数据时无法激活后门。从躲避检查的角度看, 

大多数防御手段都建立在触发器与样本不相关的假

设上, 而特定标签攻击将触发器与目标标签类样本

相联系, 因此这种后门攻击可以躲避大多数检测不

同样本的相同中毒行为的防御手段。从模型角度看, 

特定标签攻击是要求模型学习触发器与特定类样本

的特征组合与目标标签的联系, 而不仅仅是触发器

特征与目标标签的联系。 

Li 等人[41]首先探索了特定标签攻击, 该文认为

当前后门防御手段都是在触发器与样本无关联的假

设下进行的, 例如 Neural Cleanse[42]、Fine-pruning[43]

和 STRIP[40]。如果使触发器与特定样本关联将使攻

击更加隐蔽。受深度学习网络图像隐写[44-45]的启发, 

该文在特定类攻击的场景下, 使用编码器-解码器网

络将攻击者指定的字符串编码到良性图像中作为后

门模式, 构造中毒数据并进行训练将后门模式编码

到模型中。编码器用来构建中毒图像, 训练目标为最

小化中毒图像与正常图像之间的差异。解码器用来

解码中毒图像中的触发器, 训练目标为最小化编码

的重建损失。 

4.2.5  反向工程 

基于反向工程的后门攻击主要在于研究触发器

与模型神经元权重之间的关系。可以固定神经元权

重调整触发器, 也可以固定触发器调整神经元权重。 

Liu 等人[18]首先探索了该方向, 根据模型的反向

工程, 获取优化的触发器, 并且在无法访问真实数

据集的情况下构造攻击样本, 实现后门攻击。具体的, 

该文首先调整触发器像素使模型中间层的某神经元

激活, 目的在于获取一个能够与所选神经元建立强

连接的触发器。然后从该任务相关的公开数据集中

寻找一些数据, 将数据分别对应各个最后一层的输

出神经元, 调整输入图像的像素使该输出神经元激

活, 目的在于获取一些能够与目标输出神经元建立

强连接的训练数据, 是对真实数据集的模拟。最后使

用生成的训练数据来重训练模型, 目的在于建立中

间神经元与目标输出神经元的强连接, 也即触发器

与目标标签之间的强连接。Yao 等人[46]也使用了类似

的思想, 将其在应用到迁移学习中, 通过反向工程

生成与迁移学习中冻结的中间层相关联的触发器, 

从而使后门在迁移时得以保留。 

最近, Cheng 等人[22]提出了一种深度特征空间后

门攻击, 与常见的固定像素触发器不同, 该文使用

人类难以解释的深度特征作为触发器, 对于不同的

输入具有不同的表现, 通过控制解毒的方式, 抑制

模型提取简单的特征而得到深度特征。具体的, 首先

使用如图 4 所示的 CycleGAN 对正常图片进行风格

转移作为初始触发器, 然后在一个已经达到较高攻

击成功率的中毒模型进行反向工程, 通过改变触发

器输入控制中毒神经元 输出较高激活值, 使模型可

以从简单触发器特征中解毒, 然后再使用解毒得到

的触发器对模型进行重训练, 中毒和解毒的过程反

复进行, 最终得到代表了深度特征的触发器, 使得

模型不依赖于简单特征进行触发。 

4.2.6  多后门攻击 

多后门攻击根据攻击模式一节中的触发器攻击

类别角度, 分为单对多后门攻击和多对单后门攻击。 

与以往的单个触发器或后门针对某一类目标不

同, Xue 等人[47]提出了两种新的攻击方式, 单对多攻

击与多对单攻击。具体的, 单对多攻击通过调整触发

器的像素值大小来对不同的目标类别注入后门, 考

虑到强度高的触发器模型更容易学习, 因此对于强 
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图 4  后门攻击分类 

Figure 4  Backdoor attack classification 
 

 

图 5  不可见后门攻击对比 

Figure 5  Invisible backdoor attack comparison 
 

度较弱的触发器应当注入更多的中毒样本来保证攻

击成功率。多对单攻击则要限制包含单个触发器样

本的数量, 从而使模型无法学习到单独的触发器, 

当仅有一个触发器进行触发时模型会以较低的置信

度输出目标类别, 而更倾向于按照真实类别输出, 

因此一个触发器无法激活后门, 而当多个触发器同

时触发时, 产生“累加效应”, 模型就会以较高的置

信度输出目标类别。相比于单对单的形式, 这两种攻

击方式更为隐蔽和灵活, 防御者通常只能检测到其

中一个目标或触发器, 很难将其完全移除。 

4.2.7  良性特征攻击 

绝大多数后门攻击都是在正常样本上加入与样

本特征不同的触发器特征, 让模型学习到触发器特

征与目标标签的强联系, 因此不少后门防御手段基

于这一点进行检测和消除, 取得了很好的效果。良性

特征攻击则针对这一问题进行改进, 考虑使用正常

样本中存在的特征作为后门触发器, 而不添加新的

特征, 从而使后门攻击躲过那些遵循触发器特征与

良性特征之间差异进行防御的方法。 

Lin 等人[32]使用多个正常标签类别的特征进行

组合作为后门模式, 例如人脸识别中任意两张人脸

组合即可误导模型输出目标标签, 这种攻击方法可

以使大多数防御手段失效, 如 Neural Cleanse[42]和

ABS[48]。该文提出, 尽管将作为触发器的两张人脸添

加进任意正常样本中都可以导致模型误分类, 但在

训练时无需使用触发器和正常样本叠加形式的中毒

样本, 而是直接使用触发器作为中毒样本进行训练, 

这样可以减少其他良性特征的影响。 

Bagdasaryan 等人[49]将后门攻击转换为多任务学

习的过程, 模型在学习原任务的同时学习后门任务, 

并且可以无需修改原数据集, 即进行良性特征攻击, 

用同一数据集进行两个任务, 例如原任务为计算图

片中的人脸个数, 而后门任务为识别某个特定的人

脸。Sarkar 等人[31]尝试使用原有的面部特征或面部表

情作为触发器, 例如微笑、眉毛挑起、眯起眼睛、嘴

唇微张等, 对人脸识别系统进行后门攻击。Xue 等

人[28]则将触发器隐藏到人脸的胡须和眉毛中, 可以

作为良性特征触发器进行后门攻击。 

4.2.8  对抗扰动攻击 

对抗扰动攻击指借助对抗样本中的思想, 将扰

动作为触发器来注入后门, 通常该扰动满足正则化

约束使扰动不可见。 

Liao 等人[34]首先使用对抗性扰动作为触发器进

行后门攻击, 并且约束扰动大小以保证不可见性。随

后, Li 等人[27]研究了基于 Lp 正则化约束对抗性扰动

作为触发器的攻击方法, 图 6 给出了不同扰动下的

中毒图片。类似于文献[34]中的对抗性扰动方法, 

Garg 等人[50]也提出使用对抗性扰动作为触发器实施

后门攻击, 但不同于文献[34]中针对输入空间的微小

扰动, 该文关注对抗性扰动对于模型神经元权重的 

 

图 6  图像缩放攻击 

Figure 6  Image-scale attack 
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影响, 考虑对模型权重进行对抗性扰动来注入后门。

通过对模型权重空间使用 L 约束的梯度投影下降来

添加对抗性的微小扰动, 目标是使模型仍对正常数

据保持良好的准确度, 而对添加了触发器的中毒样

本输出目标标签。 

此外, Turner 等人[23]使用对抗性扰动来模糊原

图像特征, 从而迫使模型能够在干净标签下学习触

发器特征。最近, Zhao 等人[38]提出了一种通用对抗扰

动触发器来为视频任务模型注入后门, 并沿用了文

献[23]中的方法, 对用于训练的目标标签图像也加入

对抗性扰动, 加强模型对触发器特征的学习效果。 

4.2.9  适应性攻击 

与对抗学习类似, 后门学习中也有研究者开始

研究自适应的后门攻击, 通过归纳后门防御方法的

基本原理, 然后将其纳入到模型训练的损失函数中, 

训练出对于后门防御具有鲁棒性的中毒模型, 从而

使模型自适应的躲避后门防御算法。 

Tan 等人[51]观察到大多数后门防御算法都根据

中毒样本和正常样本的特征表示之间所存在的差异

进行检测和防御, 因此提出一种对抗式的后门嵌入

方法, 通过对抗正则化来最大化中毒样本和正常样

本之间潜在的不可区分性, 使植入了后门的模型可

以广泛而有效的对抗一般的后门防御算法。基于上

述思想, 该方法的在训练模型时的目标包括模型正

常的分类损失以及特征表示差异损失。特征差异损

失可以针对攻击者预期的某种防御方式来特别设置, 

也可以设置针对各种防御方法的一般损失项。该文

针对 Neural Cleanse[42]中根据平均激活数来修剪神经

元的方法, 将对于正常样本与中毒样本的神经元的

平均激活数的差异作为损失项, 从而可以避过剪枝

类的防御方法的。 

Costales 等人[52]针对 STRIP[53]防御方法进行了

适应性处理。STRIP 方法扰动各类输入计算 softmax

层的平均熵, 而扰动后的中毒样本的熵较小, 可以

通过设定熵阈值可以将中毒样本过滤, 因此该文作

者将正常样本与中毒样本间熵分布的差距作为正则

项纳入损失函数, 在重训练的过程中保持熵分布, 

从而逃避 STRIP 的检测。Bagdasaryan 等人[49]也尝

试 了 适 应 性 攻 击 , 针 对 Neural Cleanse[42] 、

SentiNet[54]以及 Gradient-Shaping[55]这三种防御方法

进行了测试。 

最近, Ali 等人[56]为了躲避一些进行特征检查的

后门防御方法, 提出了两种低置信度后门攻击, 分

别为-攻击和2-攻击。-攻击将中毒样本的标签改为

具有较低置信度的概率分布, 使中毒样本有更小的

梯度和与干净样本更相似的特征表示。2-攻击使用

两个触发器分别针对两个不同的标签, 同样使用低

置信度的概率分布标签, 并且在两个触发器同时出

现时表现为其中一种触发器的效果, 从而将另一种

触发器在特征空间中隐藏, 更好的躲过后门防御手

段的检测。 

4.2.10  动态触发攻击 

后门攻击通常使用具有固定模式和固定位置静

态触发器, 这种触发器一般难以躲过许多已有的后

门防御手段, 且在真实物理世界也会受到诸多因素

的干扰, 例如摄像机拍摄时的角度、光线等, 从而降

低了后门攻击的实用性和威胁性。动态触发攻击则

针对这一问题, 提出了触发器动态化的概念。 

Nguyen 等人[29]首先针对动态触发攻击进行研究, 

提出了一种新颖的输入感知后门攻击方法, 可以根

据不同输入来产生不同的触发器模式, 使触发器动

态化, 并且不同输入产生的触发器仅在该输入有效, 

对于其他输入无效。这区别于绝大多数使用统一触

发器进行触发的后门攻击, 动态且唯一的触发器使

得该方法更为隐蔽。该方法使用自编码器训练针对

输入的触发器生成器, 通过多样性损失保证了生成

触发器的差异性, 通过交叉触发损失保证了触发器

的唯一触发性。 

Salem 等人 [30]针对固定模式和位置的静态触

发器, 研究了后门攻击中动态触发器的可用性, 通

过生成对抗模型来生成动态触发器 , 生成的触发

器具有随机的位置和模式 , 可以攻击具有不同触

发模式的相同标签 , 这些触发模式具有相同的潜

在特征表示。 

4.2.11  真实物理攻击 

从使用场景上, 后门攻击可以分为来自数字空间

的攻击和来自物理世界的攻击。数字攻击指触发器是

来自样本输入空间中的某些扰动, 通常针对图像中的

某些像素。物理攻击则指触发器是物理世界中真实存

在的某些物体, 例如人脸上的眼镜或交通标识牌上的

便利贴等。显然, 来自物理世界的后门攻击更具威胁, 

攻击者可以轻而易举的激活后门, 同时也对后门攻击

方法提出了更高的要求, 需要对物理世界的一些光

线、视角、噪声等干扰具有泛化能力。 

Chen 等人[17]最先探索了物理场景下的后门攻击, 

使用黑框眼镜和紫色太阳镜作为人脸图片上的触发

器, 将触发器以一定程度叠加在原始图片的像素值

上, 取得了不错的效果。Bagdasaryan 等人[49]将后门

攻击转换为多任务学习, 用同一数据集进行原任务
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与后门任务, 通过代码中毒的方式分别使用了如图 7

所示的后门模式进行了尝试。Liu 等人[57]受文献[58]

中基于物理反射现象的对抗样本的启发, 提出了一

种反射后门攻击 Refool。利用物理反射的数学模型得

到干净图像的反射图像, 将反射图像作为触发器, 

使图像看起来更接近于真实物理世界的情况, 并且

在干净标签的情况下达到了较好的效果。 

 

图 7  风格迁移后门攻击 

Figure 7  Style transfer backdoor attack 

 

图 8  良性特征攻击 

Figure 8  Benign feature attack 

 

图 9  对抗扰动攻击 

Figure 9  Adversarial perturbation attack 

 

图 10  数字后门与物理后门 

Figure 10  Digital backdoor and physical backdoor 

 
不同于文献[17]中在图片中添加黑框眼镜或紫

色太阳镜, Sarkar 等人[31]使用人脸图片中原有的一些

面部的特定表情作为触发器, 例如微笑、眉毛挑起、

眯起眼睛、嘴唇微张等, 成功在人脸识别模型中注入

了后门 , 这种面部表情也是来自真实世界的后门

攻击。Xue 等人[28]则认为 FaceHack[31]中使用特定

表情作为触发器, 会由于不经意的触发而被发现, 

因此该方法将触发器隐藏到人脸的胡须和眉毛中, 

可以更好的在真实场景中对人脸识别系统进行后

门攻击。 

受DNN模型可视化中颜色和边缘是主导特征的

启发, Li 等人[59]提出了一种使用彩色条纹作为触发

器的后门攻击方式, 该彩色条纹由特定调制波形的

LED 光产生。在现实场景中, 例如针对人脸识别系统, 

只需在人脸图像采集处布置 LED, 进行后门攻击时

LED 闪烁即可为人脸图像注入触发器, 而 LED 的闪

烁人类难以察觉, 十分隐蔽。并且该文在黑盒的条件

下进行攻击 , 无需访问原数据 , 在其采集时通过

LED 添加触发器, 作为干净标签的中毒样本, 当管

理方对模型进行重训练时就会植入后门。 

4.2.12  特洛伊木马攻击 

特洛伊木马攻击与之前基于数据投毒的方法不

同, 其通常利用系统漏洞或恶意程序来篡改位于系

统内存中的模型参数, 从而控制模型并植入后门。 

Dumford 等人[19]提出了一种直接扰动模型参数

的特洛伊木马攻击, 将后门注入的过程转换为对模

型权重值的贪婪搜索过程。该文假设攻击者可以访

问模型, 然后对模型权重应用不同的随机扰动, 每

次仅扰动一层, 根据测试集选取最优权重, 然后继

续扰动其他层, 最终得到注入了后门的中毒模型。 

与文献[19]类似, Costales 等人[52]也提出了一种

在模型运行时篡改内存中模型参数的攻击方法。攻

击者可以使用恶意软件访问内存中的模型参数, 通

过计算模型各神经元对于中毒样本的平均梯度, 选

择少数具有较大梯度的参数进行篡改, 篡改数值根

据模型对中毒数据集的重训练来确定。 

Guo 等人[20]提出了一种特洛伊木马网络, 使模

型在学习原任务的同时学习一个隐藏任务, 通过密

钥编码一个特定的权重排列, 用于激活隐藏任务的

模型参数, 从而激活模型后门。该文还证明了对于特

洛伊木马网络的检测将是一个 NPC 问题, 因此在没

有密钥的情况下隐藏任务是不可检测的。 

Rakin 等人[21]提出了一种目标比特位木马 (TBT) 

攻击方法, 首先通过神经梯度排序 (NRU) 确定与

攻击目标相关联的比特位, 然后通过木马位搜索找

出其中较为脆弱的比特位, 最后利用比特翻转攻击

先前确定的比特位, 即可成功在模型中注入后门, 

该方法相比于参数搜索的方法更加简单有效。 

与前面修改模型参数的方法不同, Tang 等人[60]
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提出了一种基于恶意子网络的特洛伊木马攻击, 其

在模型中插入一个恶意后门模块, 当输入带有特殊

触发器时恶意子网络会使模型错误分类到目标标签

中, 且由于恶意模块仅与触发器有关而与模型无关, 

这种方法适用于任意深度学习模型。 

此外, Bagdasaryan 等人[49]提出了源代码中毒的

后门攻击方式, 该方法不修改训练数据也不访问训

练过程, 只尝试对源代码进行修改, 代码在训练过

程中动态创建中毒输入, 而对于源代码的检测十分

困难, 因此该种攻击具有很高的隐蔽性。 

4.2.13  攻击方法总结 

表 2 是对前述各后门攻击方法的总结, 其中敌

手模型如 3.3 节所述, 表示了使用该方法所需的知识

与能力。从表中可以看出, 绝大多数方法都依赖于修

改原样本进行数据投毒, 部分方法利用模型参数来

优化后门注入的过程。 

 
表 2  深度学习中的后门攻击方法 

Table 2  Backdoor attack methods in deep learning 

敌手模型 相关实验 
攻击类型 攻击方法 

数据 模型 大小 形状 位置 透明度 投毒率 
防御测试 

BadNets[7] ✓ ✗ ✗ ✓ ✗ ✗ ✓ N/A 
简单攻击 

Guo et al.[33] ✓ ✗ — — — — ✓ N/A 

Chen et al.[17] ✓ ✗ ✓ ✗ ✗ ✓ ✓ N/A 

Li et al.[27] ✓ ✓ ✓ ✗ ✗ — ✓ [42] 

WaNet[36] ✓ ✗ ✓ — — — ✓ [42], [60], [43], [53] 
不可见攻击 

Xue et al.[32] ✓ ✗ — — — — ✗ N/A 

Turner et al.[23] ✓ ✓ ✗ ✗ ✓ ✓ ✓ N/A 

M.Barni et al.[24] ✓ ✗ ✗ ✗ ✗ ✗ ✓ N/A 

Saha et al.[25] ✓ ✓ ✓ ✗ ✓ ✗ ✓ [60] 

Quiring et al.[39] ✓ ✗ ✗ ✗ ✗ — ✓ [62] 

干净标签攻击 

Ning et al.[40] ✓ ✗ ✓ ✗ ✗ ✗ ✓ N/A 

特定标签攻击 Li et al.[41] ✓ ✗ ✗ ✗ ✗ ✓ ✓ [42], [43], [53], [54] 

Liu et al.[18] ✗ ✓ ✓ ✓ ✗ ✓ ✗ N/A 

Yao et al.[46] ✓ ✓ ✗ ✗ ✗ ✗ ✓ [42], [43] 反向工程 

Cheng et al.[22] ✓ ✓ — ✗ — — ✓ [42], [63], [48] 

多后门攻击 Xue et al.[47] ✓ ✗ ✗ ✗ ✓ ✓ ✓ [42], [64] 

Lin et al.[32] ✓ ✗ ✓ ✓ ✓ ✗ ✓ [43], [48] 
良性特征攻击 

FaceHack[28] ✓ ✗ ✓ ✓ ✓ — ✓ 
[42], [61], [64], [53] 

[65], [48], [26] 

Liao et al.[34] ✓ ✗ — — — — ✓ N/A 

Garg et al.[50] ✓ ✓ ✗ ✗ ✗ ✗ ✗ N/A 对抗扰动攻击 

Zhao et al.[38] ✓ ✓ ✓ ✗ ✓ — ✓ [42], [60] 

Tan et al.[51] ✓ ✓ ✗ ✗ ✗ ✗ ✓ [42], [60], [64] 

Vitaly et al.[49] ✗ ✗ ✓ ✗ ✗ ✗ ✓ [42], [54], [55] 适应性攻击 

Ali et al.[56] ✓ ✗ ✗ ✗ ✗ ✗ ✗ [53], [55], [63], [66] 

Nguyen et al.[29] ✓ ✗ — — — — ✗ [42], [43], [67] 
动态触发攻击 

Salem et al.[30] ✓ ✗ ✓ — ✓ ✓ ✓ [42], [53], [48] 

Li et al.[59] ✗ ✗ — — — — ✓ [42], [68], [69] 
真实物理攻击 

Refool[57] ✓ ✗ — — — — ✓ [42], [43] 

Dumford et al.[19] ✓ ✓ — — — — ✓ N/A 

Costales et al.[52] ✓ ✓ ✗ ✗ ✗ ✗ ✓ [53] 

Tang et al.[60] ✗ ✓ ✗ ✗ ✗ ✗ ✗ [42], [70] 

TBT[21] ✓ ✓ ✗ ✗ ✓ ✓ ✓ N/A 

特洛伊木马攻击 

TrojanNet[20] ✓ ✓ — — — — ✗ N/A 

(注: —在本文中表示某属性不适用于该方法, N/A 表示缺失。) 
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如 4.1.1 节所述, 触发器各属性以及投毒率都会

对于后门植入的过程与性能具有一定程度的影响, 

许多攻击算法会对其进行实验分析, 因此本文在表 2

中相关实验部分对其进行了总结, 表示该方法是否

对该属性进行了鲁棒性实验, 其中投毒率表示注入

的中毒数据占全部数据集的比例, 在一些篡改模型

参数的攻击中也表示篡改参数所占比例。 

近年来也出现了许多优秀后门防御算法, 例如

基于触发器特征与良性特征差异进行检测的 Neural 

Cleanse [42] 算法、基于样本熵分布差异进行检测的

Strip[53] 算法、基于模型内部神经元反应差异进行检

测的 ABS[48] 算法等等, 因此本文在表 2 中的防御测

试部分总结了各攻击方法针对相关防御方法进行的

攻击测试实验。从表中可以看出, 适应性攻击由于其

对防御算法的针对性设计, 可以攻破大多数防御算

法, 特定标签攻击仅与特定类样本建立联系, 使攻

击更加隐蔽, 可以躲避大多数检测不同样本差异的

防御手段。良性特征攻击不添加新的特征, 同样可以

躲过基于样本特征差异进行检测的方法。 

4.3  其他领域的后门攻击 
后门攻击最早基于图像数据提出, 因此后续的

大多数研究都针对以图像为数据载体的计算机视觉

领域进行。近年来, 后门攻击开始越来越多的涉及其

他领域的任务, 不同领域和不同任务之间的后门攻

击可以相互借鉴但又存在着巨大的差异。 

其他领域后门攻击的研究方向与计算机视觉领

域类似, 同样围绕可见性、触发器类型、标签类型、

攻击形式、场景设置等方向进行研究, 其不同之处主

要体现在数据载体和学习范式。以自然语言处理为

例, 其以文本为数据载体, 与图像像素的连续空间

不同, 文本进行词嵌入后的数据空间是离散的, 这

对触发器的设计提出了新的要求, 同时为了保证隐

匿性, 如何对字词进行增删改操作的同时保证句子

的流畅性也是新的难点。 

Dai 等人[71]探索了基于 LSTM 模型的文本分类

任务的后门攻击, 以特定语句作为触发器, 使模型

误分类为目标标签。Kurita 等人[72]则针对自然语言处

理领域最近活跃的大量预训练模型, 以某些关键字

作为触发器使模型权重中毒, 用户下载预训练模型

进行微调后便被植入了后门。Chan 等人[73]使用条件

对抗正则化的自编码器基于潜空间特征生成中毒句

子对, 保证了中毒句子仍然连贯且符合语法。Chen

等人[74]则进一步对自然语言处理领域的后门攻击进

行了归纳, 将触发机制分为了三个层次, 分别为字

符层次、词层次、句子层次, 并表明一个成功的触发

器应当不改变原句的正常标签, 而是误导模型分类

为目标标签。 

迁移学习也是后门攻击的热门领域, Yao 等人[46]

首先探索了迁移学习中的后门攻击, 其基于反向工

程生成与冻结层相关联的触发器, 从而在用户迁移

学习时保留后门, 随后出现了一系列相关研究[75-76]。

Yan 等人[77]针对半监督学习, 基于对抗扰动生成中

毒的未标签数据, 在半监督模型中注入后门。Zhai

等人[78]针对语音识别领域的说话人鉴别, 通过聚类

构造中毒数据来感染模型。此外, 还有许多后门攻击

的相关研究针对联邦学习[79-82]、强化学习[83-84]、图

神经网络[85-86]等领域进行, 后门攻击已经在越来越

多的领域和任务上产生了严重的威胁。 

5  常用数据集及模型总结 

该节针对深度学习后门攻击中常用的数据集与

深度学习模型, 按照任务进行了分类总结, 数据集

总结如表 3 所示, 模型总结如表 4 所示, 两表中删去

了只出现一次的数据集或模型。 

常用数据集和模型主要集中在分类任务上 , 

计算机视觉领域多从手写数字识别、人脸识别、目

标识别以及交通信号识别任务进行攻击 , 自然语

言处理领域则主要集中在文本分类以及情感分析

任务上。除此之外还有一些针对语音识别[18]、虹膜

识别[46]、目标检测[32]以及恶意文件检测[52]等任务

的攻击。 

6  后门攻击的有益应用 

后门攻击作为一种方法, 并非完全只能用于攻

击模型来产生安全威胁, 不少学者开始研究使用后

门攻击的方法反过来保护模型和数据。 

Adi 等人[102]在一些用于商业的模型中注入后门, 

作为一种跟踪机制以保护模型的知识产权, 称为模

型水印, 该水印对于模型的正常功能没有显著影响。

具体的, 该方法基于密钥生成水印, 然后利用后门

攻击的方法将水印注入到模型中, 并给出了对于模

型水印的验证方法。Li 等人[103]针对开源数据集的保

护问题, 提出了一种基于后门嵌入的数据集水印方

法, 使用后门攻击中构造中毒数据集的方法, 以触

发器作为水印并给定目标标签, 通过验证第三方模

型是否存在对应后门来确定该数据集是否用于训练

模型。 

此外, 也有学者使用后门来探索深度学习模型

的可解释性, Lin等人[104]使用后门来量化评估一个人

工智能方法的可解释性, 通过检验一个人工智能方 
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表 3  后门攻击中的常用数据集 

Table 3  Common datasets in backdoor attacks 

任务 数据集 相关文献 

手写数字识别 Mnist[87] 
[7], [24], [46], [47], [27], [29], [34], [52], [49], [30], [36], [37], 

[19] 

CIFAR-10[88] 
[23], [47], [27], [32], [29], [25], [51], [34], [50], [52], [39], [30], 

[36], [22], [37], [21], [20] 

SVHN[89] [21], [20] 目标识别 

ImageNet[90] [25], [57], [41], [49], [22], [37], [21], [71] 

VGG Face[91] [17], [18], [46], [22] 

VGG Face2[92] [31], [59], [33] 

LFW[93] [18], [32], [59], [33] 

YouTube Aligned Face[94] [17], [47], [32], [59], [33], [28], [71] 

PubFig[95] [46], [57], [59], [30] 

人脸识别 

CelebA[96] [31], [30], [36] 

交通信号识别 GTSRB[97] 
[24], [46], [27], [32], [29], [25], [51], [34], [36], [22], [37], [20], 

[71] 

IMDb Movie Reviews[98] [49], [71], [72], [74] 

Yelp Review[99] [72], [73] 

Amazon Reviews[100] [72], [74] 
情感分析 

Stanford Sentiment Treebank[101] [72], [74] 

 

表 4  后门攻击中的常用模型 

Table 4  Common models in backdoor attacks 

任务 模型 相关文献 

简单卷积网络 [7], [24], [46], [27], [29], [52], [49], [30], [36], [19] 
手写数字识别 

LeNet[105] [47], [34] 

简单卷积网络 [32], [39] 

VGG[106] [47], [51], [34], [30], [22], [21] 

ResNet[107] [23], [27], [29], [57], [50], [41], [49], [36], [22], [21], [20] 
目标识别 

DenseNet[108] [51], [57] 

VGG-Face[91] [17], [18], [46], [47], [32], [59], [22], [28] 

DeepID[109] [17], [28] 

ResNet [57], [41], [31], [21], [22], [19] 
人脸识别 

Inception[110] [31], [33] 

简单卷积网络 [46], [32] 

LeNet [24], [34] 

VGG [51], [22] 
交通信号识别 

ResNet [27], [29], [57], [36], [22], [20] 

LSTM[111] [71] 

XLNET[112] [72], [73] 

BERT[113] [72], [73] 
情感分析 

RoBERT[114] [49], [73] 

 

法是否能够检测到输入中存在的后门触发器来评估

其可解释性, 该文认为触发器导致的错误分类是一

个基本事实, 而一个鲁棒的可解释性人工智能方法

应当可以识别出与该预测相关联的真正区域。 

7  未来研究方向 

在前文中已经全面的分析了近年来深度学习后

门攻击的相关研究, 从中可以看出, 目前仍然存在
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很多关键的问题需要解决, 这一节对未来后门攻击

研究的关键方向进行了展望。 

1) 更多应用: 后门攻击作为一种方法, 不仅仅

是产生安全威胁, 也可以在其他方向上发挥作用。目

前已经出现了一些有益应用, 但仍然还存在很多针

对不同领域的潜在应用。例如, 可以将触发器作为一

种授权模型使用的密钥, 只有输入带有触发器时才

可正常使用。 

2) 更加真实: 目前针对黑盒模型和真实物理世

界的后门攻击研究较少, 这种攻击具有更大的威胁, 

也更具有研究意义。使后门攻击方法在黑盒模型的

条件下更具隐匿性、更好的抵抗来自物理世界可能

产生的干扰是未来的一大挑战。 

3) 触发器设计: 目前触发器的研究主要针对其

大小、形状、位置以及不可见性, 而针对其潜在特征

表示的深入研究较少, 同时缺少跨领域的触发器通

用设计方法, 因此如何更好的设计触发器也将是未

来的重点研究方向。 

4) 可解释性: 目前后门攻击仅依据实验效果, 

而没有完整有效的理论支撑, 什么样的模型更容易

嵌入后门, 什么样的触发器更容易被模型学习, 相

关的可解释性讨论与分析也是一大研究方向。 

8  结论 

本文针对深度学习中现有的后门攻击方法进行

了全面的分析与归类, 并对常用数据集和模型进行

了总结。目前对于深度学习模型的后门攻击仍不成

熟, 存在很多可研究的方向, 是一个深度学习中正

在飞速发展的领域, 希望本文可以为今后的后门攻

击研究提供一个总结性的参考。 
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