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摘要  随着近些年成本低廉的高性能电子成像设备的不断普及和操作简单的数字图像编辑软件的广泛应用, 人们制作一幅篡改

图像已经变得越来越容易。这些技术使得人们很难察觉和辨识那些使用专业技术处理过的篡改图像的伪造痕迹, 因而对包括新

闻传播、司法取证、信息安全等诸多领域带来了严重的威胁, 数字信息的安全性和可靠性也因此越来越受到国际社会的广泛关

注。综上所述, 开展针对数字图像篡改检测方法的研究有着极其重要的意义。本综述围绕数字图像篡改盲检测方法开展工作。

首先, 本文根据数字图像篡改检测方法所依赖的线索对篡改检测方法进行层次化分类, 将图像篡改检测方法分为两个方面: 基
于成像内容及成像系统印记一致性的检测方法和基于篡改及 JPEG 重压缩痕迹的检测方法。然后, 按照内容的来源和篡改操作

所处的阶段, 将以上两方面篡改检测方法进一步分为四个分组: 基于成像内容一致性的检测方法、基于成像系统印记一致性的

检测方法、基于篡改及其后处理痕迹的检测方法和基于 JPEG 重压缩痕迹的检测方法; 又根据目前文献涉及话题的分布情况, 再
将四个分组细分为十二个分类: 基于光照一致性的检测方法、基于特征提取与分类的检测方法、基于成像色差印记一致性的检

测方法、基于自然模糊印记一致性的检测方法、基于成像系统噪声印记一致性的检测方法、基于彩色滤波阵列插值印记一致性

的检测方法、基于几何变换及插值痕迹的检测方法、基于人为模糊痕迹的检测方法、基于中值滤波痕迹的检测方法、基于特征

匹配的检测方法、基于对齐 JPEG 重压缩假设的检测方法和基于非对齐 JPEG 重压缩假设的检测方法。接着, 本文梳理出每种

分类的主干的思想脉络并对该类中重要的算法加以详尽分析和论述。除此以外, 本文还对各类方法中典型的算法的性能做了比

较, 并归纳总结了在各种方法中常见的性能衡量标准和公开数据集, 便于后续研究使用。最后, 本文对各方法存在的问题加以总

结, 并对未来发展的趋势做出预测。希望此综述能够对数字取证有关的研究者提供研究文献的参考、研究方法上的启发和研究

思路上的借鉴。 
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Abstract  In recent years, with the popularity of cheap and advanced electronic imaging equipment and user-friendly 
image editing software, it is becoming easier for people to make tampered images. The traces of tampered images proc-
essed with professional techniques are hardly noticeable, which poses serious threats to many areas including news broad-
casting, judicial forensics and information security, hence the security and reliability of digital information have been re-
ceiving more and more attention from all over the world. In summary, it is extremely important to carry out research on 
digital image tampering detection. This survey focuses on blind detection of tampered digital images. Firstly, according to 
the clues on which the digital image tampering detection method relies, the tampering detection method is hierarchically 
classified into two aspects: the one is consistency of imaging content and imprint of imaging system based method, the 
other is tampering trace and JPEG recompression trace based method. Then, according to the sources of the content and 
the stages of the tampering operation, the two aspects of tampering detection are further divided into four groups: consis-
tency of image content based method, consistency of imprint of imaging system based method, tampering and its post 
processing based method and JPEG recompression based method. Based on the distribution of the topics in the current 
literature, the four groups can be further subdivided into 12 categories: consistency of illumination based method, feature 
extraction and classification based method, consistency of color difference imprint based method, consistency of natural 
blurring imprint based method, consistency of imaging noise imprint based method, consistency of color filter array inter-
polation imprint based method, geometric transformation and interpolation trace based method, artificial blurring trace 
based method, median filter trace based method, feature matching based method, aligned JPEG recompression hypothesis 
based method and non-aligned JPEG recompression hypothesis based method. What’s more, we summarize the main ideas 
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in each category, with describing and analyzing important algorithms in each category. In addition, we compare the per-
formance of typical algorithms in each category and summarize evaluation metrics and public datasets in all categories, 
which will be helpful for subsequent research. Finally, we sum up the shortcomings and predict the trend in each category. 
We hope that this survey can act as a reference and inspiration and can provide ideas for future researchers. 

Key words  image tampering; blind detection; imaging contents; imaging equipment; tampering traces 

 
 
 
 

1  前言 

随着互联网发展和智能手机的普及 , 数字图

像的制作日益便捷 , 数字图像这种信息载体也在

人们的生活中扮演着越来越重要的角色。图像可

以对信息进行记录与传播 , 它所记录事物的丰富

程度远远超过其他信息载体。正因为如此 , 人们

为了达到特定的目的 , 对图像中的内容进行修改

以使他人相信这些被篡改后的信息。图像篡改技

术是指利用一些手段修改或移除图像场景中真实

存在的内容 , 或者给场景中增加一些实际上不存

在的事物, 最后借助图像处理/编辑技术来掩盖有

关篡改的痕迹。 

1.1  图像篡改检测方法研究意义 
事实上, 很多年以前图像篡改技术就用在了政

治宣传等活动中。早在 20世纪 30年代, 前苏联领导

人斯大林就使用图像篡改技术 , 将他的政敌尼古

拉·耶卓夫从一张照片中移除, 如图 1 所示。从图像

中可以看出, 当时图像篡改技术已经非常高明, 篡

改痕迹几乎无法被察觉。 

 

图 1  前苏联时期的一张篡改图像 

Figure 1  A tampered image of Soviet era  
(注: 黄色虚线内为篡改目标) 

 

精心制作的篡改图像往往难以用肉眼分辨 , 

而且篡改图像的影响已经涉及人们日常生活的方

方面面。图 2(a)展示的是影星简·方达与总统候

选人约翰·克里在反越战集会时的一张合影 , 事

后证明该图是被伪造过的。该图曾在 2004 年美国

大选期间广泛流传 , 对克里的总统竞选之路带来

了严重的影响。图 2(b)显示的是 2008 年伊朗对外

发布的一张导弹试射图像 , 后来有人发现其中一

枚导弹与旁边的导弹非常相似 , 最后证实该导弹

确实是被篡改上去的 , 此事件使得伊朗的声誉遭

到国际社会的广泛质疑。图 2(c)显示的是黎巴嫩

的一名摄影师哈吉拍摄的该国首都贝鲁特被空袭

的情景 , 该图发布后有人指责其中有被篡改过的

痕迹。事后证实该摄影师为了使空袭的场景更佳

震撼而对黑烟进行了渲染。 

以图 1 当时的技术手段, 完成这样一幅精细而

又复杂的篡改图像一定是费力费时的。到了今天, 

随着各种高性能、多用途且操作简单、价格低廉的

成像设备, 图像处理设备以及图像编辑软件的普及, 

篡改一张图像早已不像以前一样费时费力且需要大

量的专业知识, 一个新手只需要经过一些简单的培

训就可以在很短的时间内学会如何篡改一张图像。

因此, 图像篡改检测技术持续人们的受到关注。 

数字图像信息安全的重要性体现在诸多方面: 

在司法取证领域, 需要真实的图像作为证据去给罪

犯定罪或证明一个人的清白; 在科学研究领域, 需

要真实的图像来说明一项科研成果的意义与价值; 

在新闻报道中, 人们需要从真实的图像和视频中了

解近期发生的大事; 在国防与国家安全等相关领域, 

人们更是依赖真实的多媒体情报去进行决策以维护

国家的安全。一旦有伪造的图像混入以上各领域, 

将会给人们造成不可估量的损失。 
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图 2  三张著名的篡改图像 

Figure 2  Three well-known tampered images  
(注: 黄色虚线内为篡改目标) 

 

综上所述, 目前的图像篡改技术已经达到无法

用肉眼进行分辨的水平 , 且篡改图像对文化、政

治、新闻传播等领域造成了极大的影响。随着图像

编辑软件和篡改技术的不断进步, 人们迫切地需要

更可靠、更全面的篡改检测技术的帮助去更好地识

别伪造的图像。在未来, 数字图像篡改检测技术将

会起到越来越重要的作用。近些年, 数字图像篡改

检测话题受到很大关注, 研究文献日益增多, 有必

要对其进行深入的分析和总结。 

1.2  图像篡改检测方法的分类分析 
图像篡改检测方式主要分为两种方式: 主动方

式和被动方式。主动的篡改检测方式是指预先在图

像中嵌入一些能够验证身份的信息, 例如水印等。

在篡改检测阶段, 只需要验证预先嵌入的信息是否

完整, 就可以判断该图像是否经过了篡改。被动的

篡改检测(也称为盲检测)方式指的是在不知道图像

任何先验知识的前提下, 利用图像的各种统计特性

来进行篡改检测。 

主动的篡改检测方式准确率高、速度快, 然而

预先嵌入信息的前提条件在很多现实环境中难以达

成, 因此其应用范围非常有限。被动的篡改检测方

式不需要任何先验信息, 只需要一张图像就能进行

检测, 非常适合目前互联网盲检测的环境。基于以

上原因, 本综述只讨论被动的篡改检测方式。在后

面的论述中, 如未特殊说明, 本文所讲的“篡改检

测技术和方法”, 含义都是指“图像篡改盲检测技

术和方法”。 

1.2.1  图像检测方法分类的背景 

图像信息涉及图像生产和图像加工的不同环节, 

也就是从图像的拍摄, 到图像的处理和存储, 再到

最终在互联网上传播的各个环节, 图像篡改与这些

产生与加工的过程是密不可分的。考虑到互联网是

篡改图像的最普遍的生产和传播途径, 所以互联网

图像的生命周期(如图 3 所示)是一条基本线索。 

图 3 中绿色区域表示一幅真实图像从拍摄再到

网上传播的全过程。首先, 自然景物产生或发射的

光信息进入相机镜头(图 3红色虚线内的部分)。随后, 

这些信息将依次通过透镜系统、CFA和CCD等环节

(图 3紫色虚线内的部分)而最终生成数字图像。成像

系统的各个环节会在拍摄的图像中留下记录, 这些 

 

图 3  数字图像生命周期图 

Figure 3  Life cycle of digital images 
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记录将会分布于获得的数字图像的每一个角落并可

以成为判断其真伪“印记”。当一副自然图像拍摄完

成后, 如果有人对该图像进行篡改, 就会对拍摄的

自然景物和这些成像系统带来的印记造成不同程度

的破坏。于是我们可以利用拍摄内容和这些印记的

完整性来进行篡改检测。本文称这种方法为基于成

像内容以及成像系统印记一致性的检测方法。 

另一方面, 尽管篡改者对自己的篡改的痕迹百

般掩饰, 所篡改的图像能达到肉眼难以分辨的程度, 

但还是会有微观的篡改痕迹被遗留在图像中, 可以

通过检测这些痕迹来发现篡改的事实。篡改者对图

像经过篡改的过程如图 3 蓝色区域所示, 图像被篡

改的痕迹可能遗留在篡改及其后处理阶段(图 3 黄色

虚线内的部分)或第二次存储阶段(图 3橙色虚线内的

部分)。本文称这种方法为基于篡改及 JPEG 重压缩

痕迹的检测方法。 

1.2.2  图像检测方法的分类层次 

基于前节分析, 图像篡改盲检测方法分为两个

不同的方面: 基于成像内容及成像系统印记一致性

的检测方法和基于篡改及 JPEG 重压缩痕迹的检测

方法, 这是检测方法的分类的第一层次。 

本文把第一个方面基于成像内容以及系统印记

一致性的检测方法, 按照一致性内容的来源, 再分

为两组方法: 基于成像内容一致性的检测方法和基

于成像系统印记一致性的检测方法, 也就是下面介

绍的第一组和第二组; 而把第二个方面基于篡改及

JPEG 重压缩痕迹的检测方法, 按照篡改操作所处的

阶段, 也再分为两组方法: 基于篡改及其后处理痕

迹的检测方法和基于 JPEG 重压缩痕迹的检测方法, 

也就是下面介绍的第三组和第四组。这是检测方法

的分类的第二层次。 

按照这样的思路, 也根据目前文献涉及的话题

分布情况, 本文在以上四组的框架下, 进一步具体

分为 12 个分类。 

第一组, 基于成像内容一致性的检测方法, 包

括 2 类: 基于光照一致性的检测方法和基于特征提

取与分类的检测方法。相机所记录的场景都是来自

于真实世界, 真实世界的所有事与物都是满足一定

规律的, 而篡改会对这种规律造成不同程度的破坏, 

因此我们可以利用这些规律的存在性和完整性来进

行篡改检测。 

第二组, 基于成像系统印记一致性的检测方法, 

包括 4 类: 基于成像色差印记一致性的检测方法、

基于自然模糊印记一致性的检测方法、基于成像系

统噪声印记一致性的检测方法和基于彩色滤波阵列

插值印记一致性的检测方法。在成像的过程中, 成

像系统的各个环节都会在图像中留下特殊的印记, 

这些印记在篡改的过程中有可能被破坏掉, 因此可

以利用这些特殊印记的来进行篡改检测。 

第三组, 基于篡改及其后处理痕迹的检测方法, 

包括 4 类: 基于几何变换及插值痕迹的检测方法、

基于人为模糊痕迹的检测方法、基于中值滤波痕迹

的检测方法和基于特征匹配的检测方法。在篡改的

过程中, 为了使篡改物体更加符合目标场景, 篡改

者往往会对篡改物体使用缩放、旋转、模糊等操作

以及为了掩饰篡改痕迹而进行的其他操作。因此我

们可以利用这些在篡改过程中及其后处理阶段留下

的痕迹来进行检测。 

第四组, 基于 JPEG 重压缩痕迹的检测方法, 

包括 2 类: 基于对齐 JPEG 重压缩假设的检测方法

和基于非对齐 JPEG 重压缩假设的检测方法。

JPEG 压缩会大大节省图像所占用的空间, 大部分

在互联网上传输的图像都是经过 JPEG 压缩的。而

在篡改的过程中, 可能会涉及多次 JPEG 压缩, 重

压缩操作在图像中留下的痕迹可以作为图像被篡

改的证据。 

这是检测方法分类的第三层次。 

如图 4 所示, 本文对图像篡改检测方法进行三

个层次的划分: 先将所有算法划分为两个方面, 进

一步划分为 4 个分组, 更进一步划分为 12 个分类。

每个层次具体的细节, 还有未来发展的趋势, 将在

后续章节中叙述。 

1.2.3  其他综述文献的概况与关系 

图像篡改检测研究话题目前已经发表的综述主

要有 8 篇[2-9], 它们对话题研究不同时期的进展起到

了促进作用。综述[2-7]均发表于 2008—2014 年, 缺

少对最近几年新技术和新方法的总结, 尤其是有关

深度学习的方法。 

综述[8]发表于 2017 年, 该文对自然环境下被动

定位方法进行了总结, 除此以外, 该文还对很多定

位方法进行了复现并对各方法的性能做了详细的对

比。但该文是一篇只针对篡改定位方法的综述, 一

般的篡改检测方法没有出现在该综述中。 

综述[9]发表于 2018 年, 该文是图像篡改检测领

域中比较新的文献, 涵盖了领域中大部分类型的方

法, 对所列举文献也有比较细致的描述。但该综述

缺少对一些重要方法总结, 例如有关模糊的检测算

法。除此以外, 该综述没有总结研究方法所使用的

数据集和评价标准, 也没有对各研究方法中不同的

算法进行对比。 
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图 4  篡改检测方法的三个层次以及未来发展的趋势 

Figure 4  Three levels of tamering detection and the trend of future development 
(注: 左上角的图引用自文献[1]) 

 

基于以上观察, 本文的目标是提供一篇更新更

全面的综述, 对图像篡改盲检测的新旧方法进行更

细致的总结和分析, 并结合目前相关领域的发展趋

势, 对未来的研究提出一些建议。 

1.3  综述的特点 
本文的特点可以概括为以下三个方面:  

(1) 与现有综述对篡改检测方法的分类不同, 本

文结合不同篡改手段特点和互联网图像的生命周期, 

发现图像信息从生产到加工的不同环节与图像篡改

检测的方式具有很大的联系。通过深入分析, 本文

将图像篡改检测算法分成了两个方面: 基于成像内

容及成像系统印记一致性的检测方法和基于篡改

及 JPEG 重压缩痕迹的检测方法。然后再将图像篡

改检测方法进一步划分为 4 个分组, 最后又将 4 个

分组划分为 12 个分类, 以系统性地对各类技术方

法进行展示。 

(2) 本文根据所划分的 12 个具体的类别, 分别

对每类方法中的主要算法进行了详尽的描述和分析, 

梳理了不同算法的差异、共同点以及传承关系。另

一方面, 由于不同的方法在适用的环境和使用的数

据集上有明显差异, 无法进行分类间的对比, 本文

对每类中典型算法的性能进行了对比, 主要包括准

确率以及运行效率。另外, 本文还对篡改盲检测算

法所使用的性能指标和公开数据集进行了总结和归

纳。最后, 本文对每类方法中现存算法的优缺点进

行了分析, 并对未来发展方向和趋势提供了必要的

建议。 

(3) 考虑到目前深度学习方法在图像处理领域

的广泛应用。本文着重分析了与深度学习结合较为

紧密 3 种方法, 包括基于特征提取与分类的检测方

法、基于中值滤波痕迹的检测方法和基于特征匹配

的检测方法, 由此发现以上 3 种方法中基于深度学

习的算法检测准确率和检测效率明显高于其他传统

方法, 本文指出与深度学习技术相结合是未来图像

篡改检测方法的发展趋势。对于目前还没有与深度

学习有效结合的方法, 应当选取合适的切入点将深

度学习技术应用到该方法中; 而对于已经用到深度

学习技术的方法, 也可以通过改善网络结构和数据
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集以进一步提升各算法的性能。 

1.4  综述的结构 
综述后续各节的内容如下。 

本文第二节的内容, 是关于第一组“基于成像

内容一致性的检测方法”, 各种话题技术的描述、

分析和小结; 第三节的内容, 是关于第二组“基于

成像系统印记一致性的检测方法”各种话题技术; 

第四节的内容, 是关于第三组“基于篡改及其后处

理痕迹的检测方法”各种话题技术; 第五节的内容, 

是关于第四组“基于 JPEG 重压缩痕迹的检测方

法”各种话题技术; 第六节的内容, 是关于篡改检

测算法评价标准和数据集的分析, 以及各方法中典

型算法的对比; 第七节的内容, 是关于篡改检测技

术的总结与展望; 第八节, 是整篇综述的总结。 

2  基于成像内容一致性的检测方法 

现实世界中出现的事物会被记录在拍摄的数字

图像中, 一张真实的图像所记录的内容必定满足一

定的自然规律。一旦图像里的内容违背了这些规律, 

就可以认定该图像是被篡改过的。比如如果一张图

像中出现了奥巴马和林肯坐在一起聊天, 则该图像

一定是被篡改过的。光照分析和图像的边角特征是

图像内容的基本规律。光照一致性的检测方法利用

的是光源在物体上所投射阴影的规律性, 而特征提

取与分类的检测方法利用的是真实图像中存在的自

然的边和角的规律性。 

本节把基于成像内容一致性的篡改检测方法分

为两个分类: 基于光照一致性的检测方法和基于特

征提取与分类的检测方法。 

2.1  基于光照一致性的检测方法 
在使用相机拍摄照片的过程中, 场景中的光照

信息也被记录在了照片中。同一光源在物体上留下

的明暗轮廓和在背景上投射的阴影均满足一定规律, 

因此可以利用这些信息来估计光源的位置和大小。

一幅图像中不同物体估计出的光源信息的不一致可

以当作该图像被篡改的证据。 

文献[10]首次将光源不一致性用于篡改检测。

该文利用光照在物体上形成的明暗分界轮廓来估计

光源的方位和性质。文献[10]中所用方法只适合单

光源的情况, 而文献[11]所用方法可应用于多光源场

景。文献[11]使用球面调和函数(Spherical harmonics, 

SH)来对多光源的场景进行建模。多光源场景中的

物体拥有非常复杂的阴影和光照梯度 (Lighting 

gradients), 为了实施计算, 可以对前提条件进行简

化从而可用一个九维的模型或一个更为精简的五维

模型来对该场景进行建模。文献[12]利用光线经过

物体投射在背景上的阴影来对光源进行估计。在该

文中, 光源被假设成一个单一的点光源, 作者使用

线性规划方法来解决该问题。如果所建立的方程没

有解, 则说明图像是被篡改过的。并且在这种情况下, 

文献[12]中的方法还可以用来找出图像中光照不一

致的区域。 

图像是二维的, 但图像所记录的自然场景是三

维的。图像中的很多物体由于缺乏三维的参数而无

法直接进行三维建模。不同于之前提出的基于二维

模型计算光源的方法, 文献[13]提出一种基于用户引

导的三维光源建模方法。实验者经过一定练习后, 

就可以从一张图像中估计三维物体的法线, 进而对

场景中的光源进行三维建模。由于三维建模的方法

消除了二维建模方法中存在的歧义性(Ambiguity), 

文献[13]中提出的三维建模的方法效果明显好于二

维建模的方法。 

文献[14-15]中所使用的方法也可以对多光源进

行建模。文献[14]使用通用的三维模型来对人的头

部区域进行建模, 该方法中所用的模型可以自动与

图像中人物的头部姿态进行对准, 以此获得三维模

型的法向量信息。实验者基于所获得三维模型信息

就可以对光源进行有效估计。文献[15]首先证明了

基于二维建模方式的篡改检测方法容易受到反取证

方法的干扰。其次, 该文献利用在三维场景中广泛

应用的阴影恢复形状(Shape from shading, SFS)方法

来对场景进行建模, 该方法能直接从图像中获取三

维模型因而更具有普遍性。 

文献 [16]借助光源在人的眼部形成的高光

(Highlight)来估计光源信息, 在场景中发现的由不同

人眼的高光区域所建立起的光源的不一致可以当作

图像被篡改的证据。但该方法的一大问题是由于光

源在人眼睛的高光区域较小, 篡改者可以用一些反

取证手段来消除篡改的痕迹。 

需要指出的是, 文献[11,14]所用建模方法的前

提条件是场景中的物体有恒定的反射比和严格凸的

表面, 但现实环境中的很多物体并不符合该假设, 

例如常见的人面部区域就并非一个严格凸的模型, 

在这种情况下使用文献[11,14]中的方法会带来很大

误差。文献[1]将局部纹理以及几何特征融入到位置

相关反射模型(Position dependent reflection model)里

去, 放宽了文献[11,14]中建模所需的前提条件, 使得

文献[1]所用方法与实际情况更为契合。文献[17]对

文献[1]中提出方法的原理做了更详尽的阐释, 并做

了大量扩展实验 , 来验证该方法的有效性。实验
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表明, 文献[1,17]中所用方法的性能要明显优于文

献[14]和文献[15]所用的方法。 

现阶段利用光照一致性进行篡改检测的方法已

经可以对较为复杂的光场和环境进行建模, 然而还

难以达到对各种实际场景进行完全模拟的程度。在

以后的研究中, 还需要结合计算机视觉和计算机图

像处理等相关知识, 更准确地对光源和场景进行建

模。另外, 目前很多基于光照一致性的检测算法还

有部分环节依旧需要人为操作, 未来的研究可以着

力于提高这些算法的自动化程度。 

2.2  基于特征提取与分类的检测方法 
在对图像进行篡改的过程中, 会产生一些不连

续、不自然的角、线和边缘。众所周知, 自然图像

都是满足一定分布的, 而对图像的篡改操作也会破

坏掉自然图像的原始分布。基于特征和分类器的方

法能够利用设计的特征去检测一副图像是否符合自

然分布, 从而判断该图像是否经过了篡改。 

按照所使用特征的特点, 基于特征提取与分类

的方法大致可以将其分为三类: 基于一般特征的方

法、基于马尔科夫特征的方法和基于 SRM特征的方

法。其中一般特征指的是马尔科夫特征和 SRM 特征

之外的其它特征。 

2.2.1  基于一般特征的检测方法 

在文献[18]中, 双相干性(Bicoherence)特征用来

对拼接图像进行检测。文献[18]指出: 虽然双相干性

特征在语音取证领域检测效果优异, 但如果直接将

该特征应用于图像篡改检测, 效果并不理想。于是

文献[18]使用了两种手段来优化该特征, 检测效果明

显改善。此方法属于早期探索性的方法, 检测准确

率 有 待 提 升 。 文 献 [19] 使 用 希 尔 伯 特 - 黄 锷

(Hilbert-Huang transform, HHT)变换来提取图像特

征。HHT 是一种在信号处理领域中有着广泛应用的

特征, 不同于 DCT 和 FFT 有固定的基础函数, HHT

能够根据信号的内容来自动生成基础函数, 因此非

常适合去处理非平稳和非线性信号。实验表明使用

HHT 特征[19]来篡改图像进行检测, 准确率能够比使

用双相干性特征[18]提高 8%。 

基于观察 : (1)在篡改过程中引入的不连续的

点、线和不一致的光照会使图像的相位一致性

(Phase congruency)明显升高 , (2)小波特性方程

(Moments of wavelet characteristic function)在处理隐

写分析(Steganalysis)问题上有良好的表现, 文献[20]

利用 24 维的相位一致性特征和 96 维的瞬时特征

(Moments feature)共计 120 维特征来进行篡改检测。

实验表明该联合特征的检测准确率明显高于双相干

性特征[18]。文献[21]将待检测图像进行 DCT 变换后, 

使用能对图像纹理特点进行良好描述韦伯局部描述

子(Weber local descriptor, WLD)特征来区分真实的和

篡改的图像。实验表明, WLD 的特征维度和检测准

确率都要优于 HHT[19]和文献[20]中使用的特征。 

由于(1)在图像的亮度通道有大量的语义信息, 

因而篡改信息在亮度通道中被这些语义信息所掩盖; 

(2)而图像色度通道只有很少的语义信息。在色度通

道中不连续、突兀的篡改边界会比物体的自然边界

更加明显。文献[22]在色度通道中提取特征来进行

篡改检测: 先对图像进行 YCbCr 分解, 然后在色度

通道中(Cb 通道或 Cr 通道)提取截断的边缘图(Edge 

image) 的灰度共生矩阵 (Gray level cooccurrence 

matrix, GLCM)作为特征。最后, 使用提升特征选择

(Boosting feature selection)方法来对特征进行筛选, 

以减小计算复杂度。 

游程矩阵(Run-length matrix)能够很好地反映出

图像的纹理信息, 可以用来对图像进行篡改检测。

文献[23]首先将图像进行去相关化处理以减小图像

受平滑区域的影响程度, 接着从图像色度通道的游

程矩阵中提取 4 个方向的游程运动数字(Run-length 

run-number, RLRN)向量来进行检测。文献[23]所做

的大量实验表明, 在图像的色度通道提取的RLRN[23]

效果要明显好于亮度通道。和文献[22-23]一样, 文

献[24]首先将图像转化到色度通道以增强篡改边缘, 

然后对其进行方向金字塔变换 (Steerable pyramid 

transform, SPT), 以产生多方向和多尺度的子带。接

着, 从产生的子带中提取局部二值模式(Local binary 

pattern, LBP)直方图, 再将这些直方图串接起来作为

最终特征进行分类。SPT-LBP[24]的组合可以充分利

用图像多方向和多尺度的信息。文献[25]将能反映

图像分布变化的矩特征和局部平均值分解 (Local 

mean decomposition, LMD)特征结合起来, 并利用自

适应增强(Adaboost)分类器来进行篡改检测。在哥

伦比亚拼接数据集(DVMM)上的实验表明, LMD+矩

特征[25]的检测准确率明显高于文献[19]、文献[20]和

文献[26]所使用的特征。 

2.2.2  基于马尔科夫特征的检测方法 

马尔科夫特征反映了每个像素和其临近像素之

间的关系[27]。拼接篡改图像中不自然的边界和模糊、

插值等后处理手段, 会破坏自然图像邻接像素的分

布特性。 

马尔科夫特征提取的步骤为: 首先在待检测图

像的横、纵方向以及主、副对角线方向上求取残差(如

图 5 所示, 从上到下依次为横、纵方向以及主、副对
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角线上的残差示意图), 然后对残差图进行截断以减

小特征维度。最后计算邻接像素残差截断值的转移

概率。该转移概率就是马尔科夫特征。 

 

图 5  马尔科夫特征提取方式[27] 

Figure 5  Extraction of Markov feature[27] 
 

多尺度块离散余弦变换(Multi-size block discrete 

cosine transform, MBDCT)是一种广泛应用于无线通

信领域的方法, 文献[28]中使用 MBDCT 来进行篡改

检测, 首先对图像进行 MBDCT 以得到该图像的一

系列多尺度的表达, 接着从原图像和得到的MBDCT

二维阵列中提取两种统计特征——马尔科夫转移概

率(Markov transition probabilities)特征和特征方程的

统 计 瞬 时 (Statistical moments of characteristic 

functions)特征来进行篡改检测。MBDCT 可以利用

图像相邻像素在不同尺度下的信息, 在哥伦比亚拼

接数据集 (DVMM)上达到了90%以上的检测准确

率。文献[26]对文献[28]中的以下方面进行了改善: 

(1)不再使用的瞬时特征, 而只保留更有效率的马尔

科夫特征; (2)使用马尔科夫特征同时考虑了块内和

块间关系; (3)同时使用DCT和DWT中的马尔科夫特

征来更好地表达图像不同尺度、方向和位置信息。

最后, 为了减小计算复杂度, 文献[26]使用支持向量

机递归式特征消除(Support vector machine recursive 

feature elimination, SVM-RFE)方法进行筛选以减小

计算复杂度。实验表明, 在特征维度、检测准确率

和计算时间上 DCT+DWT[26]均明显优于 HHT[19]。 

不同于传统马尔科夫模型只对模型在一个方向

的相关性进行统计, 文献[29]中使用的二维非因果马

尔科夫模型(2-D noncausual Markov model)可以综合

更多方向的信息因而可以更好地对二维图像信号进

行建模。文献[29]将提出的二维非因果模型用于

DCT 域和离散梅耶尔小波变换域(Discrete Meyer 

wavelet transform domain)来提取多域特征进行篡改

检测, 实验表明该多域特征准确率高于文献[26]和文

献[28]中所用特征。 

在文献[30]中, 作者使用四元数 DCT(Quaternion 

DCT, QDCT)来提取特征。不同于一般的方法要先将

图像转化到灰度通道, 文献[30]直接对彩色图像进行

QDCT 变换后在 QDCT 域中提取扩展马尔科夫特征

(Expanded Markov feature)来进行篡改检测。由于

QDCT[30]可以利用彩色图像所有通道的信息, 其检测

准确率要明显高于文献[26]和文献[28]中所用特征。 

文献[31]利用含有块间和块内关系的马尔科夫

特征和轮廓波变换(Contourlet transform)特征来进行

篡改检测。轮廓波变换演变自小波变换, 可以多方

向和多尺度地对信号进行分解。文献[32]提出了一

种基于块 DWT(Block DCT, BDWT)来计算马尔科夫

特征的方法。该方法避免了对整张图进行 DWT 的

方式中不同区域的不同纹理和语义信息对 DWT 变

换的影响, 且该方法相比于在整张图上计算 DWT 方

式的计算代价更小。文献[32]先把图像分解成不重

叠的图像块, 然后再对这些图像块进行三维 DWT 并

提取马尔科夫特征来区分篡改的和真实的图像, 实

验表明这种基于 DWT 特征的检测准确率要高于

DCT+DWT[26]和 DCT+CT[31]。 

2.2.3  基于空域富模型(SRM)特征的检测方法 

篡改图像与真实图像的差异主要表现在一些像

素级的微观的差异上, 而不是语义级的、宏观的差

异上。比如, 不连续的边缘或是由于平滑等后处理

留下的肉眼不可见的篡改痕迹。 

杰西卡·弗里德里希(Jessica Fridrich)提出了一

个 名 为 空 域 富 模 型 (Spatial-domain rich model,  

SRM)[33]的特征集来对图像进行隐写分析, 该特征集

能够压制图像的内容信息并挖掘出相邻像素间微小

的差异, 所以能够很好地反映在图像篡改中引入的

细微噪声, 该特征集的两种典型特征如图 6 所示。

基于篡改分析与隐写分析的相似性, 该特征集也在

篡改检测的任务中也取得了良好的效果。 

 

图 6  两种典型的 SRM 特征[33] 

Figure 6  Two typical SRM features[33] 
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文献[34]借助 SRM 特征来对篡改图像进行检测

和定位, 该文中提出了有监督和无监督两种检测模

式。在有监督的模式中, 需要用户预先指定一个未

经篡改的区域去学习模型参数; 在无监督的模式中, 

不需要用户事先指定区域, 只要利用期望最大化算

法(Expectation-maximazation, EM), 篡改区域分割和

模型参数学习可以同时进行。文献[35]首先从图像

中提取出 SRM 残差图, 然后分别提取三邻域和五邻

域的局部二值模式(Local binary pattern, LBP)特征和

LBP 的共生矩阵, 再对特征进行合并以降低计算复

杂度。相比于 SRM[33], 文献[35]中所用方法检测准

确率高且特征维度更低。 

文献[36]使用深度学习方法来进行篡改检测, 该

文中设计的神经网络第一层使用的是从 SRM中选出

的 30 个卷积核, 这 30 个卷积核的参数固定, 不参与

训练。该方法的效果远远超过之前的非深度学习方

法, 在 CASIA V1.0 和 CASIA V2.0 数据集上甚至能

达到 98%以上的准确率。但文献[36]中方法只能对

图像进行整体检测 , 而不能实现对篡改区域的定

位。文献[37-38]提出了对图像中篡改区域进行定位

的方法, 该方法首先采取滑窗的方法在图像中提取

重叠图像块, 再将提取出的图像块放入一个二分类

神经网络中进行训练与分类, 再将图像块的分类结

果融合成一张篡改概率图。文献[37]和文献[38]的具

体实现细节的差异如下: 文献[37]中所用方法需要提

取 5 种尺度的图像块并构造出五种尺度的篡改概率

图。然后将该五张概率图使用简单线性迭代聚类

(Simple linear iterative clustering, SLIC)分割法和条件

随机场(Conditional random field, CRF)融合为一张最

终的篡改概率图。而文献[38]中使用的二分类网络

同时利用了图像块的空域信息和小波域信息, 使得

对图像块的表达更为完善。 

虽然以上描述的各种特征(一般特征、马尔科夫

特征和 SRM 特征)目前已经能在单一的数据集上达

到很高的检测准确率, 然而这些特征存在跨库准确

率低, 篡改定位精度不高的问题。未来还需要设计

更鲁棒的特征和性能更强的神经网络来对篡改图像

进行检测和定位。 

3  基于成像系统印记的检测方法 

在数字图像成像的过程中, 图像信号会依次经

过透镜、CCD、CFA 插值等环节, 这些环节都会在

数字图像上产生特殊印记, 这些印记可能是硬件系

统印在图像上的图案或是附着在图像上的噪声。虽

然这些印记的能量非常微弱, 无法用肉眼察觉到, 

但它们却可以被一些特殊的方法所捕捉到。对于一

张真实的数字图像而言, 这些印记都是符合一定规

律的。而在篡改的过程中, 篡改者很难做到让所有

印记仍然保持原来的分布。 

本节把基于成像系统印记的篡改检测方法分为

4 个分类: 基于成像色差印记一致性的检测方法, 基

于自然模糊印记一致性的检测方法, 基于成像系统

噪声印记一致性的检测方法和基于彩色滤波阵列插

值印记一致性的检测方法。 

3.1  基于成像色差印记一致性的检测方法 
成像色差(Chromatic aberration)指的是成像过程

中平行白光中不同颜色分量经过透镜后聚合到的焦

点不一致的现象。这种不一致性既存在于和透镜垂

直的平面上, 称为竖直色差(Longitudinal chromatic 

aberration), 如图 7(a)所示; 也存在于和透镜平行的

平面上, 称为水平色差(Lateral chromatic aberration, 

LCA), 如图 7(b)所示。 

 

图 7  纵向与横向成像色差 

Figure 7  Longitudinal and lateral chromatic 
aberration 

 

成像色差记录了成像设备和成像过程的信息, 

图像篡改往往会破坏掉这些信息。目前大部分基于

色差进行篡改检测的方法都是关于 LCA 的。 

文献[39]首次利用 LCA 方法来进行篡改检测, 

该方法首先从三通道中选取两种不同颜色通道(例如

红色通道与蓝色通道), 然后计算自然场景中同一个

点的这两种颜色分量在成像面上的位置差, 该位置

差值用箭头符号来表示, 其中箭头的方向代表色差

的符号, 箭头的大小代表色差的大小。最终可以得
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到整幅图像的色差分布。图 8 展示的是 LCA 位移向

量场, 其中图 8(a)表明一幅真实图像的位移向量场, 

我们可以看到真实图像的色差分布是符合一定规律

的, 即所有箭头以辐射状围绕光学中心展开; 而图

像的篡改过程会破坏这种规律, 如图 8(b)所示。然

而, 文献[39]所用方法只根据色差的方向角来进行判

断, 因而存在以下 3 个弊端: (1)在光学中心, 由于色

差的幅度太小, 有可能无法检测到色差方向角; (2)如

果将 A 区域的物体拼接到 B 区域上, 假如光学中心

O 与 AB 在同一条连线上, 则 A 区域和 B 区域色差

的方向角完全相同, 会造成误判; (3)文献[39]使用的

暴力迭代搜索(Brute-force iterative search)方法计算

效率低下。 

 

图 8  横向色差位移向量场[40] 

Figure 8  LCA displacement vector field[40] 
 

文献[41]指出: (1)不同类型手机中的成像设备构

造会有很大不同, 因此造成的色差分布也会不同; (2)

大多数手机相机的材质都比较廉价, 因此他们的色

差都比较严重, 该文使用让经过校正的 R、G、B 通

道之间的互信息(Mutual information)最大化的方式

来对LCA的参数进行估计, 接着利用得到的LCA参

数来对图像的成像设备进行判断。文献[39]使用的

暴力迭代搜索的方式计算代价较高, 而文献[41]所用

方法将搜索范围限制在距离光学中心的指定范围内, 

这样可以显著地降低计算复杂度。但使用文献[41]

所用方法得到的光学中心常常不准确, 会导致很高

的误检率。文献[42]为减少计算代价, 对不同颜色通

道的所有图像块之间的位移(Displacement)进行搜索

以寻找一个相似度最高的位移来对 LCA 位移进行局

部估计, 再使用全局模型来拟合这些局部估计。 

文献 [40]中使用一种基于梯度的模型来检测

LCA, 该模型能够刻画出局部和全局估计出的 LCA

的不一致性。篡改取证问题在该模型下转化成一个

假设检验(Hypothesis test)问题, 从而可以得到更好

的判断。另外, 文献[40]所用方法可以有效区分局部

和全局位移的差异, 从而消除文献[39]中基于方向角

方法的弊端。文献[43]在文献[40,42]的基础之上提

出改进方法: 在未被篡改的区域中将 LCA 的不连续

性模拟成 0 均值、独立同分布的高斯随机噪声, 而

在篡改的区域中将 LCA 的不连续性模拟成有偏置

(Bias)的独立同分布高斯随机噪声。文献[43]中的策

略可以进一步提高篡改检测的准确率。和文献[40]

一样, 文献[43]也在梯度模型的作用下将篡改取证问

题转化成了一个假设检验问题, 从而只需实验者简

单设置一个阈值就可以进行决策。实验表明, 文献

[43]所用方法的效果比文献[40]所用方法更为有效且

远远超过文献[39,44]中使用的方法。除此以外, 文

献[43]将在动态图像专家组(Moving picture experts 

group, MPEG)中广泛使用的一种运动向量的估计方

法——菱形搜索(Diamond search), 用来对篡改区域

的 LCA 进行估计, 使得检测效率比文献[42]所用方

法高出两个数量级。 

在文献[45]中, 作者提出了一种反取证的方法来

隐藏篡改操作遗留在色差中的痕迹。虽然该反取证

方法无法被文献[39]所用方法有效检测到, 但其篡改

痕迹会被文献[46]所用方法检测到。在观察到: (1)在

真实图像中, 任意两通道(蓝绿通道、红蓝通道、或

者红绿通道)的频谱尖峰(Spectral peak magnitude, 

SPM)值的比率近乎一致, 而在篡改的图像中, 这些

值却有很大偏差; (2)在真实图像中, 三通道 JPEG 谱

峰值(Spectral peaks)相位角(Phase angle)之间的差异

近乎为 0, 而在篡改图像中, 这些差异不为 0。文

献[46]提出的利用通道间频谱尖峰值比率和三通道

JPEG 谱峰值和相位角之间的差异的检测方法可以

对文献[45]中提出的反取证方法进行有效检测。 

以上利用成像色差进行篡改检测的方法均是利

用 LCA 来检测的, 文献[47]利用 RGB 三通道的锐度

信息来估计像素的纵向色差, 并通过纵向色差的不

一致性来进行篡改检测。 

紫色散射色差(Purple fringing aberration, PFA)指

的是在成像过程中物体边缘处产生的紫色或蓝色的

光晕现象。文献[44]提出一种利用 PFA 来进行篡改

检测的方法, 该文中提到, PFA 形成的原因是: (1)电

子外溢到光电二极管, 使得光子冲击传感器造成高

对比度的边缘中出现模糊; (2)红外光到达传感器造

成的边界模糊; (3)传感器单元边缘处的光冲击折射

到微透镜(Micro lens)上并影响到邻接的单元。PFA

的蓝紫色光晕具有方向性。相对于图像中心而言, 

PFA 的方向是指向图像中心的, 它会出现在暗物体的

近端(或者亮物体的远端), 而篡改会破坏该规律性。

虽然文献[44]中所用方法并不依赖特定的模型, 但当

待检测的图像对比度较低时, 该方法的效果并不理
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想。 

虽然利用 LCA 进行篡改检测的方法有较高的准

确率, 但单一的检测方法很容易被反取证方法所针

对。目前的检测算法大多是利用 LCA 的, 未来应多

开展利用 PFA 和纵向色差的篡改检测方法, 使得利

用色差一致性进行篡改检测的方法能具有更强的鲁

棒性和多样性。 

3.2  基于自然模糊印记一致性的检测方法 
自然模糊指的是成像过程中成像系统带来的模

糊, 包括运动模糊(Motion blur)和离焦模糊(Defocus 

blur/Out-of-focus blur)两种。运动模糊是由于相机在

拍摄照片的过程中产生抖动或被拍摄的物体运动过

快而导致的, 离焦模糊是由于被拍摄的物体不在相

机焦点上而引起的。在篡改的过程中, 篡改者很难

让篡改物体与真实物体的自然模糊保持完全一致。 

在基于自然模糊一致性的检测方法中, 首先计

算出图像中不同物体的模糊种类以及方向、幅度等

信息, 再结合场景信息来综合决策。图 9(a)(b)分别

展示了运动模糊和离焦模糊的模糊核, 其中越偏白

的区域代表像素值越大。可以看出, 运动模糊的模

糊核和离焦模糊有明显的不同。 

 

图 9  典型的自然模糊核[48] 

Figure 9  Typical natural blur kernel[48] 

 
文献[49]认为在成像过程中两个相对于相机处

于同一深度的物体应该有相同的离焦模糊。如果一

张图像违背了这一准则, 则该图像很可能是被篡改

过的, 该文不同区域离焦模糊的估计和一致性判断

均使用埃尔德 -祖克尔 (Elder-Zucker)方法。但文

献[49]所用方法只能检测离焦模糊程度较低的图像, 

文献[50]提出了一种可以检测高离焦模糊图像的方

法。该方法需要先将图像分割成图像块, 再利用局

部核重模糊(Reblur)的方法来估计图像中各区域的模

糊程度, 最后结合各区域的模糊不一致性和深度信

息来对篡改进行检测和定位。 

以上所列举的算法都是基于离焦模糊的, 利用

运动模糊的不一致性同样能够对篡改区域进行检

测。文献[51]认为运动模糊的方向可以通过图像中

的物体估计出来, 而运动模糊的幅度却很难被估计, 

因此篡改者很难让篡改物体与其他未篡改物体保持

完全一致的运动模糊幅度。文献[51]利用谱抠图

(Spectral matting)方法来对模糊进行估计, 而文献[52]

则使用梯度方法来代替文献[51]中使用的谱抠图方

法去估计物体的运动模糊, 使得检测拥有更快的速

度。除此之外, 文献[52]还减少了文献[51]所用方法

中所需的人为操作并对分割的技术做了优化。文献[53]

使用具有方向性的高通滤波器来对运动模糊进行分

析, 该文中给出了基于频域的和基于时域的两种分

析方法。虽然该文只使用了两种高通滤波器来进行

实验, 但其他的高通滤波器也可以很方便地融入到

该系统之中。 

如果能够同时识别离焦模糊和运动模糊, 并综

合两种模糊的检测效果去对篡改区域进行定位和检

测, 会有更好的检测效果。文献[54]提出一种有效的

对离焦模糊和运动模糊的估计方法: 先根据像素奇

异值(Singular value)找出模糊区域, 然后依据阿尔法

(alpha)通道的约束(该约束不需要计算模糊核也不需

要对图像进行去模糊处理 )来确定模糊类型。文

献[48,55]指出, 如果图像中存在两个相对场景静止

的物体, 如果只在一个物体中检测出了运动模糊, 

则该图像是被篡改过的。 

文献[55]首先从图像中提取出图像块来对局部模

糊核进行估计, 接着使用聚合方法(Clustering method)

将同一类型的图像块聚集到一起。对每个聚集区域

的模糊进行分类后结合场景信息进行篡改检测。但

是 , 文献 [55] 所用方法只能处理对称离焦核

(Symmetric out-of-focus)和一致运动模糊核(Uniform 

motion blur), 而在实际情况中存在更复杂的模糊核。

文献[48]设计了一组新的特征并能够对更多类型的模

糊核进行检测, 除此以外, 该文献使用了更先进的分

割方法使得对篡改区域边缘的分割更为精确。 

模糊检测需要先对模糊核进行估计, 而目前很

多模糊核估计方法难以对实际问题需要的模糊核进

行有效估计, 导致对篡改的检测出现严重偏差。在

将来, 研究者应设计出更具有普遍性的模型来对模

糊核进行估计。 

3.3  基于成像系统噪声印记一致性的检测

方法 
成像系统带来的噪声会在图像信号中留下印记, 

在一副未经篡改的图像中, 该印记通常是一致的。

如果发现一张图像里估计出的某些区域系统噪声信

号与其他地方不一致, 则表明该图像很有可能是被
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篡改过的。 

文献[56]利用图像带通域(Band-pass domain)峰

度(Kurtosis)的规律和峰度与噪声特性的关系来进行

篡改检测, 一副图像中噪声的不一致性被当成篡改

的证据。但该方法对于存在大量相似纹理的图像和

经过强 JPEG 压缩的图像检测效果不佳。 

值得注意的是 , 相机响应非一致性 (Photo- 

response non-uniformity, PRNU)噪声是成像设备引入

一种特殊的噪声, 该噪声源于相机的传感装置的硅

晶片在加工的过程中出现的一些小的瑕疵。这些瑕

疵会在生成的图像中留下一些特殊的图案, 这些图

案就是 PRNU 噪声。该噪声与拍摄的内容和场景无

关, 只取决于成像所用的相机, 可以当作相机的身

份标识。 

文献[57]介绍了两种利用 PRNU 进行篡改检测

的方法: 一种指定一个区域并对该区域进行篡改检

测, 另一种会自动检测出图像中的篡改区域。在品

质因数为 70 的 JPEG 压缩图像中, 文献[57]中所用方

法依然能发挥良好效果。文献[58]对文献[57]中的方

法做出了改进: 首先使用最大似然准则(Maximum 

likelihood principle)估计出 PRNU, 然后利用内曼-皮

尔森准则(Neyman-Pearson criterion)将 PRNU 的检测

问题转化为一个假设检验问题, 最后使用最优检测

统计量(Optimal detection statistics)来进行检测或识

别相机的来源。实验表明该方法只需要很少的样本

就能可以得到不错的效果, 另外该方法也能有效地

抵御缩放和有损压缩等操作。文献 [59]中使用

BM3D 算法被用来代替米卡克(Mihcak)去噪滤波算

法, 使得检测准确率明显提高。文献[60]对文献[58]

中的方法做出以下改进: (1)采用全局决策; (2)使用更

加灵活的贝叶斯法则来决策; (3)使用马尔科夫随

机场(Markov random field, MRF)建模; (4)使用非局

部去噪算法, 尤其是 BM3D 算法来提升数据质量; 

(5)使用凸优化(Convex-optimization), 保证在有效

时间收敛到最佳。基于以上改变, 文献[60]所用方

法比文献 [58]所用方法的检测准确率有很大提

升。但是文献[60]所用方法对图像中存在的小尺

寸篡改的检测性能不佳 , 需要设计功能更强大的

预测器以提升性能。 

为了解决文献[58]提出的方法对于图像中存在

的小尺寸篡改的检测效率不佳的问题, 文献[61]采取

了一种基于区域信噪比(Signal-to-noise ratio, SNR)的

硬分割的方法来对图像进行预分割。文献[62]对文

献[61]中的方法做出了改进, 该文采取一种更为灵活

的软分割的方式, 该方式可以依据内容信息来对图

像进行分割, 并在分析窗(analysis window)中采用自

适应的权重。虽然文献[61]和文献[62]中所用方法相

比之前提及的方法有很大改进, 但这两种方法依然

存在以下缺点: (1)过度依赖分割和先导图像(Pilot 

image); (2)无法对有遮挡的篡改(Occlusive forgeries)

进行有效检测。为了改善文献[61]和文献[62]方法的

弊端, 文献[63]对滑窗从篡改边界的一边到另一边产

生的决策变化进行建模, 并依此调整决策阈值。 

由于图像在拍摄的过程中都要经历 CFA 插值的

过程, 而 CFA 插值会对图像的 PRNU 信号产生很大

的干扰。在文献[64]中, 作者给出一种耦合-去耦合

PRNU(Couple-decoupled PRNU, CD-PRNU)信号提取

方法。该方法首先将图像分解为 4 个子通道, 并在

每一个通道中分别提取PRNU噪声。接着, 将4个通

道提取的 PRNU 耦合起来的 CD-PRNU 作为特征进

行篡改检测。该方法可以有效抵御 CFA 插值对

PRNU 信号的干扰。 

在文献[65]中, 作者结合成像系统的 PRNU 和多

尺度融合方法来实现对篡改区域更精细的定位。作

者利用滑窗(Sliding window)的方法对图像进行分析

进而得到图像的篡改概率图, 融合不同尺度的篡改

概率图可以得到一个更全面的多尺度融合概率图。

大量实验表明该多尺度融合计算方法的定位准确率

明显高于单尺度的方法。 

在利用噪声对图像进行篡改检测的所有方法中, 

研究最为广泛的当属 PRNU 噪声。由于利用 PRNU

对系统进行篡改检测的方法需要知道待检测图像的

成像设备或由该设备拍摄的其他图像, 大大限制了

此方法的实际应用范围。另外, 目前该方法对图像

中存在的小范围篡改的检测效果也有待提升。 

3.4  基于彩色滤波阵列插值印记一致性的检

测方法 
典型的光电传感器只能够收集到光线的强度信

息, 而不能确定是哪种波长的光。因此, 相机在成

像过程中 1 个像素只能记录到 1 种颜色的光信息。

于是人们在光电传感器前边加上一组颜色滤镜, 3 种

颜色的滤镜交替排列, 使得 3 种颜色的光信息穿插

着地记录在图像中。该滤镜系统称为彩色滤波阵列

(Color filter arrays, CFA)。不同的相机拥有不同的

CFA 插值模式, 图 10(a)(b)展示的是两种典型的 CFA

阵列排列方式。 

由于图像中的每个像素只允许 RGB 3 通道中 1

种颜色通道的光进入, 初始成像的图像会有严重的

马赛克效应。为了去除这种马赛克效应, 要使用插值

方法来计算每个像素中其他两个颜色通道的光信 
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图 10  两种常见的 CFA  

Figure 10  Two common CFAs 
 

息, 这种插值在图像中留下的痕迹成为去马赛克痕

迹(Demosaic artifact), 该痕迹可以作为图像篡改检

测的依据: 成像设备的 CFA 插值信息记录在每张图

像中, 一张未被篡改图像中的 CFA 插值在整张图像

上应该是一致的, 而篡改操作会破坏这种一致性。 

文献[66]详细介绍了 8 种 CFA 插值模式及其原

理, 并指出使用简单的线性模型就可以很好地对这

八种 CFA 模式进行模拟。文献[67]提出旋转、缩

放、CFA 插值等重采样会给邻接像素带来强相关性

并使用 EM 算法来估计插值的参数。文献[66]和文

献[67]均属于此类方法早期的工作, 它们为后续研究

工作的开展打下了基础。在文献[68]中, 作者提出了

两种篡改检测的算法 : CFA 模式数目估计 (CFA 

pattern number estimation)法和 CFA 噪声分析(CFA 

based noise analysis)法。这两种方法优势是所用的特

征不需要使用复杂的机器学习方法进行处理, 只需

要设置一个简单的阈值就可以进行判断。观察到插

值像素的噪声方差小于未被插值的像素, 文献[69]提

出一种利用噪声方差(Noise variance)去估计 CFA 插

值的方法, 实验结果表明该方法的检测效果好于文

献[66]中提出的方法。但文献[69]和文献[68]中的方

法, 在图像经过缩放和强 JPEG 压缩等后处理操作后, 

检测效果欠佳。 

文献[70]指出被插值的图像的二阶导数信号中

存在着周期性, 并提出一种利用该周期性进行篡改

检测的算法, 该算法对整数因子(integer factor)和非

整数因子的插值方法都能有效检测。另外, 该算法

不仅能够判断一张图像是否被插值过, 还可以计算

插值的系数。文献[71]提出一种利用文献[70]中观察

到的周期性来判断一幅图像是否是电脑渲染图像

(Photorealistic computer generated images, PRCG) 的

方法: 先将图像放入高通滤波器以压制图像的低频

信息, 以此来增强去马赛克效应带来的周期性信号, 

接着使用傅里叶分析去检测对角线方差的周期性, 

进而就可以判断该图像是否被CFA插值过。文献[72]

结合了文献[67]和文献[70]中使用的特征来对图像的

成像设备进行检测。该文献指出, 文献[67]提出的有

关二阶导数周期性的方法更适合于对图像中的平滑

区域进行检测, 而文献[70]提出的有关 EM 算法的方

法更适合于对图像中不平滑的区域进行检测。文

献[72]先根据平滑程度将图像分成不同区域, 再分别

利用不同的方法进行检测。 

文献[73]中提出一种非侵入式的(Non-intrusive)

的成像设备识别方法。该方法只需要利用成像设备

的几张输出图像, 就可以通过线性逼近和局部纹理

分析来计算该成像设备的 CFA 插值系数, 进而识别

出成像设备。文献[74]使用偏微分相关模型(Partial 

derivative correlation models)和反向分类算法来进行

篡改检测。该文中使用的偏微分相关模型充分利用

了去马赛克效应在通道内和通道间的关系, 因而能

够在多种后处理操作下有效识别不同的 CFA 插值, 

实验表明该方法的性能远远超过文献[73]的方法。 

文献[75]设计了一种通过检测局部 CFA 插值痕

迹来进行篡改检测与定位的方法。利用该方法可以

计算出一张精确到 8*8 像素的篡改概率图, 以此实

现高精准度的篡改定位。实验证明该方法的检测效

果要明显优于文献[68]所用的方法, 但在图像经过低

品质 JPEG 压缩的情况下文献[75]所用方法的定位精

度不太理想。在文献[76]中, 作者使用基于马尔科夫

转移概率矩阵(Markov transition probability matrix, 

MTPM)的高阶分析, 来进行篡改的检测与定位, 因

为 MTPM 可以充分挖掘篡改带来的统计偏差

(Statistical aberration)。因为文献[76]中所用方法充

分利用了高阶统计信息, 使得该方法比文献[68]、文

献[71]和文献[75]所用方法的错误率低且消耗时间

少。文献[77]首先对图像使用高斯混合模型进行建

模, 然后对得到的噪声图像使用 7*7 的高斯窗进行

滤波, 最后使用在滤波后图像中提取的特征进行篡

改检测与定位 , 实验表明该方法的定位效果比文

献[75]中所用方法更为精准。 

不同于传统的针对单通道 CFA 插值进行检测的

算 法 , 文 献 [78-79] 提 出 了 针 对 通 道 间 (Inter- 

channel)CFA 插值进行检测的方法。单通道 CFA 插

值算法需要对 3 个通道分别进行插值, 而通道间的

CFA 插值算法利用 RGB 3 个通道的频域相关性进行

插值, 这种插值方式会使得 RGB 3 个通道频谱之间

有较强的相关性, 而每个通道中相邻像素之间的相

关性较弱。文献[78]指出, CFA 插值图像在不同颜色

通道高频区域的频谱差与未插值图像完全不同。文

献[79]利用 CFA 在图像重插值前后的色度失真以及

在频谱中的改变来进行篡改检测。虽然文献[79]中
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所用方法在未经 JPEG 压缩的图像中的检测准确率

略低于文献[78]中使用的方法, 但在经过 JPEG 压

缩的图像中的准确率要明显高于文献[78]中使用

的方法。 

虽然目前基于 CFA 的篡改检测方法已经能够实

现对篡改区域的精确定位, 但当图像中存在分布一

致的区域(Uniform region)或者尖锐区域(Sharp region)

的时候, 还是会有很高的虚警率, 新的研究应当围

绕这个缺陷来进行。 

4  基于篡改及其后处理痕迹的检测方法 

在篡改数字图像和掩饰篡改痕迹的过程中, 往

往会在篡改图像中留下痕迹。这些痕迹虽然常常无

法被肉眼所识别, 但却可以被一些专门设计的方法

检测出来。 

本节把篡改检测方法分为 4 个分类: 基于几何

变换及插值痕迹的检测方法, 基于人为模糊痕迹的

检测方法, 基于中值滤波痕迹的检测方法和基于特

征匹配的检测方法。 

4.1  基于几何变换及插值痕迹的检测方法 
在将一张图像里的物体(或对象)拼接到另一张

图像的过程中, 为了让物体在新场景中看起来更加

自然, 篡改者往往会对这些物体施加一些几何变换, 

例如旋转, 缩放, 歪斜(Skew)等。图像在几何变换的

过程中经常会涉及插值操作, 而这些插值操作插值

留下的痕迹虽然肉眼不可见, 但却可以用一些微观

的方法将其检测出来。 

基于文献[67]中的观察, 文献[80]描述了 4 种利

用插值痕迹来进行篡改检测的方法: 基于频域的检

测方法分别利用 DCT 高通滤波和小波变换来检测插

值痕迹 ; 基于空域的检测方法分别利用二阶差分

(Second difference) 和 二 阶 差 分 的 零 交 点 (Zero 

crossing)来检测插值痕迹。文献[70]和文献[80]中的

方法在对经过歪斜的和旋转等几何变换图像检测效

率不佳, 而文献[81]中的方法却能够适用于各种几何

操作。文献[81]着力于分析插值操作给图像信号及

其导数的协方差带来的周期性特质, 进而提出一种

能适应于旋转、缩放和歪斜等各种几何变换的篡改

检测方法, 该方法还能够用来估计这些几何变换的

参数。文献[82]在文献[70]的基础上展现了插值信号

及其导数中存在的周期性, 并把该理论拓展到二维

空间。除此以外, 文献[82]中的方法还能自动检测图

像中几何变换的痕迹。相比于文献[67]中的方法, 文

献[82]中的方法更易于使用, 并且不需要对参数进行

初始化。 

不同于大多数使用全局核的线性滤波器去检测

残差信号中的插值痕迹的方法, 文献[83]使用一些精

心设计的行预测器和列预测器来检测插值信号的周

期性, 实验表明该方法对缩放操作引起的插值有很

好检测效果。但是, 对于除缩放外其他几何操作, 

该方法却很难适用。 

奇异值分解(Singular value decomposition, SVD)

是一种在信号处理领域中常用的分析工具, 它能反

映出图像像素之间一些重要的关系。文献[84]指出, 

插值操作会改变图像原有的线性相关性, 而 SVD 恰

好可以使这些相关性凸显出来, 于是提出一种基于

SVD 的检测方法。该方法计算过程简单且检测效果

良好, 但在物体经过旋转或者图像被严重的噪声影

响后, 检测效果欠佳。文献[85]指出当可以使用样本

过少或当被分析的图像包含结构性或周期性的样

式时, 文献[83]和文献[84]中方法的检测效果会受

到严重影响。于是, 在文献[85]中, 作者提出一种

基于 SVD 来对上采样进行检测的方法。该方法不

需要 SVM 分类器且能适用于小尺寸的图像。该文

没有给出检测下采样的具体方法 , 只提供了一些

解决思路。 

文献[86]和文献[87]分别提出了一种专门针对于

上采样操作的篡改检测方法。在文献[67]的方法中, 

因为使用了固定尺寸的检测窗, 只能对一些特定分

数(Fraction)系数的上采样插值进行检测, 且不能估

计出上采样所用的系数。在文献[86]中, 作者使用插

值矩阵重建(Resampling matrix construction, RMC)来

计算特定分数插值系数的插值矩阵, 之后使用归零

掩模求导(Zeroing Mask Derivation)来对插值创建归

零掩模, 进而对插值进行检测和对插值系数进行估

计。该方法有效地解决了文献[67]中存在的问题。

文献 [87]使用了一种基于随机矩阵理论 (Random 

matrix theory, RMT) 和 子 空 间 分 解 (Subspace 

decomposition)的上采样检测和采样系数估计的方法, 

该方法能有效对上采样引起的插值操作进行检测。

大量实验表明, 文献[87]中方法对插值的检测效果明

显超过文献[85]和文献[86]中使用的方法。 

因为下采样操作不会给图像留下周期性的痕迹, 

目前的检测方法无法对下采样的图像进行有效检测。 

4.2  基于人为模糊痕迹的检测方法 
当一张图像被拼接到另一张图像中时, 在拼接

处经常会呈现出明显的篡改边缘。篡改者往往会对

这些这些边缘进行模糊处理以掩饰这些篡改痕迹。

一张图像中存在的人为模糊的痕迹可以作为该图像

被篡改的有力证据。 
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文献[88]结合图像的先验知识和距离信息, 利用

一种基于 DCT 变换的方法来检测一副图像中的人为

模糊痕迹。保边平滑滤波(Edge preserving smoothing 

filtering)可以使人为模糊的边缘变得更尖锐, 而数学

形态学(Mathematical morphology)方法可以在消除自

然边缘的同时保留这些被保边平滑滤波锐化后的模

糊边缘。文献[89]利用以上两种方法来对图像中的

人为模糊进行检测, 虽然文中的检测效果图说明了

该方法的有效性, 但文中没有给出有关人为模糊存

在的定量的度量标准, 该问题在文献[90]中得到了解

决。文献[90]提出一种基于边缘模糊估计和一致性

检验的人为模糊检测方法, 该方法利用模糊曲线本

身和线性拟合(Linear fitting)后的模糊曲线之间的差

值来进行检测。 

在文献[91]中, 邻接像素的相似度被用作权重去

调节局部熵, 进而利用加权局部熵(Weighted local 

entropy, WLE)来检测人为模糊的边缘。文献[92]首

先使用两维的非下采样轮廓波系数(Non-subsampled 

contourlet coefficients)特征和四维的相位一致性

(Phase congruency)特征共计六维特征来进行模糊检

测, 进而利用局部特征来判断该模糊属于人为模糊

还是自然的离焦模糊。实验表明该方法能有效检测

到人为模糊痕迹。 

基于人为模糊的检测方法需要有效区分人为模

糊和各种自然模糊, 当一片区域受到多种模糊的影

响时, 现存方法还难以有效地对不同类型的模糊进

行有效识别和区分。 

4.3  基于中值滤波痕迹的检测方法 
中值滤波是一种常见的图像后处理方式 , 它

可以在保留图像原有的边缘的同时对图像进行去

噪处理, 如图 11 所示。图 11(a)中的图像经过 5*5

的中值滤波后, 其结果如图 11(b)所示, 我们可以

看到此时噪声对图像的影响已经大大降低 , 而图

像的细节大致保存完好。由于中值滤波是一种非

线性的操作, 它可以抹去线性操作留下的痕迹, 让

针对这些线性操作的取证手段无法发挥作用。所

以说 , 有关中值滤波的检测方法也是图像取证领

域非常重要的一部分。 

 

图 11  中值滤波的去噪效果以及条纹效应 

Figure 11  Denosing effect and streaking artifact of median filtering  
 

文献[93]介绍了在中值滤波图像中存在的条纹

效应(Streaking artifact): 由于中值滤波图像中所有的

像素值均和滤波前图像的某一像素值对应, 且由于

相邻像素的滤波窗彼此有大部分的重叠区域, 在中

值滤波图像中会出现一些像素值相同或相近的图像

块, 这种现象就是条纹效应, 如图 11(b)所示。我们

可以看到, 图 11(a)中的图像经过中值滤波后, 在

图 11(b)中出现了大片像素值相同的区域。 

文献[94]指出, 基于像素一阶残差的特征可以对

未经 JPEG 压缩的图像进行有效检测, 但却无法有效

检测经过 JPEG压缩的图像。而一种在隐写分析领域

中强有力的特征——减性像素临接矩阵(Subtractive 

pixel adjacency matrix, SPAM)特征却可以有效检测

出经过 JPEG 压缩的图像中存在的中值滤波。 

文献[95]指出, 在计算中值滤波的过程中相邻像

素的滤波模板存在许多相同的值, 这会给滤波后的

相邻像素带来较强的相关性。为了捕捉这种相关性, 

文献 [95]提出了 44 维的中值滤波特征 (Median 

filtering feature, MFF)。MFF 在检测高品质因数

JPEG 图像的性能上和 SPAM[94]相差不大, 但在低品

质因数的 JPEG 图像上 MFF 的检测效果要明显好于

SPAM。另外MFF的维度也远低于SPAM, 能使计算

复杂度大大降低。 

文献[96]使用二阶局部三元模式(Local ternary 

pattern, LTP)来检测中值滤波在图像中留下的痕迹, 

该特征能够有效反映出中值滤波所带来的纹理变

化。除此以外文献[96]使用了核主成分分析 (Kernel 

principal component analysis, KPCA)来降低特征维度

以减小计算复杂度。实验表明, 文献[96]中的方法在

检测准确率和计算效率上都要好于 SPAM[94]和
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MFF[95]。 

文献[97]中使用在纹理丰富的区域上统计的一

阶残差图中 0 值出现的概率, 来进行中值滤波检

测。该方法在图像经过一定程度后处理操作的情况

下也能够对中值滤波进行有效检测; 但在图像被严

重的均值滤波或高斯滤波处理后, 该方法的检测效

果欠佳。文献[98]使用基于边缘的预测矩阵(Edge 

based prediction matrix, EBPM)来进行中值滤波的检

测。中值滤波对噪声的压制特性、对边缘的良好保

存特性以及给邻域像素带来的相关性 , 都可以在

EBPM 中良好体现。文献[99]详尽分析了中值滤波

图像在不同作用域下的统计特征, 并使用局部相关

特征(Local correlation features, LCF)和全局概率特征

(Global probability features, GPF)以及两者结合而来

的 GLF 特征, 来检测中值滤波。文献[100]做了更多

扩展实验来验证 GLF 特征的有效性。实验表明, 

GLF在对 JPEG压缩图像的检测准确率高于SPAM[94]

和 MFF[95]。 

文献[101]提出了中值滤波残差的概念(Median 

filter residual, MFR), MFR 是指原图像和滤波处理

后图像之间的差值。该文献使用自动回归 (Auto 

regressive, AR)模型来对 MFR 进行拟合, 以获取

MFR 的统计特性, 进而得到的 AR 模型系数。MFR

可以有效检测到图像中的中值滤波痕迹 , 甚至在

JPEG品质因数低至 30的图像中还能有良好表现。

文献[102]设计了一套神经网络来检测图像中存在

的中值滤波 , 该神经网络中的第一层用来提取

MFR, 之后的卷积层和池化层来对深度特征进行

提取。 

为了解决在小尺寸图像上检测效果不佳的问题, 

文 献 [103] 使 用 最 近 邻 插 值 (Nearest neighbor 

interpolation)来放大和中值滤波图像及其原图像之间

的差值。另外, 该文设计了一种网络 MFNet, 该网

络包含一种全新的卷积层——Mlp 卷积层。相比于

普通的卷积层, Mlp 卷积层可以增强网络的非线性能

力, 这和中值滤波的非线性特质非常吻合。实验表

明, MFNet 的检测准确率要明显高于文献[102]中使

用的网络, 另外 MFNet 还能对尺寸小至 16*16 的图

像进行有效检测。 

文献 [104] 利用局部二值模式 (Local binary 

pattern, LBP)和像素差分矩阵(Pixel difference matrix, 

PDM)来进行检测。LBP可以对微特征的统计特性进

行量化, PDM 则可以有效反映中值滤波对图像像素

产生的作用。文献[105]利用多方向的中值滤波残差

差分(Median filtering residual difference, MFRD)和

AR 模型, 来检测图像中存在中值滤波痕迹, 该方法

对小图和 JPEG 压缩后的图像也能有效检测。 

相比于其他方法, 基于中值滤波痕迹的检测方

法与深度学习结合较为紧密, 已能实现端到端的检

测。结合深度神经网络, 目前基于中值滤波痕迹的

检测方法, 能对尺寸较小的、经过有损压缩和包含噪

声的图像进行有效检测。未来可以对网络结构继续

优化, 以进一步提升检测准确率。 

4.4  基于特征匹配的检测方法 
基于特征匹配的检测方法主要针对复制粘贴这

种特殊的篡改方式。复制粘贴篡改是将一张图的某

物体复制并移动到该图的另一个地方。基于特征匹

配的方法首先在图像中各区域提取出局部特征, 然

后逐一匹配与该局部特征相似的其他局部特征, 以

发现篡改图像中存在的相似区域。在图像被复制粘

贴篡改的过程中, 被篡改的物体可能会被旋转、缩

放、镜像、模糊等操作所处理, 这将会大大增加检

测的难度。 

目前主流的复制粘贴篡改检测方法分为两个子

类: 基于图像块匹配的检测方法和基于关键点匹配

的检测方法。基于图像块匹配的检测方法对于图像

块提取特征进行匹配, 而基于关键点匹配的检测方

法对于图像中存在的关键点提取特征进行匹配, 这

是两种方法的最大不同。基于块匹配的检测方法和

基于关键点的检测方法流程图如图 12 所示, 其流程

大致如下: (1)首先是预处理操作, 很多方法需要在灰

度图上进行检测, 对于这些方法我们首先要将彩色

图转化为灰度图; (2)对于基于图像块匹配的检测方

法, 要将图像分割成重叠的图像块, 而对于基于关

键点匹配的检测方法, 要在图像中提取出关键点; (3)

在提取出的图像块或者关键点中提取特征; (4)对提

取的特征按照相似度进行排序, 找出与每个特征最

相似的其它特征; (5)最后, 根据得到特征的相似性关

系, 来进行篡改检测与定位。 

 

图 12  基于块匹配的方法、基于关键点匹配的复制粘

贴篡改检测方法流程图[107] 

Figure 12  Flow chart of block-based and keypoint- 
based copy-move tampering detection methods[107] 

 

最近, 文献[106]提出一种基于深度神经网络的



72 Journal of Cyber Security 信息安全学报, 2022 年 5 月, 第 7 卷, 第 3 期  
 
 
 

 

检测方法, 该方法可以自动对输入图像进行检测, 

不需要手工设计特征, 且该方法在检测准确率和检

测效率比传统的两种方法更有优势。 

4.4.1  基于块匹配的检测算法  

文献[108]中在图像块中提取DCT特征来进行匹

配, 并利用字典排序来提高特征匹配的效率。基于

文献 [108]中的方法 , 文献 [109]使用主成分分析

(Principal component analysis, PCA)来降低图像块所

提特征的维度。文献[110]提出了一种改进的DCT特

征, 该特征比文献[108]中所用特征的复杂度更低, 

另 外 该 特 征 在 图 像 经 过 加 性 高 斯 白 噪 声

AWGN(Additive White Gaussian Noise)、高斯模糊和

JPEG 压缩的处理后也有不错的检测效果。文献[111]

使用二维傅里叶变换 (Two dimensional Fourier 

Transform, 2D-FT)来提取图像块的特征, 该方法解

决了文献 [110] 中不能对多次复制的粘贴篡改

(Multiple copy move forgery)进行有效检测的问题。 

文献[112]使用计数布隆过滤器(Counting bloom 

filters)来代替文献[108-109]中使用的字典排序, 以提

高计算效率。除此之外, 文献[112]使用对数极坐标

系 (Log-polar coordinate) 下的傅里叶 - 梅林变换

(Fourier-Mellin transform, FMT)来对图像块提取特征, 

所得 FMT 特征对加性噪声、有损压缩和模糊等操作

都很鲁棒, 并对平移和尺度变化均具有不变性。观

察到 FMT 特征无法对较大角度旋转变换后的物体进

行有效检测, 文献[113]在 FMT 的基础上使用向量腐

蚀滤波器(Vector erosion filter)来对距离向量进行聚

合, 该方法能够对经过较大角度旋转变换的篡改物

体进行有效检测。除此之外, 文献[113]还使用一种

基于连接的处理方式(Link processing), 来取代计数

布隆过滤器中所用的哈希值计数 (Hash value 

counting)方法, 以提高计算效率。 

文献[114]从图像块中提取出模糊瞬间不变性

(Blur moment invariants)特征来进行检测。相比于文

献[108]和文献[109]中的方法, 模糊瞬时不变性特征

能对被模糊处理过或有较强对比变化 (Contrast 

change)的图像有较为理想检测效果。另外, 文献[114]

还使用主成分变换(Principal component transformation, 

PCT)来降低特征的维度。 

FMT 特征[112]无法对经过较大角度旋转变换的

物体进行有效检。在文献[115]中, 作者使用泽尔尼

克瞬时(Zernike moments)特征来进行检测, 该特征能

对一定程度的 JPEG 压缩、模糊和高斯加性白噪声

具有鲁棒性, 且在篡改物体经受较大角度旋转的情

况下依然会有良好的检测效果, 但该特征在对于经

过仿射变换(Affine transform)的篡改物体检测效果欠

佳。块匹配(Patch match)算法是一种近似最近邻搜

索算法 , 可以用来降低特征匹配环节的计算复杂

度。文献[116]利用块匹配算法进行检测, 大大提升

了检测速度。 

文献 [117]结合快速傅里叶变换 (Fast Fourier 

transform, FFT) 、 奇 异 值 分 解 (Singular value 

decomposition, SVD)和主成分分析(Principal component 

analysis, PCA)来提取特征。相比于文献[110-111]所

用方法需要对多个参数进行调节, 文献[117]中的方

法不用对任何参数进行调节就可以达到很高的检测

准确率。实验表明, 该方法对于经过噪声和模糊处

理后的图像也有很好的检测效果。 

4.4.2  基于关键点匹配的检测算法  

尺度不变特征变换 (Scale invariant feature 

transform, SIFT)特征是一种在图像处理领域有着

广泛应用的特征, 该特征有以下优点: (1)对缩放、

旋转等几何变换具有不变性 , 且对噪声、光照变

化也很鲁棒; (2)表达力丰富, 提出的特征具有很强

的分辨力。 

文献[118]使用SIFT特征来对复制粘贴篡改进行

检测。相比于块匹配的方法, 该方法对旋转、缩放

等几何变换和 JPEG 压缩、加性噪声都非常鲁棒。

但使用文献[118]中的方法只能得到匹配的特征点, 

而使用文献[119]中的方法不但可以估计出被篡改所

经过的变换, 还能利用相关图恢复出篡改区域完整

的边界线。但文献[119]的方法不能对多次复制粘贴

篡改(Multiple copy move forgery)进行有效检测, 而

文献[120]中的方法可以处理多个复制-粘贴的篡改, 

并能够有效地估计出篡改物体所经过几何变换的参

数。文献[121]利用 SIFT 特征在图像中提取关键点, 

并使用中心对称局部二值模式 (Center symmetric- 

local binary pattern, CS-LBP)来描述提取的关键点, 

再使用最优节点优先(Best-bin-first, BBF)策略和 k-d

树(K-dimensional tree)来对提取的特征进行匹配。实

验表明, 该方法准确率与文献[118]中的方法相当且

计算耗时远低于方法[118]中的方法。 

加速稳健特征(Speeded up robust features, SURF)

是另一种常见的关键点描述算子, SURF是对SIFT特

征的改进, 相比 SIFT 计算复杂度更低。文献[122]和

文献[123]分别提出了一种利用 SURF 特征进行检测

的方法。文献[122]中的方法利用 k-d 树对特征进行

排序来提升特征匹配的效率, 但该方法对小区域的

篡改检测效果不佳。文献[123]中的方法无法自动定

位出篡改的区域。文献[124]利用 SURF 特征和聚合
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式层次聚类 (Hierarchical agglomerative clustering, 

HAC)将匹配到的关键点聚合成区域。实验表明

HAC 能大大减小区域聚合所需的时间, 然而所创建

区域的准确率还有待提高。 

ORB(Oriented FAST and rotated BRIEF)可以快

速地对特征点进行描述和提取, 它的计算速度远远

超过 SIFT 和 SURF。在文献[125]中, 作者使用经过

缩放的 ORB(Scaled ORB)特征来描述特征点, 该特

征对缩放、旋转等几何变换和 JPEG 压缩、高斯模

糊、高斯白噪声等后处理都很鲁棒。实验表明, 文

献[125]所用的方法的检测性能和计算速度都优于文

献[120]和文献[123]中的方法。 

4.4.3  基于深度神经网络检测算法  

在文献[106]中, 作者设计了一个名为 BusterNet

的二分支卷积神经网络来对复制粘贴篡改进行检测, 

两个分支分别为相似检测分支和篡改检测分支。其

中相似检测分支利用文献[126]中的匹配模块来对图

中相似的区域进行定位; 而篡改检测分支可以看成

一个特殊的分割网络, 来对复制粘贴篡改中的被篡

改区域进行定位; 最后的融合模块用来融合两个分

支的检测结果。不同于其他非深度学习的方法, 该

方法可以端到端地对复制粘贴篡改进行检测和定

位。另外, 该方法首次能够区分复制粘贴篡改的源

区域和篡改后的区域。大量实验表明该方法的检测

准确率和效率相比于非深度学习的方法有很大提高, 

且该方法在 JPEG 压缩、加性噪声、模糊等环境下

的鲁棒性也优于传统方法。 

基于块匹配的方法存在计算复杂度高 , 对于

几何变换不鲁棒的缺点。而基于关键点匹配的方

法对于存在过多平滑区域或者相似区域的图像检

测效果不佳。最新出现的基于深度学习的方法可

以自动实现端到端的网络 , 且实验表明该方法的

检测准确率和计算效率都优于非深度学习的方

法。未来可进一步优化深度神经网络结构以提升

检测的速度和准确率。 

5  基于 JPEG 重压缩痕迹的检测方法 

JPEG 压缩能使图片在占用很少空间的前提下拥

有较高的质量, 因此是目前最流行的图像传输和存

储格式。图像在篡改过程中可能会涉及到多次 JPEG

压缩, 而 JPEG 重压缩会在图像中留下痕迹, 可以根

据这些痕迹去进行篡改检测。 

利用 JPEG 重压缩痕迹进行篡改检测的方法分

为两大类 : 基于对齐 JPEG 重压缩假设的检测

(Aligned double JPEG, A-DJPG)方法和基于非对齐

JPEG 重压缩假设的检测(Nonaligned double JPEG, 

NA-DJPG)方法。A-DJPG 代表两次 JPEG 压缩的网

格完全对齐, 如图 13(a)所示, NA-DJPG 代表两次

JPEG 压缩的网格有偏差, 如图 13(b)所示。 

 

图 13  两种 JPEG 重压缩假设 

Figure 13  Two JPEG recompression hypotheses 
 

我们借助图 14 来描述与 JPEG 重压缩痕迹检测

有关的图像篡改方法: 假设我们将图 14 中 A 图像中

的斑马拼接到B图像上, 成为篡改图像C。在篡改图

像C中, 无论是真实区域还是篡改的斑马区域, 都会

经历两次重压缩。A-DJPG 假设图 C 中的斑马区域

在篡改的过程中, 会经历旋转、缩放变换或模糊等

操作, 以至于第一次 JPEG 压缩的痕迹已经很难被检

测到。这时我们认为图像 C 中真实的区域会呈现出

两次 JPEG 压缩的痕迹, 而篡改的斑马区域只有一次

JPEG 压缩的痕迹。NA-DJPG 假设斑马区域在从图

像 A 移到图像 C 的后, 计算 DCT 系数的 8*8 网格没

有对齐, 此时 C 中篡改的斑马区域会经过两次网格

未对齐的 JPEG 压缩, 而 C 中真实的区域会经历两次

网格彼此对齐的 JPEG 压缩。 

 

图 14  图像拼接篡改的流程图 

 Figure 14  Flow chart of image splicing 
 

总之, 在 JPEG 图像的篡改的过程中, 真实区域

和篡改区域由于经历的压缩过程有差异而导致 DCT

系数呈现不同的分布, 我们可以利用这一特性来进

行篡改检测。 
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本节把篡改检测方法分为两个分类: 基于对齐

JPEG 重压缩假设的检测方法和基于非对齐 JPEG 重

压缩假设的检测方法。 

5.1  基于对齐 JPEG 重压缩假设的检测方法 
文献[127-128]属于 A-JPEG 前瞻性的工作。在这

两篇文献中, 作者介绍了图像经过双重 JPEG 压缩后

产生的 DQ(Double quantization)效应出现的原因和表

现。只经历一次 JPEG 压缩的图像将会服从拉普拉

斯分布(或广义柯西分布), 该分布在 0 处为峰值, 在

其左右两侧单调下降。而如果图像经过两次 JPEG

压缩, 且两次压缩的品质因数 Q1 与 Q2 处于某种比

例关系时, 其 DCT 系数将会周期性地呈现谷值和峰

值, 这种现象称为 DQ 现象。 

文献[129]利用文献[127-128]中的原理, 结合 3

通道的总共 192 个 DCT 分布直方图和每个 8*8 图像

块的 DCT 信息, 使用贝叶斯推断(Bayesian inference)

来计算图像块的篡改后验概率图 (Block posterior 

probability map, BPPM)。最后, 将从整张图像的篡

改概率图中提取的特征放入 SVM, 来判断该图像是

否被篡改过。在文献[129]中, 图像块的篡改概率只

考虑相对于真实图像的量化 DCT 分布。文献[130]

认为该概率应同时考虑相对于真实图像和篡改图像

的量化 DCT 分布, 因此对篡改概率的计算方式做出

了调整。实验结果表明, 文献[130]所用方法的检测

效果要明显优于文献[129]。文献[131]是在文献[130]

的基础上, 对篡改概率图使用粒子群算法(Particle 

swarm optimization, PSO)进行优化, 从而使得图像中

篡改区域和真实区域能够自动分划出来, 进一步提

高了检测准确率。 

本福特法则(Benford’s law)描述的是在自然数据

中以 0~9 为首的数出现的概率, 它可以用来检验统

计数字是否是伪造的。文献[132]指出, 如果一张图

像只经过了一次 JPEG 压缩, 则其 DCT 系数的分布

符合本福特法则; 而如果该图像经过了多次压缩, 

则该法则会被破坏。文献[133]中指出 , 不是所有

JPEG 压缩的交流(Alternate current, AC)系数都符合

本福特法则, 于是使用了一种基于单个交流系数值

的模式基首位特征(Mode based first digit features, 

MBFDF)来代替文献[132]中使用的全局首位特征

(Global first digit features, GFDF), 来进行 JPEG 重压

缩检测。实验表明, 文献[133]中所用方法的检测准

确率要明显高于文献[132]中的方法。此外, MBFDF

还可以对双重 JPEG 压缩中的第一次压缩系数进行

估计。文献[134]指出, JPEG 重压缩将会破坏信号直

方图的连续性并留下周期性的痕迹, 文献设计了 3

种特征来对 JPEG 重压缩进行检测, 最后使用非线

性的 SVD 分类器和线性的 Fisher 线性判别(Fisher 

linear discriminant, FLD)分类器, 对特征进行分类。

实验表明, 文献[134]中使用的特征要优于文献[132]

中的特征。 

以上所述方法只在两次 JPEG 压缩质量因子不

相同的情况下有效。在 JPEG 重压缩中, 如果两次压

缩的质量因子相同, 需要用其他方法才能进行有效

检测。文献[135]和文献[136]分别提出了专门针对同

质量因子的 JPEG 重压缩检测的方法。文献[135]认

为: (1)在 JPEG 编码的过程中, 会在三个环节给图像

带来误差, 即量化环节、截断环节和取整环节; 而

一张图像经过相同质量因子的一次和两次压缩后的

DCT 系数有所不同, 这正是由这三个环节引入的误

差所导致的; (2)在同质量因子的情况下, N+1次 JPEG

压缩和 N 次压缩 DCT 系数差距要大于 N 次和 N-1 次

的差距。基于以上两点观点, 文献[135]设计了一种

基于随机抖动策略(Random perturbation strategy)的

方法来区分同质量因子的情况下经过 2 次和 1 次

JPEG 重压缩的图像, 该方法还可以对 3 次甚至 4 次

JPEG 重压缩的图像进行检测。文献[136]首先构造

出 JPEG 图像误差块(Error blocks), 然后从经过取整

(Rounding)和截断(Truncating)的误差块中 , 提取出

13 维的基于误差的统计特征(Error based statistical 

features, EBSF)而来进行检测。文献[136]所用方法

体现了取整和截断误差块的幅度信息, 在 3 个数据

集上的实验表明, 该方法的检测效果比文献[135]中

的方法效果更好。 

5.2  基于非对齐 JPEG 重压缩假设的检测方法 
文 献 [137] 使 用块 效 应 特征 矩 阵 (Blocking 

artifact characteristics matrix, BACM)来对重压缩图

像进行检测。该文献指出, 在经过一次 JPEG 压缩

的图像中, BACM 是对称的, 而 NA-DJPG 会破坏

掉这种对称性。 

文献[138]指出, BACM 容易受到图像语义信息

的干扰, 因此不能当作区分 NA-DJPG 的可靠的度量

标准 , 该文提出使用块效应周期性特征 (Periodic 

blocking artifacts)来检测 NA-DJPG 的思路。块效应

周期性特征提取自相邻 DCT 块量化误差的差值, 比

BACM 更少受到语义信息的干扰。文献[139]详尽分

析了 JPEG 图像在空域和变换域的周期性特质, 并使

用空域和变换域的联合特征来对 JPEG 重压缩进行

检测。值得说明的是 , 该方法对 A-DJPG 和

NA-DJPG 均可以进行检测。相比于块效应周期性特

征[138], 文献[139]提出的特征更不容易受到图像语义
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信息的影响, 也能深入挖掘 JPEG 图像的块效应

特质。 

文献[140]在文献[137]的基础上, 利用一种新的

噪 声 卷 积 模 型 来 对 (Noisy convolutive mixing 

mode)NA-DJPG 进行建模。文献[140]指出, NA-DJPG

会破坏块 DCT 之间的独立性, 因此设计了一种有关

独立成分分析(Independent component analysis, ICA)

的方法进行检测。实验表明, 文献[140]所用方法的检

测准确率要明显高于 BACM[137]。文献[141]指出, 如

果按照第一次 JPEG 压缩的网格对 NA-DJPG 图像的

块 DCT 系数进行计算, 该 DCT 系数会呈现出整数周

期性(Integer periodicity)。基于以上观察, 该文设计了

一种检测方法: 从DCT 系数中提取出特征后, 只需要

设置一个简单的阈值检测器 , 就可以对图像进行

NA-DJPG 检测, 而不用像文献[137-140]那样需要使

用分类器对复杂的特征进行分类。 

文献[142]提出一种新的统计模型, 使用该模型

可以对图像中的 A-DJPG 和 NA-DJPG 进行建模, 并

可以计算出每个 8*8 DCT 块被重压缩的概率, 从而

实现对篡改区域的定位。文献 [143]详尽分析了

NA-DJPG对 DCT 系数的影响, 并提出一种能模拟篡

改图像中 NA-DJPG 的模型, 使用该模型可以有效估

计NA-DJPG带来的量化噪声, 进而实现对NA-DJPG

的检测与定位。实验表明, 文献[143]所用方法的检

测准确率要高于文献[141]和文献[142]中方法的检测

准确率。 

基于 JPEG 重压缩痕迹的检测方法(对齐假设与

未对齐假设)的一个缺陷, 是对互联网中存在的其它

格式图像无法检测。此外, 这类方法只有当第一次

压缩的品质因数 Q1 和第二次压缩的品质因数 Q2 满

足一定比例的时候才较为有效。 

6  篡改检测方法评价标准与数据集分析 

在第 2~5 节关于篡改检测方法技术细节描述的

基础上, 为了全面展示有关检测方法的性能, 本节

描述与篡改检测方法的有关的评价标准和公开的数

据集情况, 也通过技术指标分析对典型方法的性能

进行对比。 

6.1  篡改检测方法评价标准 
检测方法评价标准需要使用样本的归类量, 包

括真正类、假负类、真负类和假正类。对于一个二

分类问题, 依据真实标签将样本分为正负两类。如

果一个正样本被分为正类 ,  则称为真正类 (True 

positive, TP); 如果一个正样本被分为负类, 则称为 

假负类(False negative, FN); 如果一个负样本被分为

负类, 则称为真负类(True negative, TN); 如果一个负

样本被分为正类 , 则称为假正类 (False negative, 

FN)。 

表 1描述了篡改检测方法涉及的 15个评价标准, 

包括正阳性率(True positive rate, TPR)、假阳性率

(False positive rate, FPR)、正确率(Accuracy, ACC)、

漏检率(Missed Detection, MD)、虚警率(False Alarm, 

FA) 、 接 受 操 作 特 性 曲 线 (Receiver Operating 

Characteristic Curve, ROC)、曲线下面积(Area Under 

Curve, AUC)、准确率(Precision, P)、召回率(Recall, 

R)和 F1 值(F1, F1Score)、PR 曲线(PR Curve), 平均

精度(Average Precision, AP)、平均精度均值(Mean 

Average Precision, mAP)、交并比(Intersection over 

union, IoU)和马修斯相关系数(Matthews correlation 

coefficient, MCC)的标准及其使用说明。 

6.2  篡改检测方法公开数据集分析 
本节通过表 2 对如下 23 个篡改检测方法公开数

据集进行分析, 介绍了每个数据集的名称、数据集

适用方法、数据集内部细节和获取方式。 

6.3  篡改检测技术指标分析 
如下 10 个小节描述了 12 个分类方法中 10 个分

类的技术指标分析。 

6.3.1  “基于光照一致性检测方法”的技术指标

分析 

表 3 展示的是在 MultiPIE 数据集中阴影突出度

(shading prominence)α为各值时 3 种算法的 AUC, 在

该表中我们可以看出, L3DMM[17]的性能要明显优于

Full 3D Environment[14]和 SFS[15]。 

6.3.2  “基于特征提取与分类检测方法”的技术

指标分析 

表 4展示的是在 CASIA V2.0数据集中 3种算法

的特征维度和检测准确率、特征提取时间。在表中

我们可以看出虽然算法 Markov in QDCT[30]的特征维

度较高, 但是相比其他两种算法, 该算法的检测准

确率高且特征提取时间短。 

表5展示的是在 DVMM数据集中4种算法的特

征维度和检测准确率 , 在表中我们可以看出算法

Markov in DCT & CT[31] 的维度远远低于 2-D 

Noncausal Markov[29], 且在四种算法中检测准确率

较高 

表 6 展示的是在 DVMM 数据集中三种算法的

检测准确率 , 在表中我们可以看出 SRM+10layer 

CNN[36]的检测准确率最高。 
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表 1  篡改检测方法评价标准 

Table 1  Evaluation metrics of tampering detection methods 
评价标准: 计算方式 使用说明 

正阳性率(True positive rate, 

TPR), 

假阳性率 FPR(False positive 

rate, FPR) 

 TP
TPR

TP FN



 (1)

 FP
FPR

FP TN



 (2)

 

TPR 代表所有正样本中被正确分类的比

例; FPR 代表所有的负样本中被错误分类

的比例。TPR 越高代表分类器性能越强, 

FPR 越低代表分类器性能越强。TPR 和

FPR 的值在 0 与 1 之间。 

正确率(Accuracy, ACC) 
 TP TN

ACC
TP TN FP FN




  
 (3)

 

ACC 代表所有样本分类的正确率。ACC

越高代表分类器的性能越强。ACC 的值在

0 与 1 之间。该度量标准不太适用于两类

样本不均衡的情况。 

漏检率(Missed Detection, 

MD) 

虚警率(False Alarm, FA) 

 FN
MD

TP FN



 (4)

 FP
FA

TN FP



 (5)

 

MD 代表正样本被误判的比例, 而 FA 代

表负样本被误判的比例。MD、FA 越低代

表分类器性能越强。MD 和 FA 的值均在 0

与 1 之间。 

接受操作特性曲线(Receiver 

Operating Characteristic 
Curve, ROC), 

曲线下面积(Area Under 

Curve, AUC) 

 

图 15 ROC 曲线 

Figure 15 ROC curve 

ROC 和 AUC 反映了一个二分类器的分类

性能, 可以用来解决 ACC、TPR、FPR 等

指标的单点局限, 从而更全面地对分类器

的性能进行度量。如图 15 所示, 蓝色的曲

线就是一条 ROC, 而绿色区域的面积就

是该 ROC 对应的 AUC, 红色虚线代表随

机分类器的 ROC。AUC 面积越大, 代表一

个分类器的分类性能越好。AUC 的值在 0

和 1 之间。 

准确率(Precision, P)、召回率

(Recall, R)和 F1 值(F1, 

Score) 

 TP
P

TP FP



 (6)

 TP
R

TP FN



 (7)

 2* * 2*
1

2*

P R TP
F

P R TP FN FP
 

  
 (8)

 

F1 值常用来度量在各类别样本不均衡时

一个分类器的性能。F1 值越高, 代表一个

分类器的分类性能越好。F1 取值在 0 到 1

之间。 

PR 曲线(PR Curve), 平均精

度(Average Precision, AP), 

平均精度均值(Mean Average 

Precision, mAP) 

 
图 16 PR 曲线 

Figure 16 PR curve 

如图 16 所示, 蓝色曲线为一个分类器的

PR 曲线, 该曲线的横坐标为召回率, 纵

坐标为准确率。而 AP 指的是绿色区域的

面积, mAP 指的是所有类别 AP 的平均值。

当各类别的样本比较均衡时, AP 与 AUC

差别不大; 当各类别样本不均衡时, AP 比

AUC 更能体现出一个分类器的性能。另

外, AP 度量很好地解决了 F1 值度量的单

点局限问题。AP、mAP 取值均在 0 到 1

之间。 

交并比(Intersection over 

union, IoU) 

 TP
IoU

FP TP FN


 
 (9)

 

IoU 值常用来度量在样本不均衡时一个分

类器的性能。IoU 值越高, 代表一个分类

器的分类性能越好。IoU 常用来度量图像

篡改定位的精度。IoU 取值在 0~1 之间。

马修斯相关系数(Matthews 

correlation coefficient, MCC) 

 

* *

( )*( )*( )*( )

MCC

TP TN FP FN

TP FP TP FN TN FP TN FN




   

(10)

 

MCC 用来描述预测分布和实际分布之间

的相关性, 常用来度量在各类别样本不均

衡时一个分类器的性能。MCC 值越高, 代

表一个分类器的分类性能越好。MCC 取

值在–1~1 之间。 
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表 2  篡改检测方法公开数据集 

Table 2  Public datasets of tampering detection methods 

数据集名称 数据集适用方法 数据集介绍 数据集获取方式 

DSO-1[144] 2.1 基于光照一致性的检测方法 
200张分辨率为 2014*1536的室内和室外场景图

像。其中真实图像和篡改图像各 100 张。 

https://recodbr.wordpress.com/cod
e-n-data/#dso1_dsi1 

DSI-1[144] 2.1 基于光照一致性的检测方法 真实图像和篡改图像各 25 张。 
https://recodbr.wordpress.com/cod
e-n-data/#dso1_dsi1 

Yale B[145] 2.1 基于光照一致性的检测方法 
45 种光照条件, 9 种头部姿态, 10 个人, 总共

4050 张人脸图像。 

http://cvc.yale.edu/ 
projects/yalefacesB/ 
yalefacesB.html 

Multi-PIE[146] 2.1 基于光照一致性的检测方法 
包括 337 个人物, 从 15 种视角以及 19 种光照条

件下进行拍摄。 
http://multipie.org 

DVMM[147] 

2.2 基于特征提取与分类的检测

方法/4.4 基于特征匹配的检测方

法 

933张真实的和 912张拼接或复制粘贴篡改的图

像, 图像尺寸为 128*128 

http://www.ee.columbia.edu/ 
ln/dvmm/downloads/ 
AuthSplicedDataSet/ 
AuthSplicedDataSet.htm 

CASIA V1.0[148] 

2.2 基于特征提取与分类的检测

方法/4.4 基于特征匹配的检测方

法 

800张真实的和 921张拼接的或者复制粘贴的篡

改图像, 所有图像均为 JPEG 压缩图像, 尺寸为

374*256。 

https://www.kaggle.com/ 
sophatvathana/casia-dataset 

CASIA V2.0[148] 

2.2 基于特征提取与分类的检测

方法/4.4 基于特征匹配的检测方

法 

7491张真实的和 5123张拼接或复制粘贴篡改图

像, 大部分图像为 JPEG 压缩图像, 少量为 BMP

和 TIFF 格式。 

https://www.kaggle.com/ 
sophatvathana/casia-dataset 

COVER[149] 2.2 基于特征提取与分类的检测

方法 

共 200 张图像, 100 张真实的和 100 张经过复制

粘贴篡改的图像。数据集中提供了篡改图像的遮

罩(mask)。 

https://github.com/wenbihan/ 
coverage 

NIST16[150] 
2.2 基于特征提取与分类的检测

方法 

含有三种篡改操作: 拼接、复制粘贴和移除的高

清数据集 , 数据集中提供了篡改区域的遮罩

(mask)。 

https://www.nist.gov/itl/iad/mig/ 
nim-
ble-challenge-2017-evaluation/ 

Columbia Un-
compressed[151] 

2.2 基于特征提取与分类的检测

方法/4.2 基于人为模糊痕迹的检

测方法 

363 张尺寸在 757*568 到 1152*768 之间的拼接

数据集, 照片来自于四个相机, 数据集的篡改区

域遮罩(mask)已经给出。 

http://www.ee.columbia.edu/ 
ln/dvmm/downloads/ 
authsplcuncmp/ 

Carvalho[144] 2.2 基于特征提取与分类的检测

方法 

200 张 png 格式的图像, 其中真实图像和篡改图

像分别有 100 张 

http://www.ic.unicamp.br/ 
~tjose/files/ 
database-tifs-small-resolution.zip 

Dresden Image[152] 

3.1 基于成像色差印记一致性的

检测方法/4.3 基于中值滤波痕迹

的检测方法 

由 73 个相机拍摄得到的 14000 多张图像, 包括

户内和户外场景。 

http://forensics.inf.tu-dresden.de/ 
dresden_image_database/ 

BOWS2[153] 
4.3 基于中值滤波痕迹的检测方

法 

10000 张尺寸为 512*512 的灰度图像。所有图像

均是通过对自然图像的剪裁和缩放而得来的。 
http://bows2.ec-lille.fr/ 

BOSS RAW[154] 4.3 基于中值滤波痕迹的检测方

法 

9000 张未经压缩的图像, 尺寸从 3008*2000 到

5212*3468 

http://boss.gipsa-lab.grenoble-inp.
fr/BOSSRank/index.php?mode= 
VIEW&tmpl=materials 

BOSSbase1.01[155] 
4.3 基于中值滤波痕迹的检测方

法 
10000 张尺寸为 512*512 的图像 http://agents.fel.cvut.cz/stegodata/

UCID[156] 

4.3 基于中值滤波痕迹的检测方

法/5.1 基于对齐 JPEG 重压缩假

设的检测方法 /5.2 基于未对齐

JPEG 重压缩假设的检测方法 

1338 张未经压缩的图像, 尺寸为 384*512 或者

512*384 
见文献[156] 

NRCS[157] 

4.3 基于中值滤波痕迹的检测方

法/5.1 基于对齐 JPEG 重压缩假

设的检测方法 /5.2 基于未对齐

JPEG 重压缩假设的检测方法 

图像尺寸为 1500*2100, 图像格式为 JPEG 或

TIFF 

http://photogallery.nrcs.usda.gov/ 
res/sites/ 
photogallery/ 

CoMoFod[158] 4.4 基于特征匹配的检测方法 

该数据集包含 260 个图像集合, 每个集合有原

图, 篡改图像和两个篡改遮罩(mask)。其中, 篡

改区域被平移、旋转、缩放、组合、扭曲、加性

噪声、JPEG 压缩、模糊等操作处理过。 

http://www.vcl.fer.hr/ 
comofod/download.html 

Image Manipula-
tion[107] 4.4 基于特征匹配的检测方法 

48 张复制粘贴篡改的图像, 篡改区域经过 JPEG

压缩、旋转、缩放等操作。 

尺寸从 420*300 到 3888*2592。 

https://www5.cs.fau.de/ 
research/data/image-manipulation 
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续表 

数据集名称 数据集适用方法 数据集介绍 数据集获取方式 

MICC-F220[120] 4.4 基于特征匹配的检测方法 
110 张真实的和 110 张篡改的图像, 图像尺寸从

722*480 到 800*600。 

http://www.micc.unifi.it/download
s/MICC-F220.zip 

MICC-F600[159] 4.4 基于特征匹配的检测方法 
448 张真实的图像和 152 张篡改的, 图像尺寸从

800*533 到 3888*2592 不等。 

http://www.micc.unifi.it/download
s/MICC-F600. zip 

MICC-F2000[120] 4.4 基于特征匹配的检测方法 

1300 张真实图像和 700 张篡改图像, 尺寸为

2048*1536, 篡改区域经过了平移、旋转、缩放

等操作。 

http://www.micc.unifi.it/download
s/MICC-F2000.zip 

SYSU/ OurLab[135] 
5.1 基于对齐 JPEG重压缩假设的

检测方法 
1128 张图像, 尺寸为 512*512 见文献[135] 

 
表 3  基于光照一致性检测方法性能比较[17] 

Table 3  Performance comparison of illumination 
consistency based detection mathod[17] 

AUC 
检测算法 

α=0.4 α=0.6 α=0.8 

Full 3D Environ-
ment[14] 

0.870 0.893 0.910 

SFS[15] 0.834 0.877 0.895 

L3DMM[17] 0.921 0.956 0.966 

 

表 4  基于特征提取与分类检测方法性能比较 1[30] 

Table 4  Performance comparison 1 of feature extrac-
tion and classification based detection method[30] 

检测算法 特征维度 检测准确率(%) 特征提取时间(s)

MBDCT[28] 266 84.86 4.479 

Markov in DCT & 
DWT[26] 

100 89.76 4.376 

Markov in QDCT[30] 972 92.38 3.61 

 

表 5  基于特征提取与分类检测方法性能比较 2[31] 

Table 5  Performance comparison 2 of feature extrac-
tion and classification based detection method[31] 

检测算法 特征维度 检测准确率(%)

MBDCT[28] 266 90.16 

Markov in DCT & DWT[26] 100 93.53 

2-D Noncausal Markov[29] 14240 93.36 

Markov in DCT & CT[31] 200 94.10 

 

表 6  基于特征提取与分类检测方法性能比较 3[36] 

Table 6  Performance comparison 3 of feature extrac-
tion and classification based detection method[36] 

检测算法 检测准确率(%)

2-D Noncausal Markov[29] 93.36 

Markov in DCT & DWT[26] 93.55 

SRM+10layer CNN[36] 96.38 

 

6.3.3  “基于成像色差印记一致性检测方法”的

技术指标分析 

表7展示的是在文献[43]自建数据集中重采样因 

表 7  基于成像色差印记一致性检测方法性能比较[43] 

Table 7  Performance comparison of color aberration 
imprint consistency based method[43] 

检测率 
检测算法 

PFA=0.01 PFA =0.05 PFA =0.10 

Angular Error[39] 0.10 0.38 0.57 

Noise Model[40] 0.44 0.77 0.87 

Diamond Search[43] 0.76 0.87 0.91 

 

子 u=5 的情况下虚警率 PFA为各值时各算法的检测率, 

在该表中我们可以看出在相同条件下, 算法 Diamond 

Search[43]的检测率明显高于其它两种算法。 

6.3.4  “基于自然模糊印记一致性检测方法”的

技术指标分析 

表 8展示的是在文献[48]自建数据集中对于各尺

寸图像块各算法的离焦模糊/运动模糊的检测准确率, 

通过该表我们可以看出算法 MAP[48]在各种情况下的

检测准确率明显高于其它两种方法。 

6.3.5  “基于彩色滤波阵列插值印记一致性检测

方法”的技术指标分析 

表 9展示的是在文献[76]自建数据集中进行篡改

检测各算法的最小决策错误率(Minimum decision 

error)和平均处理时间, 通过该表我们可以看出算法

Singh [76]的最小决策错误率最低且运算的平均处理

时间最少。 

6.3.6  “基于几何变换与插值痕迹检测方法”的

技术指标分析 

表 10 展示的是在 Dresden Image 数据集里由

Nikon 相机拍摄的 1317 张图像中, 当图像块尺寸为

32*32, 插值核为各种不同类型时, 错误接受率(False 

Acceptance Rate, FAR)小于 1%情况下各算法的真阳

性率(True Positive Rate, TPR), 在该表中我们可以看

出算法 RMT[87]在 4 种不同插值核的条件下真阳性率

均高于其他 3 种算法。 



张怡暄 等: 数字图像篡改盲检测综述 79 
 
 
 

 

 

表 8  基于自然模糊印记一致性检测方法性能比较[48] 

Table 8  Performance comparison of natural blurring imprint consistency based method[48] 

检测准确率(%) 
检测算法 

图像块尺寸 64*64 无重叠 图像块尺寸 64*64 有重叠 图像块尺寸 128*128 有重叠 

Directional HF[53] 81.7 81.8 79.0 

SVD[54] 81.2 84.3 83.0 

MAP[48] 92.8 94.3 91.3 

 
表 9  基于彩色滤波阵列插值印记一致性检测方法性

能比较[76] 

Table 9  Performance comparison of color filter array 
interpolation imprint consistency based method[76] 

检测算法 最小决策错误率 平均处理时间(s) 

DM[68] 0.3532 207.81 

GC_L[71] 0.3103 205.03 

GC_B[71] 0.3158 203.63 

Ferrara[75] 0.2618 193 

Singh[76] 0.1305 167.36 

 

6.3.7  “基于中值滤波痕迹检测方法”的技术指

标分析 

表 11 展示的是, 在由 BOSSbase 1.01、UCID、

BOSS RAW、Dresden Image、NRCS 构成的混合数

据集中, 32*32 图像块的不同 JPEG 品质因数和滤波

核大小的情况下 4 种算法的检测准确率, 在该表中

我们可以看到算法 MFR+CNN[102]在各种条件下检测

的准确率均优于其他 3 种算法。在表 11 中 QF 代表

JPEG 图像的品质因数, KS 代表滤波核大小。 

6.3.8  “基于特征匹配检测方法”的技术指标分析 

表12展示的是在MICC-F220数据集中各算法的

检测假阳性率(False positive rate, FPR)、真阳性率

(True positive rate, TPR)和每张图像检测时间, 在该

表中我们可以看到算法 SURF+HAC[124]算法相比于

其他 3 种算法假阳性率低且检测耗时少, 但真阳性

率过低 ; 而 SIFT[120]算法假阳性率和检测效率与

SURF+HAC[124]算法相差不大, 且 SIFT[120]算法拥有

很高的真阳性率。 
 

表 10  基于几何变换与插值痕迹检测方法性能比较[87] 

Table 10  Performance comparison of geometric transformation and interpolation trace based method[87] 
真阳性率 

检测算法 
Linear 插值核 Catmull-Rom 插值核 B-spline 插值核 Lanczos 插值核 

Linear Predictor[83] 0.5882 0.6727 0.0226 0.4325 

SVD[85] 0.8897 0.8296 0.9749 0.8067 

Zeroing Mask[86] 0.9383 0.8032 0.9942 0.7873 

RMT[87] 0.9946 0.9911 0.9966 0.9781 

 
表 11  基于中值滤波痕迹检测方法性能比较[102] 

Table 11  Performance comparison of median filter trace based method[102] 
检测准确率(%) 

检测算法 
QF=70, KS=3*3 QF=90, KS=3*3 QF=70, KS=5*5 QF=90, KS=5*5 

MFF[95] 73.99 80.32 82.49 85.91 

AR[101] 75.63 83.52 80.80 86.26 

GLF[99] 78.15 85.43 87.28 91.57 

MFR+CNN[102] 79.42 87.71 88.65 93.21 

 
表 12  基于特征匹配检测方法性能比较 1[124] 

Table 12  Performance comparison 1 of feature matching based method[124] 

检测算法 FPR(%) TPR(%) 每张图像检测时间(s) 

DCT[108] 84 89 294.69 

PCA[109] 86 87 70.97 

SIFT[120] 8 100 4.94 

SURF+HAC[124] 3.64 73.64 2.85 
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表 13  基于特征匹配检测方法性能比较 2[106] 

Table 13  Performance comparison 2 of feature 
matching based method[106] 

检测算法 检测准确率(%) 
每张图像检

测时间(s) 

Zernike Moments[115] 39.08 5.11 

Dense-Field[116] 46.82 1.78 

BusterNet[106] 75.98 0.62 

 

表 13 展示的是在 CASIA V2.0 数据集中 3 种算

法的检测准确率和每张图像的检测时间, 在该表中

我们可以看出算法 BusterNet [106]相比其它两种算法

检测准确率高且耗时较少。 

6.3.9  “基于对齐 JPEG 重压缩假设检测方法”

的技术指标分析 

表 14 展示的是在 UCID、NRCS、SYSU 3 个数

据集中, 当 JPEG 品质因数为 70、80 时两种同质量

因子对齐 JPEG 重压缩假设检测方法的检测准确

率。在该表中我们可以看出算法 EBSF[136]在 3 个数

据集及两种品质因数 JPEG 图像中的检测准确率均

要高于算法 Perterbation Strategy[135]。在表 14 中 QF

代表 JPEG 图像的品质因数。 

6.3.10  “基于未对齐 JPEG重压缩假设检测方法”

的技术指标分析 

表 15 展示的是在 UCID、NRCS 构成的混合数

据集中, 在第一次压缩品质因数 QF1 与第二次压缩

品质因数 QF2 为各值时, 图像块大小为 128*128 时

各算法的检测准确率, 在该表中我们能够看到算法

Adaptive DCT[143]在 QF1 和 QF2 为各值时检测准确

率均高于其他 4 种算法。在表 14 中 QF1 和 QF2 分

别代表第一次和第二次 JPEG 压缩的品质因数。 

 
表 14  基于对齐 JPEG 重压缩假设检测方法性能比较[136] 

Table 14  Performance comparison of aligned JPEG recompression hypothesis based method[136] 

检测准确率(%) 

数据集 UCID 数据集 NRCS 数据集 SYSU 检测算法 

QF=70 QF=80 QF=70 QF=80 QF=70 QF=80 

Perterbation Strategy[135] 73.65 85.80 69.21 78.84 66.40 76.37 

EBSF[136] 80.81 95.73 76.27 95.23 86.64 94.30 

 
表 15  基于未对齐 JPEG 重压缩假设检测方法性能比较[143] 

Table 15  Performance comparison of non-aligned JPEG recompression hypothesis based method[143] 

检测准确率(%) 

QF1=70 QF1=80 检测算法 

QF2=70 QF2=80 QF2=70 QF2=80 

BACM[137] 52.64 53.76 50.11 50.99 

IPM [141] 53.55 64.37 50.30 52.79 

Block-Grained Analysis[142] 53.97 64.07 50.44 52.42 

Periodicity Analysis[139] 51.57 54.28 50.05 51.00 

Adaptive DCT[143] 72.26 95.48 59.82 71.59 

 

7  图像篡改检测方法总结与展望 

本文按照数字图像篡改检测技术所依赖的线索

将各种方法分为两个方面, 进一步划分为 4 个分组, 

更进一步划分为 12 个分类。基于 12 个分类图像篡

改检测技术发展内容的分析, 本节对篡改检测方法

进行总结及展望。 

7.1  图像篡改检测方法总结 
基于本文前面对 12 个分类中现有的算法的细致

描述和分析, 下面将对各个分类方法涉及的技术进

行总结。由于对齐假设与未对齐假设的基于 JPEG 

重压缩痕迹的两个分类的相似性, 本文将这两种检

测方法一起进行总结。 

基于光照一致性的检测方法的总结: ①很多对

场景建模的方法都假设场景中存在的是平行光源且

只有一个光源, 未来的研究者需要着力开发适用于

各种复杂光场的建模方法。②虽然目前有很多利用

光源一致性来进行篡改检测的算法, 但所有方法都

对建模中的光场有很严格的前提条件。例如, 有的

方法要求场景中的物体必须是严格凸(Convex)的且

有恒定的反射率(Constant reflectance)[11,14], 有的方

法要求场景中的物体必须是理想散射(Lambertian 
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reflection)[17]的。一旦这些标准达不到, 使用这些方

法就会造成很大误差。③现有的基于光照一致性的

检测方法还不能做到完全自动化, 很多方法的有着

非常复杂的中间环节且需要人工进行干预。以后的

研究工作需要着力于简化基于光照一致性的检测方

法的中间环节。 

基于特征提取与分类的检测方法的总结: ①现

有特征已经能够在单一的数据集上达到很高的检测

准确率, 但在跨数据集的情况下检测准确率还不太

理想。未来需设计一些更为鲁棒的特征, 使得能对

于各种数据集都有较高的检测准确率。②无论是传

统的机器学习的方法, 还是深度学习的方法, 都需

要大量的样本来训练模型。一旦所能使用的样本数

量过少, 这些方法学习到的模型就很容易产生过拟

合。目前所存在的数据集在质量和数量上还有所欠

缺, 希望在将来开发出一些质量较高的数据集。③虽

然目前很多方法能达到很高的检测准确率, 但大多

方法的篡改定位精度还有待提升。 

基于成像色差印记一致性的检测方法的总结: 

相比早先提出的方法, 近些年提出的利用成像色差

进行篡改检测的方法在检测准确率和计算效率上都

有不错的提升: 例如在对局部 LCA 偏移量进行计算

的过程中 , 在相似度计算环节中使用菱形搜索算

法[43]让计算效率大大提高。目前基于色差的检测方

法依然存在以下问题: ①现有算法中, 大多数都是

针对横向色差来进行检测的, 而利用纵向色差的算

法非常之少。文献[45]中所提出的反取证方法能避

免被传统的横向色差方法所检测到, 可见, 仅仅利

用一种色差模式来检测篡改的方式是不可靠的。研

究者在未来的研究中应当开发一些利用纵向色差进

行检测的算法, 以增强该类算法的多样性。②如果

在整张图像中篡改的区域太小, 会导致篡改区域的

统计量对图像整体色差分布影响过小而使得检测出

现高漏检率; 如果篡改的区域过大, 会对全局估计

的模型产生较大的影响, 也会影响检测的准确率。

所以, 只有当篡改区域占整张图像的比例在合适的

范围内时, 现有的基于成像色差的检测方法才能有

较高的准确率。 

基于自然模糊印记一致性的检测方法的总结: 

①检测模糊的一个重要环节是对模糊核进行估计。

目前很多算法中所假设的模糊核形式过于简单, 不

能对真实存在的一些模糊核进行精确模拟, 以至影

响检测的准确率。在将来应开发出更具普适性模型

来对模糊核进行估计, 以提高检测的准确率。②如

果检测出同一深度的物体具有不同的离焦模糊, 则

可以认为该图像是被篡改过的。然而, 如果两个物

体处在不同深度, 则无法通过模糊与深度信息来判

断图像是否被篡改过。希望在未来的研究中能找到

真实图像中深度信息与模糊程度的对应关系, 使得

能够利用不在同一深度物体的模糊程度进行检测。 

基于成像系统噪声印记一致性的篡改检测方法

的总结: ①因为基于 PRNU 噪声的篡改检测方法需

要知道待检测图像对应的成像设备或用该设备拍摄

的其它图像, 所以该方法在现实中的应用很局限; 

②如果图像的空间分辨率(Spatial resolution)不够高, 

则基于 PRNU 印记一致性的篡改检测方法很难对图

像中存在的小区域的篡改进行有效检测。分割方法

可以提高图像的空间分辨率, 未来的研究可以借助

更强力的分割方法来对图像中存在的小区域篡改进

行有效检测。 

基于彩色滤波阵列插值印记一致性的篡改检测

方法的总结: 虽然目前基于 CFA 印记一致性的方法

已经能够实现对篡改区域的精确定位, 但当图像中

存在大量分布一致的区域(Uniform region)或者尖锐

区域(Sharp region)的时候, 该检测方式可能会出现

比较高的虚警率。 

基于几何变换与插值痕迹的检测方法的总结: 

①由于下采样操作不会给邻接像素带来周期性的

相关关系 , 所以目前的基于插值痕迹的检测方法

不能对图像中的下采样操作进行检测; ②很多基

于频域的插值检测方法很大程度上受到可用样本

数量的制约, 当样本过于少时, 这类方法的性能会

明显下降。 

基于人为模糊痕迹的检测方法的总结: 在利用

人为模糊痕迹进行篡改检测的方法中, 如何对模糊

的种类和强度进行判断显得非常重要。目前的研究

方法可以在一定程度上区分人为模糊、离焦模糊和

运动模糊。但如果一个区域同时受到好几种模糊的

影响, 现存的检测方法还不能对该区域存在的所有

模糊类型进行有效判断。  

基于中值滤波痕迹的检测方法的总结: 该方法

是目前与深度学习结合较好的几种方法之一, 已经

能够实现对端对端的检测。基于深度学习的中值滤

波痕迹检测算法能够在小尺寸图像经过有损压缩和

噪声处理的情况下对图像进行有效的检测。未来可

以继续优化网络结构使检测准确率进一步提高。 

基于特征匹配的检测方法的总结: ①为了得到

精确的匹配结果, 基于块匹配的篡改检测方法会密

集地在图像中提取重叠图像块, 这会使该类方法拥

有非常高的计算复杂度, 部分算法采用 PCA 和 SVD
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来降低特征复杂度。基于块匹配检测的另一个特点

是对于旋转、缩放等几何变换不鲁棒。②基于关键

点匹配的检测方法计算速度快, 且提取的特征能够

在图像经过旋转、缩放等几何变换和 JPEG 压缩、

加性噪声等后处理操作的情况下有不错的检测准确

率。但当图像中存在大量平滑区域或高度相似的区

域时, 使用该类方法会带来很高的错误率。③基于

神经网络的检测方法是近年来出现的新方法, 相比

于传统的两种方法, 该方法不需要手工设计特征, 

可以对图像进行端到端的检测。另外, 该方法也不

需要像两种传统方法一样需要对很多阈值进行调节

才能得到令人满意的检测结果。大量实验表明, 基

于深度学习的方法在准确率和计算效率上都要优于

两种传统方法。 

基于 JPEG 重压缩痕迹的检测方法(对齐假设与

未对齐假设)的总结: ①虽然互联网上存在的大多数

图像都是 JPEG 格式的, 但也有部分是以其他格式储

存的, 这时这类方法便无法进行检测; ②绝大多数

方法都是通过统计图像各块 DCT 的系数来进行篡改

检测的, 如果篡改区域太过于小的话, 则篡改对图

像整体 DCT 分布的影响有限, 此时篡改痕迹很难被

检测到; ③很多检测算法只有当知道第一次压缩系

数时才会有效, 然而在现实环境中, 第一次压缩系

数很难知道; ④目前很多算法只有当第一次 JPEG 压

缩的品质因数Q1和第二次 JPEG压缩的品质因数Q2

满足特定关系的时候才能有效地进行检测。希望将

来的研究可以逐步放宽此条件的约束。 

另外 , 基本上各类检测方法均容易收到有损

压缩、模糊、插值等后处理操作的影响 , 希望在

未来能设计出更多更鲁棒的能适应各种复杂环境

的新方法。 

近几年, 随着数据集的扩充和计算能力的不断

增强, 有理由相信在未来将有更多功能更强的新方

法出现。 

7.2  图像篡改检测方法发展展望 
随着这几年科学技术日新月异地发展和硬件设

备计算性能地显著提升, 数字图像取证技术也有了

长足的进步, 并出现了许多新的派系和分支。尽管

不断地有新技术新方法的提出, 但仍有很多问题没

有得到有效解决。 

鉴于数字图像取证技术的复杂性以及多样性, 

我们仍然需要依靠相关各学科(例如信号处理、计算

机图形学、计算机视觉等)相关领域知识, 不断结合

实际问题, 发展新方法。另一方面, 如图 15 所示, 

领域知识与深度神经网络进行结合, 也是篡改检测

新技术未来重要的发展方向。 

 

图 15  图像篡改检测未来发展趋势 

Figure 15  The future development trend of image 
tampering detection 

 

如下从两个侧面对看好的篡改检测方法进行

展望, 其中侧面一为基于各领域知识的检测方法, 

而侧面二为领域知识与深度神经网络结合的检测

方法。 

7.2.1  基于各领域知识的检测方法展望 

本文已经对各方法的主干脉络和国内外发展现

状做出了详细的总结和分析, 在此基础之上, 本文

对篡改检测方法未来发展的方向提出一些自己的看

法, 希望能给今后的研究者提供一些方法上的启发

和思路上的借鉴。 

(1) 如何区分对图像的恶意篡改和无恶意篡改

(例如图像润饰)将是未来研究的重点之一。前者

是为了歪曲事实 , 而后者只是为了改变图像的视

觉效果。两者造成的危害完全不同 , 所以要对两

种类型的篡改加以区分。但目前存在的很多算法

都不能有效区分以上两种性质截然不同的篡改方

式 , 希望在将来能够研究出有效区分以上两种篡

改方式的新算法。 

(2) 随着近些年不断有新的检测算法出现, 研究

者迫切需要高质量的公共数据集去评测各算法的性

能。但是在一些方法中(例如基于彩色滤波阵列插值

印记一致性的检测方法)目前没有公开的公共数据集, 

在另一些算法中(例如特征提取与分类的检测方法), 

目前存在的公共数据集数量较少或者质量较差。希

望研究者在未来的研究中能多制备一些高质量的公

共数据集以供科研所用。 

(3) 现存的很多算法仅仅能判断一张图片篡改

与否, 然而在很多实际应用场景中, 仅仅得出一张

图片是否被篡改过的结论并不能令人信服, 人们更

关心的是篡改图片的什么部位经过了什么样的篡改, 

这对暴露篡改者的篡改意图有很大帮助。所以新提

出的算法不仅应该能区分真实的和篡改的图片, 还

应该能够定位图像篡改的具体位置。 

(4) 现存的利用深度学习来解决篡改检测问题

所设计的网络大多来自于计算机视觉任务, 这些网
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络大多是为视觉任务服务的, 可能会更倾向于提取

出图像的语义信息而不是隐藏在语义信息下的篡改

痕迹。如果要开发利用深度学习解决篡改检测问题

的新方法, 应该结合篡改检测的特点对神经网络进

行适当的修改, 以达到更高的检测准确率。 

(5) 在近几年里, 随着各种电子成像设备尤其是

手机端成像设备的大力发展, 数字图像的分辨率越

来越高, 这也对处理图像的算法和硬件设备提出了

更高的要求。图像篡改检测新算法应当着重对计算

效率进行优化, 以满足高清图像检测的需要。 

(6) 目前利用 deepfake、face2face 等方法制作的

篡改视频对很多行业造成很大威胁, 人们急需有效

的检测算法来对这些篡改视频进行检测。由于视频

的高压缩率, 成像系统的印记和篡改痕迹会随着压

缩变得无影无踪。在本文提及的 12 种针对图像的篡

改检测方法中, 只有基于光照一致性的方法受压缩

的影响较小 , 未来可以考虑将该类方法应用于于

deepfake、face2face 等篡改视频的检测任务中。 

7.2.2  领域知识与深度网络结合的检测方法展望 

随着深度学习方法的不断完善和深度学习工具

的成熟化, 再加上各种新数据集的支撑, 很多深度

学习方法的检测准确率和检测效率都达到一个新的

高度。目前与深度学习结合得较为紧密方法有基于

特征提取与分类的检测方法、基于中值滤波痕迹的

检测方法和基于特征匹配的检测方法。 

表 16 展示的是基于特征提取与分类方法在 

DVMM 数据集中的检测准确率。表 17 展示的是基

于中值滤波痕迹的检测方法在 BOSSbase 1.01、

UCID、BOSS RAW、Dresden Image、NRCS 构成的

混合数据集中, 32*32 图像块的不同 JPEG 品质因数

和滤波核大小的情况下的检测准确率。QF 代表

JPEG 图像的压缩品质因数, KZ 代表卷积核大小。表

18 展示的是基于特征匹配检测方法在 CASIA V2.0

数据集中的检测准确率和每张图像的检测时间。表

19 展示的是检测网络在 NIST16 、Columbia 、

COVER、CASIA(CASIA V2.0上训练, CASIA V1.0上

检测)上篡改定位 F1 值。表 20 展示的是基于特征匹

配的方法在CASIA V2.0数据集中的篡改定位F1值。 

 
表 16  基于深度学习算法与非深度学习算法性能比

较 1[36] 

Table 16  Performance comparison 1 of deep learning 
based algorithms and other algorithms[36] 

检测算法 检测准确率(%) 

2-D Noncausal Markov [29] 93.36 

Markov in DCT & DWT [26] 93.55 

SRM+10layer CNN[36] 96.38 

(注: 加粗字体显示的方法为深度学习方法) 

 

可以看出, 深度学习的方法的检测准确率明显

高于非深度学习的方法。在表 18 中我们可以看出深

度学习的方法的计算效率相对于非深度学习方法也

有明显的优势。 

在表 19 和表 20 中我们可以看出未结合深度学

习的方法定位精度远低于基于深度学习方法。另一

方面, 我们还可以看出基于深度学习方法的定位效

果也有很大的提升空间。 

近期提出的与深度学习有关的篡改检测方法有: 

CNNs[36-38,160,164]、堆栈自编码器(stacked auto-encoder, 

SAE)[165-166]和长短期记忆(long short-term memory, 

LSTM)网络[167-168]。 

相信在未来会提出更加优化的网络结构以进一

步提升篡改定位的准确率。 

8  总结 

随着近些年科学技术的快速发展, 制作一张效

果逼真的篡改图片已经越来越容易。篡改图像会对

包括学术研究、司法取证、新闻传播等诸多领域带

来严重的影响, 人们迫切需要成熟的检测技术去识

别篡改图像, 因此针对图像篡改检测开展的研究将

会非常有意义。鉴于目前关于图像篡改检测的综述 

 
表 17  基于深度学习算法与非深度学习算法性能比较 2[102] 

Table 17  Performance comparison 2 of deep learning based algorithms and other algorithms[102] 

检测准确率(%) 
检测算法 QF=70 

KZ=3*3 
QF=90 
KZ=3*3 

QF=70 
KZ=5*5 

QF=90 
KZ=5*5 

MFF[95] 73.99 80.32 82.49 85.91 

AR[101] 75.63 83.52 80.80 86.26 

GLF[99] 78.15 85.43 87.28 91.57 

MFR+CNN[102] 79.42 87.71 88.65 93.21 

(注: 加粗字体显示的方法为深度学习方法) 
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表 18  基于深度学习算法与非深度学习算法性能比

较 3[106] 

Table 18  Performance comparison 3 of deep learning 
based algorithms and other algorithms[106] 
检测算法 检测准确率(%) 每张图像检测时间(s) 

Zernike Moments[115] 39.08 5.11 

Dense-Field [116] 46.82 1.78 

BusterNet [106] 75.98 0.62 

(注: 加粗字体显示的方法为深度学习方法) 
 

文献需要扩展和更新, 例如缺乏对新文献的总结或

缺少一些必要的分析, 因此本文对最新的相关工作

进行了归纳总结, 希望能对数字取证有关的研究者

提供研究文献的参考、研究方法上的启发和研究思

路上的借鉴。 

本文依据图像篡改检测方法所依赖的线索将这

些方法依次分为 2个方面和 4个分组, 再根据方法所

涉及到的细节, 分为 12 个具体的类别。本文还对每

类方法中现有的算法做了详细的分析的论述, 并对

各方法中典型的算法的性能做了比较。另外, 本文

还总结了在各篡改检测方法中所使用的性能指标和

公开数据集。 

 
表 19  基于深度学习算法与非深度学习算法性能比较 4[160] 

Table 19  Performance comparison 4 of deep learning based algorithms and other algorithms[160] 

定位 F1 值 
检测算法 

NIST16 Columbia COVER CASIA 

ELA[161] 0.236 0.470 0.222 0.214 

NOI1[162] 0.285 0.574 0.269 0.263 

CFA1[75] 0.174 0.467 0.190 0.207 

MFCN[163] 0.571 0.612 — 0.541 

RGB-N[160] 0.722 0.697 0.437 0.408 

(注: 加粗字体显示的方法为深度学习方法) 

 

表 20  基于深度学习算法与非深度学习算法性能比

较 5[106] 

Table 20  Performance comparison 5 of deep 
learning based algorithms and other algorithms[106] 

检测算法 定位 F1 值(%) 

Zernike Moments [115] 16.40 

Dense-Field [116] 25.43 

BusterNet [106] 45.56 

(注: 加粗字体显示的方法为深度学习方法) 

 
本文对提出的十二类方法中的各种算法目前存

在的优缺点做了总结。目前方法存在的主要问题有: 

(1)应用范围有限; (2)易受到 JPEG压缩、模糊等后处

理影响; (3)数据集数据量不够充足或数据质量不高; 

(4)对小范围篡改检测定位效果不佳。希望研究者能

在未来的研究中对目前存在的问题加以改善。 

最后, 本文还对各方法未来发展的趋势做了展

望。通过对目前与深度学习得较为紧密的 3 种方法

中各算法的性能分析, 我们发现基于深度学习的方

法无论在检测准确率还是在检测速度上都明显优于

其它的方法。本文指出了未来各学科发展的方向是

将各领域知识与深度学习有效地结合。对于目前已

经与深度学习有效结合的方法, 未来可以进一步对

具体算法和网络的结构加以改进以提升检测的准确

率和效率。对于目前还没有与深度学习有效结合的

方法, 未来可以寻找合适的切入点使深度学习工具

与该方法有机地结合。 

 

致  谢  在此向本文成文中给予指导的老师、提供帮

助的同学和给本文提出建议的评审专家表示感谢。 
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