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摘要  为检测并阻止恶意节点伪装成新的可信节点攻击移动自组织网络, 该文提出了一种用于消息认证和加密的分层安全协议

(HiMAC)。该协议将分层消息认证码用于保护移动 Ad-Hoc 网络中的数据传播。在源和目标之间的由中间节点转发分组时动态

地计算可信路由, 在每个中间节点对数据包进行签名和加密, 防止攻击者篡改数据包或修改其跳数, 实现数据可信传输。在 NS2
模拟器中, 运用 Crypto++库中的 RSA 算法对 HiMAC 进行测试。结果表明: HiMAC 可以检测和阻止对 MANET 节点和数据包的

攻击; 与原有的A-SAODV安全机制相比, HiMAC平均跳数减少了47.1%, 平均队列长度减小了35.5%, 节点数据包数量降低2.5
倍, 其性能明显优于 A-SAODV。尽管 HiMAC 的密码操作给路由协议带来了额外的开销, 但由于 HiMAC 采用基于信任机制动

态建立安全路由, 使得节点能够动态地选择路径上的下一个节点, 不必始终保持安全路由, 使得HiMAC中的增减开销可以相互

抵消达到平衡。 
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Abstract  In order to detect and prevent malicious nodes from pretending to be new trusted nodes attacking mobile 
Ad-Hoc network, a Hierarchical Message Authentication Code (HiMAC) for message authentication and encryption is 
proposed in this paper. The protocol uses layered message authentication code to protect data transmission in mobile 
Ad-Hoc networks. When the packet is forwarded between the source and the target, the trusted route is calculated dy-
namically, and the packet is signed and encrypted at each intermediate node to prevent the attacker from tampering with 
the packet or modifying its hop number, so as to realize the trusted transmission of the data. In NS2 simulator, the RSA 
algorithm in Crypto library is used to test HiMAC. The results show that HiMAC can detect and prevent attacks on 
MANET nodes and packets. Compared with the original A-SAODV security mechanism, the average hop number of Hi-
MAC is reduced by 47.1%, the average queue length is reduced by 35.5%, and the number of node packets is reduced by 
2.5 times. Although the password operation of HiMAC brings additional overhead to the routing protocol, because Hi-
MAC uses trust-based mechanism to dynamically establish secure routing, nodes can dynamically select the next node on 
the path without always maintaining a secure route. So that the increase and decrease in HiMAC can offset each other to 
strike a balance. 
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1  引言 

移动计算是指智能终端设备在动态无线通信环

境下实现资源共享和数据传输, 是移动通信和云计

算发展而新起的新技术。移动自组织网络(MANET)

是分散类型的无线网络, 不依赖于预先存在的基础

设施, 是每个节点通过将数据转发到其他节点来参

与路由。MANET 可以使用各种路由方案, 如逐跳通
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信或其他经典和现代方法 [1]。除了经典路由之外, 

MANET 还可以使用洪泛来转发数据[2]。当研究网络

拥塞时, 洪泛本身就成了一个重要问题。 

随着信息共享和数据传播的 MANET 应用程序

的快速增长, 优化网络资源和实现数据安全的需求

已成为研究界的首要关注点。由于存在不断变化的

拓扑结构和节点的高移动性等限制因素, 在MANET

中实现强大的安全性是一项非常具有挑战性的任

务。网络拓扑是随着节点加入和移除不断的变化。

在这种情况下, 难以在每个节点处维持恒定的路由

表, 这成为消耗节点有限资源的非常广泛的过程。此

外, MANET 节点在某些情况下可能具有高移动性, 

例如自然灾害和疏散场景 [3]。考虑到上述挑战 , 

MANET 中的数据传播需要采用统一的安全方法来

保持快速和成功的通信效率。 

该文提出了一种用于消息认证和加密的分层安

全协议 (Hierarchical Message Authentication Code, 

HiMAC), 允许源移动节点安全地将数据包发送到目

标移动节点, 同时确保通过可信中间移动节点转发

数据包。该协议确保在从数据包发送到目的地时对

数据包执行攻击时, 将检测到恶意节点。因此, 该协

议创建了源与目标之间的可信路由。与其他协议不

同的是, 该协议不会在每个节点维护可信路由, 而

是在由中间节点转发分组时动态地计算路由。可信

路由确保数据包仅由受信任节点转发。为做到这一

点, 每个中间节点在使用目标的公钥加密之前, 将

自己的签名和时间戳添加到数据包。当目的地收到

数据包时, 则对其进行分层解密, 并通过检查其签

名来验证每个中间节点。因此, 目的地可以反向跟踪

数据包的路由, 并确保转发数据包的所有节点都是

可信任的。 

除了验证中间节点之外, HiMAC 还致力于在

MANET 节点之间提供可信赖性。在以前的工作中, 

维护节点之间的信任取决于是否存在将证书分发给

节点的集中权限。但是, 这种方法在 MANET 中可能

无法正常工作, 因为分配的可信第三方可能随时离

开网络。此外, 为新到达的节点建立信任可能需要很

长时间。基于这些原因, HiMAC 通过所有节点之间

的分布式协作来维护信任机制。尽管 MANET 中存

在许多关于安全通信的建议, 但它们仍然面临着如

何在 MANET 框架中保持效率、信任和安全的问题。 

2  文献综述 

近年来, 为解决 MANET 安全性问题, 学术界提

出了大量的安全机制和协议。 

Thanuja 等人[4]介绍了 Ad-Hoc 网络中对路由的

不同攻击, 并给出了一种新的安全的请求式 Ad-Hoc

网络路由协议, 解决路由路径的各种类型的拒绝服

务攻击。Nagaraju 等人[5]提出了移动自组网安全消息

传输(SMT)协议, 他们描述了 SMT 协议更好地匹配, 

以支持 Ad-Hoc 网络环境中的实时通信的 QoS。

Gurung 等人[6]针对 Ad-Hoc 网络提出了一种安全有

效的距离矢量路由协议, 该协议使用单向散列函数

而不是加密操作来保护路由消息。 

Mohan 等人[7]对移动自组网中各种可能的攻击

和对策进行了调查, 提出了一种移动主机中间检测

恶意攻击的路由安全算法, 并将其命名为混杂监听

路由安全算法(promiscuous listening routing security 

algorithm, PLRSA)。他们提出的算法本质上是分布式

的, 不需要在主机之间进行通信。PLRSA 中的每个

节点都可以切换到混杂监听模式, 截获通过移动主

机的所有数据包, 以监视附近的其他节点。当一个节

点执行恶意行为时, 例如丢弃或篡改数据包, 附近

的其他节点将检测到恶意行为[8]。 

Singh 等人[9]讨论了在数据链路和网络层保护

移动自组网的主要安全问题。他们首先确定了这两

层的安全需求, 然后确定了使用多条防御恶意攻击

路线创建安全即席网络的设计标准。Yin 等人[10] 讨

论了导致拒绝服务(DoS)攻击的灰洞攻击。在灰洞攻

击中, 对手会悄悄地丢弃发送给它的部分或全部数

据包, 而不是转发它们。Silveira 等人 [11] 提出了一

种按需多路径路由协议, 称之为安全多路径路由协

议(SecMR), 并分析了其安全性。Tan 等人 [12] 描述

了一些 MANET 安全协议的分层安全方法、设计标

准和性能分析。 

Sarfaraz 等人[13]提出了一种具有主动安全方法

的安全路由协议。在本文中, 作者只允许合法节点参

与引导过程, 而不是在对手节点参与路由协议时尝

试检测对手节点。Yadav 等人 [14]提出了两种针对

MANET的入侵检测技术, 该技术依靠邻居节点的协

作工作来检测该邻居中的恶意节点。Indirani 等人[15]

提出了一个组密钥协议协议, 用于在没有任何固定

基础设施的 MANET 环境中实现端到端安全。Singh 

等人[16]比较了 SAODV 和 TAODV, 分别通过加密和

基于信任的方式解决路由安全问题。它们还提供了

实际资源有限硬件的性能比较。Wang 等人[17]讨论了

DSR 中路由发现过程的安全性。 

Maheshbhai 等人[18]为 Ad-Hoc 网络提出了一种

安全可靠的证书链恢复协议。在提议的框架中 , 

MANET 用户通过发布和管理公钥证书来担任认证
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服务的角色, 可以选择最短和最安全的证书链以减

少通信开销并抵抗可能产生错误证书的受损节点。

Lim 等人[19]提出了一种基于网格的多路径路由方案, 

以使用安全的相邻位置信任验证协议来发现所有可

能的安全路径。更好的链路最佳路径由 Dolphin 回声

定位算法确定, 以实现高效通信。 

Toor 等人[20]提出了一种自适应安全 AODV(A- 

SAODV)协议, 该协议在 SAODV 的基础上, 针对

MANET 网络开放性特点, 采用了自适应机制、门限

机制和信任级别机制对 SAODV 进行了优化。缩短端

与端延迟、提高吞吐量、取得安全性与效率的平衡。

在实际网络部署中得到了广泛的应用[21-22]。 

由于 MANET 可以遇到快速的拓扑变化, 安全

性成为在攻击者成功执行攻击之前检测和阻止攻击

者的首要问题。现有的安全解决方案能够保护网络

免受某种类型的攻击, 但仍然容易受到其他类型的

内部和外部攻击。尽管存在许多缓解这些攻击的解

决方案, 但它们对于网络中不断变化的拓扑结构来

说还不够。因此, 需要一种统一的机制来防止数据包

丢失和篡改、数据包重放、模拟和虚假数据攻击。

本文将不同节点之间的信任机制与强认证方案相结

合, 以便检测和避免网络受到攻击。 

上述文献均尝试了各种类型的 Ad-Hoc 网络中

的安全威胁的不同解决方案。但并没有框架同时建

立了高安全性, 高效率和信任分类的有力证据。这

些文献均通过监视新节点在一段时间内的行为来

建立这种信任, 其难以建立新到达节点的可信度, 

没有检测到恶意行为则将该节点分类为可信赖的。

因此 , 本文提出的算法可以检测攻击者长时间隐

藏其恶意行为 , 防止被其他节点声明为可信任之

后执行攻击。 

3  HiMAC 描述 

3.1  信任机制 
在 HiMAC 系统中, 认为信任应该基于身份而不

仅仅基于行为。由于移动节点实际上是操作它们的

人, 因此移动节点的信任应该与其用户的身份相结

合。新到达的节点将向其邻居广播其身份。如果其

中一个可信邻居确认其可信度, 则该节点被其他邻

居保存为信任。如果没有邻居知道新节点, 则它将保

持为可疑状态, 直到知道新节点的网络中的某个可

信节点发现其存在并声明其可信度为止; 或者直到

某个时间过去之后, 新节点的行为被归类为正常并

且建立了其可信度。 

为维护这种信任机制, 将单个参数添加到邻居

列表和路由表中, 这些参数由路由协议在每个节点

维护。信任参数值包含恶意、不明确、可能受信任、

受信任 4 种值。具体信任机制描述如下:  

假设从源 S 到目的地 D 的多条路由示例图如

图 1 所示, 想要将数据包从节点 S 发送到另一个节

点 D 可选择的“下一跳”节点集为 1 1 1, ,A B C 。在此阶

段, 从该集合中选择某个节点时会考虑两个因素: 

信任值和路由效率。S 首先检查列表中每个节点的信

任。如果列表中只有一个节点是“受信任的”, 则将其

选为“下一跳”。如果列表中的多个节点是“受信任的”, 

则 S 在这些节点中选择位于最有效路由内的节点。即, 

到目的地的总路径具有最低成本的节点。例如, 在

图 1 中 , 假设 1B 和 1C 都是“可信的”, 并且路线

1 2 3B B B  的成本等于 15, 而 1 2 3C C C  的成

本等于 20。则 S 选择 1B 作为“下一跳”。 

 

图 1  从源 S 到目的地 D 的多条路由示例 

Figure 1  Example of multiple routes from source S to 
destination D 

 

在将包发送到 1B 之前, S 使用其私钥运用 MAC

算法生成消息签名。然后, S 将消息、生成的签名和

时间戳值组合(连接)到一个块中, 并使用接收者 D

的公钥对该块进行加密。在 HiMAC 中, 每个数据包

在其有效载荷中都将包含一个额外的元素, 即遍历

节点的列表。此列表与包含消息、签名和时间戳的

块分开加密。因此, S 将其 ID 号添加到遍历节点列

表中。然后 S 用 D 的公钥加密这个列表。接下来, S

将加密块和遍历节点的加密列表组合成一个包, 并

将该包发送到“下一跳”。请注意, 将使用一个特殊的

字符分隔符将加密块从加密列表中分离出来, 并在

加密块中分离消息、签名和时间戳。加密遍历节点

列表的原因是为了防止攻击者在不知道目标的情况

下恶意更改包中的跃点数。在 SAODV 中, 使用哈希

链保护跃点计数。在 HiMAC 中, 我们通过集成遍历

节点的列表并按照下面的说明对其进行分层加密来

保护跃点计数。因此, 从 S 发送到“下一跳”的最终消

息为 

    1 D S DKPU p KPR p s KPU sM E M MAC M T E ID (1) 
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其中, pM 是原始消息, 1M 是密码消息, sID 是 S 的

ID 号, sT 是时间戳值, 
DKPUE 表示使用节点 D 的公

钥加密, 
sKPRMAC 表示使用节点 S 私钥的 MAC 签名, 

是一个特殊字符。 

每个中间节点 I 将执行 S 所执行的相同步骤, 

但 I 将使用 1M 作为消息, 而不是使用 pM 。首先, I

将加密块与加密节点列表分离 , 将加密块保存为

11M , 将加密列表保存为 12M 。然后计算“下一跳”

节点 , 使用自己的私钥生成 11M 的签名 , 生成块

  11 11 timestampM MAC M , 并使用目的地的公钥

对生成块进行加密, 并将其自身添加到 12M 中, 并使

用目的地的公钥加密结果。因此, 由节点 I 转发到

“下一跳”的消息 2M 为 

    
2

11 11 12D I DKPU KPR s KPU s

M

E M MAC M T E M ID


(2) 

且 

  11 D sKPU p KPR p sM E M MAC M T ,

 12 DKPU sM E ID . 

这个过程将在每个中间节点重复, 直到数据包

到达 D 。在这里, D 将采用反向分层解密技术来检

索转发数据包的每个中间节点的 ID, 使用后者的

MAC 签名检查这些节点的真实性, 并重复这个过程, 

直到它计算出原始消息 pM 。如果转发数据包的所有

中间节点都被 D “信任”, 并且发现所有这些节点的

签名都是正确的, 那么该数据包将被认为是完全安

全的。如果转发数据包的一个或多个中间节点被 D

分类为“恶意”或“不明确”, D 可能会根据应用程序

和用户的决定丢弃数据包。当目的地节点 D 接收到

密码消息 nM 时, 其步骤可以详细描述为:  

第一步: 将加密块( 1nM )与加密节点列表( 2nM )

分开, 然后 D 对这两部分进行解密, 并从 2nM 中检

索转发数据包的最后一个节点 nI 的 ID。 

第二步: D 将消息  1nM  、MAC 签名 nMAC 和

时间戳
nsT 从 1nM 解密中分离出来。 

第三步: D 使用 nI 、  1nM  和 nMAC 作为 MAC

算法的输入, 用来检查签名的正确性并确保 nMAC

的真实性。如果确定了其真实性并且 D “信任”了 nI , 

则进入下一步。其中 D 解密  1 2nM  (从 2nM 中删除 nI

后获得)以获取在 nI 之前转发数据包的中间节点的

ID, 即  1nI  。 

第四步: D 解密  1nM  以获得  2nM  、  1nMAC 

和
 1nsT


; 之后, D 使用  1nI  的公钥作为 MAC 算法

的输入, 以检查  1nI  的真实性。 

解密的节点列表将包含一个元素, 即 S 的 ID。

解密的块将包含原始消息 pM 、S 的 MAC 签名和时

间戳。在最后阶段, D 将使用其签名对 S 进行身份验

证, 并在应用程序中使用来自 pM 的数据。此外, D

将检查加密前中间节点添加的时间戳的列表  sL T 。

如果一个或多个时间戳是旧的, 或者时间戳不是按

降序排列, 这表明存在数据包篡改或某种重播攻击

的可能性, 在这种情况下, D 将丢弃数据包。 

值得注意的是, HiMAC 依赖于 MANET 中有效

的公钥加密机制的存在。在该方案中, 每个移动节点

都应该在网络中保存彼此的“可信”节点的公钥。换句

话说, 一个节点只与其他“受信任”节点共享其公钥。

具体实现方法如下:  

假设一个节点 N 当前正在将一个新节点 nN 分

类为“不明确”。现在, N 从一个“可信”节点 TN 接收

一个邻居广播数据包, 该节点 TN 包含一个“可信”节

点 nN 。N 将 nN 更改为“潜在受信任”, 并询问用户是

否应信任 nN 。假设用户承认 nN 是“可信”的, 那么 N

将 nN 的信任参数更改为“可信”。之后, N 检查 TN 是

否在范围内。如果是, N 向 TN 发送一个“公钥请求”

包, 请求它获取 nN 的公钥。后者使用 N 的公钥对 nN

的公钥进行加密, 并将结果发送到“公钥应答”包中

的 N 。如果 TN 不在范围内, N 向其邻居发送一个邻

居广播包, 请求 nN 的公钥。当 N 从邻居 N 接收到包

含 nN 的公钥的“公钥应答”包时, 它检查 N 是否“可

信”。如果 N 可信, N 保存接收到的 nN 的公钥; 否

则 N 丢弃 N 的包。 

HiMAC 的主要目标是防止入侵者捕获通过其传

输数据的特定路由, 并对通过该路由的数据包执行

攻击。因此, 重点关注数据缓和攻击, 重放攻击, 洪

水攻击和模拟攻击。入侵者将不被允许执行洪水攻

击, 因为它不会被归类为“受信任”。因此, 其数据包

不会被中间节点转发。如果入侵者对数据包执行篡

改攻击, 则目标将发现攻击, 因为它无法正确解密

收到的消息。即使入侵者遵循 HiMAC 规则并使用其

签名对数据包进行签名, 目的地将无法验证入侵者, 
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因为它不知道入侵者的公钥。此外, HiMAC 可用于

检测捕获合法消息的攻击者的重放攻击, 并在以后

将其作为新消息发送。这可以通过检查中间节点添

加的时间戳列表在目的地完成。最后, HiMAC 使目

标节点能够检测到模拟攻击。如果将节点 aN 作为节

点 oN 添加到数据包中, 那么目标节点将检测到攻击, 

因为它将无法验证 aN 的虚假签名, 且不同于预期的

oN 签名。 

3.2  算法描述 
HiMAC 协议的操作示意图如图 2 所示。 

 

图 2  从发送者 S 到接收者 R 的 HiMAC 操作 

Figure 2  HIMAC operation from sender S to receiver 
R 

 

数据消息将从发送者 S 发送到接收者 R 。发送

者 S 将消息与 MAC 结合在一起, 该消息是借助于

MAC 算法, 并带有时间戳, 消息需要通过中间节点

1 2, ,I I 。除了 ID 之外, 每个中间节点还将其 MAC

和时间戳添加到消息中的 ID 列表中。接收节点 R 将

解密消息的每一层以生成相应的 MAC, 并在解密 ID

列表之后检查相应节点的身份。在接收器端, 消息被

解密并且 MAC 与发送者 MAC 匹配并被检查, 如果

它是相同的, 则 R 确认发送者的完整性。否则, 消息

完整性未经过认证, 应删除该消息。 

发送者 S、中间节点 I 和接收者 R 的 HiMAC 算

法分别如算法 1、算法 2 和算法 3 所示。 

算法 1. 发送者 S 的算法. 

输入: 接收者 R , 消息 SM , 私钥 rP , 时间戳

ST , MAC 算法  algo Message,KeyM . 

输出: Encrypted  , ( ),S SM MAC M T + En-

crypted  S  

过程: 

1. 应用  algo ,S rM M P 算法生成签名

 MAC M ; 

2. 将  MAC M 和 ST 添加到输入消息 SM 以

获取  , ( ),S SM MAC M T ; 

3. 使用 R 的公钥加密结果; 

4. 使用 R 的公钥加密 ID 并将其添加到消

息中. 

 

算法 2. 中间节点 I 的算法. 

输入: 接收者 R ,MAC 算法

 algo Message,KeyM , 消息

Encrypted  , ( ), SM MAC M T +Encrypted  L , 私钥

rP , 时间戳 SIT . 

输出: Encrypted  , ( ),I I SIM MAC M T +  

Encrypted（Encrypted  S + I ）. 

过程: 

1. 将消息分为两部分: Encrypted 

 , ( ),S SM MAC M T 和 Encrypted  L . 

2. 应用  algo ,I rM M P 算法生成签名

 IMAC M . 

3. 将  MAC M 和 SIT 添加到 IM 以获取

 , ( ),I I SIM MAC M T ,并使用 R 的公钥对其进行加

密; 

4. 将 ID添加到Encrypted  L , 并使用 R 的公

钥对其进行加密. 

 

算法 3. 接收者 R 的算法. 

输入: 发送者 S , S 的私钥 uP , 中间节点的

公钥 UIP , 消息 Encrypted  , ( ), SM MAC M T + 
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Encrypted  L . 

输出: 检查完整性, 消息 SM . 

过程: 

do 
{ 

1. 将消息分为两部分 1M =Encrypted 

 , ( ),S SM MAC M T 和 2M =Encrypted  L ; 

2. 使用私钥解密 2M , 并从中提取节点

I 的 ID; 

3. 使用私钥解密 1M , 并从中提取 M 、

 MAC M 和 ST , 并保存 ST ; 

4. 应用   algo , UIM M MAC C P 检查

 MAC M 的有效性; 

5. if  MAC M 无效 

输出完整性错误并退出; 

end if 

6. if  MAC M 有效 

继续使用 M 和 Encrypted  1L  进行下一次

迭代; 

end if 
} 

while(Encrypted  L 非空) 

7. 检查所有时间戳 ST 的值和顺序; 

8. 如果一个或多个 ST 是旧的值或 ST 顺

序不对, 则输出有效性错误并退出; 

9. 将最终消息 SM 传递给应用程序. 

 

4  系统参数分析 

本节将分析影响系统参数的各种因素, 并将分

析结果与下一节中的模拟结果进行比较。 

HIMAC 加密/解密消息所需的时间是系统的一

个重要参数。当消息由源节点或中间节点加密并且

在目的节点解密时, 两个主要因素将影响加密/解密

所需的时间: 1)RSA 密钥的大小; 2)消息的大小。文

献[23]证明了随着密钥大小的增加, RSA 加密/解密

延迟将增加。此外, 众所周知, 当我们想要使用 RSA

加密大型消息时, 首先使用对称密钥加密算法(例如

AES, 3DES)[24]生成对称密钥, 并使用它来加密消息, 

然后我们用 RSA 公钥加密对称密钥。因此, 当使用

RSA 加密/解密大型消息时, 我们使用对称和非对称 

加密和解密。 

将考虑发送者 S 发送的是大小为 0dS 字节的纯

文本消息。在源节点和每个中间节点, 将在加密消息

中添加附加数据。因此, 应加密的消息大小将在每个

中间节点处增加。AES 的加密/解密延迟取决于消息

大小 dS 和处理器的每秒百万指令数 pC 。AES 的加密

延迟为:  

  8
,

128
d AES Enc

AES Enc d p
p

S T
T S C

C





       (3) 

其中 dS 用 bit 位表示 , pC 用 MIPS 表示。此外 , 

AES EncT  是加密一个数据块所需的处理周期数, 等于

128 位密钥的 6168 个处理周期。计算解密一个数据

块所需的处理周期数 AES DecT  , 并用它来计算一个数

据包的总解密延迟, AES DecT  表示为:  

  8
,

128
d AES Dec

AES Dec d p
p

S T
T S C

C





       (4) 

为分析 HiMAC 的性能, 需要知道两个操作所

花费的时间: 1)使用 AES 密钥加密消息的两部分的

耗时; 2)使用 RSA 公钥加密 AES 密钥的耗时。 其

中, 第二个操作的延迟在所有节点处都是恒定的, 

因为它们对 RSA 和 AES 密钥使用相同的大小, 并

且此延迟将等于单个 RSA 加密操作的延迟。 对于

第一部分, 由于使用 AES 的加密/解密取决于消息

大小 dS , 需要在源节点和每个中间节点 iN 处导出

消息大小。 

在源节点, 消息的两部分将使用 AES 密钥分

别加密。第一部分的大小将等于 0dS 字节数、签名

大小及时间戳大小三者之和。由于 RSA 签名大小

始终等于所用密钥的大小, 因此在使用 1024 位密

钥时, 我们将获得大小为 128 字节的签名。另外, 

考虑到时间戳的大小等于 4 个字节, 第一部分的总

大小将等于 0 132dS  个字节。知道 AES 为消息添

加了填充以使其成为 AES 块大小的倍数, 则消息

大小可以表示为:  

0
1

132d
d

S
S Bl

Bl

    
            (5) 

其中 Bl 是 AES 中一个加密块的大小, 等于 128 位。

对于整个消息的第二部分, 它将取决于中间节点的

数量。在本节中, 我们将推导出网络中任意两个节点

之间的平均预期跳数  E H (即中间节点)。假设每个

中间节点的 ID 需要 2 个字节, 则第二部分的大小将

等于  2 E H 。在加密之后, 第二部分的大小对于所
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有中间节点将是相同的 , 其等于 Bl , 且 2Bl    

 E H 。 

与源节点类似, 每个中间节点的加密过程: 1) 

使用 128 位 AES 密钥对前一节点加密的消息的两部

分进行加密; 2)使用接收者的公共 RSA 密钥加密

AES 密钥。消息的第二部分的大小和加密的 AES 密

钥的大小将与先前为源节点计算的大小相同。关于

消息的第一部分, 我们将得到如下: 在第一个中间

节点, 消息的第一部分的大小是 1dS 。第一个中间节

点将添加此部分的签名和时间戳, 因此, 总大小将

等于 1 132dS  , 然后它将添加填充以使 AES 块大小

的最终大小倍数, 因此中间节点消息大小为 

1
2

132d
d

S
S Bl

Bl

    
           (6) 

可见, 将由节点 iN 加密的消息第一部分的大小为 

 1

132di
d i

S
S Bl

Bl
    

          (7) 

在得出加密/解密延迟之前, 计算 MANET 中两

个节点之间的平均期望跳数。假设一个矩形拓扑, 其

面积为 a b , 节点分布均匀。如果两个节点之间的距

离 0k r≤ , 则两个节点可以形成直接链路, 其中 0r 是

最大节点传输范围。试图计算任意两个节点之间的

期望跳数。根据随机几何[25], k 的概率密度函数为 

  2
2 2

4
0.5

2

k
f k ab ak bk k

a b

     
 

      (8) 

且 0 k b a ≤ 。可以得出结论, 如果两个节点

之间的距离为 0k , 则当存在足够数量的节点以形成

连接网络时, 它们之间的跳数将趋向于 0 0k r 。因此, 

 E H 是网络中任意两个节点之间的预期最小跳数, 

相当于将预期距离  E k 除以 0r 。需要注意的是 , 

 E H 的值代表一个下限, 因为当节点在网络中是

稀疏的时, 由于必须通过较长的距离路由才能到达

某个节点, 因此跃点数不可避免地会增加。 

为计算 HIMAC 加密和解密操作的平均延迟, 使

用 Crypto++库中的 RSA 算法进行延迟基准测试。表

1 展示了基准测试结果。 

RSA 密钥大小在 512～4096 位之间变化, 每个

结果是 100 次操作的平均值。其中 RSATE 和 RSATD 分

别是单个数据块 RSA 操作的加密和解密延迟, 而

RSATS 和 RSATV 分别是单个数据库块 RSA 签名和验证

操作的延迟。注意到在表 1 中, 所有延迟都随着密钥

大小的增加而增加。 

表 1  基准测试结果 

Table 1  Benchmark results 

RSA 密钥大小(位) 操作 

(ms) 512 1024 2048 3072 4096 

TERSA 0.0035 0.0186 0.0742 0.2484 0.5776 

TDRSA 0.0591 0.3712 2.731 6.629 12.438 

TSRSA 0.0587 0.3702 2.716 6.581 12.252 

TVRSA 0.0035 0.0185 0.0739 0.247 0.5441 

 

最后, 推导 HIMAC 的平均加密和解密延迟。对

于加密, 每个节点 iN ( 0,1,i   , 其中 0i  是源节点, 

0i  是中间节点)将加密三个不同的部分。分别为: 

第一部分是包含来自前一个节点的消息(或者源节点

的纯文本消息)、签名和时间戳的部分, 这部分的延

时等于  1d iS  ; 第二部分是 ID 编号列表, 其延时等

于  2 E H ; 第三部分是用RSA公钥加密AES会话

密钥, 需要相当于 RSATE 的延时。因此, HIMAC 的平

均加密延迟可计算为 

 
 

  

( 1)

0

81

[ ] 1 128

8 2 [ ] 1

128

HiMAC

E H
d i AES Enc

RSA
i p

AES Enc
RSA

p

TE

S T
TS

E H C

E H T
TE

C

 







  
       

    
        

  (9) 

对于将在目标节点上执行的解密操作, 其公式

可以类似于加密延迟的公式。其主要区别在于: 加密

延迟计算为所有中间节点的加密操作的平均值, 而

解密延迟计算为目标节点上所有解密操作的总和。

因此, 平均预期解密延迟为 

      

 

 

0 1

1 8 2 1

128

8

128

RSA RSA

HiMAC AES Enc

p

d i AES Enc

i E H p

TD TV

TD E H E H T

C

S T

C



 



 
 
                   

   
       



(10) 

从式(9)和式(10)可以看出, HiMAC 的加密和解

密延迟的取决参数为: 纯文本消息大小 0dS 、网络维

度 a、传输范围 0r (来自  E H )、 AES EncT  、 AES DecT  、

pC , 以及 , , ,RSA RSA RSA RSATE TD TS TV 。 

图 3 展示了在 0.1~100 千字节之间变化的 0dS 对

加密和解密延迟的影响。为与下一节中的模拟保持

一致, 将 a设置为 1000 m, 0r 设置为 100 m。对于
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RSA, 我们使用等于 1024 位的密钥, 对于 AES 会话

密钥大小使用等于 128 位的密钥。 AES EncT  和

AES DecT  的值的计算方法与文献[26]中 128 位 AES 密

钥的方法类似。另一方面, 计算了在模拟服务器中使

用的 250K MIPSpC  。 

 

图 3  消息大小 S 0d 对加密和解密延迟的影响 

Figure 3  Effect of message size on encryption and 
decryption delay 

 
从图 3 可以看到, HiMAC 的加密和解密延迟随

着纯文本消息 0dS 大小的增加而增加。这与预期是一

致的, 在这种情况下消息将被 AES 划分为更多的块, 

并且每个块将分别加密/解密, 这将增加延迟。还注

意到, 由于加密延迟被计算为源节点和中间节点的

加密延迟的平均值, 因此 HiMAC 解密延迟比加密延

迟大得多。另一方面, 解密延迟是在目标节点计算的, 

包括对源节点和中间节点进行的所有加密的解密, 

这将远远大于一个节点上的单个加密。此外, 当 0dS

增加到 5 KB 以上时, 解密延迟开始严重增加。因此, 

可以推断, 当纯文本消息的大小较大时, 最好将其

划分为多个消息, 并分别加密/发送每个消息, 以避

免在目标节点处出现较大的解密延迟。在下一节中, 

将实验模拟的加密/解密延迟与式(9)和式(10)的分析

延迟进行比较。 

5  实验评估 

5.1  模拟设置 
使用网络模拟 NS2 2.35 软件[27]来测试 HiMAC

的性能。将 HiMAC 与文献[20]的 A-SAODV 进行比

较, 两者都是在 AODV 中实现的, 并且都使用下面

设置参数进行测试。 

模拟网络的维度等于 21000 1000 m 。假设无线

带宽和传输范围分别为 6 Mbps 和 100 m。移动节点

随机分布在地形中, 并遵循随机路线运动模型[27-28]。

模拟了 6 种场景, 其中网络中的移动节点数分别设

置为 50,100,200,300,400 和 500。对于两种方案, 每

个方案重复 10次, 并且对 10次重复的读数进行平均

以计算结果。网络中节点的移动性遵循 RWP 模型, 

其中节点的最小速度 min 0.01 m sV  、最大速度

max 2.00 m sV  , 暂停时间设定为 100 s。每个场景

持续 4000 s, 其中前 200 s 用于设置网络、安全要求

(密钥交换)和路由表。在 200 s 之后, 网络中的每个

节点使用测试的安全协议将数据分组发送到另一个

随机节点。数据包(有效载荷)的大小设置为 10 KB, 

两个数据包之间的时间间隔设置为 100 s。主要的模

拟参数设置[29]如表 2 所示。 

 
表 2  模拟参数 

Table 2  Simulation parameters 

参数项 参数值 

模拟时间 4000 s 

网络维度 1000×1000 m2 

无线带宽 6 Mbps 

节点数 50～500 

数据包请求速率(每个节点) 1 Packet/100 s 

数据包大小 10 KB 

节点传输范围 100 m 

路由协议 HiMAC 增强型 AODV 

节点移动模型 随机路径点(RWP) 

节点移动速度 0.01～2.00 m/s 

最大队列值 200 

 

HiMAC 的加密和解密操作是使用 Crypto++库[30]

中的 RSA 算法来实现的。用于加密、解密、签名和

验证的公钥和私钥的长度设置为 1024 位。Crypto ++

库已集成到 NS2 中, 其必要的类在 AODV 中使用。

攻击模型模拟如下:  

在每个场景中, 节点被随机划分为两组。第一组

为恶意节点, 占节点总数 N 的 %m , 它们在不应用

安全机制的情况下监听数据包并转发它们。第二组

受信任节点, 占节点总数 N 的 (1 %)%m 。每当攻击

者 AN 侦听发送到目的地 D 的分组时, 它就将随机

数据添加到分组, 递增跳数, 并将分组转发到可信

节点之一。当 D 收到数据包时, 它将检测到数据包已

被篡改, 因为解密算法将无法解密攻击者添加的数

据。在模拟中, m 的值设定为 10%。 
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将从网络延迟、成功率 SR 、跳数 CH 、队列长

度 QL 、网络流量(Traff)等关键指标[31,32]对 HiMAC

进行实验评估, 并与文献[20]A-SAODV 进行对比

分析。 

5.2  仿真结果 
图 4 展示了 HiMAC 和 A-SAODV 的加密, 解密

和端到端延迟。 

 

图 4  HiMAC 和 A-SAODV 的延迟对比 

Figure 4  Delay comparison of HiMAC and A-SAODV 
 

从图 4 中可以看到, HiMAC 的加密和解密延迟

远远高于 A-SAODV。然而, HiMAC 的端到端延迟略

高于 A-SAODV。首先, HiMAC 的加密延迟高于

A-SAODV, 因 为 HiMAC 涉 及  SID 和

  Sp KPR p SM MAC M T 两 个 加 密 部 分 , 而

A-SAODV 的加密延迟不包括第二部分。正如在第 3

节中所述, 加密了遍历节点的列表, 以防止攻击者

在不被目标检测到的情况下篡改跃点计数。HiMAC

的解密延迟也远高于 A-SAODV(如图 4(b)所示), 因

为 HiMAC 的解密过程包括解密操作的层次结构, 而

A-SAODV 的解密延迟包括单个解密操作。HiMAC

中发生的加密和解密延迟的开销由快速通信延迟补

偿, 可以从图 4(c)中推断出。 HiMAC 的端到端延迟

仅略微大于 A-SAODV 的原因, 尽管它在加密方面

要慢得多, 因为它需要更少的通信时间和开销。发生

这种情况是因为 A-SAODV 不包括信任机制, 其中

“下一跳”决策除了路由效率之外还基于信任。此外, 

A-SAODV 中的自适应“双重签名”过程在建立安全

路由之前和转发数据分组之前需要大量时间来获得

目的地签名。此外, 路由和数据包队列的分离要求数

据包在转发之前等待路由建立, 如果路由队列不堪

重负则需要花费大量时间。通常, 在 HiMAC 中通过

消息路径上的每个节点都受信任的优点以及目标节

点确保转发消息的每个中间节点的完整性来补偿

EtED 中的轻微开销。最后, 我们从图 4 中注意到, 从

式(9)和式(10)计算的参数分析加密/解密延迟具有与

模拟加密/解密延迟类似的值, 这反映了分析方程在

描述影响延迟的最重要参数时的准确性。 

图 5 展示了 HiMAC 和 A-SAODV 的平均跳数和

平均队列长度的对比情况。从图上可以看出, HiMAC

具有比 A-SAODV 更少的跳数和更短的分组队列长

度。虽然 A-SAODV 依赖于安全的 RREQ 和 RREP

来建立安全路径, 但是这需要很大的路由开销; Hi-

MAC 使用第 3 节中描述的建议信任机制动态建立安

全路由。基于“信任”值和普通 AODV 路由数据选择

下一跳的过程, 减少了建立安全路由所需的开销, 

并减少了到达目的地的“下一跳”数量。因为 HiMAC

算法的数据包在队列中等待的时间要短很多, 这使

得它找到最佳路线的概率更高, 因此可以更快地到

达目的地。 

从图 5(a)可以看出, HiMAC 的平均跳数约为 3.5, 

而 A-SAODV 的平均跳数约为 6.6。此外, 从图 5(b)

可以看出, HiMAC中的平均队列长度为98个数据包, 

而A-SAODV中的平均队列长度为 152个数据包, 这

表明与 A-SAODV 相比, 数据包在 HiMAC 中的队列

停留时间更短。HiMAC 算法的数据包平均停留在队

列中的时间较短, 并在到达目的地的途中遍历较少

的节点, 因此, 可以获得更高的成功率。 
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图 5  HiMAC 和 A-SAODV 的平均跳数和平均队列长

度对比 

Figure 5  Comparison of average hops and average 
queue length between HiMAC and A-SAODV 
 

图 6 展示了 HiMAC 和 A-SAODV 的平均成功

率。当节点数等于 300 时, HiMAC 的成功率最高可

达 96%, 平均值为 91%, 而 A-SAODV 的成功率平均

为 79%, 最大值为 82%。当数据包因任何原因被丢弃

时, 例如在队列中停留时间过长、队列已满、找不到

到目的地的路由时, 它就不会到达目的地。其中, 找

不到到目的地的路由是HiMAC和A-SAODV的共同 

 

图 6  HiMAC 和 A-SAODV 的平均成功率对比 

Figure 6  Comparison of average success rates of 
HiMAC and A-SAODV 

的问题。因此, 导致成功率之间的差异, 主要是由队

列中停留时间过长、队列已满两个原因引起的。

A-SAODV 中的数据包队列平均比 HiMAC 中的数据

包队列更满, 因此导致更多的数据包丢失。此外, 数

据包将保留在A-SAODV队列中的时间比HiMAC长, 

这将导致更多的数据包在队列 TTL 到期时被丢弃。

这两个原因解释了 HiMAC 的更高成功率。 

图 7 展示了 HiMAC 和 A-SAODV 在所有节点上

发送、转发和接收的数据包的平均流量。 

 

图 7  HiMAC 和 A-SAODV 的平均流量对比 

Figure 7  Comparison of average traffic between 
HiMAC and A-SAODV 

 

从图 7 可以看出, A-SAODV 的发送、转发和接

收在网络中的产生的流量比 HiMAC 高很多。导致

A-SAODV 产生更多流量的主要差异是转发数据包

的数量。这主要是因为在 A-SAODV 中, 数据包遍历

的平均跳数比 HiMAC 高 2.5 倍, 因此转发的分组总

数更高。此外, A-SAODV 中的成功率较低, 这导致在

未能到达目的地之后重新发送更多数据分组, 这产

生了额外数量的转发分组, 无形中消耗了更多流量。 

综合上述实验, 提出的 HiMAC 虽然包含大量的

加密操作, 但仍能产生非常好的性能。虽然由每个数

据包的多个加密和解密操作引起的高处理, 给路由

协议带来了额外的开销。但是由于 HiMAC 采用基于

信任机制动态建立安全路由, 使得节点能够动态地

选择路径上的下一个节点, 而不必始终保持安全路

由, 减少了开销。因此, 使得 HiMAC 中的增减开销

可以相互抵消, 达到平衡。此外, 通过验证目的地的

每个中间节点, HiMAC 消除了路由路径上的中间节

点的任何攻击的可能性。只要数据信息量不是很大, 

HiMAC 就能很好地运行。从分析和模拟结果可以推

断出, HiMAC 的加密/解密和端到端延迟将随消息量

增大而增加。因此, 需要注意的是, 在数据消息量无

限增大时, HiMAC 提供的高安全性优势将无法弥补

加密/解密操作增加的开销延迟。 
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6  结束语 

该文提出了一种基于信任机制的 HiMAC 协议, 

其中包含分层消息认证码解决方案用于保护移动

Ad-Hoc 网络中的数据传播。该协议依赖于根据用户

的知识和专业知识以及节点的行为建立移动节点之

间的信任。提出的 HiMAC 可以通过在每个中间节点

对数据包进行签名和加密来防止攻击者篡改数据包

或修改其跳数。该协议是基于邻居的“信任”动态建立

路由, 并且还基于保护路由数据, 以防止恶意节点

将错误数据插入到可信节点的路由表中。通过将

HiMAC 的性能与文献[20]中的 A-SAODV 安全机制

进行数据分析和仿真测试。结果表明: HiMAC 的性

能、安全性明显优于 A-SAODV。 

在未来的工作中, 将研究如何在保持安全数据

传输的同时减少 HiMAC 产生的加密开销。一个可能

的方向是找到最佳密钥大小, 减少加密和解密延迟, 

同时保持消息安全; 由于执行了分层加密操作, 因

此不需要非常大的密钥, 因为攻击者需要几个解密

阶段才能到达原始消息。 
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