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摘要  不同软件或执行过程通常存在不同的脆弱性, 多样性技术基于该前提应用于系统的可靠性、安全性设计中, 显著增强了

系统的防御能力和入侵容忍能力, 然而也存在系统代价高、复杂性高等不足。已有研究中出现了大量的多样性技术实现、系统

设计以及相关的评估工作, 覆盖范围广泛。针对主动防御领域内的多样性应用, 围绕多样性应用性价比的问题, 本文梳理了多样

性研究中的典型工作和最新进展。首先对多样性综述研究工作进行了对比分析, 讨论了多样性研究的主要内容和研究侧重点。

其次对多样性概念进行了梳理, 给出了时、空多样性的定义。再次, 按照时空多样性的分类方法, 对基于多样性的主动防御系统

的架构和实现技术进行介绍, 分析了时、空多样性系统的特点和实现方式。然后, 对多样性度量和有效性评估方法进行了分类

总结, 分析了不同度量、评估方法的优势和不足。最后, 提出了多样性技术的下一步研究方向。 
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Abstract  Different software or execution processes usually have different vulnerabilities. Based on that premise, diver-
sity technology is applied to the design of system reliability and security, which significantly enhances the defense capa-
bility and intrusion tolerance capability of systems. However, it also has the shortcomings of high cost and high complex-
ity. There are a lot of diversity technology implementation, system design and related assessment work in the existing re-
search, covering a wide range. Focusing on the diversity application in the field of the active defense and the cost per-
formance of applying diversity, this paper reviews the typical work and the latest progress in diversity research. Firstly, the 
diversity review research work is compared and analyzed, and the main contents and emphases of diversity research are 
discussed. Secondly, the concept of diversity is combed, and the definitions of temporal and spatial diversity are given. 
Thirdly, according to the classification method of temporal and spatial diversity, the architecture and implementation 
technology of diversity based active defense system are introduced, and the characteristics and implementations of tempo-
ral and spatial diversity systems are analyzed. Then, the diversity measurement and effectiveness evaluation methods are 
classified and summarized, and the advantages and disadvantages of different measurement and evaluation methods are 
analyzed. Finally, the future research direction of diversity technology is proposed. 
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1  引言 

目前, 网络空间攻防博弈面临着“易攻难守”的

不对称态势。这种不对称性主要体现三个方面: 1)工

作量方面, 攻击者只需要针对信息系统的一个脆弱

点发起有效攻击, 就能够达成一定的目的, 而防御

者则需要对信息系统进行全方位、全时域的防护, 才

能够避免安全性受损; 2)信息量方面, 攻击者能够通 

过正常访问或离线漏洞挖掘探测系统可能存在的防

御缺陷, 采用扫描、探测、踩点等方式对目标系统进

行信息收集和分析, 而防御者的信息系统或服务通

常具有公开性, 广泛接受未知来访者的访问, 对攻

击者的身份和目的缺少探测手段甚至一无所知; 3)后

果方面, 攻击者攻击失败时, 对其自身没有明显的

损害, 而防御者防御失败则标志着安全性或多或少

的损失, 而类似于数据泄露、敏感信息泄露之类的损
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失还具有不可恢复性。 

传统防御以防火墙、入侵检测、防病毒系统等

为主要技术, 这些方法依赖于对攻击行为或特征的

掌握, 具有一定的被动性和滞后性, 难以应对未知

威胁。 

主动防御技术针对网络空间攻防的不对称性提

出, 其防御理念旨在对攻击达成事先防御的效果。相

较于被动防御, 主动防御不针对特定的攻击类型, 

不针对特定的行为特征, 也不依赖于先验知识[1]。已

有的主动防御技术包括: 1)入侵容忍, 通过提高系统

的弹性使得系统在部分组件被攻击的情况下仍然能

够保证服务的可用性; 2)移动目标防御, 通过动态改

变系统的攻击面, 扰乱攻击者对系统信息的收集、将

攻击者针对的脆弱点转移, 达到防御效果; 3)拟态防

御, 通过增加异构性、冗余性和动态性改变系统单一

静态的特性, 起到增大漏洞、后门不确定性的效果; 

4)其他主动防御技术, 如蜜罐, 通过刻意构造脆弱环

境诱捕攻击实现欺骗防御; 沙箱通过隔离不可信的

操作保护执行环境的安全性; 可信计算通过建立信

任根并向上逐级构建信任链, 进而将信任扩展到整

个计算机系统达到增强系统安全性的目的[2]。 

具有等价功能的网络空间元素在设计、实现等

环节的差异性, 使得具备多样性的系统能够应对各

种难以预期的问题, 如未知的错误或攻击等。多样性

最早应用于信息系统的容灾、备份、容错和可靠性

设计等方面。伴随着 1999 年美国 DARPA (Defense 

Advanced Research Projects Agency)“信息保障和可

生存性”项目的启动和 2011 年美国国家科学技术委

员会《可信网络空间: 联邦网络空间安全研究战略规

划》的发布, 国内外陆续出现了入侵容忍、可信计算、

移动目标防御、拟态防御等主动防御技术的研究, 在

学术界和工业界兴起了“以改变游戏规则”为核心

的网络空间安全技术研究热潮。 

由于不同组件具有不完全相同的脆弱点, 多样

性技术在该前提下改变了攻击者所依赖的特定攻击

条件, 从而达到主动防御的效果。多样性被广泛应用

于主动防御系统的设计和实现中, 在入侵容忍、移动

目标防御和拟态防御等主动防御技术的发展中均扮

演了重要角色。 

多样性在主动防御的应用中不可避免地需要引

入冗余组件或动态化运行, 这些特性相较于传统的

单节点静态系统额外增大了系统的实现和运行代价, 

对已有的应用和服务的稳定性也带来一定的挑战。

多样性系统在应用多样性技术的同时, 需要针对传

统应用权衡安全性、性能、代价和服务质量等方面。 

围绕多样性在主动防御技术中的应用, 本文对

多样性的概念、分类、度量和有效性等方面的研究

成果进行了综述, 旨在分析多样性技术的性价比方

面值得关注的问题。 

已有研究对网络空间范围内的多样性研究进行

了综述, 如表 1 所示。文献[3]针对可执行代码层面的

多样性, 基于漏洞类型和攻击者的漏洞利用方法, 

分析了可执行代码多样性对不同漏洞的防御有效性

和性能影响。文献[4]从软件开发流程的不同阶段, 包

括需求分析、系统设计和实现、质量保证和维护管

理等方面对软件多样性系统的实现技术进行了综

述。文献[5]在更广泛的多样性含义下对多样性的应

用目标、实现方法和分析技术进行了讨论, 不仅仅关

注了面向安全性、可靠性的多样化技术, 也包含了代

码复用、多态性相关的广义多样性研究。文献[6]集

中讨论了自动化软件多样性, 按照多样化的对象, 

多样化发生的时间和层面对不同的多样性技术进行 

 
表 1  典型的多样性综述对比 

Table 1  Comparison of the typical reviews of diversity 

 研究对象 概念讨论 分类 度量 有效性评估 

文献[3] 
可执行代码层 

多样性 
∕ 面向软件脆弱性的多样性技术分类 ∕ 基于攻击类型的分类分析

文献[4] 软件多样性 多样性 面向多样性系统建模方法的分类 ∕ ∕ 

文献[5] 多样性 
多样性, 异构性, 冗余性, 

动态性, 随机性 
多角度分类 ∕ ∕ 

文献[6] 自动化软件多样性 ∕ 基于软件开发流程的分类 ∕ 
基于评估方法的分类分析

(4 种) 

文献[7] 
混淆技术与多样化

技术 
/ 基于应用目标和环境的技术分类 / / 

本文 
面向主动防御的多

样性 

多样性, 异构性, 冗余性, 

动态性, 随机性, 时间多

样性, 空间多样性 

基于应用维度的分类 √ 
基于评估方法的分类分析

(3 种) 
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了分类分析, 并讨论了多样化技术的安全性增益和

性能代价问题。文献[7]讨论了混淆技术和多样化技

术的应用目标和应用环境, 主要介绍了两类技术的

实现。表 1 给出了典型的综述研究在概念讨论、系

统分类、多样性度量和有效性评估 4 个方面的研究

情况, 给出了本文工作与已有综述研究的异同点。其

中“/”表示未在相应内容上集中讨论分析, 但不代

表文献中未涉及该类工作。 

本文在已有研究基础上, 对多样性的概念进行

了梳理, 并着重对多样性度量和有效性评估方法进

行了分类分析。文章剩余部分组织如下: 第 1 节介绍

了多样性的概念和分类方法; 第 2 节按照时间多样

性和空间多样性的分类方式对基于多样性的主动防

御系统架构和实现技术进行描述; 第 3 节对现有的

多样性的度量方法进行归纳和分析; 第 4 节总结了

多样性有效性的评估方法; 最后总结全文并给出多

样性技术的研究方向展望。 

2  多样性相关概念介绍 

2.1  多样性 
多样性在不同领域有不同的内涵, 因而存在多

种不同的多样性概念, 如: 生态系统多样性、物种多

样性、遗传多样性、文化多样性、软件多样性等。

网络空间中对多样性目前尚未出现明确的定义。文

献[4]将软件多样性阐述为: 在当今的软件系统中, 

通常同时开发不同的系统变体, 以满足广泛的应用

环境或客户需求。这种广泛存在的变体被称为软件

多样性。该定义仅针对软件多样性, 范围较小。文

献[5]指出无论在哪个领域, 多样性均被认为对恢复

力、稳定性或创新性的出现至关重要。多样性的概

念在网络空间安全不同的研究群体中较分散, 因而

该文献[5]也未对网络空间中的多样性进行明确定

义。文献[8]提出网络空间多样性指一个计算机系统

不同层面引入的多样性。虽然网络空间多样性的概

念较模糊, 但不同文献中对网络空间多样性的理解

仅在范围上有所不同, 其他方面并无矛盾。 

网络空间中多样性的实现和应用非常广泛, 不

仅包括常见的软件多样性, 也包括体系结构多样性、

网络拓扑多样性、协议多样性、数据结构多样性等。 

从网络空间多样性的应用方向和目的上, 多样

性可分为可靠性、安全性、代码重用等方面。可靠

性方向的多样性研究如容错计算[7]、数据库容错[9]等, 

主要用于应对难以预期的错误、故障的发生, 保障系

统的可用性、可靠性; 安全性方向如入侵容忍、移动

目标防御等, 主要通过采取多样化组件冗余执行或

动态改变攻击面等多样性策略容忍攻击或增大攻击

难度, 达到提高系统防御能力的效果; 代码重用方

向如面向对象程序设计、代码封装与模块继承[10], 基

于软件多态性构建多样化的程序结构, 增强程序的

可理解性、可维护性和可扩展性等。 

在多样性的产生和来源上, 包括设计过程中、实

现中和运行时造成的多样性。设计多样性[5]是在设计

过程中采用不同的架构或者流程实现功能等价的应

用或结构; 实现多样性是指在实现过程中采用不同

的程序设计语言、代码实现方式或不同的组件、插

件应用; 运行多样性是指功能载体在运行过程中等

价功能的发挥采用的是不同的执行单元或运行环境

参数。多样性的实现层次覆盖了网络、平台、组件、

数据、运行环境, 呈现形式上可分为时间多样性和空

间多样性[5]。 

本文所提多样性主要指网络空间中包含多种多

样具有等价功能的元素的属性, 这些元素既包括硬

件、软件等网络实体, 也包括体系架构、网络拓扑、

数据结构等逻辑结构。在网络空间多样性的广泛内

涵下, 本文主要针对应用于主动防御系统的多样性

进行进一步的研究和分析。 

2.2  其他相关概念 
在面向主动防御系统的多样性技术的实现应用

中, 与之相关的概念包括异构性、冗余性、动态性、

随机性等。 

异构性[11]在信息技术中的含义通常指异构计算, 

是指包含不同类型的计算机的网络, 这些计算机的

内存大小、处理能力甚至基本的底层架构都可能存

在很大差异。在更大的范围上, 异构性不仅指计算机

的异构, 也包括数据结构、网络结构、体系结构等方

面的不同。相对于多样性的概念而言, 异构性更强调

不同对象的差异和不同, 以拟态防御为主的研究成

果中对异构性的实现及其关键作用做出了详细阐述

和约束[6,12]。另外, 本文中异构性主要指两个对象之

间的差异性, 而多样性更多地反映 3个或 3个以上的

对象集合所呈现出的特性。从该角度来看, 多样性的

容错、容侵特性主要来自于异构性。异构性使得攻

击者无法将针对某目标的成功攻击经验直接应用于

异构的其他目标。因而异构性的大小决定了各类攻

击在两个功能等价的目标之间的重现率。 

冗余性[13]是为了提高系统的可靠性而对系统的

关键部件或功能进行备份, 多个备份在同一系统的

同一时间片内并行、共存。其中, “备份”不仅包含

完全相同的拷贝版本, 也包括能够起到相同功能的

相似版本。容错理论的冗余性通常伴随着异构性而
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存在, 通过两者的结合以减少共模错误的发生。在冗

余系统中, 一个关键的问题是如何在分布式的多个

执行体之间达成“共识”。共识问题主要存在以下解

决方案, 如状态机复制、集群管理、原子广播等方案, 

主要针对分布式系统的一致性问题而提出。拜占庭

容错协议是分布式系统共识协议的一种, 也是入侵

容忍系统常用的共识协议。文献[14]对拜占庭容错系

统的定义为: 拜占庭容错系统是由 n 个部件组成的

系统, 即使 f < n 个部件发生任意故障, 也能正常工

作。入侵容忍系统除了要求冗余度, 还需配合一定的

异构性、恢复机制以及其他机密操作才能实现[14]。 

动态性[15]描述的是一个依赖于时间的概念, 通

常指信息系统随时间而改变的特性。在移动目标防

御系统中, 主要通过在不同层面、采用不同方式实现

动态化, 对系统的参数、配置甚至组件随时间进行调

整, 起到迷惑攻击者、加大攻击者信息收集的难度的

作用。同样, 拟态防御中通过引入了动态化调度机制, 

改变系统静态特征, 扭转攻击者具有的时间优势, 

缩小攻击者探测系统和利用漏洞的时间窗。从攻击

面理论[16]看, 动态化机制将攻击表面要素动态化, 

或转移系统攻击表面, 使攻击者无法准确锁定目标

的攻击表面。如果系统攻击表面变化足够快, 即使在

低熵或存在暴力攻击的情况下, 动态防御也能够有

效地保护系统。但动态化引入的开销及由此导致对

正常服务的影响也是必须要解决的问题。 

随机性[5]通常与动态性同时出现, 也是动态性

的一种实现方式, 以实现动态化的不可预测性、增强

系统的不确定性为主要目的, 避免攻击者对动态性

结果的预测, 从而增大动态化的有效性。典型的随机

化技术包括地址空间布局随机化、指令集随机化、

内核数据随机化[17]以及网络层随机变化[18]和平台层

随机化变迁技术[19]。随机变化的调度时间[20-21]和调

度对象[22-24]均能够达到增加动态性的不可预测性的

效果。但动态性实现也包含其他方式, 例如基于事件

触发的调度策略[25-26], 调度结果往往更具有针对性, 

能够有效提高调度的效率。在不同的应用场景中, 随

机性并不一定是最好的选择, 具有导向性的策略如

以调度异构性[27]或调度对象安全性[28]等为主导的调

度策略更有利于防御效果的提升, 同时避免调度的

盲目性。 

时空多样性的概念在已有研究中较少涉及, 最

早在文献[29]中被提出, 该研究认为多样性在时间维

度的反映可定义为时间多样性。基于该理念, 本文定

义时间多样性为同一系统或结构随时间改变, 从而

采用不同的执行过程或对外呈现不同特征的属性。

时间多样性结合了动态性和异构性, 是异构性在时

间维度上的反映。现有研究中时间多样性主要体现

在以移动目标防御为主的研究领域中。相对地, 空间

多样性是指对一个输入同时采取多个执行过程, 并

采取一致性协议对不同执行过程的执行结果进行表

决以获得最终输出的运行特性。空间多样性是异构

性和冗余性的有机结合。多数采用冗余副本实现的

入侵容忍系统与空间多样性的定义相吻合。如图 1

所示, 时间多样性主要反映多样性在不同时间分片

上的呈现, 而空间多样性主要是指多样性在同一时

间切片上的呈现形式。需要说明的是, 本文所定义的

时间、空间多样性特指系统在运行过程中呈现的多

样性, 不包含多样性在时间、空间维度上普遍存在的

广义概念。 

 

图 1  时、空多样性示意图 

Figure 1  Schematic diagram of spatial and temporal 
diversity 

 

上述概念在多样性系统设计和实现中时常交替

出现, 在不同的研究中随侧重点的不同而使用不同

的概念。如文献 [30]设计了 SCIT (Self-Cleansing 

Intrusion Tolerance)系统, 该系统主要工作机制是动

态轮换服务器执行体, 多使用“动态性”的概念; 文献

[31]设计了多层次异构化 web 服务器, 更强调“异构

性”的概念; 文献[5]针对软件多样性进行了综述研究, 

将动态性和冗余性、异构性均归入多样性的范畴。 

在以多样性为主要概念的文献中, 通常将涉及

到网络空间安全的多样性划为“软件多样性”的研究

范围中, 而从研究方向上, 软件多样性侧重于在软

件层面实现设计或实现上的多样性, 来保证软件的

可靠性。近年来, 随着主动防御技术的兴起, 以移动

目标防御和入侵容忍等为代表的技术围绕制造不同

层面的多样性达成主动防御效果, 包括在网络层、数

据层、组件层、平台层、运行环境层等多个层次。

软件多样性的研究层次主要处于组件层和运行环境

层, 因而本文中对多样性的概念进行扩展, 后文中

所提多样性包含了以软件多样性为代表的网络空间
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安全领域所涉及的多个层次的多样性。 

3  面向主动防御的多样性系统分类 

主动防御技术主要目标是达到压制威胁、未雨

绸缪的防御效果[1]。多样性技术由于其“内生安全”

属性成为主动防御技术的主要选择。面向主动防御

的多样性系统的实现方案较多, 根据多样性呈现方

式的不同, 可以将基于多样性的主动防御系统分为

空间多样性系统, 时间多样性系统以及混合多样性

系统。多样性技术的实现在其他综述[3,5-6]中已有较

清晰的介绍, 本节以多样性系统为主体, 介绍了包

括多样性技术在内的系统实现和应用相关的多方面

问题。 

3.1  时间多样性系统  
时间多样性系统主要以移动目标防御(Moving 

Target Defense, MTD)为代表。MTD 技术通过在系统

运行过程中动态改变网络属性、平台、组件、运行

环境或数据等方式, 改变攻击面, 增大系统的不确

定性, 从而提高攻击门槛[16]。 

文献[30]首次提出 SCIT 架构, 基于虚拟化技术, 

每个轮换周期内同时提供多个服务器虚拟机对外提

供服务, 轮换周期为分钟级, 将在线的服务器逐个

下线进行清洗, 恢复到未受攻击的“纯净”状态。通

过自清洗策略, 缩短一个服务器节点的暴露时间, 

从而增强服务器系统的可靠性。测试结果显示, 较

低的轮换周期下服务的响应时延略高于较高的轮换

周期, 而轮换周期在 4 min 时, 响应时延与无动态

性的系统相当, 总体上轮换周期对响应时延的影响

微小。因而 SCIT 架构的设计在较小的性能损失下, 

显著提高了系统的动态性。同时 SCIT 的特点还包

括不依赖于入侵检测, 采用的是固定周期的前摄式

轮换; 不依赖于入侵防御, 仅通过清洗恢复将可能

发生的入侵进行清除。在防御效果上 , 该文献中

SCIT主要应用于入侵容忍提高系统可用性, 未对异

构性提出需求。 

后续研究中 , 该研究团队从服务质量角度对

SCIT进行了改进和评估, 并将SCIT架构应用于云环

境和入侵检测。文献[32]通过对入侵容忍服务质量

(IT-QoS, Intrusion Tolerance Quality of Service)进行

建模分析提出了一种能够保障不同级别可靠性的

SCIT 系统动态频率调节机制, 使得系统能够根据运

行环境的安全性变化重新调节动态频率和在线节点

数量以维持一定等级的 IT-QoS。文献[33]通过调节

SCIT 系统的动态轮换时间来补偿系统运行过程中由

于攻击面的扩张而导致的可用性下降。文献[34]提出

了云环境下的 SCIT 部署方案(C-SCIT, Cloud-based 

SCIT), 该方案能够提供满足特定 IT-QoS 的 SCIT 实

现。同时, 该文献指出云环境内在的异构性, 如来自

不同供应商的云平台, 使得 C-SCIT 相对于 SCIT 架

构能够提供额外的容忍能力。除此之外, 该团队将

SCIT与入侵检测结合, 结果表明SCIT有助于降低入

入侵检测系统漏检的代价[35]。 

SCIT 架构虽然最初设计目的是为了达成入侵容

忍, 但其采用的动态性方式却属于时间多样性。SCIT

的动态性主要基于清洗、恢复机制, 虽然提出异构性

具有额外的增益, 但相关研究中未对异构性的作用

进行深入挖掘。 

其他时间多样性系统的设计主要以MTD系统为

主, 解决攻击面的转移问题。文献[36]将攻击面的转

移归纳为以下三个方面的问题: 1)移动什么, 2)如何

移动, 以及 3)何时移动。 

“移动什么”主要是指动态性在哪个层面上发生

以及可改变的要素。已有的 MTD 系统广泛地应用于

数据、软件、平台和网络等多个层面[16], 例如, 数据

层可改变数据结构、存储方式等, 软件层可改变地址

空间、指令集、代码结构等, 平台层可改变虚拟机、

容器、执行体等, 网络层可改变端口号、IP 地址、网

络拓扑等。 

“如何移动”主要指移动前后的攻击面如何变化

以达到提高攻击门槛的目的。文献[36]将该问题分为

变换、多样和冗余 3 种实现形式进行分类讨论, 而本

文从导向性和随机性两个策略设计方向对该问题进

行讨论。随机性策略以增大动态性的不可预测性为

主要目的。如 OF-RHM (OpenFlow Random Host 

Mutation)[18]随机改变主机的虚拟 IP 地址, 使攻击

者无法基于前一 IP 地址猜测变换后的地址信息。

文献[19]将用户的服务请求随机转发至后台的异构

web 服务器, 达到迷惑攻击者的目的。文献[37]将虚

拟机进行随机迁移, 降低共存攻击的发生率。随机化

效果较明显的应用更多集中于软件层, 例如地址空

间随机化技术 ASLR (Address Space Layout Ran-

domization)[17]将攻击者通过猜解获取地址的可能性

降低为接近于 0。导向性移动策略基于一定的评估结

果, 采取针对性的变化。如文献[27]将对执行体的异

构性进行了量化, 按照异构性大小决定执行体调度

上线的概率, 以异构性最大化为导向。文献[26]基于

系统对当前受攻击状态和程度等实时状态信息的评

估, 通过机器学习算法产生安全性更高的配置。文

献[38]通过自学习恶意侦查策略进行变异策略的选

择以最大化变异结果的不可预测性。 



124 Journal of Cyber Security 信息安全学报, 2022 年 5 月, 第 7 卷, 第 3 期  
 
 
 

 

“何时移动”主要指变化发生的时机。包括了前

摄式, 应答式和混合策略三种[36]。前摄式方法以时间

驱动为主, 例如按照一定的变化频率变化。文献[18]

基于主机身份和运行时间生成下一次变化时间, 进

一步增强了前摄式变化时机的不可预测性。应答式

方法以事件驱动为主, 驱动事件包括了入侵发生、系

统受损、预警等[26,39]。其中文献[26]采用攻防博弈分

析和机器学习对攻击进行预测, 针对预测结果采取

一定的变换。虽然攻击事件可能为发生或不发生, 但

预测结果表明存在一定的风险, 因而属于一种基于

预警信息驱动的应答式移动。混合策略[37,40]融合了前

摄式与应答式变化, 一方面能够增大动态性的不可

预测性, 另一方面有助于提高调度的效率, 避免频

繁而盲目的变化。 

其他时间多样性系统在文献[16,36,41]等综述中

有详尽的讨论, 为避免重复, 本节仅对典型系统进

行了讨论。 

3.2  空间多样性系统 
空间多样性系统以具有冗余副本的入侵容忍系

统为代表。该类系统通常利用冗余备份的方式, 同一

请求同时被多个节点处理, 对所有节点的处理结果

进行比较和表决。本节中空间多样性系统的冗余性

主要指并行处理相同输入的冗余, 不包含同时运行

但处理不同输入(如负载均衡的工作方式)或轮换运

行(如基于清洗策略的入侵容忍系统)的冗余形式, 以

区分于时间多样性研究中涉及的冗余概念[36]。 

空间多样性系统中冗余节点达成共识的方法包

括: 高可靠的一致性协议和简易一致性协议。 

高可靠的一致性协议以拜占庭容错协议为主。

拜占庭容错协议所需冗余节点数量通常较多, 主要

目的是保证表决结果的可靠性, 即保证 3f+1 个节点

中有至多 f 个失效节点的情况下仍能得到正确结果。

经典的拜占庭协议中需要保证 n≥3f+1, 为了减少冗

余代价, 文献[42-44]通过提高资源利用率将拜占庭

一致性协议的副本数量从 3f+1 降低至 2f+1, 甚至

f+1。但上述研究通常针对于软件或通信中的不确定

错误。对于面向网络攻击的拜占庭容侵系统, 例如

Prime[45], 通常采用典型的拜占庭容错协议, 为主节

点部署了 3f 个备份节点, 每个备份节点上都连接了

基础服务库, 用于与其他分节点之间传递事件, 保

证即使在有 f 个备份节点受到攻击而失效的情况下

系统依然运行正确。文献[14]对拜占庭容错和容侵进

行了对比研究, 讨论了拜占庭容侵应用中已解决的、

未解决的和开放性问题。 

拜占庭容错和容侵能够有效提高可靠性, 然而

对机密性的保障需要配合其他机制, 如门限加密等。

OASIS(Organically Assured & Survivable Information 

Systems)[46]设计了全面的防护机制, 防御层针对良

性网络/计算机故障、被动攻击、低强度主动攻击、

拒绝服务和内部攻击等基本系统威胁均能够提供保

护。在保护数据机密性上, 采用了门限加密的方式, 

基于冗余数据片段恢复出原信息。 

拜占庭容错协议主要保障协商结果的可靠性, 

也有针对协商的可终止性问题提出的其他一致性协

议, 如随机一致性协议[47]。RITAS (Randomized In-

trusion-Tolerant Asynchronous Services)[48]描述了一

种随机入侵容忍协议栈, 实现了多种随机一致性协

议, 通过在局域网和广域网环境等实际条件下的性

能评估, 表明不同于直观上对随机一致性协议迭代

次数较高的认识, 随机入侵容忍协议在实际条件下

能够高效实现分布式系统的容侵和容错。 

在对一致性协商结果的可靠性要求不高的场景

下, 不少入侵容忍系统采用简易的一致性协议, 如

大数表决。文献[49]对比研究了各种不同的表决方法, 

包括大数表决、全体一致表决、复数表决、中值表

决等。SITAR(scalable intrusion-tolerant architecture)[30]

采用多层次冗余的架构, 在代理层、表决层、校验层

和服务器层均进行了异构冗余的节点, 并支持大数

表决和拜占庭表决多种表决方式。多版本执行环境- 

Varan[50]提出了一种多版本执行的实现方法, 通过创

建多个子线程, 并行执行不同版本的二进制代码, 

对每个子进程的执行结果进行大数表决, 提高软件

的可靠性。多变体系统[51]通过创建两个不同的 http

服务软件版本, 对不同版本的响应进行比较来判断

是否有攻击发生。 

高可靠的一致性协议更多应用于分布式系统或

环境下, 虽然在实现中也能够容忍恶意攻击的威胁, 

但存在较高的冗余代价, 更注重协商过程的设计。大

数表决也是其中的协商环节之一。在面向应用、服

务等较高软件栈层次的入侵容忍设计中, 通常采用

以大数表决为主的简易一致性协议, 不强调表决结

果的高可靠性、表决的可终止性等问题, 以异构性面

向攻击存在的差异性表现为前提, 重点探讨异构冗

余的组件在高层应用中对入侵的发现、容忍能力。

大数表决对冗余度的要求较低, 文献[12]讨论分析了

不同余度下的基于差模的大数表决策略的可靠性, 

结果表明冗余度为 3 时大数表决的结果具有较高的

可靠性。 

3.3  混合多样性系统 
时间、空间多样性均存在一定的代价问题, 两种
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多样性的混合设计研究虽然较少, 但也存在一些代

表性研究。如, 文献[52]提出了一种结合了消息队列

服务的入侵容忍防火墙模型——SieveQ。该防火墙采

用两层过滤机制, 第一层过滤机制采用时间多样性

机制, 通过动态替换失效节点实现容侵; 第二层过

滤机制采用空间多样性机制, 基于冗余的备份节点

在拜占庭容错协议下工作。由于无效消息在第一层

过滤中被有效清除, 因而相比已有的入侵容忍防火

墙, SieveQ 降低了一定的代价。该防火墙模型提供了

一种空间多样性和时间多样性的结合方案, 两种多

样性分别应用于两层不同粒度的过滤机制中, 通过

第一层时间多样性的过滤减轻了第二层空间多样性

果过滤层的业务量。 

拟态防御提出了 DHR (Dynamic Heterogeneous 

Redundancy)架构[53]。该结构基于异构冗余节点并行

处理后通过裁决输出最终结果, 同时, 在系统运行

过程中, 对在线的冗余节点进行动态轮换。文献[31]

基于 DHR 架构实现了拟态防御 web 服务器, 基于

COTS (Commercial off the Shelf)在软件栈的各个层次

实现了异构化。该架构同时也在 DNS 服务器等的拟

态化设计中得到了应用[54]。DHR 架构直接叠加了两

种多样性, 虽然防御效果更好, 适用于强安全性需求

的应用, 但不可避免地叠加了两种多样性的缺点。 

鉴于时间、空间多样性两种系统对防御效果、

防御代价等方面的影响不同, 通过一定的策略设计

联合两种多样性策略, 有可能达到优劣互补的效果。

但目前仍缺少更经济的时空多样性联合方案。 

3.4  小结 
无论是联合了动态性和异构性的时间多样性系

统, 还是联合了冗余性和异构性的空间多样性系统, 

相对于传统的单节点、静态系统, 均增加了一定的代

价。表 2 给出了不同多样性系统的特点和典型实现。 

 
表 2  不同类型多样性系统的特点与典型实现 

Table 2  The characteristics and typical implements of different diversity systems 

分类 动态性 异构性 冗余性 运行策略特点 典型系统或实现 

时间多样性系统 √ √  动态调度 

[17-19, 
26-27, 

30, 
36-40] 

空间多样性系统  √ √ 基于一致性协议的表决 
[14,30, 
45-46, 
48-51] 

一致性表决为主, 动态调度为辅 [31,54] 
混合多样性系统 √ √ √ 

一致性表决与动态调度分层工作 [52] 

 

动态频率的大小对时间多样性系统的防御效果

起主要决定作用。直观而言, 动态频率越高, 系统留

给攻击者用于探测脆弱点、发起攻击的时间窗越小, 

系统的防御能力越强。但较高的动态频率对系统的

稳定性或服务质量会造成一定的影响, 为了消除这

些影响, 不可避免地需要引入其他机制(如状态的保

存与恢复), 也会增加额外的代价和不确定因素。 

冗余度是空间多样性系统的代价来源之一, 冗

余度的大小取决于应用场景。拜占庭容侵系统的设

计通常对冗余度的要求较高, 但保证了共识结果的

可靠性。相对宽松的大数表决策略在共模漏洞率较

低的前提下也能够保证较高的表决正确率, 同时降

低了系统的复杂度。冗余度所带来的代价主要包括

时延和吞吐量, 通常会受限于所有冗余节点中性能

最差的节点, 造成短板效应。而采用性能较高的冗余

节点则容易导致异构性的下降, 无法很好地保证“低

共模漏洞率”的前提条件。 

异构性对两种多样性系统均有一定影响。通过

增强异构性, 可以增大时间多样性系统变化的不可

预测性, 同时使攻击者针对该系统已掌握的攻击经

验失效。对空间多样性系统而言, 冗余节点之间的异

构性越大, “低共模漏洞率”的前提越能得到保证, 

防御能力就越强。但异构性受限于系统所采用的多

样性来源, 部分基于 COTS 的异构组件可能出现如

代码复用等造成的共模漏洞, 难以保证其异构性。同

时, 随着攻击者探测时间的延长, 对系统的掌握会

逐渐增大, 在有限的变换空间内, 系统的异构性有

可能被攻击者逐渐学习掌握, 文献[33]也提出了随着

不断的变换, 存在攻击面扩张问题, 有限的异构性

随着运行存在熵降低的问题。 

4  多样性度量方法 

在高代价的情况下, 多样性系统的应用部署存

在一定的阻力。面对该问题, 近年来, 有研究者从安

全性评估方面开展了对多样性的度量与评估。当前

已掌握的文献中, 对多样性的度量多出于评估安全
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性的需求, 而忽略了多样性度量对于优化多样性系

统设计的必要性。目前已掌握的度量工作大致包括

信息熵的度量, 基于共模漏洞的度量和基于近似重

复检测的度量三种度量方法。 

4.1  基于信息熵的度量 
由于概念上的相似性, 生物多样性的度量方法

常被用于信息系统中多样性的度量。生物多样性包

括多样性(不同物种的数量)、平衡性(个体在这些物

种之间的分布)和差异性(物种之间的差异)。由于物

种间的差异过于细粒度且难以获得, 因而在大型复

杂系统上, 通常参考物种多样性和物种平衡性的度

量, 以基于香农熵的香农指数为基本度量方法。 

Forrest[55]是第一位通过生物多样性概念度量软

件多样性的研究者。文献[56]基于香农指数设计了度

量方法, 用于软件开发者多样性的度量。文献[57]提

出了一种网络多样性形式化描述模型, 设计和评估

多样性度量指标用于评估安全性。该研究设计了基

于生物多样性启发的资源多样性度量方法。该方法

考虑了网络中资源的不均匀分布和资源之间的相似

性等因素。文献[58]提出了一种量化安全评估方法

QSAME (Security Assessment Method based on En-

tropy)。基于香农熵提出了漏洞熵、攻击熵和衰减熵, 

并提出相应的计算方法。分析结果显示, 移动目标防

御系统的安全性与漏洞熵呈正相关, 与攻击熵和衰

减熵呈负相关关系。但该研究以两个执行体的完全

异构为前提假设。文献[59]以香农指数度量架构多

样性, 并提供了一种基于约束求解的方法来静态估

计不同架构的最小适应成本。该研究的多样性度量

主要是对系统内部架构呈现的多样性的度量, 不仅

限于同类型组件的异构性, 更接近于生态多样性的

概念。 

文献[60]基于操作系统所占市场份额和香农指

数度量了操作系统的多样性, 显示目前商业软件操

作系统具有较强的多样性, 且这种多样性随着时间

的推移趋于增大。然而该研究以不同版本操作系统

不存在共模漏洞和同源性为假设, 多样性度量粒度

较粗。 

除了基于生物多样性启发的度量方法, 文献[61]

采用瑞丽熵来代表多样性, 通过给出不同操作系统

的时长占有率和漏洞数量, 从两种数据角度计算了

多样性并进行了参数的分析, 但缺少对度量结果的

验证。 

4.2  基于共模漏洞的度量 
基于共模漏洞的度量是一种基于相同漏洞的数

量来衡量不同软件体或系统的异构性的方法。 

在早期的可靠性研究中, 采用共模错误对软件

多样性进行度量。文献[62-63]通过基于共模错误度

量软件多样性或软件设计多样性。通过统计一组多

版本程序或软件的相同错误或相同失效点衡量多样

性。该度量方法主要针对早期软件设计与实现中可

能存在的错误, 多应用于容错系统。多样性的度量以

准确反映可靠性为目的。文献[64]提出失效率作为鲁

棒性指数, 通过枚举所有输入下不同版本软件的输

出, 度量了每个版本的失效率, 并将各个版本两两

组合进行了失效率测试, 结果显示多版本系统的失

效率比构成该系统的任意版本的失效率都要低。失

效率也从一定程度上反映了多样性, 然而需要通过

枚举所有输入进行测试才能得出结果。 

与共模错误类似, 在网络攻击日益增多的环境

下, 多样性度量以共模漏洞为基础。文献[65-66]提出

了 CVI (Common Vulnerability Indicator)表示两个操

作系统之间的多样性。度量时考虑了相同漏洞的数

量以及漏洞曝出的时间, 赋予不同年限内曝出的漏

洞以不同的权重, 据此计算某一年的两个操作系统

质量的 CVI 值。该研究对多样性的度量主要针对两

个操作系统之间的异构性, 研究结果说明了基于操

作系统的多样化能够提高系统的可靠性。 

类似的, 文献[9]研究了 4 种商业数据库软件的

共模漏洞数量, 文献[64]采用共模漏洞数量作为操作

系统的异构性指标。文献[67]不仅研究了共模漏洞的

数量, 同时分析了相同漏洞利用代码在不同软件版

本、相同软件不同平台环境下的可利用性。 

4.3  基于近似重复检测的度量 
基于近似重复检测的度量主要来自于对文本、

代码等的相似度检测方法。 

文献[8]基于哈希值比较了二进制文件是否相同, 

并进一步通过度量操作系统中每种二进制文件的变

体比例分布和变体种类比例分布等, 分析了当前操

作系统的多样性的存在性。对二进制异构性的比较

仅表明两个文件是否相同, 但未给出相似性的大小。

文献[68]利用数据挖掘和哈希算法, 对同一恶意代码

的不同二进制文件进行了相似性度量, 以检测恶意

代码的变种。文献[69]比较了不同的近似重复检测算

法在度量软件多样性上的有效性。 

文献[70]度量了控制流图差异性和多样化编译

算法差异性, 得到代码异构性。文献[71]通过不同次

执行时子路径相异指令的数量度量子路径差异性, 

采用相邻子路径的差异性均值作为一个时间区间内

的时间多样性。该方法在所掌握文献中首次对时间

多样性的进行了度量。 
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文献[72]文献采用了非结构化文本分析中的常

见方法, 如欧几里得距离、余弦距离等, 对比分析了

不同的软件多样化策略的差异性, 其中包含了对多

样性策略所产生的变体的多样性的度量。该研究同

时提出, 在未来研究中有必要将多样性策略的差异

性与攻击难度形成映射关系。文献[73]基于海明距离

度量了代码的句法冗余度, 并基于句法冗余分析了

代码的唯一性。 

4.4  小结  
3 种多样性度量方法适用于不同的应用场景, 表

3 给出了各种多样性度量方法的优缺点对比。 

基于信息熵的度量易于把握多个(3 个或 3 个以

上)执行体的群体多样性特征, 然而, 对于具有局部

共同点的系统而言, 度量粒度较粗。 

基于共模错误和共模漏洞的度量方法可以从较

细的粒度上对两个执行体的异构性进行较精确的度

量。基于共模漏洞的度量方法是直接面向攻击的度

量, 更容易集中反映执行体面向攻击的多样性, 度

量结果在较大程度上代表了多样性所能发挥的安

全性, 在主动防御系统的设计中, 更具有实际指导

意义。但已有研究中该度量方法通常用于验证现存

的异构性足以提供容错、容侵能力, 同时, 需要统

计分析已知的漏洞信息, 工作量大, 且难以覆盖未

知漏洞。 

基于近似重复检测的度量方法从代码或执行过

程本身出发, 在较细粒度上度量了异构性, 可借鉴

的方法和工具较多, 具有相对完善的理论基础, 但

该方法侧重于两个执行体之间的异构性度量。已有

研究的方法同时需要对大量的代码或二进制文件进

行分析, 不适用于大型系统的多样性度量。在对多样

性系统的安全性设计上, 有时代码本身的异构性或

多样性并不足以说明系统安全性的大小, 例如与攻

击目标不相关的代码异构性对多样化设计并不构成

安全增益。 

 
表 3  多样性度量方法优缺点对比 

Table 3  Comparison of advantages and disadvantages of diversity measurement methods 

度量方法分类 特点 优势 不足 相关工作 

基于信息熵 
借鉴生物多样性的度量理念或直接基

于信息熵的相关概念评价多样性 

易于把握 3 个或 3 个以上执行体

的群体多样性特征 

粗粒度度量, 难以避免局部

相似性对度量结果的影响 
[55-61] 

基于共模漏洞 
基于已知漏洞数据进行统计分析相同

攻击在不同执行体上的可利用性 

细粒度度量; 

面向攻击成功概率的度量, 有利

于指导多样性系统设计 

统计漏洞信息工作量大; 

难以覆盖未知漏洞信息 
[9,62-67] 

基于近似重复

检测 

基于执行体自身组成或执行过程的差

异性刻画执行体的相似性 

细粒度度量; 

理论和方法相对完善 

侧重于 2 个执行体之间的异

构性度量; 

不适用于大型系统; 

度量结果与安全性的相关性

有待验证分析 

[8,68-73] 

 

5  多样性的有效性评估 

多样性的有效性评估主要分析多样性在达成防

御目的方面的效果, 相关研究形成了基于理论模型、

仿真实验和实证实验的 3 种主要的评估方法。 

5.1  基于理论模型的评估 
理论分析方面, 研究者主要通过构建攻防模型

或抽象系统模型, 从理论上分析系统的安全性或可

靠性。 

文献[74-75]创建了一种基于马尔科夫链的分析

模型, 讨论了攻击间隔、调整间隔、节点数以及调整

间隔内调整的节点数量 4 个关键参数对攻击成功率

的影响, 评价了网络层MTD应用的有效性。文献[76]

针对文献[74-75]存在的状态爆炸的问题, 提出基于

攻击图的马尔科夫模型构建方法作为改进。然而该

模型因假设过多, 与实际情况可能有所偏离。 

文献[33]使用半马尔可夫过程建模进行定量分

析, 指导调整 SCIT 系统参数以补偿服务攻击面的扩

展。文献[77]基于马尔科夫到达过程定量评估了基于

虚拟机的入侵容忍系统, 通过 Laplace-Stieltjes 变换

给出了系统的失效时间。 

文献[78]利用攻击图模型推导出攻击者达到目

标所需时间的精确公式。通过分析证明了更大的多

样性和更快的变迁频率会使预期的攻击成功时间更

长, 因而可以说明时间多样性系统的防御有效性。但

该研究依赖于具体的攻击行为并需要大量概率相关

的细节数据。 

文献[79]将 MTD 技术分为基于网络、主机和工
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具等 3 类, 利用网络传播动力学和度量评估方法研

究了 MTD 的最佳策略, 但该模型中存在参数难以获

取的问题。 

文献[80]提出了 PLADD (Probabilistic Learning 

Attacker, Dynamic Defender)博弈模型。PLADD 模型

将攻击者和防御者的博弈抽象为对关键资源的抢占, 

攻击者通过发起攻击抢占资源, 防御者通过驱逐攻

击和动态变化两种抽象行为获取资源, 通过计算双

方在博弈期间内对资源的占有时间得到双方的收益, 

通过给定双方每种行为的代价给出双方的支付, 以

此建立了基本的博弈模型。在仿真分析中, 研究者研

究了无学习能力和有学习能力两种类型的攻击模式, 

通过参数假设得到了一部分能够验证时间多样性系

统有效性的分析结果。文献[81]提出了一种分层博弈

模型, 分析了防御者与攻击者、攻击者与系统“内鬼”

之间的双层博弈, 并通过对静态和动态两种博弈进

程下纳什均衡的求解, 分析了防御者的最优策略。 

文献[82]从可靠性指标和基于服务请求优先级

的服务部署成本两个方面分析了冗余资源利用的有

效性。通过综合分析模型描述了不同冗余方案下可

靠性、成本和安全性之间的权衡。 

5.2  基于仿真实验的评估 
基于仿真实验的评估主要通过搭建仿真实验环

境, 测试仿真条件下多样性系统呈现的安全性、防御

能力、成本、性能表现等指标。 

文 献 [83] 采 用 一 个 基 于 网 络 安 全 模 拟 器

NeSSi2[84]用于评估网络层 MTD 系统中执行体的设

计有效性。该平台由“防御”、“攻击”及“基本事

实”三大组件构成, 可以提供数据包级别的仿真环境, 

主要用于仿真测试安全相关的算法、插件和网络架

构。文献[83]以虚拟机刷新操作作为 MTD 技术实现

方式, 基于攻击图模拟攻击路径。通过评价不同的动

态频率对攻击成功率的作用, 验证了虚拟机动态变

化的 MTD 系统的防御有效性。该仿真实验的环境假

设较简易, 需要在构建更复杂攻击仿真环境上进行

进一步的探索。 

文献[85]介绍了一种可用于 MTD 安全评估的网

络仿真虚拟基础设施 VINE (Virtual Infrastructure for 

Network Emulation)。该设施为网络安全研究人员提

供了一种可以快速实施大规模重复实验的工具。该

研究通过仿真实验, 对比了没有 MTD 和有 MTD 两

种情形下服务的可用性, 得出“移动目标防御能够有

效提高安全性”的结论。 

文献[38]基于 Mininet 构建了仿真网络拓扑, 通

过主动扫描和被动窃听实验分析验证了所提动态变

异方法在抗侦查方面的有效性, 同时对性能和代价

也进行了评估分析。 

文献[86]面向互联网服务供应商提出了一种路

由变异方法, 使得攻击者难以对网络进行攻击侦察

或获取网络拓扑信息, 从而防御可能的 DDoS (Dis-

tributed Denial of Service)攻击。该研究在 Mininet 仿

真环境中实现了路由变异方法, 并通过攻击成功率

和防御开销两方面评估了路由变异方法的有效性。

其中开销衡量了防御成本, 例如存储成本和端到端

延迟, 但仿真结果与实际网络环境下的情形存在一

定差异。 

5.3  基于实证实验的评估 
实验分析方面, 研究者通常针对已实现的真实

多样性系统或软件进行信息数据分析、攻防测试、

性能测试等, 依据分析或测试结果对多样性系统的

有效性进行评估。 

文献[9]研究了 4 种商业数据库软件的漏洞报告, 

包含了 181 种漏洞, 其中仅有 4 个漏洞同时出现在 2

个版本的数据库软件中, 而没有一个漏洞同时出现

在超过 2 个版本的软件中, 该研究证明了多样性能

够有效地实现容错。文献[87]统计分析了在 2007 年

发布的 6427 个漏洞信息, 发现 98.5%以上的商业软

件存在“替代品”, 而且绝大多数没有共同的漏洞, 

或者不能被相同的攻击代码攻击。通过该研究验证

了多样化的商业软件有效抵御共模攻击。类似地, 文

献[88]通过采集国家漏洞数据库公共漏洞的数据, 检

查了不同操作系统中的漏洞是如何暴露和消除的, 

并通过评估它们的严重性, 分析了这些操作系统在

不同的入侵容忍架构中部署对可用性、机密性和完

整性的影响。 

文献[64]提出失效率作为系统鲁棒性指数。首先

测试了 POSIX 的 13 种实现版本, 发现失效率在

6%~19%之间; 又通过两两组合不同的版本构成多

版本系统, 测试系统的失效率; 结果显示多版本系

统的失效率比构成该系统的任意版本的失效率都要

低, 因而验证了多版本程序能够提高系统安全性。文

献[89]利用 UVa Online Judge 网站收集了数千个实现

相同功能的不同来源的程序, 通过测试程序集中两

两程序之间共模错误的发生几率, 发现不同版本的

程序出现相同错误的概率较低, 得出多版本设计对

提升安全性的有效性。文献[90]实现了一种基于三模

冗余的多版本系统。每个版本的程序是在同样功能

需求下采用不同的开发流程和开发语言实现的, 通

过表决 3 个程序的输出得出最终输出结果, 该系统

在黑盒实验中的可靠性超过了 3 个版本中可靠性最
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高的程序, 证明了多样性在提高可靠性方面的有效

性。 

文献[91]提出了一种基于主机的入侵检测系统

的多样性配置方法, 并通过实验证明了多样性配置

下, 能够有效减少入侵漏报率。 

文献[52]通过性能测试以及不同的攻击场景实

验, 评估验证了基于拜占庭容侵的消息服务 SeiveQ

有效提高了现有的防火墙的恢复能力和容侵能力, 

并通过负载测试验证了 SeiveQ 的高负载能力。 

文献[92]提出了一种增强型移动目标防御系

统——Morpheus, 并通过实验分析了 Morpheus 系统

在不同类型的控制流攻击下的安全性和基于标准测

试集的性能损失。 

基于拟态防御DHR架构的拟态防御系统均进行

了安全性测试、性能测试等实验验证, 显示了多样性

技术的可行性和有效性, 如文献[31,54,93], 其中文

献[93]在系统实现和有效性验证的基础上, 通过实验

进一步分析了拟态防御 web 服务器在使用不同的表

决策略和异构性不同的执行体的情形下系统的安全

性变化。 

5.4  小结 
表4给出了各类多样性有效性评估方法的优缺

点与主要方法汇总。通过对比以上多样性有效性评

估方法, 可以发现: 

1) 基于理论模型的评估能够对一种或一类技术

进行抽象评估, 对多样性分析的覆盖面较广, 但是

涉及到参数选定的难题, 例如对攻击成功率的假设、

状态转移概率的假设等。 

2) 基于仿真平台的评估能够在短时间内模拟大

量的不同配置下多样性系统的运行, 比较不同配置

对多样性系统的影响。然而仿真平台的配置通常较

理想化, 因而在性能、代价等方面的数据可能与实际

环境存在误差。 

 
表 4  多样性有效性评估方法优缺点对比 

Table 4  Comparison of advantages and disadvantages of evaluation methods for diversity effectiveness  

有效性评估方法分类 主要方法 优势 不足 

理论分析 

马尔科夫模型[33,74-77] 

博弈模型[80-81] 

网络传播动力学模型[79] 

其他概率分析模型[78,82] 

问题覆盖面广 

可操作性强, 不需要搭建环境或设备配合实施
假设条件较多, 参数难以选定

仿真实验 
NeSSi2[83] 
VINE[85] 

Mininet[38,86] 
贴近真实测试同时评估效率高 

部分仿真数据与实际环境可能

存在误差 

实证实验 

共模漏洞率分析[9,87-88] 

多版本失效率验证[64,89-90] 

攻击实验检验[31,52-54,91-93] 

评价方法直观; 

数据和结果真实, 具有说服力; 

真实反映实际防御机理 

分析问题范围有限 

 

3) 基于实证实验的评估验证有效性相较于理论

分析和仿真分析是最直接、最具有说服力的方法。

所获取的数据和结果均具有真实性, 其中, 基于攻

击的实验检验方法能够直接验证某种技术的有效性, 

同时反映出攻击发生时, 多样性技术的防御机理和

细节。然而该种方法通常针对特定的系统配置、攻

击案例或攻防交互环境, 能够反映和分析的问题范

围有限。 

6  结束语 

多样性作为主动防御的关键特点之一, 对扭转

网络空间“易攻难守”态势发挥了重要价值。随着网络

空间攻击行为的智能化、复杂化演进, 多样性技术的

应用与评估问题需要得到进一步的研究与探索。针

对上述问题, 本文首先梳理了多样性的概念, 并按

照时空多样性的分类方法对多样性系统进行了介绍, 

随后, 分类分析了不同的多样性的度量以及评估方

法, 并对各种方法的优缺点进行了比较。 

随着多样性技术的普及与应用, 后续研究值得

关注的问题主要包括:   

1) 面向网络攻击的多样性度量。针对多样性度

量的必要性以及该工作对多样性系统设计的指导意

义, 可以开展面向网络攻击的多样性度量, 使得多

样性的度量结果能够更确切地反映多样性能够产生

的安全增益, 增强多样性度量的对多样性系统设计

和优化的指导作用。 



130 Journal of Cyber Security 信息安全学报, 2022 年 5 月, 第 7 卷, 第 3 期  
 
 
 

 

2) 多样性与安全性的量化关系研究。针对该问

题, 可研究多样性能够发挥有效性的范围, 分别讨

论“多样性能够发挥安全增益的最小值如何”, “多

样性达到多大以后不再有安全增益的提升”等问题。

另一方面, 可以研究多样性的提高与安全增益增长

之间的量化关系, 在多样性度量的基础上, 通过多

样性的提升直接反应安全性的变化幅度, 有助于设

计更高效的多样性策略或技术。 

3) 多层面、多维度的多样性技术联合设计与评

估。在多样性技术的最新发展中, 已有部分研究开始

对不同层面的多样性技术进行组合设计, 如移动目

标防御系统中代码层、数据层等层面的组合, 但仍缺

少不同维度的多样性联合设计, 如时间多样性与空

间多样性的组合。不同的多样性技术(包括不同层面

和不同维度)在安全性、代价等方面的影响不同, 面

向相同的防御目标, 多种多样性技术存在联合优化

的可能。进一步地, 可以开展对多层面、多维度的多

样性策略优化与评估研究。 

4) 多样性系统的代价收益比评估。已有研究对

多样性的代价评估比较模糊, 造成主观上认为多样

性技术性价比较低的现象。已有的有效性评估工作

肯定了多样性在提供安全性上的意义, 但缺少对多

样性系统安全性的代价收益比的评估。针对该问题, 

可以研究多样性技术在实际部署中的代价收益比评

估方法, 以促进多样性技术的应用和改进。 
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