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摘要  计算机网络高速发展的同时也带来了许多的安全问题, 对网络安全进行有效的网络安全态势评估对于掌握网络整体的状

态并帮助管理人员全面掌握整体态势具有重要意义。然而, 现有的网络安全态势评估方法存在特征要素提取困难、准确率低、

时效性差的问题。针对这些问题, 提出一种面向网络威胁检测的基于深度加权特征学习的网络安全态势评估方法。首先, 考虑

到单个稀疏自动编码器进行特征提取时无法很好的拟合不同攻击的分布, 从而影响威胁检测准确率的缺点, 构建一个基于并行

稀疏自动编码器的特征提取器提取网络流量中的关键信息, 并将其与数据原始特征进行融合。其次, 为了更多的关注网络流量

中的关键信息, 采用注意力机制改进双向门控循环单元网络, 对网络中的威胁进行检测并统计每种攻击类型的发生次数以及误

报消减矩阵。然后, 根据误报消减矩阵修正每种攻击类型的发生次数, 并结合威胁严重因子计算得到威胁严重度。最后, 根据威

胁严重度和每种攻击类型的威胁影响度确定网络安全态势值以获取网络安全态势。本文选取 NSL-KDD 数据集进行实验验证, 
实验结果显示本文方法在测试集上达到了 82.13%的最高准确率, 召回率、F1 值分别达到了 83.36%、82.74%。此外, 通过消融

实验进一步验证了所提出的并行稀疏自动编码器提取特征和注意力机制加权特征两种改进方法的有效性。与经典态势评估方法

SVM、LSTM、BiGRU、AEDNN 等的对比实验也证明, 该方法能够高效、全面地评估网络安全的整体态势。 
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Abstract  The rapid development of computer network also brings many security problems, network security situation 
assessment is of great significance for mastering the overall state of the network and helping managers fully grasp the 
overall situation. However, the available network security situation assessment methods have difficulties in extracting fea-
ture elements, low precision and the poor timelines. To tackle this problem, a network security situation assessment 
method based on deep weighted feature learning for network threat detection was proposed. Firstly, considering the disad-
vantage of a single sparse automatic encoder to fit the distribution of different attacks when extracting features, which af-
fects the accuracy of threat detection, a feature extractor based on a parallel sparse auto-encoder was built to extract key 
data of network traffic and integrate them with the original features. Then, to pay more attention to the key information in 
the network traffic, the attention mechanism was used to improve the improved Bi-directional Gate Recurrent Unit. The 
network threat was tested by the testing set and the occurrence number of each attack type and the false alarm reduction 
matrix were counted. Then, the occurrence number of each attack type was corrected according to the false alarm reduc-
tion matrix, and the threat severity was calculated by combining the threat severity factor of each attack type. Finally, the 
network security situation was determined according to the threat severity and the threat impact level of each attack type. 
On the data sets of the NSL-KDD, the experimental results show that the proposed method achieves the highest precision 
of 82.13% in the test dataset, and the recall and F1 scores reach 83.36%, and 82.74% respectively. The ablation experiment 
further verifies the effectiveness of the proposed two improved methods: parallel sparse automatic encoder to extract fea-
tures and attention mechanism weighted features. Besides, the comparative experiment with the classical situation assess-
ment methods such as SVM, LSTM, BiGRU, AEDNN also prove that the proposed method can assess the whole situation 
of network security efficiently and comprehensively. 
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1  引言 

随着通信技术和云计算技术的发展, 现今几乎

所有的行业都开始应用计算机网络进行办公[1]。与此

同时, 恶意攻击或破坏造成的网络安全事件也越来

越普遍, 网络和信息系统面临着众多网络攻击的威

胁[2]。因此, 全面掌握网络的整体安全状态是一个亟

待解决的热点问题。网络安全态势评估 (network 

security situation assessment, NSSA)可以根据相关安

全事件构建合适的模型, 进而评估网络系统整体所

遭受的威胁程度, 帮助安全管理人员掌握当前网络

状况[3-4]。 

目前, 国内外相关研究已取得一定成果[5]。Lu

等[6]将网络安全态势分为主机安全态势和网络攻击

态势两部分, 设计权重和计算规则以计算网络安全

态势。Agrawal 等[7]基于模糊分析网络过程评估标准

的权重, 并通过模糊对称技术评估软件的安全性。此

外 , 还有层次分析法 (analytic hierarchy process, 

AHP)[8-9]、集对分析法[10]、模糊数学[11]等方法, 但此

类运用数学模型的方法受主观因素影响较大, 没有

客观的标准。Alali 等[12]提出利用模糊逻辑推理系统

改进网络安全风险评估模型, 并综合分析了脆弱性、

威胁、可能性和影响等四个方面从而得出风险评估

结果。杨宏宇等[13]基于自修正系数修匀法, 通过熵关

联度、自适应解和时变加权马尔可夫链改进网络安

全态势的预测结果。此外, 还有运用概率和知识推理

的方法如贝叶斯网络[14-15]、模糊推理[16]、D-S 证据理

论[17]等, 这些方法依赖于专家知识库和大量的规则

推理, 在海量数据的网络环境下存在模型构建困难、

操作复杂等问题。杨宏宇等[18]基于无监督学习, 提出

一种通过解析多源网络流量评估网络威胁的态势评

估方法。该方法具有较强的网络威胁特征识别能力, 

对网络威胁态势评估有效性的提升提供了可行的思

路。Hong 等[19]则将灰色关联分析理论和支持向量机

(support vector machine, SVM)算法用于网络安全态

势预测, 实验结果表明该模型具有更高的网络风险

预测精度。但此类运用模式分类的方法在实时环境

中提取特征困难, 建模时间长, 不易于理解。 

为了应对日益复杂的网络威胁和攻击, 网络安

全技术不断地被更新和发展, 研究人员开始尝试利

用深度学习的方法研究网络安全问题。Lin 等[20]基于

门控循环单元(gate recurrent unit, GRU)、双向门控循

环单元(bi-directional gate recurrent unit, BiGRU)等多

种神经网络模型对 UNSW-NB15 数据集进行检测, 

结果表明, 与其他模型相比, BiGRU 的准确率最高。

文献[21]将改进的 LSTM 应用于 KDD99 数据集, 实

验证明该方法可有效地理解和评估网络安全态势。

文献[22]设计了一种基于对抗学习的态势评估模型

AEDNN, 解决了传统方法面对大量数据时效率低的

问题。Chakravarthi 等[23]提出一种基于深度自动编码

器(auto-encoder, AE)提取特征的入侵检测方法, 得到

了表征能力更强的特征, 但使用该方法训练网络模

型时存在梯度消失的问题。Moradi 等[24]将基于堆叠

式自动编码器提取特征的特征学习和孤立森林相结

合, 获得了良好的检测结果, 但文中仅检测有无攻

击发生, 无法满足攻击类型进行细分与检测需要。文

献[25]将 MapReduce 和 SVM 相结合并应用于网络安

全态势预测, 解决了 SVM 训练时间长的缺点, 但未

对网络态势进行全面的评估, 无法反映网络的整体

态势情况。Shone 等[26]将非对称深度自编码器的无监

督特征学习应用于入侵检测并取得了较好的检测结

果, 但该方法在少数攻击类别上的检测率为 0, 存在

着攻击类型样本数失衡导致的弱检测问题。 

近年来, 一些研究人员尝试用注意力机制对深

度学习网络进行改进, 以提高安全检测的性能。Liu

等[27]采用基于注意力机制的深度神经网络进行 web

攻击的实时检测, 在真实的网络流量上证明了该方

法的可行性。Arnav 等[28]将一种基于注意力机制的自

动编码器应用于异常检测, 实验证明该方法相对于

其他自动编码器变体具有更高的检测性能。Yang

等[29]用注意力机制改进 LSTM 并将其用于威胁检测, 

取得了较好的检测效果。 

针对目前网络安全态势评估方法在获取先验知

识、提取特征、构建模型、实时性等方面存在的不

足, 为了有效、全面地评估网络安全态势, 本文提出

一种基于深度加权特征学习的网络安全态势评估方

法。通过并行稀疏自动编码器 (parallel sparse 

auto-encoder, PSAE)高效、准确地提取不同攻击类型

的特征并与数据原始特征融合, 采用注意力机制改

进 BiGRU 网络(attention-based BiGRU, ATBiGRU), 

再使用改进后的网络模型(parallel sparse auto- en-

coder-attention-based BiGRU, PSAE-ATBiGRU)进行

网络威胁检测, 根据测试结果计算网络安全态势量

化值。 
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2  基于 PSAE 的特征提取与融合 

2.1  稀疏自动编码器 
自动编码器(AE)是一种无监督的特征提取算法, 

其结构如图1所示。AE结合了编码器以及解码器, 并

使用反向传播将它们联系在一起。编码器将输入转

换为低维抽象来提取原始特征并学习数据表示, 解

码器接收低维表示并重建原始特征。 

 

图 1  自动编码器网络结构图 

Figure 1  AE’s network structure 
 

稀疏自动编码器(sparse auto-encoder, SAE)[30]是

在 AE 基础上的改进。SAE 为了避免简单地从输出到

输入的映射, 在隐藏层上添加了稀疏性约束, 增加

模型的泛化能力, 获得更好的特征描述。SAE 通过反

向传播获得权重矩阵, 选择 Sigmoid 函数 g(z)=1/ 

(1+e–z)用于激活神经网络层中的神经元。神经元的稀

疏性由神经元的输出决定。如果神经元的输出接近

1, 认为它是活动的。如果神经元的输出接近 0 时, 认

为它是不活动的。在使用反向传播的 SAE 中, 损失

函数为 

 
2

1 1

1
ˆ( , , )

2

m K

sparse i i i i j
i j

A m x y x y KL
m

  
 

    (1) 

其中, m 指输入神经元数, K 指隐藏神经元数, xi 指输

入数据, yi 指输出数据。在上式中, β控制神经元的稀

疏程度, ρ表示网络中神经元的期望激活水平, ˆ j 表

示第 j 个神经元的平均激活水平。此外, KL 散度的计

算公式为 

     1
ˆ|| log 1 log

ˆ ˆ1j
j j

KL
    
 


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除了稀疏约束之外, 通常还会通过 L2 正则化避

免模型过拟合的问题, 因此最终的损失函数为 

( , , )sparse sparse i iJ A n x y  

 2 2 2 2
1 2

, ,2 k n k n k k

  
     

 
   W V b b      (3) 

其中, λ指正则化参数, n 指层数, k 指当前层数, W 和

V 指权重矩阵, b1 和 b2 指偏置项。 

2.2  PSAE 特征提取器的设计 
特征学习是一种仅对属性子集的数据行为进行

建模的技术, 它可有效显示检测性能与数据模型质

量之间的相关性。通过使用新特征对网络进行训练, 

可以提高网络分类效率和分类准确性。因此可通过

特征提取与融合来增强原始特征的表征能力, 从而

提高分类的准确性。 

此外, NSL-KDD 数据集[31]包含多种攻击类型, 

且这些类型的信息分布各不相同, 通过单个 SAE 进

行特征提取时间长且无法很好的拟合不同攻击的分

布。因此可用多个特征提取器分别学习每种攻击的

分布规律, 更好的表达不同攻击类型之间的信息差

异。 

 

图 2  基于 PSAE 的特征提取器 

Figure 2  Feature extractor based on PSAE 
 

本文设计的基于 PSAE的特征提取器结构如图 2

所示。首先, 将数据预处理之后的数据集按照不同的

攻击类型输入 SAE 特征提取器进行特征提取。其中, 

SAE 隐藏层神经元的数量等于其编码器所学习的输

入数据压缩表示的个数。编码器对原始数据进行压

缩, 解码器重构原始输入数据的特征表示。训练完成

后, 将编码器输出结果作为代表原始数据的特征, 

即可完成特征提取功能。最后, 将提取的特征与原始

特征融合, 输入至 ATBiGRU 模型进行训练。其中, 

PSAE 的训练及特征提取过程如算法 1 所示。 

算法 1. PSAE 的训练及特征提取 

输入: 不同网络威胁的攻击类型数据: X0, X1, 

X2, …, XC–1, 其中 Xi 表示攻击类型为 i 的所有样本数

据: Xi = {xi0, xi1, …, xi(n–1)} 
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输出: 经过训练的 SAE 集合: S0, S1, S2, …, SC–1, 

提取的特征: L0, L1, L2, …, LC–1 

BEGIN 

按网络威胁的攻击类型构建 SAE: S0, S1, S2, …, 

SC–1 
FOR (i = 0; i< C; i ++): 

WHILE (training Si) 
FOR (j = 0; j < n; j ++): 

将 xij 送入 Si 的编码器编码为 hij  

将 hij 送入 Si 的解码器解码为 yij 

loss = sparse_loss (xij, yij) 

WHILE (提取 Xi 的特征) 

FOR (j = 0; j < n; j ++): 

将 xij 送入 Si 的编码器编码为 hij  

将 hij 加入到 Li 列表中 

Li= {hi0, hi1, …, hi(n–1)} 
END 

3  ATBiGRU 网络模型 

3.1  BiGRU 网络和注意力机制 
BiGRU 是 GRU 的改进版本, 其结构图如图 3 所

示。BiGRU 在每个时刻的输入会经过两个方向相反的

GRU, 其输出结果综合考虑这两个 GRU 的输出。因

此, BiGRU 可以学习过去和将来状态与当前状态之间

的时序关系, 有助于提取更深层次的特征信息[32]。 

 

图 3  BiGRU 结构图 

Figure 3  BiGRU’s structure 
 

注意力模型是 Treisman 和 Gelade 提出的类似于

人脑的资源分配模型[33], 它通过对目标数据进行加

权运算来突出关键特征, 较好地提升了模型的拟合

效果。因此, 本文引入注意力机制, 帮助模型可以更

有效地学习潜在层特征, 并对显著影响最终检测结

果的关键特征进行加权, 使获得的特征信息更合理、

更准确, 进而提高模型的检测精度及模型的鲁棒性。 

3.2  ATBiGRU 网络设计 
首先 , 由于网络威胁流量属于时间序列事件 , 

即当前时间的攻击类型由当前时刻的数据和先前时

刻的数据共同决定, 因此通过 BiGRU 可有效学习网

络威胁流量间的表征关系, 增强检测网络的特征学

习能力。其次, 文献[34]基于 GRU 设计了一种分层

注意力网络, 该网络在选取句子关键词汇的任务上

取得了较为不错的成绩。考虑到数据样本中不同时

刻的特征信息冗余且对当前攻击类型的分类与检测

有不同的贡献, 这与关键词汇的选取问题有着相似

性, 因此采用注意力机制对关键特征加权, 实现对

BiGRU 网络模型的改进。图 4 展示了本文设计的

ATBiGRU 模型结构, ATBiGRU 的具体步骤设计如

下: 

步骤 1  给定若干条具有 n 个维度的样本, 其中

第 i条表示为Xi ={xi0, xi1, …, xi(n–1)}, 对应真实标签为

Yi。将其输入 BiGRU 网络模型, 学习样本间的时序

关系, 并进行编码。通过 BiGRU 函数对前向和反向

两个隐藏状态加权求和, 获得各个隐藏层的状态 hij 

  1 1BiGRU , ,ij ij n nx  h h h
 

        (4) 

其中, 1nh


指前向隐藏层状态, 1nh


指反向隐藏层状

态。 

步骤 2  使用注意力机制计算每个特征应分配

的概率权重, 突出网络威胁流量特征中的关键信息, 

计算局部特征向量, 由公式(5)~(7)计算注意力层的

权重系数以及局部特征向量 

  tanij u ij uh d A h f            (5) 

 
 
 

T

T

ij u

ij

ij u
j

exp d
a

exp d



d

d
             (6) 

 i ij ij
j

as h               (7) 

其中, dij 指使用 softmax 函数归一化操作得到的隐藏

层状态, hij指 BiGRU 模型的输出, Au指加权系数, fu

指偏置项, du指随机初始化的注意力矩阵。aij 指不同

概率权重和每个隐藏层状态的乘积之和, si指由 hij与

aij 加权求和得到的局部特征向量。 

步骤3  将步骤2的局部特征向量 si输入BiGRU

网络模型, 与步骤 2 相似, 全局特征向量 v 由概率权

重 ai 进一步计算得到, 由公式(8)~(11)计算注意力层

的权重系数以及全局特征向量 
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图 4  ATBiGRU 模型结构 

Figure 4  ATBiGRU’s structure 
 

i i
i
v = a h                (11) 

其中, Au、fw和 dw分别表示第 2 层注意力机制的权重

系数矩阵、偏置项和随机初始化的注意力矩阵。 

步骤 4  将步骤 3 的结果通过 Dense 层进一步提

取特征, 最后在 softmax 输出层输出分类结果 Y(Xi) 

 ( ) ( )i w vY softmax X W v b         (12) 

其中, Ww指分类器权重系数矩阵, bv表示分类器偏置, 

输出 Y(Xi)表示模型预测结果。 

步骤 5  将预测结果与原始标签对比并计算误

差 loss 

 
1

log( ( ))
C

i i
i

loss Y


 Y X           (13) 

4  基于PSAE-ATBiGRU的网络安全态势

评估方法 

4.1  网络安全态势评估框架 
本文提出的网络安全态势评估模型结构如图 5

所示。该模型主要包括数据预处理、PSAE-ATBiGRU

网络威胁检测和网络安全态势评估 3 个部分。 

(1) 数据预处理: 对采集的网络流量数据进行特

征数值化、特征约简、特征最大最小值归一化、平衡

数据等预处理, 之后将数据输入至PSAE-ATBiGRU网

络威胁检测模型中进行训练。 

(2) PSAE-ATBiGRU 网络威胁检测: 将数据测试

集输入经过训练的威胁检测模型中, 根据模型输出

结果记录各种攻击类型的发生次数以及误报消减矩

阵, 用以计算网络安全态势值。 

(3) 网络安全态势评估: 依据 PSAE-ATBiGRU 网

络威胁检测模型的检测结果构建网络安全态势量化指

标, 计算网络安全态势值并进行网络安全态势评估。 

 

图 5  网络安全态势评估模型结构 

Figure 5  Network security situation assessment framework 
 

4.2  网络安全态势量化评估 
网络安全态势评估结果通过影响网络安全的威

胁严重度和威胁影响度确定。 

(1) 威胁严重度 

威胁严重度由各类攻击发生的次数、误报消减

矩阵、各类攻击的威胁严重因子三项指标得出。其

中, 各类攻击发生的次数、误报消减矩阵由 PSAE- 

BiGRU 模型测试的结果得到; 各类攻击的威胁严重

因子在攻击威胁严重等级的基础上, 使用权系数生

成法[35]计算得出。具体计算过程如下:  

1) 获取各类攻击发生的次数 

从测试数据集中随机选取若干组数据, 并将其

输入到 PSAE-ATBiGRU 模型中, 对其进行攻击类型

检测, 模型输出的各类攻击发生的次数为 Ci, 其中 i
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代表攻击类型。 

2) 获取误报消减矩阵 

误报消减矩阵为 n阶矩阵, 其中 n代表模型测试

结果的攻击类型个数。设数据集中 n 个攻击类型的

下标集合为 A ={1, 2, …, n}, aij 是模型测试结果为攻

击类型 i 的样本个数中误报为攻击类型 j 的相对概

率。将训练集输入训练完成的威胁检测模型中, 获得

各种攻击类型发生的次数。根据模型测试结果与实

际的攻击类型次数计算 aij, 得到模型的误报消减矩

阵 P 
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然后, 计算各类攻击发生的修正次数 Di 

 

   T1 2 3 1 2 3i n i i i inD C C C N a a a a  
 (14) 

3) 获取各类攻击的威胁严重因子 

根据所采集的网络数据集中各类数据类型的主 

要攻击影响确定其威胁等级, 然后再使用权系数生

成算法获取并计算各类攻击的威胁严重因子。本文

采用的数据集为 NSL-KDD 数据集, 包括 4 种网络

攻击类型和 1 种正常流量类型, 其基本情况如表 1

所示。 

由于权系数生成算法[35]可在已知各类攻击的威

胁等级的情况下, 计算各种攻击类型的威胁严重因

子。所以, 在本文的评估方法中, 依据表 1 确定各种

攻击类型的威胁等级, 再使用权系数生成算法计算

威胁严重因子。设计具体处理过程如下:  

按照攻击对网络的威胁程度可将 n 种攻击分为

f(1≤f≤n)个不同的威胁等级, 等级 k 的威胁严重因

子 lk 
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      (15) 

通过权系数生成算法得到各类攻击的威胁严重

因子Qi, 根据式(14)将各类攻击发生的次数Ci修正得

到Di。最后, 计算威胁严重度Ti 

( , ) 10 iQ
i i i iT f D Q D           (16) 

 
表 1  5 种数据类型的主要攻击影响 

Table 1  The main attack effects of the five data types  

攻击类型 含义 主要攻击影响 

Dos 拒绝服务攻击 耗尽资源、主机崩溃、无法使用资源、中断服务、无法通过或处理用户请求

U2R 获取最高权限控制主机 获取系统安全相关信息、获取用户密码与权限 

R2L 远程攻击 获取高级用户权限、获取管理员权限、控制系统 

Probe 监视和其他探测活动 扫描获取有关目标主机的信息、分析破坏目标主机安全性的因素 

Normal 正常的流量 无影响 

 

 (2) 威胁影响度 

机密性(confidentiality, C)度量攻击对信息资

源的机密性的影响; 完整性(integrity, I)度量攻击

对完整性造成的影响; 可用性(availability, A)度量

攻击给受影响组件的性能带来的影响。通用漏洞评

分 系 统 (common vulnerability scoring system, 

CVSS)[36]中机密性、完整性、可用性的影响程度和

分数如表 2 所示。 

首先, 根据表 1 中各种攻击类型对机密性、完整

性、可用性的影响程度进行等级划分并排序。 

表 2  C、I、A 的影响分数 

Table 2  Impact scores of C、I、A 

指标 影响程度 分数 

机密性 C 无(N)/低(L)/高(H) 0/0.22/0.56 

完整性 I 无(N)/低(L)/高(H) 0/0.22/0.56 

可用性 A 无(N)/低(L)/高(H) 0/0.22/0.56 

 

然后, 结合表 2, 采用对数函数量化方法[37]计算

得到各种攻击类型的威胁影响度 Pi 

 1 2 3
2 2

2 2 2
(log ( ))

3

i i iCon Int Ava

i
w w w

P Round
 

  (17) 
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其中, Coni、Inti、Avai 分别指攻击类型 i 的 C、I、A

影响分数, w1、w2、w3 分别对应 C、I、A 的权重。 

(3) 网络安全态势值 

首先, 计算得到网络安全态势值 R 

 
 
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1

1 n

i i
in

R T P
N C





 
            (18) 

其中, N表示有N个样本, n表示有n种攻击类型, Cn表

示Normal类型出现的次数。由于正常的网络流量对

于网络环境无危害, 因此Normal类型的威胁严重度

和威胁影响度为0, 只需计算n–1种攻击类型对网络

安全态势的影响即可。 

然后, 根据 R 值的区间, 参考《国家突发公共事

件总体应急预案》[38]和 Snort 手册划分网络安全态势

评估等级, 该安全态势评估等级包括: 安全、低危、

中危、高危和超危 5 个等级, 对应的态势值区间和具

体的说明如表 3 所示。 

 
表 3  网络安全态势评估等级划分表 

Table 3  Classification table of network security situation assessment 

网络安全态势评估 态势值区间 说明 

安全 0.00~0.30 威胁几乎不可能发生, 对网络环境无危害 

低危 0.31~0.60 
威胁出现的频率较小, 一般不太可能发生, 也没有被证实发生过, 对

网络环境造成较小损害 

中危 0.61~0.90 
威胁出现的频率中等, 在某种情况下可能会发生或者被证实发生过, 

对网络环境造成一般损害 

高危 0.91~1.20 
威胁出现的频率较高, 在大多数情况下很有可能会发生或者可以证实

多次发生过, 对网络环境造成较大损害 

超危 1.21~1.50 
威胁出现的频率很高, 在大多数情况下几乎不可避免或者可以证实经

常发生过, 对网络环境造成重大损害 

 

5  实验与结果 

为验证本文方法对网络安全态势评估的有效性

和全面性, 通过实验验证PSAE特征提取器和注意力

机制对基础模型 BiGRU 性能的提升效果。同时, 通

过与典型方法的对比实验, 验证本文方法应用于网

络安全态势评估的客观性与可行性。 

上述实验均在 Ubuntu 系统上进行 , 使用

TensorFlow 编程实现网络搭建, 并采用 TensorFlow- 

GPU[39]加速网络训练。实验配置为: Intel(R) Xeon(R) 

Silver 处理器、32GRAM、显卡为 RTX2060、内存

16G。 

5.1  数据集描述与数据预处理 
由于 NSL-KDD 数据集解决了 KDD99 数据集的

故有问题[40], 其训练集 KDDTrain+不包含冗余记录、

测试集 KDDTest+不包含重复记录、训练集和测试集

记录数量设置合理, 故选取NSL-KDD数据集进行实

验。NSL-KDD 数据集的基本信息如表 4 所示。 

 
表 4  NSL-KDD 数据集信息 

Table 4  NSL-KDD dataset information 

数据集 Normal Dos Probe R2L U2R Total 

KDDTrain+ 67343 45927 11656 995 52 125973

KDDTest+ 9710 7458 2421 2754 200 22543

数据预处理过程包括特征数值化、特征约简、

特征最大最小值归一化、平衡数据四项操作。 

(1) 特征数值化 

训练网络模型时需要将分类特征转化为连续值

进行输入, NSL-KDD 数据集中包括三个分类特征, 

因此, 通过独热编码(One-Hot)将其转化为分类向量

来表示每个特征。例如, “protocol_type”的属性“tcp”、

“udp”和“icmp”将分别转换为(1,0,1), (1,0,0)和(1,1,0)

分类特征向量。用相同的方法将其余两个分类特征

转化为对应的分类向量。完成所有转换后, 将数据集

的特征维度从 41 个扩展为 122 个。 

(2) 特征约简 

NSL-KDD 数据集中有 15 个特征为零值, 由于

它们的零值不会对模型训练结果产生影响且删除这

些特征可以降低维度并提高训练效率, 因此, 删除

这些冗余的特征, 将数据集的特征维度从 122 个缩

减为 107 个。 

(3) 特征最大最小归一化 

NSL-KDD 数据集中部分特征的最大值和最小

值之间的范围差异很大, 例如“duration”中最大值和

最小值之间的差异最大为 58329, 最小为 0, “src- 

bytes”和“dst-bytes”等特征也存在较大差异。为消除

特征之间单位和尺度差异对模型训练带来的影响, 
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应对特征进行归一化处理, 提升模型的训练效果。为

此, 将特征映射至[0,1]区间 

 * min

max min

x x
x

x x





              (19) 

其中, x表示特征原始值, xmin表示特征最小值, xmax表

示特征最大值。 

(4) 平衡数据 

从表 4 可见, NSL-KDD 数据集数据类型分布不

平衡, 训练集 KDDTrain+中 Normal 类有 67343 条数

据, 而 U2R 和 R2L 仅包含 52 和 995 条数据, 不同攻

击类型数据量失衡会导致模型的弱检测问题。因此, 

为了提高模型的检测效果, 本文采用 ADASYN 算

法[41], 根据数据分布情况对不同类别的样本采样不

同数量的新样本, 进而解决数据不平衡问题。 

5.2  评价定义 
为评估模型的性能, 实验选择正确分类为正常

的样本数 TN(True Negatives)、错误分类为正常的攻

击样本数 FN(False Negatives)、正确分类为攻击的样

本数 TP(True Positives)、错误分类为攻击的正常样本

数 FP(False Positives)用于定义以下指标:  

准确率(Precision, P), 指学习模型正确预测为攻

击的个数与学习模型预测为攻击的样本总数的百分

比, 表示为 

 100%
TP

P
TP FP

 


          (20) 

召回率(Recall, R), 指学习模型正确预测为攻击

的个数与真实类别为攻击的样本总数的百分比, 表

示为 

 100%
TP

R
TP FN

 


          (21) 

F1 值(F1-score, F1), 综合考虑了 P 和 R, 是衡量

模型检测性能的重要指标, 表示为 

 
2

1 100%
P R

F
P R

 
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
         (22) 

5.3  模型训练与模型检测 
实验选取训练集 KDDTrain+中的 125973 条数据

作为训练集进行学习, 预训练学习率为 le-3, 当准确

率 20 轮内不再提升时, 将学习率减少为原来的 0.5

倍, 每一批次输入 1024 条数据, 网络迭代训练 200

次。训练完成后, 选取测试集 KDDTest+中的 22543

条数据作为测试集进行威胁检测。 

为了分析本文所提模型 PSAE-ATBiGRU 的威胁

检测准确率, 与原始模型 BiGRU、仅用 PSAE 对原

始模型进行改进的模型 PSAE-BiGRU 和仅用注意力

机制改进的模型 ATBiGRU 进行对比, 图 6 展示了训

练过程中测试集在 4 种模型上的准确率变化情况。 

 

图 6  4 种模型的威胁检测准确率 

Figure 6  Threat detection accuracy of four models 
 

首先, 从图 6 我们可以看到, 在训练过程中, 迭

代次数为 40 次附近时模型的准确率波动较大, 但后

期准确率趋于稳定。这是由于我们在训练过程中, 采

用了动态的学习率调整策略, 训练早期学习率较大, 

模型还未很好的拟合数据的分布, 导致模型在最优

解附近震荡。训练后期, 模型已经可以较好的拟合数

据分布, 此时学习率动态调整到较小的值, 准确率

趋于稳定。 

其次, 由图 6 可见, 与 BiGRU 模型相比, PSAE- 

BiGRU 和 ATBiGRU 两种模型的准确率分别提高了

2.85%和 3.64%, 本文模型的准确率为 82.13%, 比

BiGRU 模型提高了 5.28%。原因在于本文模型采用

PSAE 提高原始数据的表征能力, 通过注意力机制进

行加权特征学习, 突出了上述两种方法的优点。 

分别从准确率、召回率和 F1 值方面比较分析上

述 4 种模型, 实验结果见图 7。其中, 纵坐标表示模

型评价得分, 数字越大表明模型性能越好。对比结果

表明, 本文模型的准确率、召回率、F1 值均优于其

他 3 个模型。与 BiGRU、PSAE-BiGRU 和 ATBiGRU

模型相比, 本文模型的准确率分别提高了 5.28%、

2.43%、1.64%; 召回率分别提高了 5.65%、2.58%、

1.42%; F1 值分别提高了 5.46%、2.5%和 1.53%。 

5.4  网络安全态势评估结果与分析 
为评估网络的整体态势, 须对影响网络安全的

威胁严重度和威胁影响度两个影响因素进行量化评

估。首先, 通过网络威胁测试获取各类攻击发生的次

数和误报消减矩阵, 再结合各类攻击的威胁严重因

子确定威胁严重度。然后, 结合 4.2 节各类攻击的威

胁影响度计算网络安全态势值。最后, 依据态势值区

间对照表 3 确定网络的整体安全态势评估结果。 
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图 7  4 种模型的准确率、召回率、F1 值 

Figure 7  Accuracy, recall, and F1 of four models 
 

随机从测试集中选取 100 组相同数据数量的测

试样本集合。将其作为输入数据对 BiGRU、

PSAE-BiGRU、ATBiGRU 和 PSAE-ATBiGRU 4 种模

型进行 100 组测试实验, 采用本文态势值量化方法

得到基于上述 4 种模型的网络安全态势值, 结合网

络的实际态势值计算每种模型的网络安全态势值测

试误差值。通过将式(16)中的 Di 替换为测试样本中

各种攻击类型的实际次数, 由式(17)、(18)计算得到

实际态势值。图 8 展示了其中 20 组的归一化态势值

测试误差值 λ。 

 

图 8  4 种模型的网络安全态势测试误差 

Figure 8  The network security situation test errors of 
four models 

 
由图 8 可见, BiGRU 模型的误差值最大, 而在此

模型上改进的 PSAE-BiGRU 和 ATBiGRU 模型的误

差值均小于 BiGRU 模型, 验证了本文方法的有效

性。与 3 种模型相比, 基于本文模型 PSAE-BiGRU

得到网络安全态势值与真实值的测试误差值 λ 最小, 

这说明本文方法对网络安全威胁的检测能力更突出, 

计算出的网络安全态势值更符合实际的网络安全态

势情况。 

为进一步验证评估结果的客观性与真实性, 从

NSL-KDD 测试集中随机选取相同数量的测试样本, 

采用 SVM[25]、LSTM[21]、BiGRU[20]、AEDNN[22]、

PSAE-ATBiGRU 模型进行威胁检测实验。根据威胁

检测结果获取每个模型在每组测试实验中各类攻击

发生的次数。最后, 结合每个模型的误报消减矩阵、

各类攻击的威胁严重因子、各类攻击的 C、I、A 影

响分数, 采用 4.2 节态势值计算方法得到基于上述 5

种模型的网络安全态势值。图 9 展示了其中 20 组实

验的网络态势值对比结果。 

由图9可见, PSAE-ATBiGRU模型得到的网络安

全态势值和真实的态势值始终位于同一态势评估区

间, 而 SVM、LSTM、BiGRU 和 AEDNN 模型得到

的态势值存在与真实态势值不在同一区间的情况。

如: 在第 2、15 组中, SVM、LSTM、BiGRU 和 AEDNN

模型的网络安全态势评估结果为中危, 而真实的态

势情况为低危; 在第 3 组中, SVM、LSTM、BiGRU

和 AEDNN 模型的网络安全态势评估结果为中危, 

而真实的态势情况为高危。这表明, PSAE-ATBiGRU

模型的态势评估结果更贴合实际的网络态势情况。 

 

图 9  5 种模型的网络安全态势值对比 

Figure 9  Comparison of network security situation 
values of five models 

 

此外, 图 9 的部分测试结果中, SVM、LSTM、

BiGRU、AEDNN 和 PSAE-ATBiGRU 模型的态势值

均与真实的态势值在同一态势评估区间 , 但是 , 

PSAE-ATBiGRU 模型得到的网络安全态势值始终与

真实的态势值更接近。如: 在第 1、6 组中, 5 个模型

的态势值与真实的态势值均在同一态势评估区间, 

但是 PSAE-ATBiGRU 模型的态势值与真实态势值之

间的误差更小。这表明, PSAE-ATBiGRU 模型对网络
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威胁的表征能力更强。 

从测试数据集中随机选取 10 组相同数量的测试

样本, 模拟某一时间段内网络受到的威胁攻击情况

并进行测试实验。在 10 个相同时间段内, 分别采用

SVM、LSTM、BiGRU、AEDNN 和 PSAE-ATBiGRU

模型计算网络安全态势值与实际安全态势值对比误

差, 然后计算每段时间内 5 种模型的均方根误差值。

由表 5 可见, AEDNN 模型的均方根误差值小于

SVM、LSTM 和 BiGRU, 因为该模型应用 UOSW 算

法[22]提高了U2R和R2L两种少训练样本类别的准确

率。此外, PSAE-ATBiGRU模型的均方根误差值最小, 

其学习结果优于其他 4 种模型, 由该模型得到的安

全态势值与真实安全态势值最接近, 其检测效果更

符合实际。 

 
表 5  5 种模型的均方根误差值 

Table 5  Root mean square errors of five models 

模型 均方根误差值 

SVM 0.2915 

LSTM 0.2328 

BiGRU 0.1961 

AEDNN 0.1768 

PSAE-ATBiGRU 0.1011 

 

表 6 具体展示了由本文方法得到的 10 个时间段

内的安全态势评估结果与实际态势情况。由表 6 可

见, 本文方法计算的态势值与实际态势值之间存在

些许差异, 但评估结果落在了相同的区域, 根据表 3

定义的网络安全态势等级, 本文方法的态势评估结

果与实际情况相符。 

 
表 6  态势值和网络安全态势评估情况 

Table 6  Situation value and network security situa-
tion assessment 

PSAE-ATBiGRU 实际情况 
时间段/min 

态势值 态势等级 态势值 态势等级 

0~10 0.5973 低危 0.4443 低危 

11~20 0.7889 中危 0.7507 中危 

21~30 0.9201 高危 0.9203 高危 

31~40 0.9385 高危 0.9784 高危 

41~50 0.8141 中危 0.7708 中危 

51~60 1.0685 高危 1.0680 高危 

61~70 1.1111 高危 1.1089 高危 

71~80 0.5586 低危 0.3341 低危 

81~90 1.1182 高危 1.1652 高危 

91~100 0.7495 中危 0.8915 中危 

6  结论 

本文提出了一种基于深度加权特征学习的网络

安全态势评估方法。该方法使用并行特征提取方法

有效增强提取特征对原始数据的表征能力, 应用注

意力机制对 BiGRU 网络进行改进从而确定不同特征

的最佳权重。通过 PSAE-ATBiGRU 对网络威胁进行

检测并根据检测结果以及误报消减矩阵评估网络安

全态势。通过与 BiGRU、LSTM、SVM、AEDNN 等

方法的评估对比实验, 表明本文方法获得的网络安

全态势评估结果的有效性和可靠性更具优势。 

在未来的研究中, 拟考虑将本文模型应用于更

多种类的网络安全数据集的威胁检测。除此之外, 研

究更加有效的优化算法以提高模型建模速度, 进一

步减少模型的训练和测试时间。 
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