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摘要  有线设备接入认证是保障有线以太网安全的重要组成部分, 其中 MAC 地址认证和设备数字证书认证是目前的主流身份

认证方式, 然而前者存在 MAC 地址易被篡改和伪造, 后者存在系统复杂、使用不便等问题。基于设备指纹的物理层安全技术是

解决这一问题的有效途径, 并已在无线网络中得到广泛应用, 但有线网络目前研究颇少。设备指纹的提取是物理层安全技术的

一个重要环节, 有线网络已有研究主要从 10M 有线网卡信号中提取指纹。本文提出了一种基于最小均方误差自适应滤波算法

(LMS 算法)从 100M 有线网卡信号中提取指纹的方法, 该方法提取的网卡指纹产生自网卡及所在设备本身的物理特性, 不可克

隆, 无法被篡改, 而且指纹可直接通过分析网卡输出信号而得, 简单方便。本文设计了一套基于 LMS 算法的网卡指纹提取系统, 
通过大量实验估算了合适的诸如收敛因子、滤波器阶数、数据长度等算法参数, 并对提取的指纹进行了有效性验证。经过实验

验证, 使用本文方法提取的网卡指纹可有效识别出不同品牌和相同品牌不同类型的以太网网卡, 在使用线性判别和集成子空间

判别分类算法时, 针对 50 块网卡的识别率可分别达到 97.3%、98.5 以上。 
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Abstract  The identity authentication of access wired devices is an important part of the security of wired Ethernet, 
among which MAC address authentication and digital certificate authentication of the device are the mainstream authenti-
cation methods at present. However, the MAC address in the former authentication is easy to be tampered and forged, 
while the latter has problems such as complex system and inconvenient to use. Physical layer security technology based on 
device fingerprint is an effective way to solve these problems, and has been widely used in wireless networks, but there is 
little research on wired networks. Device fingerprint extraction is an important part of physical layer security technology. 
Present studies of physical layer security technology in wired network mainly extract fingerprint from 10M wired Ethernet 
card signal. This paper proposes a method to extract fingerprint from 100M wired Ethernet card signal based on the least 
mean square error adaptive filtering algorithm (LMS algorithm). The fingerprint extracted by this method is generated 
from the physical characteristics of the Ethernet card and the device where the Ethernet card resides, and cannot be cloned 
or tampered with. Moreover, the fingerprint can be obtained directly by analyzing the output signal of the Ethernet card, 
which is simple and convenient. This paper designs a wired network card fingerprint extraction system based on LMS al-
gorithm, estimates the appropriate algorithm parameters (such as convergence factor, filter order, data length and so on) 
through a lot of experiments, and verifies the validity of the extracted fingerprint. Experimental results show that the net-
work card fingerprint extracted by this method can effectively identify wired Ethernet cards of different brands and differ-
ent types of wired Ethernet cards of the same brand. When linear discrimination classification algorithm and integrated 
subspace discrimination classification algorithm are used, the recognition rates of 50 wired Ethernet card can reach 97.3% 
and 98.5 respectively. 
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1  引言 

对终端设备实施接入认证以杜绝非法接入是保

障有线网络安全的重要措施。目前应用的接入认证

方法主要有对终端设备的 MAC 地址进行认证, 以及

基于数字证书的安全认证。但 IP 地址和 MAC 地址

容易被篡改和伪造, 因此基于 MAC 地址的接入认证

不足以保障有线网络的安全。而基于数字证书的接

入认证虽然相对安全, 但使用过程复杂且数字证书

本身也存在被窃取、盗用的风险, 这在大规模的网络

应用中是不方便的。因此, 有线网络需要更安全和方

便的安全机制。 

近些年的研究表明, 通信用设备发射的信号具

有物理指纹特征。该特征类似于人的指纹, 称为设备

指纹或设备 DNA, 是设备中的电子元器件因制造容

差或漂移容差等物理因素导致的固有特性, 无法改

变和伪造。利用设备指纹对设备进行识别和认证具

有难以克隆和伪造以及对上层协议透明等优点, 目

前已在无线网络认证中引起了高度关注 , 在无线

WiFi、LTE 和 Zigbee 等无线系统都有广泛研究[1-3]。

例如 , 彭林宁等人 [4]利用差分星座轨迹图(CTF)和

来自 CTF 的载波频偏、调制偏移与 I/Q 偏移等多

个设备指纹特征, 很好地实现了对 Zig-bee 设备的

分类识别。 

有线网络中, 一张普通的网卡也含有大量的电

子元器件, 电子元器件也会因制造容差和漂移容差

而造成不同的物理特征。此外, 网卡工作环境(如温度、

噪声、传输通道等因素)的变化也会导致其物理特征

的变化[5]。文献[6]的研究表明, 这些物理层特征在不

同网卡中是唯一的, 即使是同一厂家同一型号同一

系列甚至是同一批次的通信设备也会存在微小差异。

因此, 受无线系统中设备指纹识别成功的启发, 自

2006 年起, 有线领域也开始了基于设备指纹识别和

认证的研究[7-8]。2011 年, Gerdes 首次证实了从以太

网网卡信号中可以提取出有效的网卡指纹[9]。后来, 

陆续有专家研究有线网络设备指纹的提取和识别, 

但截至目前, 国内外涉足有线网络设备指纹的提取

与识别的研究仍然较少。 

2  相关知识 

2.1  设备指纹的提取 
无线设备的指纹可从瞬态信号中提取, 也可从

稳态信号中提取。瞬态信号[10]是设备开/关瞬间产生

的信号, 不包含任何数据信息, 只体现设备的硬件特

征, 具有“独立性”, 射频指纹最初就是从瞬态信号中

提取的[11]。但是瞬态信号持续时间短, 难以捕获, 而

且需要采样率很高的接收机(比如高性能示波器), 对

突变点检测和定位较为敏感, 需要高信噪比条件, 这

些弊端限制了基于瞬态信号的设备指纹的应用。而

且, 根据 Gerdes 等人[12]的研究, 瞬态响应在有线网

络的传输过程中非常微弱, 获得的数据不足以为有

线网卡的区分提供充足的特征, 且很难在帧头捕捉

到瞬态信号。因此, 瞬态信号不适用于有线设备的指

纹提取。因而本文主要研究从稳态信号中提取网卡

指纹的方法。 

稳态信号是指瞬态信号之后 , 设备处于稳定

工作状态时的信号。稳态信号持续时间长, 更容易

获得, 利用廉价的接收机即可完成。目前针对有线

设备指纹的提取也都基于稳态信号 , 主要的研究

有: 2012年, Gerdes[12]利用自适应滤波结合傅里叶

变换提取出网卡指纹, 对27个10M 以太网网卡的

识别率达到94.0%; 2015~2016年, Carbino 等人[13-14]

利用基于星座独特本质属性(CB-DNA)的方法, 将

以太网卡无意的电缆辐射信号映射到二维星座空

间从而提取出网卡指纹, 对16个10M 以太网网卡

的识别率达到93.1%; 2017年, Ross[15]利用有线信

号独特本地属性(WS-DNA)方法从电力线通信系统

中的 Hub 设备信号中提取指纹, 对6个 Hub 设备在

信噪比 SNR=46时识别率达到99.0%; 2019年, 国内

的彭林宁等人[16]利用临近星座恍惚状态图(ACTF)

提取出光纤以太网设备的指纹 , 对24个光纤以太

网设备的识别率高达99.49%。 

目前, 针对有线网卡指纹提取的研究成果仅有

上面这些。这些研究大都基于 10M 有线网卡, 而当

前10M有线网卡已非主流, 而是被更高的100M及以

上速率的网卡所替代。另外, 研究的样本量较低, 网

卡识别率也普遍不高。相对于一块 10M 有线网卡发

出的前导码信号固定不变, 为了避免出现连续长度

的重复数据, 保证输出均匀功率的数据信号, 100M

有线网卡在发送数据时会对数据进行加扰[17-18], 这

样一块 100M 有线网卡发出的前导码信号会随机变

动 , 因此 , 不能使用前导码信号提取特征。另外 , 

100M 有线网卡不再如 10M 有线网卡那样采用曼彻

斯特编码(用跳变沿表示二进制 0或 1, 从高电平到低

电平跳变表示 0, 反之表示 1), 而是先进行 4B/5B 编

码再进行三电平的 MLT-3 编码[19-21](信号分正电平、

负电平、零电平三种电位状态, 用电平不变表示二进

制 0, 用电平跳变表示二进制 1), 这样二进制 0 的波

形没有变化, 二进制 1 的波形变化不固定, 基于波形
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星座图的特征提取方法不适用。因此, 本文针对 50

块 100M 速率的以太网网卡展开研究, 提出一种基于

最小均方误差(Least Mean Square)自适应滤波算法

(以下简称 LMS 算法)的指纹提取方法, 该方法能够

直接从 100M 以太网网卡的稳态信号中提取出网卡

指纹, 无需信号的任何先验知识, 简单方便, 且提取

的网卡指纹产生自网卡本身的物理特性, 不可克隆, 

无法被篡改。 

2.2  LMS 自适应滤波算法 
LMS 算法[22]是一种自适应滤波算法, 自适应滤

波算法的核心思想就是调整滤波器自身参数, 使滤

波器的输出信号与期望输出信号之间满足某种最佳

准则要求。不同的准则可以产生不同的自适应滤波

算法, 如基于最小均方误差、递推最小二乘(RLS)、

变换域、子带分解以及 QR 分解等自适应滤波算法。

其中, 由 Widow 和 Hoff 提出的最小均方误差算法(以

下简称 LMS 算法), 具有计算量小、易于实现、稳定

性好等优点而在实践中被广泛采用。 

LMS 算法的准则是使均方误差达到最小, 即

期望响应与滤波器实际输出之差的平方的期望值

达到最小 , 并且依据这个准则来修改权重系数向

量。如图 1 所示为 LMS 算法原理图。 

 

图 1  LMS 算法基本原理 

Figure 1  Basic principle of LMS algorithm 

 
如图所示, 假设输入信号为ݔሺ݊ሻ, 经过自适应滤

波器的输出为ݕሺ݊ሻ, ݓ௜ א ሼݓ଴, ,ଵݓ … , ௅ିଵሽ为自适应滤波ݓ

器的权重系数(其中 L 为滤波器的阶数), 那么输入信

号ݔሺ݊ሻ经过自适应滤波器滤波后产生的输出信号ݕሺ݊ሻ

由如下公式(1)计算:  

ሺ݊ሻݕ ൌ ∑ ሺ݊ݔ௜ݓ െ ݅ሻ௅ିଵ
௜ୀ଴          (1) 

滤波器的输出信号ݕሺ݊ሻ与期望响应ݖሺ݊ሻ间的误差

为݁ሺ݊ሻ, 由如下公式(2)计算:  

Ղሺ݊ሻ ൌ ሺ݊ሻݕ െ  ሺ݊ሻ            (2)ݖ

现要求期望响应与滤波器实际输出之间满足

LMS 准则, 即求min ሾܧ൫݁ଶሺ݊ሻ൯ሿ, 使期望响应与滤波器

实际输出之差的平方的期望值ܧሺ݁ଶሺ݊ሻሻ达到最小。 

根据最速下降理论, 沿着目标函数最速下降方

向(即负梯度方向)调整滤波器权重系数, 会找到目标

函数的最小值, 因而对min ሾܧ൫݁ଶሺ݊ሻ൯ሿ求导并使导数为

0, 得到:   

௜ݓ
ᇱ ൌ ௜ݓ ൅  ሺ݊ሻ          (3)ݔሺ݊ሻ݁ߤ2

按照公式(3) (µ 为收敛因子)来迭代修改自适应

滤波器的权重系数 W, 期望响应与滤波器实际输出

之差会越来越小, 滤波器实际输出会无限逼近期望

响应。给定收敛因子 µ, 滤波器的权重系数最终会收

敛到一个固定值, 此时滤波器实际输出与期望响应

之间的误差最小。 

LMS 算法可不需要任何关于目标信号的先验知

识而可直接从目标信号中提取出其特征指纹。鉴于

目前国内外对有线以太网网卡指纹的研究成果较少, 

对于有线以太网网卡的信号特征缺少先验知识, 因

此本文提出基于 LMS 算法提取有线以太网网卡指纹。 

3  网卡信号采集 

3.1  采集分析 
本文研究从有线以太网网卡的稳态信号中提取

网卡的物理特征。如引言所述, 网卡的工作环境如温

度、噪声、传输通道(包括传输介质、介质长度)等因

素也会引起物理特征的变化, 这些因素为网卡信号

增加了随机和非平稳成分, 必须尽可能地将其差异

最小化以获得一致的测量结果。为此, 本文尽可能地

在同一环境下采集网卡信号, 这样, 信号的传输通道

相同, 采集信号时的温度、噪声变化不大, 网卡的物

理特征因此而产生的差异可忽略不计。 

有线以太网网卡一般作为用户PC的网络接口卡

与交换机互联, 其网络环境是遵守 IEEE 802.3 标准

的以太网[23]。以太网使用的传输介质主要包括同轴

电缆、双绞线、光纤。根据不同的传输速率和距离

要求, 基于这三类介质的信号线又衍生出很多不同

的种类。目前最主流的传输介质是 100BASE-T 和

1000BASE-T 的 5 类双绞线, 它们的传输速率分别为

100Mbps 和 1000Mbps。考虑 1000BASE-T 双绞线即

使工作在半双工模式下, 在空闲时交换机也会给网

卡传输数据, 这会干扰网卡发出的信号, 因此本文采

集基于 100BASE-TX 标准传输(采用 5 类双绞线、

100Mbps 传输速率)的网卡信号。 

IEEE 802.3 标准规定以太网中传输的数据包

格式如图 2 所示 , 该数据包格式被称为以太网

MAC 帧。  
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图 2  以太网 MAC 帧 

Figure 2  Ethernet MAC frame 
 

在传输每个以太网 MAC 帧时, 网卡会先发一段

前导码, 内容为连续 7 个字节的 0x55, 用于使收发双

方的时钟同步; 然后发一个字节的帧开始定界符, 内

容为 0xD5, 用于指示以太网 MAC 帧的开始。随后的

以太网 MAC 帧的每个字段会随传输数据和网卡的

不同而变化。如 2.1 节所述, 100M 有线网卡在发送数

据时会对数据进行加扰[33], 导致发出的前导码信号

会随机变动, 不能使用 100M 有线网卡的前导码信号

提取特征。因此, 本文采集包含前导码在内的若干个

完整的以太网 MAC 帧信号, 从长信号段中提取指纹

特征以降低扰码对信号波形的影响。同时, 为了尽量

减少数据对网卡信号的影响, 本文采集网卡空闲时

的信号, 也就是不传输用户数据时的信号。 

3.2  采集实施 
在有线网卡发送数据信息时, 传输介质上便会

产生相应的模拟电平信号, 这些信号按照 IEEE 802.3

标准约定的数据传输协议与数据编码协议生成, 需

要在保留其物理层特征的前提下进行采集, 作为提

取网卡指纹的原料。为此, 本文采用过采样方式在网

卡和交换机之间的线路上采集以太网网卡的完整的

两路差分信号。采集网卡信号的组网如图 3 所示, 待

采集的网卡通过 100Mbps 速率的双绞线连接交换机, 

AD9484 信号采集板串联在网卡与交换机之间, 使用 

 

图 3  网卡信号采集组网 

Figure 3  The network for network Ethernet card 
signal collection 

625Mbps 的采样率、8bit/样点的采样精度来采集网卡

与交换机间的闲时信号(即不传输用户数据情况下的

信号), 采集的信号经过 USB 接口存储到电脑中。 

本次实验实际采集到的网卡信号如图 4 所示。

而 100BASE-TX 标准传输的网卡信号按 MLT-3 编码

方式编码[32], 其标准信号波形如图 5 所示。 

 

图 4  采集到的网卡差分信号 

Figure 4  The collected differential signal of Ethernet 
card 

 

对比图 4 和图 5 可以发现, 实际的网卡信号波形

与标准的 MLT-3 编码波形相比, 并没有那么完美, 存

在着许多抖动与毛刺, 而这其中正包含着网卡的物 

 

图 5  MLT-3 编码的标准信号波形 

Figure 5  Standard signal waveform encoded by MLT-3 
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理特征。从采集到的网卡信号中将这些特征提取并

数据化, 就可以作为发送设备的身份认证信息。在本

文中, 将提取的这些特征信息统一称为“网卡指纹”。 

4  网卡指纹提取系统 

本文利用 LMS 算法提取有线网卡指纹, 如图 6

所示为提取指纹的整个过程: 首先将采集的网卡信

号进行预处理, 以消除影响指纹提取的因素; 再通过 

判决整形和符号同步获得与接收信号同步的本地时

钟信号, 用此同步时钟对判决整形后的信号重新采

样, 即可获得与接收信号同步的理想信号。将理想信

号作为 LMS 自适应滤波器的滤波输入, 预处理后的

接收信号作为 LMS 自适应滤波器的期望响应, 使得

理想信号在滤波后以最小均方误差逼近接收信号。

自适应滤波器收敛后, 采用滤波器的权重系数作为

网卡指纹。 

 

图 6  网卡指纹提取系统 

Figure 6  The system of Ethernet card fingerprint extraction 
 

用上述方法提取同一网卡多个采集信号的指纹

信息, 取这些指纹信息的平均值, 即可获得较为稳定

的网卡指纹。 

4.1  预处理 
预处理主要目的是消除环境因素对采集信号的

影响, 以方便特征提取。一般包括直流分量、功率归

一化等。但本文采集的网卡信号采用曼彻斯特编码, 

该编码下每位编码中信号都会跳变一次, 因此不存

在直流分量, 具有良好的抗干扰性能, 因而无需去除

直流分量。但网卡和交换机之间距离的变化会导致

接收功率的变化, 因此需要通过功率归一化来消除

接收功率等与采集环境相关的差异。功率归一化方

法比较简单。就是首先计算采集信号的各电平幅度

的平均值, 然后将各电平除以该平均幅度即可将功

率归一化。 

为了有效地抑制具体数据对于指纹提取的影响, 

信号进行功率归一化处理后, 还需将两路差分信号

相减, 使用相减后的信号作为指纹提取的接收信号。 

4.2  判决整形和符号同步 
如图 6 所示, 在利用 LMS 算法提取网卡指纹系

统中, LMS 自适应滤波器需要一个理想信号作为滤

波输入, 该理想信号须与接收信号同步, 否则两个信

号段的起始位置在一个周期内可能是不同的, 这样

会弱化提取特征的有效性。本文设计先通过“判决

整形”和“符号同步”获得与接收信号同步的本地

时钟信号, 再使用该本地时钟信号重新采样判决整

形后的信号, 即可获得与接收信号同步的理想信号。 

4.2.1  判决整形 

判决整形的目的是将接收信号的波形整形为与

理想的差分曼彻斯特编码波形相似的方波, 本文将

判决门限设定为接收信号各个电平的平均幅度值的

1/2。如图 7 所示为接收信号判决整形后的波形与接

收信号波形对比图。 

4.2.2  符号同步 

符号同步的目的是获得与接收信号同步的本地

时钟信号。为此, 本文通过提取判决整形后的信号的

上升沿和下降沿生成脉冲序列, 并在本地生成一个

与信号数据速率相同的本地时钟信号, 然后通过循

环移位并计算脉冲序列与本地时钟信号的异或的和, 

异或和最小的本地时钟信号即为与接收信号同步的

本地时钟信号。 

如图 8 所示为获取的理想信号波形与接收信号

波形的对比图。从图中可以看到, 理想信号与接收信

号的时钟是同步的。 

4.3  利用 LMS 算法提取网卡指纹 
如图 6 所示, 将上面获得的理想信号作为 LMS

自适应滤波器的输入信号, 将预处理后的接收信号

经过延时后作为期望响应, 分别送入 LMS 自适应滤
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图 7  判决整形效果图 

Figure 7  The result diagram of the decision shaping 

 

图 8  理想信号波形与接收信号波形比对 

Figure 8  Comparison between the ideal signal waveform and the actual received signal waveform 
 

波器, 使得理想信号在滤波后以最小均方误差逼近

接收信号。 

假设接收信号包含 M 个数据 , 接收信号为

ሼݖ௠ሺ݊ሻ, ݉ ൌ 0,1, … , –ܯ 1ሽ, 经判决整形和重采样后获得

的理想信号为ሼݔ௠ሺ݊ሻ, ݉ ൌ 0,1, … , –ܯ 1ሽ, 则理想信号经

LMS 自适应滤波器滤波后产生的输出ݕ௠ሺ݊ሻ为:  

௠ሺ݊ሻݕ ൌ ∑ ሺ݊ݔ௜ݓ െ ݅ሻ௅ିଵ
௜ୀ଴           (4) 

  :௠ሺ݊ሻ间的误差为݁ሺ݊ሻ, 即ݖ௠ሺ݊ሻ与接收信号ݕ

݁ሺ݊ሻ ൌ ሼݖ௠ሺ݊ሻሽ െ ሼݕ௠ሺ݊ሻሽ         (5) 

然后使用ݓ௜
ᇱ ൌ ௜ݓ ൅ ௠ሺ݊ሻ(其中ݔሺ݊ሻ݁ߤ2 µ 为滤波器

收敛因子 )迭代调整自适应滤波器的权重系数

௜ݓ א ሼݓ଴, ,ଵݓ … , ௅ିଵሽ(其中L为滤波器阶数)至滤波器收ݓ

敛。 

LMS 自适应滤波器收敛后, 其输出信号与接收

信号的最小均方误差达到最小, 此时认为理想信号

在滤波后与接收信号基本相同, 而自适应滤波器的

权重系数ݓ௜ א ሼݓ଴, ,ଵݓ … , ௅ିଵሽ(其中ݓ L 为滤波器阶数)

则认为是接收信号与理想信号之间的差异特征, 该

差异特征是不同网卡的硬件特性对网卡信号的影响

而产生的, 具有唯一性, 可作为网卡指纹。 

通过上述方法对 K 个包含 M 个数据的接收信号

进行指纹提取, 取 K 组自适应滤波器的权重系数的

平均值作为网卡指纹输出, 即可获得较为稳定的网

卡指纹, 计算公式如下所述。 

ഥܹ ൌ
ଵ

௄
൛∑ ଴,௜ݓ

௄
௜ୀଵ , ∑ ଵ,௜ݓ

௄
௜ୀଵ , … , ∑ ௅ିଵ,௜ݓ

௄
௜ୀଵ ൟ  (6) 

5  实验结果 

5.1  数据集 
本文实验用到的数据集来自 6 个品牌共 50 块有
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线网卡, 每块网卡不同类型。设备品牌和索引分别为

锐捷(索引 1~9)、绿联(索引 10~29)、小米(30~34)、山

泽(35~42)、TP-LINK(43~46)和 CE-LINK(47~50)。对

50 块网卡信号进行过采样(采样率为 625MHz、采样

精度为 8 比特/样点), 每块采样 1 次共得到 100 个波

形段(每次差分采样产生 2 个波形段, 使用时合成 1

个波形段), 每个波形段捕获 625 万个样本点。再将每

个波形段的 625 万个样本按照设定的数据长度划分

成若干个信号片段(假设数据长度 10000, 则每个波

形段划分为 600 个信号段), 形成数据集 1, 其中 1/3

的信号段用作训练集, 2/3 的信号段用作验证集。 

5.2  滤波参数确定 
LMS 算法的主要参数有数据长度 L、滤波器阶

数 N、收敛因子 µ、迭代次数 K(N<K≤L, 本文实验

中统一选择与数据长度相等)。 

为了确定数据长度 L、滤波器阶数 N、收敛因

子 µ 三个参数相对较优的参数设置, 本文通过先变

化一个参数、固定其他参数, 然后依据收敛性、收

敛速度、稳态误差和计算复杂度等主要性能指标来

确定相对较优的参数设置, 采用数据集 1 进行参数

确定实验。 

5.2.1  数据长度确定 

选取滤波器阶数 N=261、收敛因子 µ=0.0001、

迭代次数 K=L, 然后观察滤波器系数在达到最优值

前的理想信号与实际信号之间的误差变化曲线, 该

曲线反映了滤波器权重系数的收敛性。实验中, 取初

始数据长度 L=100、500、2000、4000、8000、16000、

50000、100000 和 200000, 分别用这些数据长度提取

网卡指纹, 并记录滤波器收敛过程中的误差值, 误差

值随数据长度 L 变化如图 9 所示。 

 

图 9  误差随数据长度变化曲线 

Figure 9  The variation curve of error with data length 
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从图 9可以看到, 理想信号与实际信号之间的误

差的震荡幅度随着数据长度的增加而增大。数据长

度 L 低于 100 时误差曲线不收敛; 超过 16000 后, 误

差曲线呈现震荡收敛; 超过 50000 后, 误差曲线不再

单向收敛。因此, 滤波器权重系数在数据长度100<L< 

16000时, 具有较好的收敛性, 而在高于 50000时, 不

再单向收敛。同时, 根据上述公式(5), 数据长度越大, 

计算量越大, 收敛速度也就越慢。因此, 综合考虑收

敛性和收敛速度, 数据长度推荐选取在[100,16000]

之间。 

5.2.2  滤波器阶数确定 

选取 L=10000、µ=0.0001、K=10000, 分别按照

滤波器阶数 N=[5,25,45,65,85,…, 985, 1005]提取网

卡指纹 , 然后计算使用每一个滤波器阶数提取指

纹时到达平稳状态后的误差(即稳态误差)的幅度平

均值 , 观察该平均值随滤波器阶数 N 的变化 , 如

图 10 所示。 

从图 10 可以看出, 在滤波器阶数为 5~165 范围

内时, 稳态误差幅度的平均值随着滤波器阶数的增

加而减小, 在滤波器阶数高于 165 时, 滤波器阶数的

增加对稳态误差幅度的平均值影响不大, 阶数高于

285 时, 稳态误差幅度的平均值基本不再变化。 

考虑滤波器阶数越大, 计算复杂度越高, 因此, 

滤波器阶数推荐设置在[165,285]之间。 

 

图 10  误差幅度随滤波器阶数变化曲线 

Figure 10  The variation curve of error amplitude with filter order 
 

5.2.3  收敛因子确定 

1996 年, Hayjin 证明, 只要收敛因子满足下式, 

LMS 算法就是按方差收敛的。 

0 ൏ µ ൏
ଶ

ఒ௠ 
                (7) 

其中, λm是输入向量ݔ௠ሺ݊ሻ(即接收信号)组成的自相关

矩阵 R的最大特征值。由于 λm常常不可知, 因此, 往

往使用自相关矩阵 R的迹来代替。按定义, 矩阵的迹

是矩阵主对角线元素之和:  

trሺܴሻ ൌ ∑ ܴሺ݅, ݅ሻொ
௜ୀଵ             (8) 

同时, 矩阵的迹又等于矩阵所有特征值之和, 因

此一般有 tr(R)>λm。只要取:  

0 ൏ µ ൏
ଶ

୲୰ሺோሻ
൏

ଶ

ఒ௠ 
            (9) 

即可满足收敛条件。按定义, 自相关矩阵的主

对角元素就是各输入向量的均方值。因此公式又可

写为:  

0 ൏ µ ൏
ଶ

௫ሺ௡ሻ向量均方值之和
           (10) 

按此公式计算 , 收敛因子的取值范围大概为

0<µ<0.2。 

本次实验中, 分别选取 µ=0.1, µ=0.01, µ=0.001, 

µ=0.0001, µ=0.00001, 并设置数据长度 L=10000, 滤

波器阶数 N=245, 迭代次数 K=10000 来提取网卡指

纹, 到达平稳状态后, 理想信号与实际接收信号的误

差随收敛因子 µ 的变化如图 11 所示。 

从图 11 可以看出, 当 µ>0.01 时误差不收敛, 因

此滤波器权重系数也不具备收敛性。当 0<µ<0.001

时, 误差收敛, 因而自适应滤波器收敛, 但是, 随着
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图 11  误差随收敛因子变化图 

Figure 11  The variation graph of error with convergence factor 
 

收敛因子减小, 误差收敛速度变慢, 误差震荡幅度变

大。因此, 综合收敛速度和收敛性, 收敛因子推荐选

取在[0.00001,0.001]之间。 

5.3  提取网卡指纹 
设置数据长度 L=10000、收敛因子 µ=0.0001、滤

波器阶数N=261, 迭代次数K=L, 使用数据集1提取指

纹, 然后分别选取不同品牌网卡的指纹、同一品牌不

同网卡的指纹进行对比分析, 结果分别如图 12 所示。 

从图中可以看出, 无论同品牌, 还是不同品牌, 

均能从有线网卡信号中提取出唯一且相对稳定的特

征指纹, 但不同网卡之间的指纹差异性比较微弱, 区

分性小, 尤其是同一品牌不同类型网卡之间的指纹

差异性非常微弱。这给指纹的提取和分类识别带来

困难。 
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图 12  不同品牌网卡和同品牌不同类型网卡的指纹 

Figure 12  Fingerprints of Ethernet cards of different brands and different types of Ethernet cards of the same brand 
 

5.4  指纹有效性验证 
为了验证提取的网卡指纹的有效性, 本文使用

Matlab 自带的分类器对数据集 1 和数据集 2 提取出

的网卡指纹分别进行了分类识别。 

5.4.1  分类算法选取 

Matlab 自带有多种分类器, 包括决策树、判别分

析、支持向量机 SVM、最近邻分类器、朴素贝叶斯

分类器、集成分类器, 每一种分类器又包含多种算法。

为了确定选取哪些分类算法较优 , 本文先使用

Matlab 自带的所有分类器对训练样本进行分类训练, 

交叉验证折数分别设置为 5 折、10 折和 15 折, 然后

获取训练结束后的分类准确率, 选取准确率较高的

分类算法。通过实验, 当交叉验证折数为 10 折时, 分

类准确率普遍较高, 较高的 3个分类算法分别为线性

判别、线性 SVM 和集成子空间判别。因此, 后续使

用线性判别和集成子空间判别这 3 种算法对网卡进

行分类识别, 且交叉验证折数设置为 10 折。 

5.4.2  使用网卡指纹分类识别 

将数据集中的每个波形段划分为 600 个信号片

段, 其中前 200 个信号段用于训练, 后 400 个信号段

用于验证。提取每个信号片段的特征指纹, 并取 20

个信号片段的特征指纹的平均值作为该波形段对应

网卡的网卡指纹, 用每个波形段前 200个信号段提取

出的 10 个网卡指纹进行分类器训练, 后 400 个信号

段提取出的 20 个网卡指纹进行分类识别验证。 

设置 μ=0.0001, N=261, L=2000、5000、10000、

15000、20000, 并设置迭代次数 K=L, 交叉验证折数

设置为 10 折, 网卡识别率如表 1 所示。 

设置 N=261, L=5000, µ=0.00001、0.00005、0.0001、

0.0005、0.001, 并设置迭代次数 K=L, 交叉验证折数

设置为 10 折, 网卡识别率统计如表 2 所示。 

设置 µ=0.0001, L=5000, N=21、81、165、261、

501、1001, 并设置迭代次数 K=L, 交叉验证折数设置

为 10 折, 网卡识别率统计如表 3 所示。 
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表 1  网卡识别率随数据长度变化(µ=0.0001, N=261) 

 Table 1  Change of Ethernet card recognition rate with data length(µ=0.0001, N=261) 

分类算法/数据长度 L=100 L=500 L=1000 L=2000 L=5000 L=10000 L=15000 L=20000 

线性判别 0.971 0.999 0.999 0.998 0.999 0.997 0.997 0.991 

线性 SVM 0.474 0.982 0.992 0.996 0.990 0.962 0.953 0.920 

集成子空间判别 0.973 0.999 0.999 1 1 0.999 0.999 0.998 

 
表 2  网卡识别率随收敛因子变化(N=261, L=5000) 

Table 2  Change of Ethernet card recognition rate with convergence factor (N=261, L=5000) 

分类算法/收敛因子 µ=0.001 µ=0.0005 µ=0.0001 µ=0.00005 µ=0.00001 

线性判别 0.973 0.990 0.999 0.999 1 

线性 SVM 0.913 0.955 0.990 0.992 0.997 

集成子空间判别 0.985 0.990 1 1 1 

 
表 3  网卡识别率随滤波器阶数变化(µ=0.0001, L=5000) 

 Table 3  Change of Ethernet card recognition rate with filter order (µ=0.0001, L=5000) 

分类算法/滤波器阶数 N=21 N=41 N=81 N=165 N=261 N=501 N=1001 

线性判别 0.997 0.992 1 1 0.999 0.998 0.990 

线性 SVM 0.954 0.969 0.992 0.994 0.990 0.978 0.969 

集成子空间判别 0.999 0.990 1 1 1 1 0.998 

 
从表 1可以看出, 在收敛因子和滤波器阶数固定

情况下, 网卡识别率随数据长度先增加后减少, 在

L=[1000,5000]时识别率较高; 从表 2 可以看出, 在数

据长度和滤波器阶数固定情况下, 收敛因子越小, 网

卡识别率越大, 但同时收敛因子越小, 收敛时间越长; 

从表 3可以看出, 在数据长度和收敛因子固定情况下, 

网卡识别率在滤波器阶数处于 81~261 之间时较高。

同时从表 1、表 2 和表 3 也可看出, 使用线性判别和

集成子空间判别两种分类算法时, 本文方法提取指

纹的网卡识别率较高, 前者可在 97.1%以上, 后者可

在 97.3%以上。 

如图 13 所示为线性识别和集成子空间判别两种

分类算法在识别率为 0.973 和 0.985 时的混淆矩阵, 

其中横坐标为识别出的网卡索引, 纵坐标为实际网

卡索引。 

从图 13 中可以看出, 使用线性判别分类算法时, 

错误识别的网卡索引对主要包括: 12->15(即网卡 12

错误识别为网卡 15)、10->17、13->20、21->23/25、

22->21、27->20、28->13、29->10、40->44; 使用集

成子空间判别分类算法时, 错误识别的网卡索引对

主要包括: 12->15、13->20、16->18、17->16/29、20->13、

21->22、22->21、26->27、29->10。 

 

图 13  网卡指纹识别混淆矩阵 

Figure 13  The confusion matrix for the identification 
of Ethernet card by NIC fingerprints 

 

根据前文所述, 索引 10~29 对应绿联网卡, 索引
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40 对应山泽网卡, 索引 44 对应 TP-LINK 网卡, 因此

使用本文方法提取的网卡指纹识别网卡时, 错误主

要发生在同品牌的绿联网卡中; 不同品牌的指纹识

别只将索引为 40 的山泽网卡错误识别为索引为 44

的 TP-LINK 网卡, 识别效果比同品牌不同类型网卡

好。其根本原因如 5.3 章节所述, 不同品牌网卡的指

纹之间的差异较大些, 而同一品牌不同类型网卡的

指纹差异较小。 

6  总结 

本文提出了一种基于 LMS 自适应滤波算法的有

线网卡指纹提取方法, 该方法不需要有线网卡信号

特征的先验知识, 可直接从 100M 以太网网卡信号中

提取出网卡指纹。通过实验证明, 有线网卡确实存在

特征指纹, 但不同网卡指纹区分性小, 当数据长度选

取在 1000~5000 范围内、滤波器阶数选取在 81~261

范围内、收敛因子选择在 0.00001~0.0001 之间时, 使

用本文方法可有效提取出有线网卡指纹, 且可获得

较好的识别效果(考虑收敛性、收敛速度、计算复杂

度和稳定误差等因素)。 

然后本文使用 Matlab 自带的分类器对提取的有

线网卡指纹进行训练, 利用训练的模型对网卡进行

分类识别。十折交叉验证结果表明, 使用线性判别和

集成子空间判别分类算法时, 网卡识别率可分别达

到 97.2%、98.5%以上, 错误的指纹识别主要发生在

同品牌网卡中, 不同品牌的网卡指纹识别效果较好。 

利用本文方法提取网卡指纹, 简单方便, 且提

取的网卡指纹产生自网卡本身的物理特性, 不可克

隆, 无法被篡改, 利用这样的指纹再结合合适的分

类学习算法就可以对以太网网卡进行有效识别, 进

而可方便且可靠地实现对有线网终端设备的接入认

证。在大规模控制和自动化通信领域(如电网)、光纤

通信领域, 以及金融、保险、公安等有线专网领域, 

目前迫切需要轻量级且安全可靠的接入认证方法, 

本文提出的方法可以预见地具有广阔的应用前景。 
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