
第 7 卷 第 5 期 信 息 安 全 学 报 Vol. 7 No. 5 
2022 年 9 月 Journal of Cyber Security September 2022 

 

                                                    

通讯作者: 赵险峰, 研究员, Email: zhaoxianfeng@iie.ac.cn。 

本课题得到国家重点研发计划课题(No. 2019QY2202, No. 2020AAA0140000)的资助。 

收稿日期: 2019-12-31; 修改日期: 2020-04-01; 定稿日期: 2022-07-14 

基于多级时空域 3D 卷积的换脸视频检测方法 

包  晗 1,2, 符皓程 1,2, 曹  纭 1,2, 赵险峰 1,2, 汤  朋 1,2 
1中国科学院信息工程研究所 信息安全国家重点实验室 北京 中国 100093  

2中国科学院大学 网络空间安全学院 北京 中国 100093 

摘要  近年来, 视频换脸技术发展迅速。该技术可被用于伪造视频来影响政治行动和获得不当利益,从而给社会带来严重危害, 
目前已经引起了各国政府和舆论的广泛关注。本文通过分析现有的主流视频换脸生成技术和检测技术, 指出当前主流的生成方

法在时域和空域中均具有伪造痕迹和生成损失。而当前基于神经网络检测合成人脸视频的算法大部分方法只考虑了空域的单幅

图像特征, 并且在实际检测中有明显的过拟合问题。针对目前检测方法的不足, 本文提出一种高效的基于时空域结合的检测算

法。该方法同时对视频换脸生成结果在空域与时域中的伪造痕迹进行捕捉, 其中, 针对单帧的空域特征设计了全卷积网络模块, 
该模块采用 3D 卷积结构, 能够精确地提取视频帧阵列中每帧的伪造痕迹; 针对帧阵列的时域特征设计了卷积长短时记忆网络

模块, 该模块能够检测伪造视频帧之间的时序伪造痕迹; 最后, 根据特征分类设计特征网络金字塔网络结构, 该结构能够融合

不同尺寸的时空域特征, 通过多尺度融合来提高分类效果, 并减少过拟合现象。与现有方法相比, 该方法在训练中的收敛效果和

分类效果方面有明显优势。除此之外, 我们在保证检测准确率的前提下采用较少的参数, 相比现有结构而言训练效率更高。 
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Abstract  Recently, Deepfake technology has developed rapidly, which can be used to forge videos. The abuse of such 
fake videos has caused serious harm to society and has now attracted widespread attention from governments and public 
opinion. Based on a thorough investigation, this paper figures out that the current mainstream generation methods have 
forgery traces and generation losses in both the temporal and spatial domains. However, most of the current algorithms for 
detecting fabricated face videos based on neural networks only consider the features of a single image in the spatial do-
main, and have overfitting problems, resulting in low accuracy in actual detection. In order to solve the mentioned short-
comings, this paper evaluates the state-of-the-art detection algorithms of the Deepfake face and proposes an effective de-
tection algorithm based on the combination of spatial and temporal features. Our network considers both spatial and tem-
poral features of the fabricated face video. As for the single frame in the video, we present a fully convolutional network to 
extract the spatial feature. This module adopts a 3D convolution structure, which can accurately extract the forgery traces 
of each frame in the video frame array. As for frame array, we build a module based on a convolutional network with Long 
Short-Term Memory (LSTM) for temporal feature extraction. This module is able to detect timing forgery traces between 
fake video frames. At last, we apply Feature Pyramid Networks (FPN) to improve the accuracy of face classification. This 
structure can fuse Time-Spatial features of different sizes. It can improve the classification effect through multi-scale fu-
sion and reduce overfitting. Comparative experiments have demonstrated that the proposed method is more effective in 
terms of the performance of training convergence and classification accuracy. In addition, we adopt fewer parameters and 
achieve high detection accuracy, resulting in higher training efficiency compared with the existing methods. 

Key words  deepfake videos; neural network detection; convolutional long and short-term memory; feature pyramid 
networks 
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1  背景 

视频换脸技术近年来发展迅速, 特别是随着深

度学习技术的迅猛发展, 以 Deepfake 为代表的人工

智能视频换脸技术已经可以用于生成以假乱真伪造

视频[1]。该技术具有高度真实性、泛在普适性和快速

演化性等特征。随着该技术的普及, 端到端的视频换

脸软件层出不穷, 使得换脸技术的门槛越来越低, 

这也使得该技术被恶意使用的可能性大大增加。利

用视频换脸技术生成的伪造视频传播虚假信息的行

为不仅会侵犯公民的合法权益、破坏社会稳定与国

家安全, 还可能消解社会共同的信任基础[2]。 

目前人脸生成方法主要包括假脸的生成替换和

面部表情迁移两大类别。假脸的生成替换一般采用

生成网络生成源视频的人脸, 生成的人脸的面部表

情和目标视频的表情一致, 使用融合方法将生成源

视频人物的脸替换为目标视频的人脸, 达到换脸的

效果, 代表方法为 DeepFake 和 FaceSwap, 可用的生

成软件为 FaceSwap[3], DeepFaceLab[4]等。该类方法以

文献[5]为基础, 即编码-解码器的结构可以将人脸图

像分为结构和风格两部分, 通过保留源图像结构并

将风格替换为目标图像的方法, 实现人脸的风格转

化。面部表情迁移则是通过神经网络或其他建模方

法获得源视频面部表情动作特征, 更改目标视频的

面部表情与之匹配。与假脸生成替换相比, 这种方法

输出的目标视频的人脸仍为原始目标视频的人脸图

像, 但其面部动作与源视频一致, 从而达到操控人

物面部的 效果 , 其代表方法 为 Face2Face 和

NeuralTexture。Face2Face 最早由 Thies 等人[6]提出, 

采用 3D 建模的方法, 重建关于源人物的面部模型, 

并通过特征匹配使模型具有与目标人物的表情。

Thies等人[7]修改神经网络生成模型, 基于Gatys等人[8]

的层间损失函数和 Risser 等人[9]的内容损失函数, 提

出了 NeuralTexture 方法。该方法被应用于人脸合成

图像和视频中, 能够让生成的人脸视频更加富有细

节, 其分辨率比 Face2Face 更高。2014 年 Goodfellow

等人提出生成对抗网络 [10](Generative Adversarial 

Nets, GAN)为视频风格转换方法提供新方向。其中

Cycle-GAN[11]和 Recycle-GAN[12]是典型代表。传统

的 DeepFake 和 Face2Face 系列结合了 GAN 模型可

以用于优化生成效果。目前, FaceSwap 已经推出了基

于最小二乘生成对抗网络[13](Least Squares Genera-

tive Adversarial Networks, LSGAN) 的 FaceSwap- 

GAN[14]版本。而 Face2Face 模型结合了 Recycle-GAN

的生成策略, 相比传统的 3D 模型, Recycle-GAN 能

更好地在时域方面实现风格转化。 

最初人工生成人脸伪造检测使用通用的图像伪

造检测方法 [15-17], 利用神经网络提取图像的伪造或

篡改痕迹, 其中篡改类型包括图像复制, 拼接, 润饰

和增强等。随着生成方法的不断发展, 逐渐出现了人

脸生成的专有检测方法, 包括生物特征的提取和神

经网络自动分类等。典型的生物特征检测算法为眨

眼检测, Li 等人[18]通过统计自然人像视频和伪造生

成视频的眨眼频率的差异, 进行换脸伪造视频检测。

典型的网络检测结构为 XceptionNet 和 MesoNet。

XceptionNet[19] 将 原 来 InceptionNet[20] 的 核 心

Inception 模块改为深度可分离卷积(Depthwise Sepa-

rable Convolution) 的形式 , 减少了网络规模。

XceptionNet 在实现图像分类上非常实用 , 使用

ImageNet 预处理模型, 并对其尾部进行处理, 可以

对自然人脸和生成人脸进行分类。MesoNet 系列是

Afchar 等人[21]设计的包括 4 层卷积层和 2 层全连接

层的轻量级分类网络。Meso-Inception-v4 网络将

MesoNet 前两层普通的卷积层替换为 Inception 模块, 

在人脸伪造分类检测中具有不错的效果。 

通过分析现阶段的分类检测网络, 我们发现了

其中存在的一些不足:  

(1) 大部分网络都是针对单幅图像进行检测, 并

没有考虑时序特征, 具有局限性;  

(2) 现在大部分网络存在较为严重的过拟合问

题, 需要让神经网络的分类模块忽略整体内容而对

异常部分更加敏感。 

本文的主要贡献在于:  

(1) 结合当前视频换脸技术的发展现状和当前

检 测 网 络 的 局 限 性 提 出 一 种 新 的 检 测 模 型

(Multi-scale Time-Spatial domain 3D convolution net-

work, MTS3DCNet)整体流程如图 1 所示, 该模型包

括输入预处理、时空域结合的特征提取结构和多级

预测结构, 可以提供端到端的分类结果;  

(2) 使用特征金字塔结构缓解人脸伪造检测训

练中过拟和的问题。 

本文后续章节安排如下: 第二节介绍本文提出

的网络的相关技术; 第三节具体介绍网络的结构; 

第四节给出实验结果及分析; 第五节给出结论以及

未来工作方向。 

2  相关工作 

2.1  3D 卷积结构 
随 着 深 度 学 习 的 发 展 ,  卷 积 神 经 网 络

(Convolutional Neural Network, CNN)在图像领域应 
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图 1  检测流程图 

Figure 1  Detection process 
 

用非常普遍。与 2D 卷积结构不同, 3D 卷积结构[22] 

(3D convolutional neural networks)适合处理多幅图像

的特征。卷积操作的维度为 3, 即卷积核增加时域方

向上的维度, 通过堆叠多个连续的帧组成一个立方

体, 然后在立方体中运用 3D 卷积核。在 3D 卷积中, 

卷积核的结果中每一个特征体都是连续帧阵列相同

位置的特征分布。卷积核在时间, 图像长和宽三个维

度上移动卷积得到特征结果, 故能够得到帧阵列的

时域特征。 

 

图 2  2D 卷积和 3D 卷积对比 

Figure 2  Comparison of 2D convolution and 3D con-
volution 

 

2.2  卷积长短时记忆网络 
卷积长短时记忆网络 [23](Convolutional Long 

short-term memory, ConvLSTM)是一种时间循环神经

网络。由于一般的循环神经网络(Recurrent neural 

network, RNN)存在的长期依赖问题和梯度消失的问

题 , 长短时记忆网络 [24](Long short-term memory, 

LSTM)应运而生。LSTM 具有遗忘门功能, 用于控制

前向单元对于当前单元的影响程度。该网络结构能

够很好地预测具有时域特征的数据中每个单元的状

态, 得到预测结果。虽然 LSTM 在处理一维时序数据

时具有优势, 但在处理二维或高维时序数据时, 其

运算规则并不适合高维操作。故在 LSTM 的基础上

加上卷积操作 , 能够更有效地提取图像特征。

ConvLSTM 内部结构和 LSTM 相似, 如图 3 所示, 其

状态更新公式(1~5)中 , , , ,i f o 均为三维张量。 
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图 3  单个 ConvLSTM 结构 

Figure 3  Single ConvLSTM structure 

 

2.3  图像特征金字塔网络 
图像特征金字塔网络 [25](Feature pyramid net-

works, FPN)结构是为了解决不同尺度图像的目标检

测和超分辨率重建等问题。由于神经网络的输入大

小固定, 为了使网络能够识别经过缩放的不同尺寸
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的图片, FPN 借助传统的图像金字塔模型, 构建了特

征金字塔网络。该网络将图像特征经过多次降采样

得到层级特征, 再将降采样的结果反向经过上采样

融合, 得到融合特征, 最后使用融合特征进行预测, 

如图 4 所示。实验中证明该网络具有能够选择不同

层次中有用的特征, 提高分类检测的准确度。 

 

图 4  特征分类金字塔结构 

Figure 4  Feature pyramid structure of classification 
 

2.4  OpenFace 人脸识别库 
本文网络所使用的预处理方法是 OpenFace 实现

的。OpenFace[26]是由卡耐基梅隆大学开发的一套通

用的人脸识别库, 该库基于 dlib 人脸识别库[27]和

MTCNN[28]人脸识别神经网络实现人脸识别, 面部特

征提取, 面部位置标定三大功能, 其中输入源包括

图像和视频。人脸识别模块可以识别出视频或图像

中所有出现的人脸, 进行编号并标记出判断为同一

人脸的置信度。面部特征提取模块能够提取 dlib 特

征点的位置, 确定五官在视频中的位置, 并依据面

部动作编码系统 [29](Facial Action Coding System, 

FACS)定义了 20 多种动作单元[30], 用于描述人物的

面部表情特征(主要体现在眼部和嘴部)。该模块设置

0 和 1 表示相应动作单元是否存在, 设置范围 0~5 表

示该动作单元的存在强度。面部位置标定模块可以

推测拍摄视频的摄像机的位置, 从而计算跟踪头部

姿势, 包括世界坐标系下头部偏离 X, Y, Z 轴的角度。 

另外, 利用其面部蒙版提取模块, 可以得到去除背景

的纯面部特征, 并能可视化输出面部的方向梯度直方

图[31] (Histogram of Oriented Gradient, HOG)特征。 

3  提出方法 

3.1  现有伪造方法缺陷分析 
自然视频真实地记录人物面部表情和动作状态, 

每一帧的画面可以被认为是一个连续变化的采样结

果, 其运动变化范围符合面部表情特性。而生成视频

相当于拟合一个采样结果, 该结果的变化范围包含

两种噪声, 分别是生成器生成的面部表情和原有表

情之间的差异和面部覆盖中的损失。其中生成面部

表情和原有表情之间的差异包括了生成质量损失和

表情迁移损失, 如图 5 和图 6 所示。生成质量损失是

生成网络结构和迭代次数等因素导致人物的五官或

脸型出现走样的情况, 而表情迁移损失是网络在获

得两个表情域间映射的映射点位置的差异性。而面

部覆盖中的损失, 包括了匹配损失和融合损失, 如

图 7 所示。匹配损失是在面部覆盖时特征点对应出

现的误差, 融合损失包括了由于生成的脸部边缘和 

 

图 5  生成质量损失 

Figure 5  Generate quality loss 
(注: 左图为 DeepFake 生成的人脸图像, 右图是真实的人脸图像, 可

以看到在牙齿的生成方面有瑕疵) 

 

图 6  表情迁移损失(抽样) 

Figure 6  Expression transfer loss (sampling) 
(注: 上层人脸为真实人脸, 下层人脸为替换后的人脸, 4 帧为每隔 25 帧抽样的结果。可以看到人物的表情并不完全一致。) 
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图 7  匹配损失和融合损失 

Figure 7  Matching loss and fusion loss 
(注: 左图为匹配损失, 可以看到由于眉毛部分的特征点匹配误差导

致人脸的瑕疵; 右图为融合损失, 可以看到覆盖后的人脸和原有人

脸的肤色差异) 

 

头发以及脸部以外的背景色调和亮度使用融合方法

导致的误差, 即使使用融合方法(例如泊松融合)也会

出现像素值和正常相机拍摄的分布不一致的情况。 

现有的检测方法采用的网络以降采样形式的

CNN 为主, 该类型网络结构集中体现在检测面部生

成损失中的生成质量损失和面部覆盖损失, 其中浅

层网络能够捕捉到生成图像内容的差异性, 深层次

网络可以捕捉到经过模糊或融合带来的像素分布的

差异性。但是对于不加入残差模块的检测网络, 其分

类结果受融合损失带来的影响十分严重。对于表情

迁移损失, 从单帧的角度观察和自然人脸无明显差

异。这是由于主流的人脸生成替换方法基于单幅图

像, 在视频上表现为单帧替换, 导致人物在面部动

作变化时具有独立性, 即使经过例如卡尔曼滤波等

操作或构建类似 Recycle-GAN 的时序性模型, 在实

际操作和生成中只能保证相邻帧之间的连续性, 而

从较长的视频帧阵列上分析, 这两种误差的随机性

仍然使得面部运动在时域方面不符合人类运动习

惯。以 CNN 为基础的网络检测结果则不能获得到时

域特征, 即使加入了LSTM等时序检测结构, 其输入

的时序特征为固定的某一层级的特征, 并不能完整

反映多个层次的误差, 在训练中容易产生过拟合的

现象。 

根据对现有生成方法的局限性和换脸视频的生

成特点的分析, 我们旨在构造一个多级网络, 能够

提取人脸生成视频的多级图像的特征和多级时序变

化特征, 并达到二分类的效果。网络结构的整体结构

如图 8 所示, 该网络共分为三个模块, 首先使用 3D

卷积结构对单帧图像进行特征特征提取, 并在时序

维度对特征进行基础融合, 然后将多个维度特征结

合的结果分别送入时序检测结构, 得到层级的预测

特征热图, 最后使用特征金字塔结构对结果进行分

类融合, 通过一个全连接层得到最终的分类结果。该

网络的具体细节将在下文阐述。 

 

图 8  MTS3DCNet 网络检测整体结构 

Figure 8  MTS3DCNet structure of detection 
 

3.2  MTS3DCNet 网络结构 

3.2.1  输入和输出维度 

与一般深度神经网络不同, 我们需要提取真假

人脸视频的运动不一致性特征, 运动的估计将由视 

频帧阵列表达, 故输入层为维, 包括帧数, 单幅帧图

像宽, 单幅帧图像高, 图像颜色通道数。网络使用交

叉熵(Cross entropy loss)作为损失函数, 故输出维度

为 1 维, 向量长度为 2, 输出为二分类的预测结果。 
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3.2.2  图像特征提取结构 

对于生成的单帧人脸伪造图像而言 , 单帧中

的特征提取仍需要卷积结构, 而在时序上, 所得到

的损失特征直接送入时序检测结构中效果表现不

佳, 故需要提取单帧空域和多帧时域的共同特征。

另外 , 生成人脸视频帧在不同深度的特征表现不

同 , 需要具有多种深度的神经网络才能更好的提

取到不一致性特征, 故使用 3D 卷积结构是一个比

较周全的选择。在图像特征提取模块我们设计一个

连续降采样的 3D卷积CNN特征提取层, 单层结构

如图 9 所示, 将输入的帧阵列经过两个 3D 卷积结

构得到特征图, 并将结果经过 MaxPooling3D 层降

采样得到下层输入, 共 5 层级联, 每一层提取一个

级别的特征。每个提取层将输出一个特征阵列, 连

接到相应层的预测网络对该层进行预测。实验表明, 

相比使用二维卷积 , 三维卷积不仅能够实现在单

幅图像的长宽和通道数中提取特征 , 在时域方面

通过控制卷积核大小达到将提取时域变化特征的

效果, 对时序特征进行初步提取, 有助于后面时序

结构的分类预测。 

 

图 9  单层级联特征提取结构 

Figure 9  Single-level cascade feature extraction structure 
 

3.2.3  时序特征提取结构 

为了提取表情迁移特征等在时序中的不一致性, 

我们使用 ConvLSTM 将上一节介绍的特征提取网络

结构提取到的层级特征阵列送入 ConvLSTM 中进行

预测, 得到预测特征图。每层的输出对应一个独立的

ConvLSTM 的输入, 最终会得到不同尺寸的特征图。

以 DeepFake 方法为例, 实验表明, 时序特征提取结

构是该网络能够区分人脸生成与否的重要组成部分, 

去掉该部分会使网络的普适性降低, 导致分类失败。 
 

表 1  LSTM 结构对 DeepFake 生成方法的分类检测结

果的影响(分类正确率) 

Table 1  Effect of LSTM structure on classification 
detection results of DeepFake generation 

method(Classification accuracy) 
                    CRF 

网络结构 
0 23 40 

MTS3DCNet _frame 5 
Without LSTM 

50.18 97.48 49.96 

MTS3DCNet_frame 10 
Without LSTM 

50.15 50.01 49.69 

 

3.2.4  预测结构 

相比普通的分类网络只关注最后一层的预测结

果, 不同尺度的多层预测能够提高预测的鲁棒性, 

减缓过拟合现象发生, 并能在速度和准确率之间进

行权衡。实验表明, Meso-Inception-v4 和单层预测模

型在预测生成比较真实或区域替换的面部模型时, 

训练的第一次迭代就会出现 8.7%~15.9%的过拟合现

象。这是由于网络在经过多次卷积后得到结果很大

程度上为图像内容, 在分类区域替换或生成较为真

实的人脸时往往在图像内容差别不大, 而例如模糊

度等比较低级的分类特征能更好地反映正常人脸和

生成人脸之间的差异。故使用单层预测不能正确把

握分类特征, 而使用四层预测结果往往会在测试中

的正确率高于训练值。由于我们需要关注每一层结

果的表征状态, 而权衡特征之间的分类关系, 我们

采用类似 FPN 的预测结构, 但是不同于图像内容分

类识别, 网络需要对图像纹理的高层特征敏感, 故

我们修改了特征金字塔网络的结构, 如图 10 所示, 

将自顶向上的预测顺序改为自顶向下, 突出卷积后

高层次的预测特征并融合低维特征进行层间预测, 

再将结果送入全连接层进行激活分类, 得到最终的

结果。以 NeuralTexture 生成方法为例, 实验表明, 金

字塔结构在促进网络收敛和减少网络训练过拟合方

面有着良好的表现效果, 表 2 表现了在训练第一个

轮次(epoch)后其检测损失的对比, 可以看到在加入

金字塔结构后网络更容易向正确的分类方向收敛。 

4  实验结果及分析 

4.1  实验数据来源 
本文采用 FaceForensics++ 数据集[32], 是德国慕

尼黑工业大学视觉计算组构造的一个大型换脸数据 
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图 10  修改后的特征金字塔结构 

Figure 10 Modified feature pyramid structure of classification 
 

表 2  金字塔结构对 NeuralTexture 生成方法的检测损

失的影响 

Table 2  Effect of pyramid structure on detection of 
loss of NeuralTexture generation method 

                     CRF 

网络结构 
0 23 40 

MTS3DCNet _frame 5 
Without pyramid 

0.1193 0.6855 0.6862 

MTS3DCNet_frame 10 
Without pyramid 

0.2505 0.5976 0.6875 

MTS3DCNet _frame 5 0.0849 0.5546 0.4077 

MTS3DCNet_frame 10 0.1490 0.4946 0.5542 

 

库。该数据集在互联网上收集了 1000 个人的短视频

作为正样本, 每个视频中只包含单个人像, 并且人

物的头部动作比较平缓, 更注重表达人物的面部动

作表情变化。 

负样本为 1000 个样本间的面部替换, 替换人物

的编号已经标注。到发稿为止, FaceForensics++ 数据

库针对这 1000 样本采用了 4 种面部替换方法, 包括

DeepFake、Face2Face、FaceSwap 和 NeuralTexture

等。另外, 针对每一种替换方法和原始视频样本, 

FaceForensics++ 数据集提供了不同视频质量的版本, 

包括了原版本的高清视频 , 即固定码率因子

(Constant Rate Factor, CRF)为 0, 以及 CRF 为 23 和

40 的压缩视频集。我们在三种不同的质量因子上分

别测试网络对于不同生成方法的分类效果。实验中

将 FaceForensics++ 数据集的视频比例划分为 7︰

2︰1 用于训练, 训练测试和预测结果。 

4.2  训练方法 

4.2.1  预处理方法 

为了去除背景等干扰分类的因素 , 我们使用

OpenFace 库[33]对帧图像进行预处理, 处理流程如

图 11 所示。首先确定视频帧中人脸的位置, 将面部

提取, 然后去掉背景和头发等干扰因素, 通过平移, 

旋转等操作将面部对齐, 设定面部占比为 0.7。最后

将面部归一化到 256×256 大小比例一致, 保证模型

的通用性。输入的类别标签应使用独热编码(One-Hot)

进行预处理。 

 

图 11  网络预处理流程 

Figure 11 Pre-processing process of the network 
 

4.2.2  训练参数选择 

在训练该模型采用自适应 Adam 优化器[34]调节

梯度。其中训练针对 DeepFake 和 FaceSwap 的检测

模型时设置初始学习率为 5e-5, 训练针对 Face2Face

和 NeuralTexture 的检测模型时设置初始学习率为

1e-5。训练时每种方法迭代 20 个轮次后查看测试

结果。 

4.3  实验结果 
我们测试了输入不同长度的视频帧对正确率的

影响, 选择帧阵列长度为 5 帧和 10 帧作为第一个输

入维度进行训练和测试, 分别测试了在 CRF 为 0, 23

和 40 的条件下 4 种生成方法的二分类检测效果, 并
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用我们的方法与 Xception 和 Meso-Inception-v4 网络

分类效果进行比较。其中 Xception 和 Meso-Inception- 

v4 网络的得到结果为单帧结果, 而我们的网络输入

为 5 或 10 的帧阵列, 但每个帧阵列均来自同一视频, 

故可得到结果为 5 或 10 帧均为真或假的结果。与单

帧相比, 相当于对帧阵列输出了平均结果, 在最终

计算准确率时也是相当于计算了所有帧输出的平均

结果, 故帧阵列和单帧得到的正确率是具有可比性

的。该网络对 4 种生成方法的检测结果如下:  

 
表 3  网络对 DeepFake 生成方法的分类检测结果 

Table 3  Results of classification detection of Deep-
Fake generation method by networks 

                     CRF 

网络结构 
0 23 40 

Meso-Inception-v4[32] 98.41 95.26 89.52 

XceptionNet[32] 99.59 98.85 94.28 

MTS3DCNet _frame 5 99.45 98.96 92.55 

MTS3DCNet_frame 10 99.79 99.21 91.94 

 
表 4  网络对 Face2Face 生成方法的分类检测结果 

Table 4  Results of classification detection of 
Face2Face generation method by networks 

                     CRF 

网络结构 
0 23 40 

Meso-Inception-v4[32] 97.96 95.84 84.44 

XceptionNet[32] 99.14 98.36 91.56 

MTS3DCNet_frame 5 94.44 98.53 91.06 

MTS3DCNet_frame 10 94.34 95.82 90.97 

 
表 5  网络对 FaceSwap 生成方法的分类检测结果 

Table 5  Results of classification detection of FaceS-
wap generation method by networks 

                  CRF 

网络结构 
0 23 40 

Meso-Inception-v4[32] 96.07 93.43 83.56 

XceptionNet[32] 99.61 98.23 93.70 

MTS3DCNet_frame 5 99.65 98.48 91.51 

MTS3DCNet_frame 10 99.69 98.27 90.86 

 
表 6  网络对 NeuralTexture 生成方法的分类检测结果 

Table 6  Results of classification detection of Neural-
Texture generation method by networks 

                         CRF 

网络结构 
0 23 40 

Meso-Inception-v4[32] 97.05 85.96 75.74 

XceptionNet[32] 99.36 94.50 82.11 

MTS3DCNet_frame 5 98.66 92.58 84.93 

MTS3DCNet_frame 10 99.38 93.75 84.33 

 

相比Mesonet和Xception两种检测方法, 我们的

方法不仅在正确率上能够达到更优秀的效果, 而且

在网络搭建中, 使用的参数量小于Xception网络, 这

表明我们在训练时使用更少的时间能够得到更加快

速收敛效果, 而 Xception 网络由于其庞大的参数可

能会导致参数冗余。Mesonet 系列的网络参数量较少, 

但其深度不够会导致其特征提取畸形, 这体现在训

练 Xception 网络和 Mesonet 时具有较深程度的过拟

合现象。 

 
表 7  三种网络结构参数量对比 

Table 7  Comparison of parameters of three networks 

网络结构 参数量 

XceptionNet 20811050 

Meso-Insception-v4 28742 

MTS3DCNet 14168386 

 

总体来看, 我们的网络结构在检测压缩的人脸

生成视频有更好的表现。而在实际环境中, 人脸生成

视频更多的是在互联网和社交媒体中传播。在主流

的视频网站 ( 如 YouTube) 和社交媒体网站 ( 如

Facebook)上传视频中一般需要经过压缩, 所以提高

低质量下的检测效果是十分必要的。 

另外, 根据结果来看, 我们的网络结构在检测

更为逼真的换脸算法时更加有效。文献[32]给出了人

工检测者在检测 4 种生成方法和原始视频的正确率, 

如图 12 所示。可以看到 Face2Face 和 NeuralTexture

两种生成方法在视觉上更真实。而我们的检测网络

在检测这两种方法中有着较大的提高 , 而对于

DeepFake 和 FaceSwap 生成方法, 我们的检测网络也

能得到不错的效果。 

 

图 12  人工检测者检测生成方法的正确率 

Figure 12  Accuracy of manual detector detection and 
generation method 

 

5  结论 

随着神经网络和深度学习的不断发展, 人工生

成的人脸视频的滥用现象越来越严重, 本文提出了
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一种神经网络检测结构, 该结构与当前主流的神经

网络检测方法相比, 有如下优点:  

(1) 同时考虑了时域和空域的特征, 提取特征更

加丰富;  

(2) 使用类似金字塔的层级预测结构缓解了分

类检测的过拟合现象;  

(3) 对于目前互联网和社交媒体中实用的压缩

视频效果有较大的提升;  

(4) 对于更真实的生成方法有更好的检测效果。 

本文的后续工作将针对每种生成方法优化模型

训练参数和预处理的方式, 从整体上提高检测的正

确率, 并提高模型的泛化能力。 

 

致  谢  在此向本文成文中给予的指导老师, 

提供帮助的同学和给本文提出建议的评审专家表示

诚挚的感谢。 
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