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摘要  目前, 在新一代大规模互联网迅猛发展的背景下, 产生的数据量也随之持续增长, 这就导致用户的本地设备难以满足海

量数据的存储和计算需求。与此同时, 云计算作为一种经济高效且灵活的模式, 具有易于使用、随用随付、不受时间和空间限

制的优势, 彻底改变了传统 IT 基础设施的提供和支付方式, 可以有效解决无限增长的海量信息存储和计算问题。因此, 在没有

昂贵的存储成本和计算资源消耗的情况下, 资源有限的用户可以采用云服务提供商(Cloud Service Provider, CSP)为用户提供所

期望的服务。其中, 基础设施即服务(Infrastructure as a Service, IaaS)作为云计算的三种服务类型之一, 将虚拟化、分布式计算和

网络存储等技术结合, 可以在互联网上提供和租用计算基础设施资源服务(如计算、存储和网络)。故云计算依靠 IaaS 层提供的

计算基础设施资源, 使用户不再需要购买额外设备, 从而大大降低使用成本, 同时也为上层服务奠定基础。然而, 随着云计算服

务的不断发展, 基于 IaaS 的安全问题引起人们的关注。为了系统了解 IaaS 的安全研究进展和现状, 本文对 IaaS 的安全问题以

及学术界和工业界的解决方案进行了详细调查。首先, 本文介绍 IaaS 的相关理论基础并对分析不同类型的云安全威胁。然后, 从
学术界现有研究出发, 分析 IaaS 提供的计算、存储和网络服务中存在的安全威胁, 并调查现有的解决方案。此外, 对工业界中

云服务提供商的 IaaS 安全服务进行重点调查, 包括数据安全、网络防护和其他安全服务等方面。最终, 展望未来 IaaS 云安全在

学术和工业环境中的发展趋势。 
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Abstract  At present, a new generation of large-scale Internet is emerging at breakneck speed. The amount of data gener-
ated continues to expand, making it difficult for local storage devices of users to keep up with the need for vast data stor-
age and computing. In the meantime, cloud computing offers the advantages of being easy to use, pay-as-you-go, and free 
from time and space constraints. It has fundamentally changed the way traditional IT infrastructure is provisioned and paid 
for, and it is capable of effectively resolving the problem of infinite growth in massive data storage and computing. As a 
result, users with limited resources can employ cloud service providers (CSPs) to provide cloud computing services with-
out incurring high storage costs or computational resource consumption. In particular, Infrastructure as a Service (IaaS), 
one of three cloud computing service models, enables the provision and rental of computing infrastructure resource ser-
vices (such as compute, storage, and network) over the Internet by combining technologies such as virtualization, distrib-
uted computing, and network storage. Thus, IaaS is dependent on the computing infrastructure resources given by the IaaS 
layer to eliminate the need for users to purchase additional equipment, significantly reducing the cost of use, while also 
serving as the basis for higher-layer services. However, as cloud computing services continue to grow, IaaS-based security 
issues are causing concern. To systematically study the present state of security research in IaaS, this paper provides a de-
tailed survey of security challenges in IaaS and solutions in academia and industry. Firstly, this paper introduces the theo-
retical foundations of IaaS and analyzes various types of cloud security threats. Then, the current research from academics 
is then utilized to analyze the security risks in the compute, storage, and network services provided by IaaS and to study 
the existing solutions. In addition, the IaaS security surveys of cloud service providers in the industry are explored, and 
finally, the direction of future research is discussed. 
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1  介绍 

自 2006 年“云计算”(Cloud Computing)的概念

首次被提出以来, 就受到研究者的广泛关注[1]。本质

上, 云计算是一种基于互联网的服务提供模型[2], 从

应用层到基础层可以分为三种服务类型: 软件即服

务(Software as a Service, SaaS)提供完整软件应用服

务; 平台即服务(Platform as a Service, PaaS)提供应用

程序的开发环境和资源等服务 ; 基础设施即服务

(Infrastructure as a Service, IaaS)提供底层硬件基础设

施部署等服务。 

IaaS 作为云计算的三种服务类型之一, 依靠云

服务提供商(Cloud Service Provider, CSP), 并根据现

有的虚拟化、分布式计算和网络存储等技术为用户

提供通用基础设施服务(如计算、存储和网络), 用户

基于这些基础设施资源部署需要的中间件和应用软

件等。因此, IaaS 可以提供较为完善的基础设施服务, 

并成为云计算服务体系的基石。然而, IaaS 的公有云

模式是通过公共网络向多个互不信任的用户提供共

享资源服务, 这就导致公共云的多租户特性可能出

现资源隔离不足或共享信息泄露等问题。一般来说, 

攻击者主要是恶意的 CSP 和使用相同 CSP 的恶意用

户, 他们通过攻击或占有用户资源的方式来获取用

户的数据或获得额外资源服务, 从而影响用户数据

的机密性、完整性、可用性和用户与 CSP 之间的合

同安全性[3]。 

面对 IaaS 云环境产生的安全挑战, 本文首先介

绍 IaaS的相关基础知识和 IaaS云安全威胁。然后, 从

学术界和工业界的角度出发, 重点对 IaaS 提供的计

算、存储和网络等服务中存在的安全问题进行具体

分析, 并梳理提供的解决方案。最后对未来研究方向

进行总结和展望。 

2  IaaS 相关基础知识和安全威胁 

2.1  IaaS 相关基础知识 

IaaS 架构如图 1 所示。可以看出, 物理层主要为

IaaS 提供底层基础硬件资源, 然后虚拟机监视器

(hypervisor)管理和整合基础硬件资源, 并进行重新

分配虚拟硬件资源来构建多个虚拟机。最后云管理

平台对虚拟化资源进行平台统一的调度和管理, 为

用户提供完整的 IaaS 服务。IaaS 主要包括计算、存

储和网络服务。 

计算服务  用户可根据自身业务的计算需求, 

向 CSP 弹性租用 hypervisor、虚拟机或服务器, 并通

过网络将工作负载迁移进去, 进而提高用户的工作

效率。目前国内外 CSP 都提供 IaaS 计算服务, 例如

Amazon AWS 的弹性计算云 EC2[4]、Google Cloud 的

Compute Engine[5]、Microsoft Azure 虚拟机[6]、阿里

云服务器 ECS[7]、华为弹性云服务器[8]和百度的智能

云服务器 BCC[9]等。 

存储服务  在 IaaS 环境下, CSP 可以根据用户

的具体使用场景来提供不同的存储设备。根据数据

存储服务的差异, 主要分为对象存储、块存储和文

件存储。 

网络服务  IaaS 的网络服务可以实现云环境下

的虚拟网络功能, 并为每个用户建立独立的网络环

境来运行虚拟机。根据用户需求, 网络服务可以提供

公网网络和私有网络。 

 

图 1  IaaS 架构 

Figure 1 IaaS Architecture 
 

2.2  IaaS 云安全威胁 
攻击者针对 IaaS 云平台有两类攻击目标。第一

类攻击目标是通过攻击用户的 hypervisor 或虚拟机

来获得或破坏用户的资源, 这类攻击者主要是恶意

用户或恶意 CSP; 第二类攻击目标是通过攻击 CSP

或用户来获得比服务水平协议(Service Level Agree-

ment, SLA)更多的服务, 这类攻击者主要是恶意用

户。其中, 恶意用户指的是租用同一个 CSP 提供设

施的用户, 恶意 CSP 包括被攻击者破坏的正常 CSP

和本身具有破坏性的 CSP。 

根据以上两类攻击目标, 并以云计算领域的权

威机构(CSA[10-11]、ENISA[12]和 NIST[13])的调查为依

据, 分析 IaaS 安全威胁, 如表 1 所示, 对安全威胁内

容、云安全属性和安全责任进行总结。其中, 这两类

攻击的目标都是攻击用户和 CSP 的云安全属性, 即

机密性、完整性、可用性和合同安全性[3]。机密性确

保 CSP 上使用和存储的用户的数据和数据访问模式
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等信息不会被泄露; 完整性确保用户的数据的内容

在使用 CSP 后都是一致; 可用性确保用户访问的

CSP 资源是否可以正常使用, 并且如果数据因某种

原因而无法访问, 用户可以恢复数据; 合同安全性

确保 CSP 按照合同中的服务水平协议诚实而完整地

将 IaaS 服务提供给用户。并且, 针对数据层面, 安全

威胁包括数据泄露和内部威胁; 针对系统层面, 安

全威胁包括缺乏安全架构和策略、不安全的接口和

应用程序编程接口(Application Programming Inter-

face, API)以及控制平台薄弱; 针对用户管理层面, 

安全威胁有配置错误和变更控制不足和身份信息监

控和管理不力; 针对服务层面, 安全威胁有滥用和

恶意使用服务和账户劫持。此外, CSP 在 IaaS 云环境

中的主要安全责任包括: 1)强制隔离不同用户的虚拟

机, 保证不同虚拟机之间的计算过程或内存互相隔

离; 2)维护虚拟化基础设施, 保证按时更新和进程保

护, 并及时将安全漏洞信息告知用户。同时, 用户在

IaaS 云环境中的主要安全责任包括两个方面[14]: 1)保

管自身安全密钥; 2)关注 CSP 的漏洞公告, 及时对存

在的安全风险进行处理。 

 
表 1  IaaS 安全威胁总结 

(“√”表示云安全属性被破坏或者存在安全责任, 空白则表示尚不具有该项指标) 

Table 1  Summary of IaaS security threat 

(“√” indicates that the cloud security attributes are compromised, or have safety responsibility, and blank indi-

cates that the indicator is not yet available) 

云安全属性 安全责任
安全 

层面 
安全威胁 威胁内容 

机密性 完整性 可用性 
合同安

全性
用户 CSP

数据泄露 攻击者通过非法访问或恶意攻击等手段获取用户数据 √ √ √  √ √数据 

层面 内部威胁 内部人员通过内部网络或系统直接访问用户数据 √ √ √ √  √

缺乏安全架构和策略 
攻击者根据 IaaS 的架构和策略的安全漏洞破坏 CSP 并获

得用户相关数据 
√ √ √   √

不安全的接口和 API 
攻击者根据接口和 API 存在安全漏洞任意调用或篡改用

户数据 
√ √ √   √

系统架

构层面 

控制平台薄弱 
控制平台包含数据复制、迁移和存储的过程。如果 CSP

管理人员配置错误, 则导致数据泄漏、不可用或损坏 
√ √ √   √

配置错误和变更控制不足 用户错误配置 IaaS 环境而导致自身数据被泄露 √ √ √  √  用户身

份管理

层面 
身份信息监控和管理不力 

如果用户无法妥善管理身份信息, 则攻击者可以轻易获

取用户信息 
√ √ √ √ √  

滥用和恶意使用服务 
攻击者向同一租户域的其他用户发动攻击来阻止其正常

使用 IaaS 服务 
√ √ √   √服务 

层面 
账户劫持 攻击者利用 IaaS 服务窃听用户活动和篡改用户数据 √ √ √  √ √

 

根据表 1 中不同安全层面的威胁内容可知, IaaS

安全威胁主要针对用户的云安全属性, 所以需要对

其安全防御进行重点研究。同时, 合同安全性虽然涉

及的安全威胁较少, 但同样需要 CSP 提高并加固

SLA 的可用性和有效性。最后, IaaS 的安全威胁不仅

依靠 CSP 关注和保护, 用户也需要提高自身安全意

识, 即 CSP 和用户双方都需要共同承担相应责任, 

才能有效抵抗攻击者的破坏行为。 

3  IaaS 云安全研究 

本节首先介绍 IaaS 提供的计算、存储和网络服

务中存在的安全威胁, 然后总结学术界提供的解决

方案。 

3.1  基于计算服务的安全研究 
计算服务是 CSP 通过 IaaS 为用户提供计算设备

的租用, 主要包括 hypervisor、虚拟机。然而, 攻击

者可以利用 IaaS 环境下的多租户特性来影响用户计

算服务的正常使用。本节针对以上问题, 对 hypervisor

和虚拟机存在的安全威胁和相应防御手段进行

研究。  

3.1.1  虚拟机监视器(hypervisor) 

虚拟机监视器(hypervisor)主要负责规划、部署和

管理虚拟机。然而, 随着 IaaS 的发展, hypervisor 的

规模不断扩大 , 使其安全性难以得到保证。一旦

hypervisor 出现安全隐患 , 则攻击者可以通过

hypervisor 的代码漏洞或破坏其完整性来执行虚拟机

逃逸攻击, 从而严重影响 IaaS 的计算服务。例如, 截

至 2021 年 1 月, Xen 具有超过 20 万代码行(Lines Of 

Code, LOC), 而 Xen 所有版本的报告中至少存在 457

处漏洞[15]。面对代码规模日益增大的 hypervisor, 需
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要构建新型轻量级 hypervisor 来精简运行操作系统, 

从而达到减小 TCB 规模的目的。因此 , 针对

hypervisor 的攻击, 典型的防御手段有构建新型轻

量级 hypervisor 和保证 hypervisor 的完整性。 

针对构建新型轻量级 hypervisor 的研究, 文献[16]

基于硬件虚拟化技术新型 hypervisor, 称为 SecVisor。

代码上, SecVisor 只包括虚拟化内存管理单元、IO 内

存管理单元和物理内存, 而传统的 hypervisor 则包含

整个虚拟化系统。同时, 在安全上, SecVisor 确保只

有经过用户批准的代码才能执行, 防止攻击者的非

法入侵 ; 文献 [17]提出的 TrustVisor 尽管只包含

TrustVisor 和 PAL, 但在实现可信计算的同时保护敏

感代码, 使 TrustVisor 成为一种轻量级和高性能的

hypervisor; CloudVisor[18]采用嵌套虚拟化技术将虚

拟化的资源管理功能与安全保护功能分开, 使 TCB

的规模大幅下降; 基于微内核的原理, HypSec[19]对

现有的 hypervisor 分割成一个小型的可信监视器(称

为 corevisor)和一个大型的不可信监视器 (称为

hostvisor), 并利用硬件虚拟化技术来隔离和保护

corevisor, 从而保证HypSec安全; 此外, 针对数字取

证场景, 文献[20]提出的 ForenVisor 删除了与取证场

景无关的模块(如设备驱动程序), 从而减小 TCB 的

大小。并且 ForenVisor 不使用网络来进行存储, 而是

通过本地设备来存储取证数据, 故在保证取证数据

完整性的同时也降低了 ForenVisor 被网络攻击的风

险。ForenVisor 的研究表明, 在特定的场景下, 通过

删减与场景无用的模块来保证 hypervisor 的安全是

可行的。表 2 给出了传统 hypervisor(KVM 和 Xen)

与文献[16-20]的 TCB 大小比较。 

 

表 2  TCB 大小比较(单位: LOC) 

Table 2  TCB size comparison 

Hypervisor LOC Hypervisor LOC

KVM 1857575 TrustVisor[17] 7889

Xen 71604 CloudVisor[18] 5500

Xen + Dom0 2054756 HypSec[19] 8566

SecVisor[16] 3526 ForenVisor[20] 1400

 

针对 hypervisor 完整性的研究, 可以采用防止篡

改、探测篡改和完整性度量等手段。为了防止攻击

者篡改 hypervisor, HyperSafe[21]采用不可绕过的内存

锁定技术来保证 hypervisor 的代码和数据完整; 在探

测篡改方面, 文献[22]提出基于硬件辅助的探测篡改

框架 HyperCheck 来获取托管虚拟机的完整状态并安

全传输到远程服务器。然而 , 攻击者可以在获取

hypervisor 的完整状态之前隐藏并清除攻击痕迹, 致

使需要一种完整性度量方法来确保被攻击的

hypervisor 无法隐藏攻击痕迹。为了解决这一问题, 

HyperSentry[23]采用硬件提供的隔离部件来秘密度量

hypervisor 是否完整, 并且 HyperSentry 的秘密性可

以确保被攻击 hypervisor 不会隐藏攻击踪迹。此外, 

考虑到虚拟机在迁移前需要对迁移 hypervisor 进行

完整性度量来判断 hypervisor 是否可信, 文献[24]提

出的相邻完整性度量机制来动态监视其相邻

hypervisor 的完整性, 并将度量结果传递给该区域的

TCB 来执行完整性验证。 

3.1.2  虚拟机研究 

虚拟机是由 hypervisor 创建并运行在客体操作

系统的完整计算机系统, 其具有配置快速和维护灵

活等特点, 使得用户可以像使用物理计算机一样对

虚拟机进行操作。然而, 由于虚拟机的生命周期包括

运行(running)、挂起(suspended)、恢复(resume)和关

闭(off)等阶段, 这就导致攻击者可以利用虚拟机生

命周期的不同阶段的特点来进行攻击, 从而泄露用

户信息。因此, 面对虚拟机不同阶段的攻击, 需要研

究如何对虚拟机的各个阶段进行安全防护。 

1) 运行阶段 

在运行状态下, 数据泄漏是虚拟机的主要安全

威胁[25], 其中包括针对外部数据泄漏的侧信道攻击

(side-channel attacks)和针对内部数据泄漏的隐蔽信

道攻击(covert channel attacks)。 

侧信道攻击是通过在虚拟机的密码运行进程中

产生的与敏感信息相关的侧信道信息来恢复密钥, 

这些侧信道信息包括时间、功率消耗和电磁场等暴

露在外部的数据。此外, 在侧信道攻击中, 由于在使

用相同物理资源的不同用户的虚拟机进程之间频繁

交互, 故攻击者采用高速缓存存储器来探测当前运

行的目标虚拟机的加密操作和操作执行状态, 从而

推断目标虚拟机产生的密钥[26]。针对侧信道攻击, 主

要防御手段有加密通信过程、防止攻击者获得虚拟

机的进程访问信息、及时检测攻击行为和重新分配

信道等。 

文献[27]对涉及高速缓存的通信过程进行加密, 

保证在高速缓存上运行的数据都以密文形式传输, 

从而避免虚拟机在运行阶段产生数据泄漏。为了防

止攻击者获得虚拟机进程访问信息, 文献[28]定期向

高速缓存信道添加随机噪声, 使攻击者无法读取目

标虚拟机的访问信息; 文献[29]提出的 XenPump 方

案通过随机延迟的方式混淆高速缓存侧信道中的虚

拟机进程访问时间, 使攻击者无法准确获得进程访

问信息。为了及时检测高速缓存侧信道攻击行为, 文
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献[30]基于“FLUSH+RELOAD”技术来检测高速缓

存侧信道攻击, 并在发现攻击后在同一操作系统中

清除可疑的虚拟机进程; HomeAlone[31]通过设置自

身的虚拟机不会使用某些高速缓存行, 然后测量进

程运行期间的高速缓存数据的变化情况。一旦

HomeAlone 发现没有使用的高速缓存行发生变化, 

则表明存在恶意虚拟机。此外, 为了防止虚拟机之间

无法共用高速缓存行, 文献[32]将互不信任的用户分

配到不同的 CPU 或内存, 从而保证用户在不同的信

道下的高速缓存不会重叠并防止用户信息泄露; 文

献[33]使用 hypervisor 来控制内存映射, 使得无论虚

拟机进程访问高速缓存数据的顺序如何变化, 受保

护的敏感信息都能可以留在高速缓存行中并无法通

过进程变化进行清除。 

由于虚拟机内部存在隔离缺陷, 致使存在一种

隐蔽信道允许双方进行内部通信。与侧信道攻击不

同, 侧信道攻击不需要通信双方合谋, 而隐蔽信道

攻击必须由通信双方合谋才能实现数据的传输。在

隐蔽信道攻击中, 攻击者首先利用缓冲区溢出和虚

拟机镜像污染等手段将合谋者放入到目标虚拟机并

获取秘密信息, 然后通过隐蔽信道把目标虚拟机的

信息传输给攻击者。因此, 隐蔽信道攻击在传输过程

中难以被监视系统(如防火墙、入侵检测系统和网络

流量日志等)所察觉, 从而增加抵御攻击的难度。针

对隐蔽信道攻击, 主要防御手段有减弱隐蔽信道攻

击、检测攻击行为和破坏隐蔽信道中的信息等。 

为了减弱隐蔽信道造成的虚拟机数据泄漏, 文

献[34]限制 Xen 虚拟机的进程响应时间, 保证目标进

程没有运行结束时, 攻击进程得不到调度, 从而减

弱基于高速缓存的隐蔽信道攻击。在检测隐蔽攻击

方面, 文献[35]假设在 GPU 上同时运行的应用程序

中包含攻击应用程序, 并采用提出的 GPUGuard 方

法来检测两个应用程序的内核之间是否存在合谋行

为。一旦发现合谋行为, 则将可疑内核重新分配到一

个独立的安全域中。因此, GPUGuard 可以有效抵御

基于 GPU 的隐蔽攻击, 从而保护用户虚拟机的安全; 

ReplayConfusion[36]用于检测基于高速缓存的隐蔽信

道攻击, 即通过记录不同程序运行的高速缓存来确

定是否存在攻击行为。如果检测到用户信息泄漏, 就

可以有效阻止攻击者的攻击行为。为了破坏隐蔽信

道中的信息, 文献[37]针对基于内存共享的隐蔽信道

提出随机共享方案。该方案通过随机合并不同虚拟

机中的相同内存页, 可以保证即使在隐蔽信道攻击

下, 接收方也无法准确知道发送方写入哪些内存页, 

使得攻击者无法获取隐蔽信道正在传输的信息, 从

而保证用户虚拟机的安全。 

2) 挂起和恢复阶段 

在挂起和恢复阶段, 攻击者通过虚拟机回滚攻

击(VM rollback attack)在用户不知情的情况下恢复快

照并运行虚拟机[38], 使用户虚拟机被恶意破坏并泄

露用户数据。 

虚拟机回滚攻击分为两种攻击方式: 1)攻击者通

过穷举攻击猜测目标虚拟机的登录密码。即使目标

虚拟机会限制错误输入密码次数, 但攻击者仍然可

以在每次输入密码后将虚拟机无限回滚到初始状态

来清除虚拟机内的计数器; 2)攻击者通过回滚权限控

制模块来撤消用户的更改权限, 从而将目标虚拟机

的信息公开给攻击者。针对虚拟机回滚攻击, 主要防

御手段有禁用挂起/恢复机制和判断挂起/恢复阶段

的安全性等。 

文献[39]提出的 HyperWall 机制通过禁用挂起和

恢复机制来保障虚拟机的安全, 使攻击者无法通过

虚拟机回滚攻击来获得目标虚拟机信息, 但是该方

法在禁用的同时也使某些虚拟机常规操作(如快照或

虚拟机迁移等)无法正常使用。此外, 为了判断挂起

和恢复阶段的安全性, 文献[40]对用户虚拟机所有回

滚行为都记录下来, 用户可以根据记录来判断回滚

期间是否存在恶意行为; 文献[41]提出通过使用可信

hypervisor 来确保计数器只能是递增状态, 使得攻击

者无法通过穷举攻击来获取用户虚拟机的登入密码, 

从而有效抵御虚拟机回滚攻击。 

3) 关闭阶段 

在关闭阶段, 虚拟机执行的迁移操作可以将虚

拟机内运行的操作系统和应用程序从一个物理位置

迁移到另一个物理位置, 从而实现虚拟机负载平衡、

灾难恢复和硬件维护的目的[42]。虚拟机迁移可以分

为两种操作类型, 即离线迁移和实时迁移。其中, 离

线迁移是在虚拟机完全关闭情况下通过网络进行迁

移; 实时迁移与离线迁移的步骤几乎一致, 但在线

迁移的迁移过程仅有短暂的虚拟机关闭时间, 以确

保在迁移过程中 IaaS 服务仍具有可用性。 

然而, 由于迁移策略不完善或者迁移数据未加

密, 导致攻击者可以采用拒绝服务(Denial of Service, 

DoS)攻击和中间人(Man In The Middle, MITM)攻击

来破坏迁移虚拟机。在 DoS 攻击中, 攻击者在主机

操作系统上创建许多虚拟机, 致使主机操作系统过

载并无法再接受任何迁移的虚拟机, 从而降低达到

用户服务的可用性并增加攻击者获得额外虚拟资源

服务的目的。此外, 由于在虚拟机迁移过程中所有迁

移的数据都默认以明文的形式传输, 导致攻击者可
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以利用传输网络将自身置于传输信道中, 并使用迁移

目标欺骗和 DNS 中毒等手段执行中间人攻击, 从而

截获到用户的敏感数据[43]。因此, 为了确保虚拟机迁

移期间的安全性, 防止攻击者获取任何敏感信息, 主

要防御手段有设定迁移条件和加密迁移期间的数据。 

针对虚拟机在迁移过程中的DoS攻击, 文献[44]

提出满足以下三个迁移条件才能迁移虚拟机: 根据

检测物理主机的网络状态来选择迁移虚拟机、根据

设置的迁移时间阈值来选择迁移时间以及根据迁移

主机的带宽利用率来选择迁移目的主机。基于以上

三个迁移条件, 用户虚拟机可以从被 DoS 攻击的主

机上迁移到其他正常的主机上, 从而有效减轻 DoS

攻击的影响; 文献[45]提出虚拟机迁移过程中的安全

需求, 即平台间认证、传输数据的保护和虚拟可信根

的保护; 文献[46]分析虚拟机实时迁移需要满足安全

和性能要求, 其中安全要求包括迁移虚拟机的机密

性和完整性得到保证, 并且只有可信实体才能提出

迁移请求和接收正确的虚拟机, 性能要求指的是尽

可能缩短虚拟机的停机时间和迁移时间以提高服务

可用性。此外, 为了加密迁移期间的数据, 文献[47]

基于属性认证和可信信道来确保迁移数据以密文的

形式进行安全传输, 从而保证传输数据的机密性和

完整性; 文献[48]对验证合法的迁移虚拟机使用AES

加密对迁移数据进行加密; 文献[49]基于可信平台模

块(Trusted Platform Module, TPM)提出一种基于角色

的迁移机制, 其中迁移虚拟机采用 TPM 私钥对迁移

数据进行加密, 并以密文的形式向目标虚拟机进行

身份认证, 如果认证成功则同意迁移。该方法可以有

效抵御中间人攻击, 保证虚拟机在迁移过程中的通

信安全。 

表 3依据 hypervisor和虚拟机生命周期的不同阶

段, 对攻击实例、攻击效果、抵御攻击原理和抵御方

案进行归纳总结。可以看出, 由于 hypervisor 存在大

规模代码和和缺乏完整性等问题, 使得攻击者可以

利用虚拟机逃逸攻击来窃取非法权限。因此, 可以通

过构建新型轻量级 hypervisor 和保证 hypervisor 的完

整性手段来实现 hypervisor 的安全。此外, 攻击者为

了窃取用户虚拟机的数据或获得额外的 IaaS 服务资

源, 可以根据虚拟机生命周期的各个阶段的特点来

分别执行相应的攻击, 使其干扰用户虚拟机的正常

服务, 并严重影响用户数据的机密性、完整性和可用

性。为了解决不同阶段的安全问题, 在未来的研究中

需要全面关注虚拟机在整个生命周期的保护以保证

用户使用虚拟机的安全性和可靠性。 

 

表 3  基于 hypervisor 和虚拟机生命周期的不同阶段的安全研究 

Table 3  Security study based on different phases of hypervisor and virtual machine lifecycle 

攻击对象 攻击实例 攻击效果 抵御攻击手段 抵御方案 

构建新型轻量级 hypervisor 文献[16-20]
Hypervisor 虚拟机逃逸攻击 

获取或篡改宿主机的数据和在宿

主机上的全部虚拟机运行状态 保证 hypervisor 的完整性 文献[21-24]

加密通信过程、防止攻击者获得虚拟机进程访问信息、

及时检测攻击和重新分配信道 
文献[27-33]

运行阶段 
侧信道攻击、 

隐蔽信道攻击 
泄露用户虚拟机相关数据 

减弱隐蔽信道攻击、检测攻击行为和破坏隐蔽信道中

的信息 
文献[34-37]

挂起和恢复

阶段 
虚拟机回滚攻击 

破坏用户虚拟机的正常使用和泄

露用户数据 
禁用挂起和恢复机制、判断挂起和恢复阶段的安全性 文献[38-41]

设定迁移条件 文献[44-46]

虚拟机 

关闭阶段 
DoS 攻击、 

中间人攻击 
影响虚拟机安全迁移 

对迁移期间的数据加密 文献[47-49]

 

3.2  基于存储服务的安全研究 
IaaS 的存储服务是由 CSP 所提供, 用户可以通

过外包的方式将数据传输到 CSP 的云存储服务器, 

并在不同终端上访问数据, 从而实现数据的存储和

共享。然而, 存储服务在用户提供便利的同时, 也存

在以下的安全问题:  

(1) 由于 CSP 具有“诚实但好奇”的特点[50], 导

致 CSP 在提供数据存储服务的同时可能也会查看、

删除甚至泄露用户数据;  

(2) CSP 出现设备故障而导致用户数据丢失;  

(3) 恶意攻击者通过攻击 CSP 的云存储服务器

来获取用户数据。 

为解决因存储服务造成的数据泄露问题, 在技

术方面, 用户需要在外包之前对数据进行加密, 但

加密在保障数据的安全性同时会对密文检索和共享

造成不便[50]。因此, 为保证用户存储在 CSP 上的数

据不被泄露, 可以采用代理重加密[51-53]、属性基加密

(Attribute-Based Encryption, ABE)[54-56]、可搜索加密

(Searchable Encryption, SE)[57-59]和可信平台模块

TPM[60-62]等手段实现安全存储。 
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表 4 针对 IaaS 的安全存储服务进行总结, 其中

包括解决方法、实现过程、抵御方案、实现效果以

及存在问题。可以看出, 不同的解决方法从软件到硬

件都能实现用户在密文域下的高效检索和共享, 但

也存在一些问题和限制。针对这些问题和限制, 如何

进行改进以实现 IaaS 数据安全性和可用性之间的平

衡将是今后研究的重点。 

3.3  基于网络服务的安全研究 
由于 IaaS 具有“虚拟隔离、物理共存”的特点, 

使 IaaS 环境下的攻击行为是在 hypervisor 或虚拟机

的内部进行。因此针对外部防御的传统计算机网络

安全隔离机制(如物理防火墙等)不适用于 IaaS 环境。

因此需要采用新的方式来构建虚拟网络基础设施来

保证虚拟机之间的安全通信。 

针对 IaaS 环境下虚拟化网络中的安全问题, 主

要的防御手段有虚拟防火墙(virtual firewall)[63-65]、入

侵检测系统(Intrusion Detection System)[66-69]和设计

安全虚拟网络机制或框架[70-72]。表 5 归纳了网络服

务存在的安全问题、解决思路、解决方案以及实现

效果。可以看出, 虚拟网络服务的安全研究可以通过

防御手段以一种新的方式保证虚拟机之间的安全通

信, 从而为用户的网络服务提供技术保障。 

 
表 4  存储服务的安全研究 

Table 4  Security study of storage services 

解决方法 实现过程 抵御方案 实现效果 存在问题 

代理重加密 

允许第三方代理将发送方的可解密密文转

换为接收方的可解密密文, 同时代理不知道

任何有关明文的信息 

文献[51-53] 允许在不同域之间转换密文 
对于不可信的代理会造成

密钥和明文信息泄露 

属性基加密 
加密方无需关注解密方身份, 只定义解密方

的属性即可 
文献[54-56] 

解决解密方变化导致频繁更改

密钥的问题 

没有提供属性撤销机制 ; 

密钥管理困难 

可搜索加密 
用户向云服务器提交搜索查询, 服务器可以

用相应数据进行响应 
文献[57-59] 

服务器不知道数据内容, 只需

了解搜索结果 
关键字猜测攻击 

可信平台模块

(TPM) 
提供加密操作、生成随机数和哈希函数 文献[60-62] 能够抵抗各种软件攻击 成本较高 

 
表 5  虚拟网络服务的安全研究 

Table 5  Security study of virtual web services 

存在问题 解决思路 解决方案 实现效果 

虚拟防火墙 文献[63-65] 为用户提供网络防火墙服务, 即数据包过滤和监视等

入侵检测系统 文献[66-69] 
即时监视网络传输, 并在发现可疑传输时发出警报或

采取反应措施 

传统的基于计算机网络安全隔离

机制不适用于 IaaS 环境 

设计安全虚拟网络机制或框架 文献[70-72] 实现虚拟机安全网络通信 

 

4  工业界的 IaaS 云安全实际解决方案 

现有学术研究在探索 IaaS 安全的同时, 工业界

在也提供了实际 IaaS 云安全实际解决方案。由于

CSP 不仅需要确保用户使用安全的虚拟机, 而且还

要提供相应的安全服务。因此, 本节针对 CSP 厂商

在数据安全、网络防护和其他安全服务等方面提供

的安全服务进行简要介绍, 包括 Amazon AWS、

Google Cloud、Microsoft Azure、阿里云、华为云和

百度云。 

4.1  计算安全 
当前, CSP 提供的计算服务主要是外租虚拟机或

云服务器。然而, 如果 CSP 提供的虚拟机或云服务

器没有设置相关的安全防护, 则可能受到病毒入侵

或外部攻击, 导致数据泄露或丢失, 影响用户的正

常使用。 

为了防止虚拟机或云服务器免受攻击或病毒入

侵, AWS 提供的 EC2 云服务器使用 AWS Nitro 系统, 

该系统包含轻量级的 Hypervisor 和安全芯片。通过

Nitro 系统, EC2 云服务器上的虚拟化资源会自动卸

载到专用硬件和软件中, 从而最大限度减少攻击面; 

Google Cloud 提供的 Compute Engine 是在 Google 的

数据中心运行的虚拟机, 该虚拟机提供默认使用庇

护式虚拟机(Shielded VM)和统一可延伸固件接口

(Unified Extensible Firmware Interface, UEFI)使虚拟

机具备纵深防御能力, 可以不受恶意攻击者的系统

固件、UEFI 扩展和驱动程序攻击, 也能避免虚拟机

的数据泄露和重放攻击; Azure 提供的虚拟机使用来
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自 Microsoft 和 McAfee 等大型安全性供应商的安全

软件来保护虚拟机免受恶意文件、恶意软件和其他

威胁的侵害; 阿里云的云服务器 ECS 的安全最佳实

践为用户提供账号安全管理和云盘加密等功能, 为

云基础设施提供安全保障; 华为云提供的弹性云服

务器 ECS 的安全保障是由应用防火墙和漏洞扫描等

安全服务提供, 并且 ECS 提供对用户云环境的安全

评估, 可以帮助用户快速发现安全弱点和威胁, 从

而有效减少恶意攻击带来的损失; 百度云的云服务

器 BCC 的防入侵解决方案可以有效抵御黑客攻击, 

并及时发现并有效抵御黑客攻击。 

4.2  存储数据安全 
随着用户数量的增长, CSP 对数据安全的重视程

度不断提高。为了保护用户存储在 CSP 上的数据, 

Amazon AWS 提供一项完全管理的数据安全和数据

隐私服务, 称为 Amazon Macie。该服务利用机器学

习和模式匹配来发现和保护存储在AWS中的敏感数

据。用户可以直接在 Macie 中查看敏感数据, 并且可

以配合其他服务进行监视和处理, 从而降低数据保

护的成本; Google Cloud 提供的 VPC Service Controls

是通过隔离不同租户的 Google Cloud 服务的资源来

降低数据泄露的风险, 并确保只有授权的用户才能

访问敏感数据; 华为云的专属加密服务是对用户的

敏感数据进行加密来确保数据的安全性; 此外, 阿

里云提供的敏感数据保护服务是根据用户预先定义

的敏感数据来扫描存储在阿里云中的数据, 并通过

敏感数据规则对数据进行分级和检测, 从而防止敏

感数据被非法访问。 

4.3  网络防护 
在 IaaS环境中, CSP所提供的服务是否可靠直接

依赖于网络的安全性, 这就导致单纯依靠身份验证

来防止攻击者假冒其他合法用户是远远不够的。因

此, 为提供安全的网络服务, CSP 主要在分布式拒绝

服务攻击(Distributed Denial of Service attack, DDoS)

防护、虚拟防火墙和网络检查等方面提供相应服务。 

1) DDoS 防护 

在 DDoS 攻击中, 攻击者将网络上多个被攻陷

的服务器或虚拟机作为攻击机器, 并同时通过网络

向目标用户发动攻击, 从而迫使用户无法使用服务。

为了避免用户在使用 IaaS 服务时被 DDoS 攻击勒索, 

需要一种持续防护 DDoS 攻击的服务来确保网络的

稳定性。例如, AWS 提供 AWS Shield 是一种托管式

DDoS 防护服务, 可以提供网络流量持续监控。AWS 

Shield 可以检测所有传入到 AWS 服务的流量, 并及

时发现恶意流量。此外, 当用户的服务器或虚拟机受

到大流量DDoS攻击时, 华为云的DDoS高防服务可

以保证用户的服务仍然可以持续使用。DDoS 高防服

务的原理是将用户的服务域名替换成高防 IP, 并让

所有访问都经过高防 IP 进行过滤, 从而实现网络的

有效检测和过滤恶意流量, 降低 DDoS 攻击风险。 

2) 虚拟防火墙 

在虚拟防火墙防护方面, Azure 防火墙不仅可以

保护Azure虚拟网络资源, 为所有可能存在的安全威

胁进行筛选, 而且可以提醒用户拒绝恶意 IP 地址; 

类似地, AWS 提供的 AWS Network Firewall 为用户

Amazon 虚拟私有云部署必要的网络保护。该服务提

供网络筛选, 可以实现停止恶意流量和监控域名的

效果, 并且用户可以灵活定义防火墙规则以便对网

络流量进行管理和控制。 

3) 网络检查 

CSP 不仅需要提供相关的网络防护服务, 还要

对网络进行有效检查和及时修复来保证用户使用的

IaaS 网络服务的安全性和稳定性。例如 , Google 

Cloud 提供的 Network Telemetry 是一种用户网络监

控、取证和安全保障的服务。Network Telemetry 可

以实时识别可能具有风险的流量和访问模式, 并为

Google Cloud 网络服务迅速提供响应日志; 同理, 百

度云提供的安全检测服务能够检测出多种常见的网

络漏洞, 然后快速帮助用户发现网络中存在的问题

并及时帮助用户修复漏洞。 

4.4  服务安全 
CSP 除了保证数据和网络安全, 还需要提供用

户使用 IaaS 服务的安全服务, 包括用户密钥保护、

用户身份安全、应急响应和地理位置存储安全等。 

1) 用户密钥保护 

用户密钥包括 API 密钥、密码和加密密钥等。

CSP 对用户密钥的管理有以下挑战: (1)用户和 CSP

对密钥所有权的掌握 ; (2)对密钥管理系统 (Key 

Management System, KMS)和受保护资源所在基础设

施的访问控制。为解决以上挑战, Azure 提供的 Key 

Vault 服务通过控制访问策略对用户的密钥保管库进

行身份授权和验证, 从而防止其他人获得相关密钥; 

AWS 提供的 KMS 服务可以让用户对密钥的生命周

期和权限进行集中控制, 使得用户可以随时创建和

管理密钥的使用权限, 并定时更换 KMS 的主密钥来

防止密钥泄露; 阿里云提供的 KMS 服务则是先将用

户保存在 KMS 的密钥进行加密然后进行存储。当用

户使用密钥时, 先获取存储在 KMS 的密钥再进行解

密使用。因此, 加密操作可以让攻击者难以直接获取

到用户密钥, 保证用户密钥的安全性。 
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2) 用户身份安全 

CSP 都会为用户提供密码来识别其身份, 同

时使用访问控制进一步实现用户对资源的统一管

理。例如, AWS 利用单点登录(Single Sign-On, 简

称 SSO)来集中管理多个 AWS 账户和应用程序的

访问, 并为用户创建、分配和管理权限; 类似地, 

阿里云的访问控制服务采用 SSO 来指定不同的角

色进行访问 , 并通过集中控制用户的访问权限和

存储资源来实现用户身份的管理和授权 ; 此外 , 

Google Cloud 提供的 Titan 安全密钥是一种硬件芯

片, 用于对用户账号实现多重身份验证, 即要求用

户通过自己已知的信息(如密码)和拥有的信息(如

硬件实体密钥或访问代码)来同时验证其身份。该

验证方法可以保证用户的身份信息即使被攻击者

窃取也无法访问其账号。 

3) 应急响应 

当发生黑客入侵和木马病毒等威胁用户安全的

事件时, 应急响应能够提供应对和分析事件的服务, 

从而降低安全事件所带来的影响与损失。例如, 百度

云和阿里云的应急响应服务范围包含网络的非法攻

击和病毒入侵等破坏事件, 并及时发现造成破坏的

隐患, 从而有效记录和处理事件以及跟踪后续的安

全状况; 此外, 华为云提供的态势感知服务能够检

测安全风险, 并还原攻击历史、感知攻击现状和预测

攻击态势。用户可以通过该服务查询和查看安全态

势数据, 并获取安全威胁的处理建议。 

4) 地理位置存储安全 

由于 CSP 数据中心和用户所在的地理位置有所

不同, 导致不同地理位置的用户使用同一个 CSP 服

务的带宽也有所差异。因此, 多数 CSP 会在多个地

理区域上部署服务区, 保证不同位置的用户可以根

据就近原则选择服务区, 从而提高 IaaS 速度。同时, 

CSP 还可以拦截和阻断指定的国家和地区的来源 IP, 

从而避免用户被该地区的恶意骚扰。 

表 6 总结了不同 CSP 提供的 IaaS 安全服务。可

以看出, CSP 在计算安全、数据安全、安全防护和安

全服务方面分别提供不同类型的服务。例如, 在计算

安全上, 采用现有系统、软件和解决方案等手段; 在

数据保护上, 采用隔离、分类和加密等手段; 在身份

安全的保护上, 采用 SSO、多重身份认证和统一身份

认证等手段; 此外, 在用户密钥保护、DDoS 防护、

虚拟防火墙、网络检查、应急响应和地理存储安全

方面, CSP 已达成共识。总而言之, 工业界的 IaaS 安

全服务基本达成一致, 并且在此基础上开发出一些

额外功能来满足用户的其他需求, 从而保证用户的

云安全属性。 

 
表 6  CSP 提供的 IaaS 安全服务总结 

Table 6  Summary of IaaS security services by CSP 

数据安全 网络防护 服务安全 云安全属性     安全 

    服务 

CSP 

计算安全 敏感数据

保护 

用户密钥

保护 

DDoS

防护

虚拟防

火墙

网络

检查

身份 

安全 

应急

响应

地理位置

存储安全
机密性 完整性 可用性

安全合

同性

AWS AWS Nitro 系统 √ √ √ √ √ SSO √ √ √ √ √ √ 

Google 
Cloud 

庇护式虚拟机和

UEFI 
√ √ √ √ √ SSO √ √ √ √ √ √ 

Azure 安全软件 √ √ √ √ √ 
多重身份

验证 
√ √ √ √ √ √ 

阿里云 安全最佳实践 √ √ √ √ √ 
多重身份

验证 
√ √ √ √ √ √ 

华为云 
应用防火墙、漏洞

扫描和安全评估 
√ √ √ √ √ 

统一身份

验证 
√ √ √ √ √ √ 

百度云 防入侵解决方案 √ √ √ √ √ 
统一身份

验证、SSO
√ √ √ √ √ √ 

 

5  总结和展望 

IaaS 作为云计算的重要服务类型之一, 负责提

供较为完善的基础设施服务, 如今已被广泛关注和

使用。本文围绕 IaaS 的安全挑战, 旨在从学术界的

研究和工业界解决方案两个方面对目前 IaaS 安全研

究和实践进行系统的分析。通过分析可知 IaaS 云存

在多种安全威胁, 而现有学术研究和工业界尚未完

全的解决所有的问题。因此, 结合当前的研究进展, 

未来的工作可以关注以下几点。 

(1) 需要在 hypervisor 和虚拟机的体系结构中进

行标准化设计。由于虚拟化技术的安全缺陷是显而

易见的, 例如虚拟机逃逸攻击、虚拟机同驻下的高速

缓存侧信道攻击和隐蔽信道攻击、虚拟机回滚攻击
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等, 这就导致在实际应用时, 需要采用不同的解决

方法来抵御恶意攻击, 使得构建 IaaS 安全环境非常

困难。因此, 为了给用户提供安全的 IaaS 云环境, 需

要对 hypervisor 和虚拟机进行标准化的安全设计来

解决其存在的安全问题 , 其中包括 : 在确保

hypervisor 完整性的同时, 通过不同用户的具体需求

来有效缩减其代码规模, 使 hypervisor 达到轻量级的

同时也具备可用性和隐私性。并且为保证虚拟机生

命周期的安全, 需要对虚拟机不同阶段的攻击进行

全方面防护。 

(2) 解决安全加密存储方案存在的缺陷。由于在

CSP 提供的存储服务承载了大量用户的数据, 使得

用户的信息泄漏带来诸多威胁。加密技术是实现用

户数据隐私保护的主要解决手段。常见的加密方案

如代理重加密、属性加密等可以为用户提供安全有

效的数据存储和共享, 但这些方案可能存在密钥泄

露和用户数据携带恶意信息等问题。因此, 云服务器

需要考虑如何安全管理用户密钥以及识别和拦截恶

意信息成为研究重点。同时, 为减轻计算资源受限的

用户的计算量, 设计轻量级的密文检索加密方案以

实现 IaaS 安全存储服务和数据可用性之间的平衡是

当前学术研究迫切需求。 

(3) 在 IaaS 网络安全设计时需要考虑全面部署

防御设施问题。IaaS 云环境中的资源共享、多租户、

动态性等特性使传统单纯以物理防火墙等安全网络

隔离机制方式失效。因此, 在为 IaaS 环境构建安全

的虚拟网络防御体系时, 不仅需要考虑物理和虚拟

环境的相互隔离, 还要考虑多租户场景中的动态网

络资源分配, 从而全面防止任何非法访问和入侵。 

(4) 需要提高 CSP 自身安全机制。尽管用户与

CSP 之间签订的合同可以为用户提供法律和经济保

护来免受威胁, 但在工业界中, CSP 会默认其自身内

部和提供的服务是安全的, 并且严格遵照 SLA 为用

户提供保障, 这就导致 CSP 很少披露其内部安全和

提供服务的缺陷。此外, CSP 不会向用户提供任何技

术证明, 使用户无法验证或确定 CSP 是否真正和完

整地提供满足用户期望的服务。因此, 需要提高 CSP

自身安全机制的透明度来更好的保障其合同安全性, 

如漏洞扫描、威胁检测和日志收集等服务。 

(5) 学术研究与工业 IaaS 云部署结合。目前, 学

术界针对 IaaS云安全提供大量的解决方案, 但很少实

际转移到工业界 IaaS 环境中。因此, 通过工业界产生

的实际问题与学术研究提供解决方案结合起来, 可以

大力推动 IaaS 云安全的发展。 

总之, IaaS 服务的安全不仅需要从技术层面全方

位抵御各个攻击, 更需要在法律法规和行业标准化

等方面进行严格制定和有效监督, 从而维护 IaaS 服

务的健康发展。 
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