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摘要  语音是人类与智能手机或智能家电等现代智能设备进行通信的一种常用而有效的方式。随着计算机和网络技术的显著进

步, 语音识别系统得到了广泛的应用, 它可以将用户发出的语音指令解释为智能设备上可以理解的数字指令或信号, 实现用户

与这些设备的远程交互功能。近年来, 深度学习技术的进步推动了语音识别系统发展, 使得语音识别系统的精度和可用性不断

提高。然而深度学习技术自身还存在未解决的安全性问题, 例如对抗样本。对抗样本是指在模型的预测阶段, 通过对预测样本

添加细微的扰动, 使模型以高置信度给出一个错误的目标类别输出。目前对于对抗样本的攻击及防御研究主要集中在计算机视

觉领域而忽略了语音识别系统模型的安全问题, 当今最先进的语音识别系统由于采用深度学习技术也面临着对抗样本攻击带来

的巨大安全威胁。针对语音识别系统模型同样面临对抗样本的风险, 本文对语音识别系统的对抗样本攻击和防御提供了一个系

统的综述。我们概述了不同类型语音对抗样本攻击的基本原理并对目前最先进的语音对抗样本生成方法进行了全面的比较和讨

论。同时, 为了构建更安全的语音识别系统, 我们讨论了现有语音对抗样本的防御策略并展望了该领域未来的研究方向。 
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Abstract  Voice is a common and effective way of communication between human and modern intelligent devices such 
as smartphones or smart household appliances. With the significant progress of computer and network technology, the 
speech recognition system has been widely used. It can interpret the voice instructions sent by users into understandable 
digital instructions or signals on intelligent devices and realize the remote interaction between users and intelligent devices. 
In recent years, the impressive achievements of deep learning technology promote the development of the speech recogni-
tion system, which makes the accuracy and availability of speech recognition system improve continuously. However, 
deep learning technology itself still has unsolved security problems, such as adversarial examples. Adversarial samples 
refer to adding subtle perturbations to the predicted samples in the prediction stage of the model, make the model gives a 
wrong target category classify output with high confidence. The current researches on the attack and defense of adversarial 
samples mainly focuses on the field of computer vision and ignoring the security issues of the speech recognition systems 
model. At present, the most advanced speech recognition system also faces a huge security threat brought by adversarial 
examples attack due to the use of deep learning technology. In response to the same risk of adversarial samples faced in the 
field of speech recognition system, this paper provides a systematic overview of attacks and countermeasures of adversar-
ial examples for the speech recognition system. First of all, we summarize the basic attack principles of different types of 
speech adversarial examples. In addition, we discuss the advantages and disadvantages of these methods, through a com-
prehensive comparison of the most advanced generation methods of speech adversarial examples. Last but not least, in 
order to build a more secure speech recognition system, we discuss the defense countermeasures for the existing speech 
adversarial examples and look forward to the future research direction in this field. 
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1  引言 

语音识别是一种能够使得智能设备识别和理解

人类语音的技术, 由于先进的语音识别系统都具备

自动化能力, 因此也称为自动语音识别[1]。得益于语

音识别技术近年来在识别精度上的大幅提升, 语音

识别以其易用性和高效性成为了一种越来越流行的

人机交互机制。因此, 语音识别将各种各样的软件服

务转变为了可语音控制的系统和智能音响也逐渐走

入了普罗大众的家庭生活。除了亚马逊 Alexa、谷歌

助手、苹果 Siri、讯飞听见等商业产品外 , 还有

Kaldi[2]、卡内基梅隆大学的 Sphinx[3]和 Mozilla 

DeepSpeech[4]等开源平台。图 1 概述了一个典型的语

音识别系统架构, 包括两个主要组成部分:  音频获

取模块和语音模型。其中音频获取模块由音频采集

设备和信号处理设备组成。语音模型有三个子模块

组成: 特征提取模块, 声学模型和语言模型。原始音

频经过功率放大器和滤波器后, 语音识别系统需要

从数字化的音频信号中提取声学特征。常用的声学

特征提取算法有 Mel 频率倒谱系数(mel-frequency 

cepstral coefficients, MFCC)[5]、线性预测系数[6]等, 其

中在商业产品和开源平台中使用频率最高的均为

MFCC。同时语音信号是一种典型的时序信号, 其所

含信息在时间跨度上有较大差异, 因此语音识别系

统需要使用短时分析定期对语音信号进行评估。 

 

图 1  语音识别系统架构图 

Figure 1  The architecture of speech recognition 
system 

 

近年来, 随着深度学习技术[7]的蓬勃发展, 深度

学习在各行各业中的应用不断加深。深度学习归属

于机器学习大类中的一个子集, 它通过训练一个神

经网络模型来执行原本需要人类理解能力的任务, 

例如语音识别、图像识别或多样化样本生成等。术

语“深度”通常指的是神经网络中隐藏层的数量, 原

始的神经网络一般只包含 2到 3个隐藏层, 而深层神

经网络可以包含多达上百个隐藏层。大多数深度学

习方法通过建立基于数据的神经网络结构和目标函

数, 利用大规模标记数据的优势, 使神经网络模型

直接从数据中学习特征, 而不需要手动提取特征, 

达到神经网络模型自动化学习的目的。因此该类方

法可以达到比传统机器学习方法更高的识别准确

率。最近的研究表明, 深度学习在一些特定任务中甚

至比人类做的更好, 例如图像识别。因此, 通过将深

度学习技术引入语音识别这一任务领域, 研究人员

实现了语音识别系统识别精度的大幅提升, 进一步

推动了语音识别系统的大规模应用。 

尽管深度学习技术对语音识别任务的精度提升

具有重要价值, 但深度学习技术也带来了巨大的安

全问题, 其中对深度学习模型的安全威胁最大的就

是对抗样本[8]攻击, 这一点已经在图像领域得到了

广泛的研究和证明。对抗样本是由攻击者精心设计

的具有误导能力的恶意样本。例如, 攻击者在一张

熊猫图片中引入一个微小的扰动后, 人类对该扰动

毫无感知, 但是基于深度学习的图像识别模型确以

99.3%的置信度将熊猫图片识别为长臂猿[9]。这种对

抗样本攻击给基于深度学习的应用带来了巨大的

安全风险。 例如, 攻击者可以针对自动驾驶汽车

使用贴纸或油漆创建一个具有对抗性的停车标志, 

而车辆基于图像识别的自动驾驶系统将该停车标

志识别为“加速”或其他标志, 造成极大的危害。

近年来 , 针对深度学习中对抗样本的研究越来越

受到研究人员的关注。但是大多数研究集中在图像

领域 , 对语音识别系统乃至整个语音领域的安全

性研究还存在不足。 

随着深度学习模型在语音识别任务上的精度不

断提高, 目前最先进的语音识别系统大都采用深度

学习作为核心技术, 因此攻击该系统的关键点在于

神经网络容易受到对抗样本干扰和欺骗这一安全漏

洞[10]。这一点自然而然地激发了攻击者构建语音对

抗样本的灵感。攻击者只需要在原语音上添加微小

的扰动, 使得人耳察觉不到扰动的存在, 但语音识

别系统的预测结果却可以受到攻击者的干扰和误

导。但是在实际的攻击场景中, 对抗扰动的添加往往

会造成明显的噪声或在空气信道传播时被环境噪声

破坏。因此, 有效地生成对抗扰动变得更具有挑战

性。因此, 生成语音对抗样本的过程往往需要在扰动

复杂性, 攻击有效性和攻击隐蔽性之间进行权衡。由

于语音对抗样本的巨大研究潜力, 针对语音对抗样

本攻防两端的研究工作不断涌现, 已经成为了一个

新兴的研究热点。探索针对语音对抗样本的防御策
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略, 实现更安全的语音识别系统是研究语音对抗样

本攻击方法的主要目标。根据相关工作的研究进展, 

本文主要分析和讨论对语音识别系统中声学模型的

攻击和防御问题。 

2  关键技术问题 

2.1  语音对抗样本 
近年来, 深度学习在图像分类、语音识别、自动

驾驶等领域中得到了广泛的应用, 虽然它显著地提

高了目标任务的精度, 但也不可避免的面临着对抗

样本带来的安全威胁。由于深度学习在语音识别任

务中极好的适用性, 目前最先进的语音识别系统大

都基于深度学习技术来实现其声学模型和语音模

型。因此, 目前语音识别系统面临的最大安全威胁就

是语音对抗样本攻击。 

从概念上说, 一个深度学习模型本质上是一个

映射函数, 它将模型输入映射到相应的概率输出, 

此时找到一个与模型输入相近但其概率输出与该输

入差异较大的样本, 此时这两个输入的差异太小以

至于人类无法对其区分, 但其模型输出概率能够将

它们识别为不同的类别。为了欺骗语音识别系统, 攻

击者通过在正常语音样本上添加精心设计的微小扰

动来生成语音对抗样本。人类无法听见这种扰动或

该扰动仅仅被认为是微弱的背景噪声, 但却使得语

音识别模型预测错误, 甚至误导该模型产生攻击者

预期的结果, 从而导致目标系统接受恶意的控制指

令。图 2 展示了语音对抗样本[11]对目标语音识别系 

 

图 2  语音对抗样本攻击流程 

Figure 2  The attack pipeline of speech adversarial 
examples 

统的攻击过程。针对对抗样本的原理, Biggio 等人[12]

描述了相关的几个重要概念 , 包括对抗目标

(Adversary’s goal)、对抗知识(Adversary’s knowledge)

和对抗能力(Adversary’s capability)等。这些概念同样

适用于语音对抗样本。 

2.2  语音对抗样本威胁模型 
根据语音对抗样本的攻击在知识, 目标和背景

上的差异, 我们从以下多个维度来讨论该攻击威胁

模型: 对抗知识, 对抗目标性, 攻击对象和语音对抗

载体。 

2.2.1  对抗知识 

根据攻击者在进行对抗攻击时对目标系统的知

识掌握程度的不同, 可以将语音对抗攻击分为白盒

攻击和黑盒攻击两种类型。白盒攻击假设攻击者对

目标深度学习模型有较为全面的了解, 包括模型类

型, 模型架构以及所有预训练参数和权重等, 同时

攻击者可以不受限制地与目标模型进行交互。而黑

盒攻击则假设攻击者只掌握了很少的目标模型知识, 

甚至是只能得到模型输出结果的普通用户。因此, 黑

盒攻击的难度和实用性都远高于白盒攻击。 

2.2.2  对抗目标性 

根据攻击者在对语音识别系统进行语音对抗样

本攻击时是否有预期的目标指令, 可以将语音对抗

样本攻击分为无目标攻击和有目标攻击两种类型。

无目标攻击旨在使深度学习模型为语音对抗样本预

测任何不正确的分类, 即该攻击生成的语音对抗样

本只能干扰目标语音识别系统的正常功能而不能完

成其它特定的攻击意图。而有目标攻击是一种更强

大的攻击方式, 它旨在误导深度学习模型为语音对

抗样本预测特定的分类, 该特定的分类由攻击者设

定。 这种攻击不只可以干扰语音识别系统的正常功

能, 而且可以使得被攻击系统执行符合攻击者意图

的恶意指令, 引发严重的安全问题。 

2.2.3  攻击对象 

攻击对象是指语音对抗攻击的目标系统。在针

对语音识别系统的语音对抗样本攻击中, 其攻击的

对象主要是各类白盒或黑盒的语音识别系统。其中

白盒系统除了为语音识别任务定制化的模型外, 还

有很多开源的白盒系统 , 比较常见的有 : Mozilla 

DeepSpeech[4], DeepSpeech-2[13]和 Kaldi[2]等。而黑盒

语音识别系统主要包含商用语音 API 或语音物理设

备, 其中商用语音 API 在各大科技厂商均有相关产

品, 而语音物理设备较为常见的有 Google Home, 

Amazon Echo 和 Microsoft Cortana 等。需要指出的是, 

本文将具有语音识别系统的物理设备看做黑盒系统, 
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并以此作为目标系统来讨论。 

2.2.4  语音对抗载体 

对于语音识别系统的对抗样本来说, 其对抗样

本载体, 即对抗样本的存在形式极大的影响了语音

对抗样本的隐蔽性。一般来说, 语音对抗样本载体主

要为静默, 噪声和错义语音这几种音频类型[14]。静默

的语音对抗样本由于其语音频段超过人耳的感知范

围, 因此对用户具有强大的隐蔽性。而噪声相对于静

默来说, 更容易被人耳感知, 因此隐蔽性较差, 但生

成这类语音对抗样本的效率高, 难度低。错义语音相

对于前两种类型来说更为常用, 它利用心理声学的

知识降低了人耳对语音对抗样本的敏感性, 即人耳

在接收一个明确语音信息的同时会忽略其中的扰

动。攻击者通过微调原语音生成该类语音对抗样本, 

并保证用户无法察觉该样本与原语音的差异, 同时

可以误导语音识别系统进行错误分类或实现其他特

定攻击意图。 

2.3  语音对抗样本可迁移性 
有趣的是, 在训练集的不同子集上训练的具有

不同权重参数的模型都会对相同的对抗样本产生错

误的分类结果, 即对抗样本具有可迁移性。这也说明

了对抗样本不单纯是模型欠拟合的问题, 而是深度

学习技术本身的一个盲点。 

Wei 等人[15]验证了对抗样本的可迁移性, 即针

对一种深度学习模型生成的对抗样本在迁移到另一

个不同结构的模型后仍然具备一定的攻击能力。由

于目前先进的语音识别系统大多基于深度学习模型, 

因此语音对抗样本也继承了可迁移性这一特点, 这

为语音对抗样本迁移攻击提供了理论基础。为了定

量化地评估不同对抗样本的可迁移性, 他们提出一

种迁移成功率的计算方式。即给定两个模型, 通过计

算一个模型生成的对抗样本在另一个模型上分类正

确的百分比, 用来评估无目标攻击的可转移性。更低

的比率说明对抗样本的可迁移性更好。而评估有目

标攻击的可迁移性通过计算一个模型生成的对抗样

本在另一个模型中分类为攻击者预期类别的比率, 

该比率越高代表对抗样本的可迁移性越好。通过以

上两种方法, 可以对对抗样本的可迁移性进行较为

全面的评估。 

2.4  攻击方法分类 
根据攻击方式的差异, 可以从不同的角度对语

音对抗样本的攻击方法进行归类。本文从语音对抗

样本攻击信道的角度, 根据其攻击信道差异, 即语

音对抗样本通过数字信道或物理(空气)信道的差异, 

将语音对抗样本攻击方法分为两个大类: 数字攻击

和物理攻击。 

数字攻击是指生成的语音对抗样本直接通过数

字的方式输入目标语音识别系统, 这种攻击不需要

通过空气信道传输语音对抗样本, 因此不需要考虑

环境噪声对对抗扰动带来的影响。一般情况下, 数字

攻击可以根据对抗扰动生成算法的不同具体地归纳

为 4 种主要类型: 基于梯度符号, 基于迭代优化, 基

于遗传算法和通用化扰动。 

物理攻击是指生成的语音对抗样本需要通过空

气信道传播, 再由语音采集设备(例如麦克风)将语音

信号转化为系统可理解的数字信号, 之后再输入语

音识别系统。由于这种攻击要求语音对抗样本通过

空气信道传播, 因此对样本的鲁棒性提出了更高的

要求。空气信道中包含了大量未知的噪声信号, 这会

对样本中的对抗扰动产生很大的干扰, 导致语音对

抗样本失去攻击能力。为此, 物理攻击方法需要考虑

空气信道这一影响因素。同时, 物理攻击方法需要关

注语音对抗样本对于人耳的隐蔽性, 需要将对抗扰

动控制在人耳不可感知的频率范围。更具体的, 物理

攻击根据目标系统的特征还可以具体分为语音接口

攻击和语音设备攻击两种类型。 

 

图 3  数字攻击与物理攻击 

Figure 3  Digital attack and physical attack 
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2.5  防御策略分类 
攻击方法与防御策略的关系就像是硬币的两面, 

两者互相竞争又互相促进。与对抗攻击分类相比, 语

音对抗样本的防御策略更为丰富。目前, 根据思路和

切入点的差异可以将语音对抗样本的防御策略划分

为以下几个主要类别: 对抗训练, 对抗样本检测, 数

据压缩防御和模型优化。对抗样本检测根据特征来

检测并过滤出语音对抗样本, 以此语音识别系统的

防御能力。值得指出的是 , 对抗训练 (Adversarial 

Training)一般是指使用对抗性目标函数, 即最大化

对抗分类器目标, 来优化模型输出的概念。区别于上

述概念, 此处对抗训练的概念是指通过将语音对抗

样本加入模型的训练过程(训练集), 来提升语音识别

模型的鲁棒性, 进而提升对语音对抗样本的防御能

力。数据压缩防御从破坏对抗扰动的攻击能力的角

度缓解语音对抗样本带来的安全威胁。而模型优化

则是通过额外的辅助模块来改进模型自身结构, 降

低语音识别系统的脆弱性。 

3  语音对抗样本攻击方法 

由于针对语音识别系统的攻击和防御是对立统

一的, 因此对语音识别系统的各类攻击方法进行全

面和系统的研究是提升语音识别系统安全性的必要

步骤。针对语音识别系统的攻击有很多种, 目前根据

攻击信道的不同可以归纳为两种主要类别, 即数字

攻击和物理攻击, 如图 4 所示。在这一节中, 对于不

同类别中的每一个相关工作, 本文将简要回顾其攻

击方法并对这些方法进行全面的比较和讨论。 

 

图 4  语音对抗样本攻击分类 

Figure 4  The attack categories of speech adversarial examples 
 

3.1  数字攻击 

3.1.1  基于梯度符号 

Gong等人[16]提出了一种基于梯度符号的语音识

别系统对抗样本生成方法, 适用于白盒攻击场景。该

方法通过直接扰动音频记录的原始波形而不是特定

的声学特征来生成用于误导语音识别系统的语音对

抗样本。实验表明该方法生成的对抗扰动可以导致

最先进的语音识别系统性能显著下降, 而对原语音

的质量影响较小。为了避免声学特征转换回波形而

带来的感知损失, 他们提出了一种针对端到端的深

度学习模型的扰动方法来直接修改原始波形并且使

用卷积层代替递归结构来解决梯度消失问题。在干

扰因子为 0.032 的情况下, 攻击成功率提高了 30%左

右。然而语音对抗样本的有效性在很大程度上依赖

于替代网络的训练, 因此通过对抗样本的可转移性

进行黑箱攻击的可能性很小, 实用价值有限。 

同样的, Kreuk 等人[17]将基于梯度符号的方法应

用于声学特征(例如 MFCC), 然后根据该声学特征重

建音频波形。通过将假阳性率提高大约 90%, 可以大

大提高攻击性能, 这显然比 Gong 等人[16]的方案更

好。此外, 该攻击进行了两次黑盒攻击验证, 证明所

该方法生成的对抗扰动具有可迁移性, 但是没有对

对抗扰动和攻击准确性进行精确评估。同时, 目前基

于梯度符号方法的语音对抗样本生成技术的研究相

对较少。 

3.1.2  基于迭代优化 

相比于基于梯度符号的方法, 基于迭代优化的

方法也是利用了梯度来计算所需的对抗扰动。但是

基于迭代优化的方法使用优化器不断执行迭代过程, 

可以实现更加快速和细粒度的对抗扰动计算。一般

情况下, 基于迭代优化方法要求攻击者对目标模型

的信息有充分的了解, 因此攻击前提较为苛刻, 但

是通常比其他方法拥有更高的攻击成功率。 

传统的语音识别系统由不同的组件组成, 例如

特征提取模块, 声学模型和语言模型等, 其中每个

组件都是单独设计和训练的。最近, 语音识别系统研
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究集中于基于深度学习的端到端模型设计, 这类模

型无需输入额外的预处理信息即可获得语音特征并

输出识别结果, 提升识别任务的效率。Cisse 等人[18]

介绍了 Houdini 攻击, 一种针对黑盒系统的对抗样本

生成方法, 该攻击通过生成能够直接导致目标系统

丧失识别能力的语音对抗样本来攻击任何基于梯度

的语音识别模型。在实验中, 该攻击通过生成人类无

法与察觉的语音对抗样本(经 ABX 实验验证), 对

DeepSpeech-2[13]深度语音识别模型进行了成功的无

目标攻击。同时, Cisse 等人[18]还通过在黑盒攻击场

景中对 Google Voice[19]语音识别系统进行攻击来研

究语音对抗样本的可迁移性。 

与上述两种方法类似, Carlini 等人[20]也构建了

一种针对语音识别模型的对抗样本攻击。对于给定

的任何音频, 该攻击只需添加小于0.01%的对抗扰动

就可以使得目标语音识别系统将其理解为任何预期

的指令。该攻击利用基于迭代优化的方法, 针对端到

端的白盒系统, 直接对用作语音识别模型输入的原

始样本进行操作来添加对抗扰动。但是这需要通过

困难的 MFCC 逆变换来实现, 因此该攻击将 MFCC

预处理过程重新实现以保证该过程可求梯度, 实现

对原语音进行直接修改。总的来说, 该攻击基于白盒

的迭代优化方法生成对抗样本, 并在先进的语音识

别模型 DeepSpeech[4]中达到了 100%的攻击成功率。 

3.1.3  基于遗传算法 

假设攻击者知道模型的架构和参数, 可以使用

反向传播有效地计算出对抗扰动所需的精确梯度。

但是基于链式法则的梯度计算需要具备计算模型所

有网络层梯度的能力, 尽管这一要求在图像识别模

型中容易做到, 但是将相同的技术应用于语音识别

模型却变得困难, 因为它们大多依赖于信号处理模

块的输出(如频谱和 MFCC)作为输入语音数据的特

征。而提取频谱和 MFCC 的模块往往是不可微的, 没

有有效的方法来计算它们的梯度, 此时对抗性扰动

的计算面临困境。因此, 研究人员另辟蹊径, 尝试通

过引入遗传算法来避免计算特征提取模块的梯度。

遗传算法是一种通过模拟自然进化过程搜索最优解

的启发式优化算法[21], 其主要特点是直接对结构对

象进行操作, 不存在求导和函数连续性的限定。该算

法在创建一系列具有代表性的对抗样本之后, 适应

性更高的候选样本更有可能变异并成为下一代的一

部分, 重复迭代过程并得到最终结果。 

基于遗传算法不依赖梯度优化的这一优点, Al-

zantot 等人[22]提出了第一个基于遗传算法的解决方

案来生成语音对抗样本。该攻击从创建大量候选样

本开始, 然后为每个候选样本计算适合度分数, 得

分更高的样本更容易变异。此方案以 87%的成功率

实现了对语音识别系统有目标的黑盒攻击, 并且

89%的人类测试者将这些对抗扰动视为语音背景噪

声。但是该方法仅在单个单词的语音片段上进行了

性能评估, 而对于语句级别的语音片段是否有效尚

不明确。更重要的是, 该攻击仅在定制的深度学习模

型上有效, 面对其他高级语音识别系统时无法保证

攻击成功率。 

受到上述研究工作的启发, Taori 等人[23]通过结

合遗传算法和梯度估计提出了一种性能更加优越的, 

针对黑盒语音识别模型的语音对抗样本生成方法。

该方法可以在对抗扰动陷入局部最小值时加快收敛

速度并增加突变概率。为了限制过多的突变, 从而限

制过多的噪声, Taori 等人[23]设计了新的动量突变更

新算法来改进标准的遗传算法。攻击的第二阶段使

用梯度估计来计算各个语音点的梯度, 因此在语音

对抗样本接近预期目标时, 可以更准确地添加扰动。

该攻击采用黑盒方法进行语音对抗样本生成, 实现

对语音识别系统有目标的攻击以执行预期的恶意指

令。在遗传迭代进行了 3000 次之后, 与预期目标指

令达到了 89.25%的相似性, 同时与原语音保持了

94.6%的相似性。然而, 对流行的 DeepSpeech[4]模型

进行攻击时, 该方法的攻击成功率只有 35%。 

3.1.4  通用化扰动 

与此同时, 语音领域也存在具有通用性的对抗

扰动。Neekhara 等人[24]验证了通用化语音对抗扰动

的存在, 这些扰动会通过语音识别系统引起语音信

号的错误识别。由于图像领域的通用性对抗扰动算

法不能在语音领域直接使用, 因此他们解决了一个

替代的优化问题以实现针对语音识别系统的通用性

对抗性扰动生成方法。为了将每个数据点推向其决

策边界, 即将大多数数据点推到语音识别模型的正

确分类区域之外, 该算法通过迭代遍历训练数据集

以构建具有通用能力的扰动向量。最终 Neekhara 等

人[24]提出了一种白盒攻击算法来寻找单个不可感知

的语音对抗扰动, 将其添加到任意语音信号中以生

成语音对抗样本, 并使用通用化扰动成功对先进语

音识别模型 DeepSpeech[4]发起了攻击。同时, 通过

在基于 WaveNet 的语音识别系统上进行语音对抗样

本迁移攻击测试, 该通用性语音对抗扰动生成方法

被证明在很大程度上可在具有不同架构的模型之间

迁移。 

Abdoli 等人[25]也提出了一种的通用性对抗扰动

的生成方法, 这种通用性扰动可以欺骗针对有目标
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和无目标攻击的语音识别系统。他们提出了两种实

现这种通用对抗扰动的方法。第一种方法基于图像

领域众所周知的迭代贪婪算法: 它将细微扰动聚集

到输入以便将其推到决策边界。第二种方法是这项

工作的主要技术贡献, 即一种新颖的惩罚公式。与贪

婪算法不同, 惩罚方法使一批样本上的目标函数最

小化。因此, 当训练样本的数量有限时, 它将产生具

有更高成功率的攻击。实验证明该方法的有目标攻

击和无目标攻击的攻击成功率分别高于 91.1%和

74.7%。值得注意的是, 无论是有目标攻击还是无目

标攻击, 在训练集上生成的对抗扰动可以很好地迁

移到测试集上。 

3.2  物理攻击 
在语音直接以数字的方式输入目标语音识别系

统的情况下, 攻击者通过使用能够清晰描述对抗目

标的攻击算法来确定目标系统的数据点位置来生成

语音对抗样本。但在语音通过空气信道输入目标系

统的情况下, 语音对抗样本攻击的难度将会大大增

加, 这种困难可以归因于环境的混响和来自扬声器

和麦克风的噪音。相比之下, 通过空气信道传播的语

音对抗样本需要对未知的环境和设备具有更好的鲁

棒性。同时, 考虑到空气信道的独特性, 语音对抗样

本可以同时干扰大量的目标系统, 实现大规模攻击。

因此, 使用该信道传播语音对抗样本的安全威胁将

远远大于直接以数字的方式输入目标语音识别系统

的场景。更具语音识别服务提供方式的不同, 我们还

可以将物理攻击分为语音接口攻击和物理设备攻

击。语音接口攻击是指目标语音系统是以白盒模型

或黑盒 API 的形式提供识别服务, 攻击者可以通过

数字接口与目标系统进行直接的交互。而物理设备

假设攻击对象是真实物理世界中的商用语音设备, 

这些设备只通过空气信道与用户交互。此时, 目标系

统对于攻击者来说是完全的黑盒, 无法了解模型信

息, 甚至无法通过接口与识别服务进行交互。 

3.2.1  语音接口攻击 

Yuan 等人[26]提出通过基于迭代优化的方法生成

有效的对抗扰动并将该扰动添加到音乐中实现对语

音识别系统的攻击。与 Carlini 等人[21]类似, Yuan 等

人也使用可逆的 MFCC 提取模块实现对原语音信号

波形的修改。该攻击考虑到播放音乐的普遍性以及

将语音对抗样本隐藏在多样化的音乐波形后面的便

利性, 因此选择了不同类型的音乐作为对抗攻击的

载体。 通过对歌曲和预期语音命令在声学模型中的

输出特征, 不断执行梯度下降来生成具有最小化扰

动的语音对抗样本以保证对用户的隐蔽性。在 Kaldi[2]

上的攻击实验表明, 该攻击能够达到100%的成功率, 

并且对原音乐的信噪比干扰很小。此外, 他们首次展

示了语音对抗样本通过空气信道执行攻击的可能

性。具体来说, 为了保证这种通过空气信道的语音对

抗样本切实可行, 该攻击集成了一个通过用户说话

时产生的电子噪声得到的通用噪声模型。因此, 这种

具有对抗攻击能力的音乐可以通过空气信道进行传

播而不丢失攻击者预期的恶意指令。但是该攻击实

验是在短距离(即 1.5 米)内进行的, 因此需要进一步

探索在真实攻击场景中的攻击性能。 

无独有偶, Yakura 等人[27]也提出一种方法来产

生一种具有良好鲁棒性的语音对抗样本, 可以在真

实世界中攻击语音识别模型。该方法通过模拟物理

世界中的回放或录制所引起的信号变换, 然后将这

些变换进行建模并添加到语音对抗样本的生成过程

中, 使得语音对抗样本对空气信道的鲁棒性更好。该

方 法 通 过 空 气 信 道 播 放 的 语 音 对 抗 样 本 对

DeepSpeech[4]发起了成功的攻击, 并且保证该攻击

不能被用户察觉。 

上述工作已经实现了更具鲁棒性的语音对抗样

本并在真实世界中成功发起了攻击, 但是语音对抗

样本对用户的隐蔽性还存在不足。尽管目前生成语

音对抗样本的工作在实现方法上都考虑了对对抗扰

动的最小化, 但是人耳相比于人眼更加敏感, 语音

中的微小扰动也容易被用户发现。因此, 为了缓解人

耳对语音对抗样本对的敏感性, Qin 等人[28]利用人耳

掩蔽这一心理声学原理, 实现了一种新颖的生成有

效的且不可察觉的语音对抗样本的方法。具体来说, 

该方法利用人耳掩蔽的心理声学原理, 只在人类感

知不到的频率区域添加对抗性扰动。例如在一个高

频信号之后添加相对频率更低的对抗扰动, 即使该

扰动在绝对能量方面不是“安静的”, 但仍然能够保

证对人耳“隐形”。该方法通过人类听觉实验验证了

对人耳的隐蔽性, 同时生成了具有完整句子的语音

对抗样本, 并在 Lingvo[29]语音识别系统上实现了

100%的攻击成功率。 

Szurley 等人[30]也注意到人类听觉系统的心理声

学特性可以被利用来生成有效但更不易察觉的对抗

扰动。因此, 一种基于心理声学特性的损失函数和房

间脉冲响应建模的自动化语音对抗扰动方法被提出

以创建在多个物理环境(例如多个不同的房间)中可

以通过空气信道传播的语音对抗样本。另外, 大多数

现有语音对抗样本研究依赖于主观的人类听力测试

来评估样本的质量, 这些测试没有明确解释对抗性

扰动的感知失真。为了弥补这一研究空白, Szurley 等
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人[30]提出一种新的评估指标, 即语音质量感知评估

分数来评估语音对抗样本的质量, 这使得对攻击样

本的评估不再依赖主观的人类听力测试。 

尽管通过空气信道传播的语音对抗样本已经被

证明能够达到很高的攻击成功率, 但是攻击者需要

有关攻击发生的物理环境的精确信息, 以便根据特

定环境声学模型设置和调整对抗扰动, 因此不具备

转移到其他物理环境的能力。其他通过空气信道实

现强大攻击效果的语音对抗样本主要是攻击者手工

制作的样本, 因此不具备实现大规模, 自动化攻击

的能力。Schönherr 等人[31]提出了一种生成语音对抗

样本的通用化方法, 使得语音对抗样本在空气信道

中保持了鲁棒性, 通过语音转录或重放的方式对目

标系统实现攻击。所提出的方法只需要粗略的估测

房间的信息(长、宽、高), 使用房间脉冲响应模拟器

来强化对抗扰动, 而不需要实际进入房间进行环境

声采集。他们使用开源语音识别系统 Kaldi[2]演示该

攻击, 并使用房间脉冲响应模拟器来强化语音对抗

样本, 以应对不同的房间特征。此外, 该算法也利用

心理声学知识将对原语音信号的大部分扰动隐藏在

人类听觉的掩蔽区域内。通过这种方法生成的语音

对抗样本具有较好的迁移能力, 能够适应不同的房

间特征, 同时也可以根据特定的精确房间信息对对

抗扰动进行调整。因此, 攻击者可以针对任意房间

设置优化对抗扰动, 成功实现对目标系统任何类型

的有目标攻击。 

3.2.2  物理设备攻击 

在真实的攻击场景下, 攻击者往往不是针对语

音识别接口进行攻击, 而是与语音识别的物理设备

(例如 Google Home 和 Amazon Echo 等)进行直接交

互来实现对这些设备的语音对抗样本攻击。与语音

识别接口不同, 攻击者无法获得商业的语音识别设

备所使用的系统信息, 语音样本也无法通过数字的

方式输入系统。所以并不清楚在这种真实物理世界

中的黑盒攻击场景下, 语音对抗样本是否依然能够

通过空气信道成功攻击语音识别物理设备。 

针对这种真实物理世界中的黑盒挑战, Chen 等

人[32]提出了一种对商业语音识别设备的进行语音对

抗样本攻击的方法。作为一种新思路, 该方法的核心

思想是在本地同时使用一个与目标黑盒系统大致类

似的模型和一个与目标黑盒系统无关的先进白盒系

统作为替代模型进行语音对抗样本的生成。这两种

模型在估计目标黑盒系统的行为时可以有效地互补, 

从而生成对目标黑盒系统具有高度可迁移性的语音

对抗样本。更具体地说, 该方法首先使用文本到语音

系统合成指令语音片段, 然后根据一定的策略将语

音片段输入目标黑盒系统并更具系统输出建立一个

与之类似的替代模型。这允许替代模型能够专注于

对攻击最重要的数据类型, 并使得替代模型更接近

目标黑盒系统。最后, 该方法将在语音数据集上训练

的替代模型与开源的先进语音识别模型进行集成, 

通过基于迭代优化的算法并系统地选择这两种模型

交叉生成的语音对抗样本。对于 98%的攻击目标设

备, 包括 Google Assistant、Google Home、Amazon 

Echo和Microsoft Cortana, 该方法至少可以生成一个

符合攻击者预期恶意指令的语音对抗样本, 具有很

高的实用性。这种类型的攻击方法将是未来的重要

研究方向。 

3.3  语音对抗攻击方法比较 
一般来说, 数字攻击相较于物理攻击更容易实

现, 但是攻击前提要求苛刻, 不易满足。而物理攻击

则是在更真实的物理世界执行的攻击, 因此对攻击

前提要求低, 实用性很强。但是这种方法往往难以实

现, 甚至需要攻击者手动调整语音对抗样本。因此攻

击成本很高, 无法执行大规模的攻击。 

在数字攻击中, 基于遗传算法的方法是一种无

梯度的优化攻击, 不依赖目标模型的信息。因此, 该

方法非常适合黑盒攻击场景。然而这种方法通常需

要与模型进行不断的交互以实现上千次的遗传迭代

过程, 当目标语音识别模型运行在具有有限通信带

宽资源的物理设备上时, 该方法耗时巨大, 甚至是

不实际的。另一方面, 基于梯度符号和迭代优化的解

决方案是大多属于白盒攻击, 这种攻击更为简单, 

但实用性相对有限。基于梯度符号的方法是一种简

化过的优化方案, 它只需一次迭代过程就能够生成

对抗扰动, 比其他方法速度快很多, 但扰动的攻击

效果有限。基于迭代优化的方法虽然耗时更长, 但是

往往能够达到更高的攻击成功率。 

在物理攻击中, 基本都是基迭代优化的方法实

现对抗扰动的生成, 也都是有目标的攻击, 但是攻

击对象差异较大。相比于针对语音接口的对抗攻击, 

针对语音物理设备的攻击具有更高的实用价值。表 1

展示了现有语音对抗攻击方法的全面比较。本文列

出了它们的目标系统, 攻击类型, 对抗扰动生成方

法, 对抗知识, 对抗目标性等信息。 

4  语音对抗样本防御策略 

对抗样本是深度学习模型普遍存在的安全问

题。对于基于深度学习的语音识别系统来说, 语音对

抗样本可以在用户不可感知的前提下对系统发起攻 
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表 1  语音对抗攻击方法的全面比较 

Table 1  The comprehensive comparison of speech adversarial examples attacks 

相关工作 攻击对象 攻击类型 对抗扰动生成方法 对抗知识 对抗目标性 

Gong 等人[16] Wave CNN model 数字攻击 基于梯度符号 白盒 无目标 

Kreuk 等人[17] Customized RNN model 数字攻击 基于梯度符号 白盒&黑盒 有目标 

Cisse 等人[18] Mozilla DeepSpeech-2 数字攻击 基于迭代优化 白盒&黑盒 无目标 

Carlini 等人[20] Mozilla DeepSpeech 数字攻击 基于迭代优化 白盒 有目标 

Alzantot 等人[22] Customized CNN model 数字攻击 基于遗传算法 黑盒 有目标 

Taori 等人[23] Mozilla DeepSpeech 数字攻击 基于遗传算法 黑盒 有目标 

Neekhara 等人[24] 
Mozilla DeepSpeech , 

WaveNet 
数字攻击 通用化扰动 白盒 有目标 

Abdoli 等人[25] 
Customized 1D-CNN 

Gamma, SincNet 
数字攻击 通用化扰动 白盒 

无目标& 

有目标 

Yuan 等人[26] Kaldi 物理攻击 基于迭代优化 白盒&黑盒 有目标 

Yakura 等人[27] Mozilla DeepSpeech 物理攻击 基于迭代优化 白盒 有目标 

Qin 等人[28] Lingvo 物理攻击 基于迭代优化 白盒 有目标 

Szurley 等人[30] Mozilla DeepSpeech 物理攻击 基于迭代优化 白盒 有目标 

Schönherr 等人[31] DNN-HMM- based ASR 物理攻击 基于迭代优化 白盒 有目标 

Chen 等人[32] 

ASR in Google Assistant、

Google Home、Amazon 

Echo and Microsoft Cor-
tana 

物理攻击 基于迭代优化 白盒&黑盒 有目标 

 

击 , 误导目标系统接收和执行攻击者预期的恶意

指令。因此 , 语音对抗样本攻击为先进的语音识

别系统带来了前所未有的安全风险 , 提出全面而

有效的语音对抗样本防御技术是解决这一安全风

险的核心问题。根据现有的研究工作 , 语音对抗

样本的防御策略主要包括以下四个类别: 对抗样

本检测 , 对抗训练 , 数据压缩防御和模型优化等 , 

如图 5 所示。 

 

图 5  语音对抗样本防御分类 

Figure 5  The countermeasure categories of speech adversarial examples 
 

4.1  对抗样本检测 

4.1.1  语音活性检测 

语音活动检测是一种常用的语音处理算法, 用

于检测音频样本中人类语音的存在, 在语音通讯和

语音识别领域应用广泛。语音活动检测可以在输入

音频信号中区分人类语音区域, 静音区域和噪声区

域。 通过识别输入音频中的静音和噪声区域, 可以

从该音频中消除属于这些区域的信号, 但是保持人

类语音区域的有效信息。这包括消除单词之间的静

音和噪声区域, 从而将整个音频转化为仅构成完整

语音语义的单个单词。这对于语音识别系统尤其有

用, 因为在预处理过程中使用语音活动检测可以只

给模型提供必要的语音数据, 从而有可能提升系统

效率并改善语音识别精度。 

基于以上描述, Abdullah 等人[33]提出了一种基于

语音活性检测的语音识别系统防御方案。如果在语

音对抗样本攻击时先对语音的活性进行检测, 语音

对抗样本可能被分类为静音或噪声, 并且无法输入

目标语音模型进入下一步处理。为了验证该防御方

案的有效性, 他们实现了语音活性检测算法并观察
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哪些区域被识别为语音区域, 哪些被识别为静音和

噪声区域。实验证明, 在各种不同情况下, 该算法均

可以准确定位音频信号中的语音区域。通过语音活

性检测虽然不能对语音对抗样本攻击进行完善的防

御, 但它确实增加了音频无法被正确转录的可能性。

即被认为是语音的噪声区域, 尤其是单词之间的噪

声, 将与实际语音一起发送到语音识别系统, 这增

加了部分或全部语音可能被错误翻译的概率, 从而

一定程度上防御了攻击。 

在语音识别系统的真实使用场景下, 来自现场

用户发出的语音指令属于正常输入, 而通过其他扬

声器重播的语音大概率不属于正常输入。考虑到人

声的产生过程, 首先将空气从肺中排出并形成气流, 

然后气流穿过气管和声带, 最后从口腔中发出而形

成声波。当产生的声波和气流到达麦克风时, 不仅会

捕获到语音信息, 还会捕获到一种可被感知的爆炸

声, 称为爆破音。但是, 通过扬声器播放语音对抗样

本不能产生由现场用户的呼吸引起的爆破音。 

利用这一发声特性, Zhou 等人[34]提出可以利用

用户在靠近麦克风讲话时会因为呼吸而产生一定的

爆音这一现象来区分当前语音指令是确实来自用户

发声还是扬声器的语音重播。通过识别语音的来源, 

现场用户发出的合法指令能够被识别并输入语音识

别系统进行处理, 而通过扬声器播放的语音重播将

会被识别为不合法输入并在输入系统前被过滤出来, 

从而实现对语音识别系统的防御方案。该方案的防

御过程可以分为三个阶段: 预处理, 爆破音定位和

攻击检测。预处理步骤在语音水平上将语音信号分

割为音素, 以提高定位爆破音时的准确性。同时, 对

所有潜在的爆破声进行了音素校正和持续时间检

查。由于每个音素在人的声道系统中都有自己独特

的发音方式, 因此不同音素产生爆破音的概率是不

同的。为了提高爆破声的定位精度, 该防御方案仅在

高概率音素存在的情况下将潜在的爆破音识别为真

实的爆破音。尽管扬声器和麦克风通道的噪声引入

导致了某些语音攻击样本也表现出爆破音, 但通过

进一步地分析流行噪声的特征, 可以将真实人类(合

法用户)发出的语音和电子设备重播的语音准确地区

分开。 

综上, 使用爆破音分析的方法可以有效地检测

出大多数语音对抗样本。同时, Zhou 等人[34]还评估了

不同类型的语音攻击 ( 例如 DolphinAttack[35] 和

CommanderSong[26]), 使用不同长度的语音样本和通

过不同扬声器播放语音的条件下该防御方案的有效

性和鲁棒性。 

4.1.2  样本分类器 

除了通过语音活性检测来区分正常样本和对抗

样本之外, 还有一种常用的方法是使用样本分类器

来对不同的样本进行区分, 达到检测语音对抗样本

的目标。基于机器学习技术的分类器可以通过分类

结果检测出语音对抗样本并将它们隔绝在语音识别

系统之前。因此, Carlini 等人[36]在语音识别系统中使

用逻辑回归构造了一个隐藏的语音样本分类器。该

分类器从语音的短期特征中提取的中期特征(例如均

值和标准差)作为分类依据。实验表明, 通过将语音

对抗样本标记为恶意样本, 该分类器最高可以实现

99.8%的恶意样本检测率, 而仅产生 0.2%的误报率, 

这意味着该分类器只会错误地丢弃千分之二的正常

语音样本, 对语音识别系统的性能影响几乎可忽略。

对于一些基于白盒攻击精心构造的语音对抗样本, 

该分类器的性能也能达到 70%以上的语音对抗样本

检测率, 同时保证误报率小于 1%。因此, 使用分类

器进行对抗样本检测具有一定的可行性。 

由于现有的语音识别系统具有多样性, 它们使

用不同的模型结构, 参数和训练数据集, 因此针对

语音识别系统设计的语音对抗样本存在明显差异, 

因此攻击的可迁移性较差。受到这一现象和多版本

程序设计的启发, Zeng 等人[37]提出了一种新颖的语

音对抗样本检测方法 MVP-EARS, 该方法通过分析

各种针对语音识别系统生成的语音对抗样本来确定

被检测语音是否为对抗样本。他们基于多版本程序

设计类似的思路, 通过多种目标语音识别系统生成

语音对抗样本, 建立了当时最大的语音对抗样本数

据集。通过进一步调整上述思路, 该方法对语音对抗

样本检测模型进行了主动训练, 对检测模型性能的

评估表明 MVP-EARS 针对语音对抗样本的检测精度

最高可达到 99.88%。MVP-EARS 可以大大降低了攻

击者生成语音对抗样本的灵活性, 能够对语音对抗

验本提供有效的防御。 

与上述两个研究类似, Kwak 等人[38]也提出了一

种新的基于文本转语音指令分析的用户合法指令识

别和可疑语音指令检测的方法, 并使用一个大型的

真实世界的语音系统数据集(大约 3460 万个语音, 包

含 460 万个异常)评估其可行性。该方法创新地使用

文本转语音指令语句和匹配的应用程序作为主要分

类特征, 基于轻量级分类算法实现了对可疑语音指

令的检测。为了评估检测准确性, 他们使用真实世界

的语音系统数据集, 并测量了平均等错误率、检测准

确率等指标。准确率验证的结果表明, 平均等错误率

约为 3.4%, 检测准确率为 95.7%。 
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4.1.3  数据特征分析 

Yang 等人[39]提出了一种根据时间依赖(temporal 

dependency)这一特定数据属性来对语音对抗样本进

行有效检测的方法。该方法通过对三种先进的语音

对抗样本生成技术所产生的语音对抗样本数据进行

时间依赖性分析, 通过该特征可以在自适应和非自

适应的攻击中有效的检测出语音对抗样本。与此同

时, Yang 等人[39]还讨论了模型输入变换作为图像领

域常用的降低对抗样本功能的常用技术在语音识别

系统中的防御能力存在局限性。为了评估输入变换

方法对语音对抗样本的防御能力, 他们在语音识别

系统上实现四种输入转换方法, 分别是波形量化、时

间平滑、下采样和自动编码器改造。对于最新的语

音对抗样本攻击, 输入变换方法能够提供一定的的

防御能力, 但防御效果有限。同时, 通过样本的特定

数据属性来进行异常样本检测的思路不仅适用于语

音领域, 也可迁移到其他研究领域用以提升模型的

鲁棒性。 

4.2  对抗训练 
对抗训练的核心思想是将对抗样本添加到训练

数据中来增强模型的鲁棒性, 进而提升模型对对抗

样本的防御能力。不同于样本分类器的防御策略, 对

抗训练策略将对抗样本作为训练过程的一部分, 以

此来提升模型本身对该类攻击的防御能力。具体来

说, 对抗训练过程先通过已知的多种对抗样本生成

方法来获取大量的对抗样本, 然后将这些对抗样本

添加原样本的标签并混入训练集, 这可以保证对抗

扰动特征分布已经被包含在样本特征空间之中。然

后, 随着在模型训练过程中不断加入拥有正确标签

的对抗样本, 模型能够学习更泛化的样本特征分布。

最终, 模型能够更准确地获取样本特征空间的分类

边界, 从而使得对原样本进行微小扰动而产生的对

抗样本失去对该模型的攻击能力。与此同时, 对抗训

练可以通过增量学习的形式对现有的模型进行防御

能力的提升, 这降低了对抗训练的使用成本, 提升

了该防御方法的实用价值。 

现有研究表明, 对语音识别系统进行对抗训练

是一种防御已知语音对抗样本攻击的有效方法。

Szegedy 等人[40]的研究工作证明将对抗样本和普通

样本一起加入训练集来训练模型能够使该模型稍微

正则化。增加对抗样本与增加训练数据并不一样, 其

思路并不是单纯地扩充训练数据。增加普通样本会

提升模型本身的性能, 而增加对抗样本并不能显著

提高模型的性能, 但是可以揭露出模型的缺陷, 从

而提升模型的鲁棒性。 

由于 Szegedy 等人[40]在图像领域验证了对抗训

练作为一种防御方法的可行性和有效性, Yakura 等

人[27]讨论了对抗训练方法在语音领域的可能性。他

们通过语音对抗样本生成技术获取的大量对抗样本, 

然后将这些样本添加到训练数据中并赋予原语音的

标签。此时数据集中同时包含正常语音样本和语音

对抗样本, 在训练过程中, 语音识别模型被引导去

学习对抗扰动的分布。最终, 模型通过提升自身鲁棒

性获得了对语音对抗样本的防御能力。 

不只是语音对抗样本可以进行对抗训练 , 由

于语音通过空气信道传播的特殊性 , 语音重播样

本也可以被用来提升模型的防御能力。从这个角度

出发, Gong 等人[41]提出了语音数据集 ReMASC, 

该语音数据集是为研究语音控制系统的漏洞和防

御方案而提出的。ReMASC 数据集既包含真实的

语音样本 , 又包含每个语音通过空气信道重播后

录制的重播样本 , 这些样本可以用来训练数据集

来提升模型对语音对抗样本的敏感性 , 一定程度

上可以辅助语音识别系统提升针对语音对抗样本

攻击的防御能力。但是, 对抗训练只能对模型的安

全性提供有限的提升。 

4.3  数据压缩防御 

4.3.1  音频压缩  

数据压缩是一种应用起来比较容易的一种对抗

样本防御方式。在图像领域, 已经有工作证明压缩

技术能够减轻对抗样本带来的干扰。Das 等人[42]设

计并实现了 ADAGIO 工具, 该工具可以进行对抗性

音频攻击和防御的实验。在实验中 AMR 压缩和

MP3 压缩将针对性攻击的成功率从 92.5%降低到

0%, 并显著地提高了模型对于普通样本的正确率, 

而且由于 AMR 基于心理声学原理设计的, 所以

AMR 压缩技术可以有效地从音频中去除人类无法

感知的对抗成分。 

4.3.2  降低采样率 

降低音频采样率也是数据压缩防御方法中的一

种, 它们都是通过修改输入语音以衰减添加到原始

音频中精心制作的对抗扰动来破坏语音对抗样本的

攻击能力。在 Yuan 等人[26]的研究工作中, 如果将音

频采样率设定为 8000Hz, 下行采样率设定为 5600Hz, 

可以将语音对抗验本的攻击成功率降低到 8%, 并且

原有的语音仍然保持 91%的识别成功率。实验表明

降低音频压缩率可以有效防御对抗样本攻击。但是

数据压缩以及降低音频采样率不可避免地带来对原

语音特征和信息的损坏, 因此是一把双刃剑, 需要

在保持原语音和破坏对抗扰动间进行权衡。 
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4.4  模型优化 

4.4.1  模型脆弱性分析 

通过模型脆弱性分析来找出模型的缺陷是进行

模型优化的一个重要步骤。Du 等人[43]提出了一种针

对递归神经网络的模糊测试框架。递归神经网络

(recurrent neural network, RNN)实现了时间行为和带

有循环的“内存” 和内部状态, RNN 的这种有状态

性质有助于其成功处理诸如音频, 自然语言和视频

处理之类的顺序输入。作为 RNN 的典型应用, 语音

识别系统面临测试不足的严峻问题。他们针对基于

RNN 系统提出了一种覆盖率指导的自动测试框架。

考虑到RNN的独特网络结构, 他们首先将RNN模型

形式化建模为马尔可夫决策过程, 并基于马尔可夫

决策过程模型, 设计了一套专门针对基于 RNN 系统

的测试标准, 以捕获其深度学习内部的动态状态转

换行为。他们进一步提出了一个基于 RNN 系统的自

动化测试框架, 该框架以指定的覆盖范围为指导。实

验结合了 8 个音频变换方式以生成新的音频测试输

入。基于巨大的测试生成空间, 实验利用覆盖率反馈

来指导测试方向, 从而系统地覆盖 RNN 的主要功能

行为和极端情况。实验从训练集中随机选择样本, 并

大致遵循训练数据的分布以确保测试的有效性。 

Zhang 等人[44]的工作也使用了模糊测试模型对

自然语言处理中的意图分类器进行脆弱性分析。他

们首先分析了语音助手行为中语音解释的语义不一

致的问题, 并发现此问题是由意图分类器产生的。他

们通过实验证明使用一些常见的口头错误时, 由意

图分类器的不正确的语义解释导致的语义不一致会

破坏语音助手处理事务完整性。为了对这种问题进

行更进一步的分析, 他们设计了一个语言模型指导

的模糊工具 LipFuzzer 来评估意图分类器的安全性, 

LipFuzzer 可以发现潜在的易于误解的口语错误。为

了指导模糊测试, 借助统计关系学习和自然语言处

理技术来构建对抗性语言模型。这种建模过程能够

将语言知识转换为计算统计关系模型, 并最终通过

该知识来分析模型的脆弱性问题。 

4.4.2  防御性蒸馏 

最初, Hintion 等人[45]提出了模型蒸馏方法, 该

方法旨在将训练好的复杂模型具备的“知识”迁移

到一个结构更为简单的网络中, 或者通过简单的网

络去学习复杂模型中“知识”, 进而提升模型学习效

率。通过对该方法稍加改动, 就形成了防御性蒸馏。

一般来说, 复杂模型称为“教师模型”而相对简单网

络称为“蒸馏模型”。 

防御性蒸馏基于模型蒸馏方法来提高深度学习

模型的稳健性, 但是与原蒸馏方法相比有两个显著

的改变。第一点是教师模型和蒸馏模型在大小上是

相同的, 换句话说, 防御性蒸馏不会对模型进行精

简。第二点是防御性蒸馏使用一个更大的蒸馏温度

常数来迫使蒸馏模型对其预测概率有更高的置信

度。蒸馏过程可以降低计算对抗扰动时的梯度值并

提高了生成对抗样本所需最小对抗扰动的平均值, 

因此具有提高对抗样本生成难度的作用。以此为理

论依据, Papernot 等人[46]提出使用防御性蒸馏来防御

对抗样本攻击, 并通过实验验证了其作为防御方案

的可行性。尽管防御性蒸馏能够提升语音对抗样本

攻击的执行成本, 但只要稍加改进对抗样本生成技

术就可以轻松绕过该防御, 同时对于黑盒攻击来说

并不依赖梯度值来计算对抗扰动。 

5  未来研究方向与挑战 

综上所述, 如今语音对抗样本的攻防研究已经

受到了全世界研究人员的广泛关注。针对语音对抗

扰动的生成原理及其攻击方式的研究是一个重点领

域。通过分析语音对抗样本攻击的特征, 提出系统而

有效的语音对抗样本防御方案将是该领域的主要目

标。作为一个年轻而又迅速发展的领域, 语音对抗样

本未来可能会在以下几个方面获得进一步的研究和

发展:  

(1) 目前先进的语音对抗样本生成方法大多还

是针对白盒模型开发的, 尽管攻击成功率高, 但是

在真实场景下难以实现。如何实现更好的黑盒攻击, 

如何提升黑盒攻击的效率, 以便生成更具有实用价

值的语音对抗样本。 

(2) 语音不同于图像, 它在通过空气信道时会不

可控的引入大量的环境噪声, 严重破坏对抗扰动的

攻击能力。尽管图像对抗样本攻击路径上也会引入

由光线变化产生的噪声, 但这一问题在语音上要严

峻的多。因此如何提升语音对抗样本对环境噪声的

鲁棒性还需要进一步研究, 目前主流的方法是对环

境噪声建模并在计算对抗扰动时考虑该因素的影响, 

但是目前对环境噪声的建模能力还远不足, 无法应

对复杂多变的真实物理世界。 

(3) 由于人耳对语音的高敏感性, 使得针对人耳

专门设计更具有隐蔽性的对抗扰动很有必要。目前

主要的方法是利用心理声学原理来选择性的在原语

音中添加对抗扰动, 尽管该方法被证明有效, 但是

它约束了扰动的选择性, 使得语音对抗样本缺乏多

样性, 更容易被检测。因此完善语音对抗样本攻击的

隐蔽性具有很高的研究价值。 
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(4) 对抗扰动的生成方法不断革新, 相应的防御

策略研究却进展缓慢。目前还缺乏针对语音对抗样

本攻击全面且有效的防御方案。通过分析最先进的

语音对抗样本攻击方法, 设计一个更完善更通用的

防御方案来保障语音识别系统的安全性和可靠性具

有重要的研究潜力和应用价值, 因此这一研究方向

也是该研究领域的最终目标。 

6  结语 

最近的研究表明, 深度学习模型很容易被对抗

样本误导而丧失识别能力, 这极大地威胁了依赖于

深度学习模型的先进语音识别系统。在本文中, 我们

介绍了语音对抗样本生成及其攻击方式的相关概念, 

较为系统的总结了目前的语音对抗样本攻击方法, 

讨论了相应的各类防御策略。 

语音对抗样本是一种针对语音系统可用性的攻

击, 该攻击可以干扰语音识别系统的正常功能或误

导目标系统执行攻击者预期的恶意指令。基于攻击

类型的差异, 我们将现有的语音对抗攻击分为两个

主要类别; 根据防御角度的差异, 我们将现有语音

对抗样本的防御策略分为四个类别。我们介绍了语

音对抗样本攻击的基本原理并详细地回顾了最新的

相关研究进展, 并且进行了全面的比较。最后, 本文

从语音对抗样本攻击和防御两个方面讨论了未来的

研究方向和挑战。 

综上所述, 研究针对语音识别系统的对抗样本

攻击和防御技术, 给出具有实际意义的抽象表达, 

开发具有普适能力的对抗扰动计算方法和设计一个

全面而有效的语音对抗样本防御方案, 实现安全高

效的语音识别系统是该领域研究的最终目标。但是, 

还需要前赴后继的研究工作来实现这一目标。 
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