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基于深度强化学习的网络攻击 
路径规划方法 
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信息工程大学 郑州 中国 450001 

摘要  攻击路径规划对实现自动化渗透测试具有重要意义, 在现实环境中攻击者很难获取全面准确的网络及配置信息, 面向

未知渗透测试环境下的攻击路径规划, 提出了基于深度强化学习的攻击路径规划方法。首先, 对渗透测试问题的状态空间和

动作空间进行形式化描述, 引入信息收集动作增强对环境的感知能力。然后, 智能体通过与环境的自主交互进行学习, 寻找

最大化长期收益的最优策略, 从而指导攻击者进行路径规划。当前深度强化学习算法应用于攻击路径规划存在适应性不强和

收敛困难等问题, 限制了其处理复杂渗透测试环境的能力。智能体在训练初期通过盲目探索得到的动作序列在维度迅速增长

时质量会急剧下降, 有时很难完成目标, 而且低质量的动作序列大量积累会导致算法不收敛甚至神经元死亡。针对此问题, 
本文提出的深度强化学习算法在 DDQN 算法的基础上增加了路径启发信息和深度优先渗透的动作选择策略。路径启发信息

充分利用历史经验, 在训练初期对智能体的学习过程加以引导, 深度优先渗透的动作选择策略在一定程度上对动作空间进行

了剪枝, 加速智能体的学习过程。最后, 通过与其他深度强化学习算法在相同实验条件下的对比, 验证了本文算法收敛速度

更快, 运行时间缩短 30%以上。 
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Reinforcement Learning 

GAO Wenlong, ZHOU Tianyang, ZHAO Ziheng, ZHU Junhu 

Information Engineering University, Zhengzhou 450001, China 

Abstract  Attack path planning is of great significance to the realization of automated penetration testing. In a real envi-
ronment, it is difficult for an attacker to obtain comprehensive and accurate network and configuration information. For 
network attack path planning in unknown penetration test environment, a path planning method based on deep reinforce-
ment learning is proposed. First, the state space and action space of the penetration test problem are formally described, 
and the information collection action is introduced to enhance the perception of the environment. Then, the agent learns 
through autonomous interaction with the environment to find the optimal strategy for maximizing long-term benefits, so as 
to guide the attacker to plan the path. The current deep reinforcement learning algorithm applied to attack path planning 
has problems such as poor adaptability and difficulty in convergence, which limit its ability to handle complex penetration 
testing environments. The quality of the action sequence obtained by the agent through blind exploration in the initial 
training stage will drop sharply when the dimensionality increases rapidly, and sometimes it is difficult to complete the 
goal. Moreover, the large accumulation of low-quality action sequences will cause the algorithm to fail to converge and 
even neuron death. In response to this problem, the deep reinforcement learning algorithm proposed in this paper adds 
path-heuristic information and the action selection strategy of depth-first penetration on the basis of the DDQN algorithm. 
Path-heuristic information makes full use of historical experience to guide the learning process of the agent in the early 
stage of training. The action selection strategy of depth-first penetration prunes the action space to a certain extent, accel-
erating the learning process of the agent. Finally, through comparison with other deep reinforcement learning algorithms 
under the same experimental conditions, it is verified that the algorithm in this paper converges faster and the running time 
is shortened by more than 30%. 

Key words  deep reinforcement learning; path-heuristic information; the action selection strategy of depth-first penetra-
tion; attack path planning 
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1  引言 

随着信息技术的发展, 网络系统日益复杂化、多

样化, 网络风险也在不断上升。传统的安全工具如防

火墙和杀毒软件等难以发现和应对潜在脆弱点及其

组合带来的安全风险, 渗透测试通过模拟攻击者在

真实环境下的攻击意图和行为, 对整个测试系统进

行全面的利用和评估, 帮助发现潜在的攻击链条, 

逐渐成为评估网络安全的重要手段。渗透测试是一

种专业化程度很高的活动, 需要测试人员具备多种

安全知识和技能, 这些经验需要反复实践积累。同时, 

渗透测试往往会持续较长时间, 几天或数周, 甚至

需要对网络系统进行反复测试和检查维护。如果完

全依赖人工实施渗透测试, 一是专家经验不易学习

获取, 二是需要消耗大量时间精力进行反复测试。实

施自动化渗透测试可以摆脱对专家经验的依赖, 节

省时间和人力成本, 提高渗透测试效率[1-2]。攻击路

径自动规划是实现自动化渗透测试的关键所在, 目

前成为研究热点。 

攻击路径规划是指从攻击者角度出发, 通过选

择有效的动作序列从而到达既定的目标状态。攻击

路径规划技术已有很多相关研究, 根据可解决的环

境模型是否为完全可观察、确定、静态等, 大致分为

确定性规划技术和不确定性规划技术[3]。确定性规划

技术的基本思路是首先将渗透测试问题转化为规划

域描述如规划领域定义语言(Planning Domain Defi-

nition Language, PDDL), 然后借助智能规划算法求

得可行规划序列。经典的智能规划算法通过前向或

后向搜索寻找规划解, 包括规划图技术[4]、偏序规划

技术[5]、分层任务网络[6]等, 在搜索的过程中借助各

种剪枝策略缩减搜索空间。此外, 组合优化算法也广

泛应用于路径规划领域, 如模拟退火算法[7]、遗传算

法[8]、粒子群算法[9]、蚁群算法[10]等, 这些算法通过

迭代寻优的方式进行搜索, 可以在设定优化目标的

情况下得到高质量规划解。上述规划算法通常用于

求解经典规划问题, 需要设计好精确的搜索空间和

算法模型。而攻击者在现实情况下很难获得完全准

确的环境信息, 因此研究非确定性规划技术具有重

要意义。非确定性规划技术主要有两种解决思路: 一

是通过引入概率模拟环境不确定性, 然后结合确定

性规划算法进行求解。Sarraute 等人[11]设计了一种规

划模型, 将动作结果的不确定性建模为概率, 首先

借助攻击树计算复合概率和预期时间 ,  然后使用

Dijkstra 算法进行求解得到规划路径。HU Tairan 等

人[12]使用攻击成功概率表示环境的不确定程度, 基 

于启发式搜索提出了APU-D*算法, 在规划失败的时

候通过增量重规划对规划解进行快速调整。虽然在

一定程度上解决了动作效果不确定性带来的挑战, 

但攻击者仍然需要获取完整的拓扑连接等环境信

息。二是基于马尔可夫决策过程(Markov Decision 

Process, MDP)或部分可观察马尔可夫决策过程

(Partially Observable Markov Decision Process, 

POMDP)模型对渗透测试过程中的不确定性进行描

述。MDP 模型以最大化长期受益为目标, 将行动表

示为状态之间的转移, 可以更方便刻画动作效果的

不确定性。POMDP 模型在 MDP 的基础上增加了观

察空间和观察函数, 刻画不确定环境的理论更加完

备, 而精确求解却面临着巨大挑战, 学术界一般使

用近似方法进行求解, 可解决的问题规模仍然非常

有限[13]。 

基于 MDP 模型的强化学习技术[14]通过与环境

的交互进行学习, 最终生成动作策略, 可以在任何

给定状态下采取最大化长期收益的动作。强化学习

可以帮助攻击者在环境知识不完整的条件下进行路

径规划, 同时在计算上比起POMDP模型更具有可行

性, 具有广阔的应用前景。Schwartz 等人[15]设计了一

个轻量级的网络攻击模拟器(Network Attack Simula-

tor, NSA), 将渗透测试框架表示为 MDP 模型, 基于

此使用标准的强化学习算法如 Q-leaning 寻找最优攻

击路径, 但是作者只使用了标准算法在小规模网络

环境下进行了测试, 模拟器的精细程度及算法可扩

展性有待提高。后续有学者在此基础上对强化学习

算法进行了改进, 周仕承等人[16]提出了一种改进的

强化学习算法 Noisy-Double-Dueling DQN, 通过融

合优先经验回放、双重 Q 网络、竞争网络机制和噪

声扰动机制提升了DQN算法在路径规划问题上的收

敛速度; Nguyen H V 等人[17]提出了一种双智能体

(Agent)架构的 A2C 算法, 两个 Agent 分别负责网络

结构发现和主机服务探测利用, 可以解决大规模网

络环境的攻击规划问题, 但是未详细阐明两个 Agent

的交互细节。这种融合了多种网络结构的改进方法

在一定程度提高了算法性能。Zennaro F M 等人[18]

采用新的思路求解强化学习问题, 针对每一种具体

的渗透测试仿真环境, 分别提供不同形式的先验知

识如延迟加载等, 帮助智能体学习更复杂的问题。文

中仿真环境的设计非常典型精细, 不足之处在于实

验环境仅有两台主机, 没有在网络中进行攻击规划。 

当前深度强化学习算法应用于攻击路径规划存

在适应性不强和收敛困难等问题, 限制了深度强化

学习算法处理复杂渗透测试环境的能力。Agent 在训
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练初期通过盲目探索得到的动作序列在维度迅速增

长时质量会急剧下降, 有时很难完成目标。长期低质

量路径的积累会导致算法不收敛甚至神经元死亡。

针对此类问题, 本文提出了 DH_DDQN 算法, 在

Double_DQN 算法基础上增加路径启发信息和基于

深度优先渗透的动作选择策略。路径启发信息充分

利用历史经验, 在训练初期对Agent的学习过程加以

引导, 基于深度优先渗透的动作选择策略在一定程

度上对动作空间进行了剪枝。最后, 在不同规模的渗

透测试环境下对算法进行了测试, 验证了算法的有

效性。 

2  强化学习 

强化学习根据设计者的意图来训练 Agent, 通过

与环境的交互学习策略, 发现能带来最大累积奖励

的动作序列。不需要预先给定数据集, Agent 根据执

行某一动作后环境的反馈进行学习, 通过不断试错

积累经验。强化学习常用的理论框架是 MDP, MDP

模型通过四元组 , , ,S A R T 进行刻画, 其中, S 表

示有限状态集; A 表示可执行的动作集; 奖励函数

R 表示在状态 s 执行某一动作 a 后获得的奖赏或惩

罚 ( ' | , )r s s a , 定义为 R : S A R  ; 状态转移函数T

表示在状态 s 执行某一动作 a 后转移至下一状态 's

的概率 ( ' | , )p s s a 。MDP 的目标是依赖最大化长期累

积奖赏 0( )J s  获得最优策略 。在公式(1)和(2)中, 

 为折扣因子; 0s 表示初始状态; 策略 表示根据

当前状态 s 选择动作 a , 即 ( )s a  ; L 表示从 0s 开

始依据 决策直至达到目标状态的步数。 

0 0
0

( ) [ | , ]
L i

l
l

l

J s E r s  




            (1) 

*
0= arg max ( )J s


              (2) 

目前基于值函数和策略梯度的求解方法是解决

强化学习问题的核心基础方法。网络攻击路径规划

领域通常是离散空间, 本文考虑使用基于值函数的

求解算法。基于值函数的求解方法主要借助值函数

对策略进行评估, ( )V s 表示在策略  的基础上状

态 s 的预期奖赏, 称为状态值函数。如果状态 s 可选

动作有多个, ( , )Q s a 表示在策略 基础上对状态 s

采取动作 a 的预期奖赏, 称为状态动作值函数。二者

之间的关系为 * *( ) max ( , )
a

V s Q s a  , 可根据贝尔曼

最优方程对最优状态值函数 ( )V s 进行求解。 

* *
'~ ( '| , )( ) max [ ( ' | , ) ( ')]s p s s a

a
V s E r s s a V s     (3) 

 *
'~

'
( , ) [ max ( ', ') | , ]s S

a
Q s a E r Q s a s a      (4) 

在环境模型确定已知的情况下可通过动态规划

算 法 进行求 解 , 但在 实 际应用 中 很难满 足 , 

Q-Leaning 算法是一种时序差分学习算法, 通过 Q 表

格中的 Q 值直接估计最优状态动作值函数 *( , )Q s a , 

Q 值通过预期估值与实际估值的差进行更新, 计算

过程为 

'
( , ) ( , ) ( ( ' | , ) max ( ', ')

( , ))

a
Q s a Q s a r s s a Q s a

Q s a

    
 (5) 

经过多轮迭代训练后得到 Q 表, 在测试阶段

Agent 通过查询 Q 表中当前状态最大 Q 值对应的动

作, 依次进行规划。随着问题规模的增加, 存储和维

护 Q 表的代价太大, 因此考虑使用线性函数来近似

表示状态的 Q 值, 但是强化学习没有数据集的概念, 

直接把决策过程当做数据集的话会导致数据之间相

关性太强, 算法不收敛。Mnih 等人[19]提出了深度 Q

网络(DQN)算法, 通过在训练过程使用经验回放机

制降低了样本之间的关联性, 然后通过当前值网络

和目标值网络之间的差值对神经网络进行学习, 在

解决一些即时战略游戏等复杂问题上取得了显著进

展。其中, 在非目标状态下目标 Q 值 jy 的计算见公

式(6), 然后通常采用目标 Q 值与当前网络的估计 Q

值的平方差作为损失函数进行训练。 

max ( ', | )j j target target
a

y r Q s a         (6) 

DQN 算法容易出现过估计问题, 即估计 Q 值往

往比真实的值要大, 于是出现了 Double_DQN 算法

(DDQN)[20], DDQN 使用两个值函数, 一个用来选择

动作, 一个用来评估当前状态的价值, 两个值函数

的参数不一样。估计 Q 值的选取沿用之前的策略, 不

同之处在于计算目标 Q 值的时候, 动作 a不是直接

从目标网络选择最大值, 而是在当前网络找出最大

Q值的动作, 然后放入目标网络取计算目标Q值, 即

公式(6)中的 a 不再是基于 target 进行选择, 而是基于

current 选择, 除此之外其他部分与 DQN 一致。算法

流程如下所示。 

 

算法 1 DDQN 算法 

输入: 状态空间 S, 动作空间 A, 参数集 

输出: 神经网络参数 w,b 

1 初始化神经网络参数 

2 i_episode = 0, MAX_EPISODES DO 
3   初始化环境, 获取当前状态 s 
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4   输入 s , 根据 Q 网络的输出 Q 值, 使用

ε贪婪法选择动作 a  

5   在环境中执行 a , 获得下一步状态 's , 

立即奖励 r, 是否完成 done 

6   将 ( , , ', , )s a s r done 存入经验池 

7   s  = 's  

8   当经验池存储条目超过一定值, 开始采

样, 计算目标 Q 值 

9   计算损失函数, 通过反向传播更新神经

网络参数 w,b 

10   若运行步数达到更新频率, 更新目标网

络参数 w′,b′ 

11   如果 done 为真或者超过每轮最大运行

步数, 则完成一轮迭代, 否则转 4 

 

3  基于深度强化学习的网络攻击路径规

划算法 

3.1  渗透测试网络模型 
本文将渗透测试问题表示为强化学习模型, 也

就是四元组{S,A,R,T}。S 定义为网络的状态空间, A

表示攻击者在某一状态下可能采取的行动, R 表示攻

击者采取特定行动后获得的奖励, T为状态转移函数, 

即在主机状态为 s 时采取动作 a 后转移至下一主机

状态 's 的概率。状态 s反映了主机的所有信息, 包括

主机标识、操作系统字段、服务字段和控制字段。

更进一步地, 主机标识由子网和 IP 地址唯一确定; 

操作系统字段表示主机的操作系统, 本文假设一台

主机只运行某一种操作系统, 所以操作系统字段中

的元素具有互斥性; 服务字段表示主机上运行的服

务, 可以有多种, 攻击者针对这些服务进行漏洞利

用以控制主机; 控制字段记录当前主机的额外信息, 

包括是否被攻陷、是否可访问、是否被发现、主机

的资产价值、可被访问的级别(user 或 root)。对上述

信息通过 one-hot 方式进行编码, 主机标识字段的维

度等于子网数和各子网最大主机数之和, 操作系统

字段的维度等于网络内所有操作系统种类数, 服务

字段的维度等于各主机运行服务的最大值, 控制字

段的维度是固定的, 每一变量为布尔型或数值型。 

动作空间表明了攻击者可能采取的攻击行为, 

包括信息收集动作和漏洞利用动作。在真实的渗透

环境下, 攻击者难以在一开始就获取准确全面的网

络环境信息, 因此引入信息收集动作增加对环境的

感知能力。现实中的信息收集可以是主动方式收集, 

如扫描; 也可以是被动方式收集, 如日志分析或流

量分析。本文屏蔽具体实现细节, 认为在网络连通且

防火墙允许的条件下, 信息收集动作可以成功返回

目标的相关信息, 如存在或是不存在。信息收集动作

分为子网信息收集和主机信息收集, 其中, 子网信

息收集用来发现新的子网及其中的主机。主机信息

收集是为了获取某一主机的配置信息, 进一步可分

为操作系统信息收集和服务信息收集, 通过操作系

统信息收集, 可对状态空间中的操作系统字段进行

更新; 通过服务信息收集, 可确定主机运行了哪些

服务, 进而帮助攻击者选择最佳漏洞利用动作进行

渗透利用。信息收集动作的执行成本设为某一固定

值。漏洞利用动作是攻击者针对主机某一存在漏洞

的服务, 选择合适的参数和漏洞利用程序进行攻击。

诸如开源漏洞框架 metasploit(简称 MSF)等已集成了

大量成熟的漏洞利用程序, 因此本文对漏洞利用动

作进行抽象表示, 忽略了选择参数和漏洞利用程序

的过程, 认为针对特定服务执行相应的动作后可以

以一定概率攻下主机。进一步地, 将漏洞利用动作分

为远程攻击利用和本地提权利用, 漏洞利用动作具

有攻击成本 c 和攻击成功率 p 两个属性, 攻击成本 c

由服务漏洞自身的高危程度 s、漏洞利用过程的耗时

t 共同决定; 攻击成功率 p 用以刻画动作效果的不确

定性。其中, 服务漏洞自身的高危程度借助通用漏洞

评分系统(Common Vulnerability Scoring System, 

CVSS)进行评价, CVSS 得分反映了漏洞的严重性; 

漏洞利用过程的耗时可结合 MSF 框架中渗透攻击模

块命令及参数复杂程度进行估计; 攻击成功率可以

根据 core impact等测试平台通过大量模拟实验获得。 

 

图 1  状态空间向量化表示 

Figure 1  Vectorized representation of state space 
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以漏洞高危程度的最大值最小值为界, 把攻击耗时 t

进行标准化保证量纲统一, 针对服务漏洞 i 的攻击动

作成本 ic 的计算见公式(7) 

-min( )
(10 ) (1 ) (max( ) min( ))

max( ) min( )
i

i i
t T

c k s k S S
T T

    


  (7) 

其中, is 是漏洞 i的CVSS评分, it 是针对漏洞 i的攻

击用时, S 和 T 分别表示所有漏洞的评分及攻击用时

的集合 , (0,1)k 为调节因子 , 当 k 取 0.5 时 , 

(0,10)ic  。我们的目标是寻找 ic 尽可能小的动作, 

公式表明某一漏洞越高危, 越值得被推荐使用, ic 越

小; 某一漏洞的利用程序越简单, 参数越少, ic 越

小。对动作空间同样借助 one-hot 编码进行向量化表

示, 假设网络中存在 M 个子网、一共有 N 台主机, 主

机最多运行 K 个服务, 所有信息收集动作的个数为

M+N+N*K, 所有漏洞利用动作的个数为 2*N*K。 

奖励函数的设计参考文献[15], 假设 Agent 在状

态 s下采取动作 a后转移至状态 's , 如果 's 对应的主

机不是目标状态, 则 value 值为 0, 动作所获得的立

即奖励为负; 如果 's 对应的状态是目标状态, 则立

即奖励等于被入侵主机的资产价值与动作执行代价

之差。目标状态的 value 设置为某一较大的正数, 其

余主机的 value 设为 0。 

( , ) ( ') aR s a value s c           (8) 

3.2  算法流程 
DDQN 算法初始阶段采用盲目搜索的方式进行

搜索, 导致目标状态的奖励传播太慢。探索和利用问

题是强化学习过程需要考虑的重要因素, 解决探索

利用平衡问题常采用的方法是 ε贪婪策略。在每次选

择动作时, 首先产生一个随机数 (0,1)  , 与 ε 进行

比较后决定选择动作的方式, ε 的作用是调整探索和

利用的比例。如果 ε 的值过小, Agent 更侧重利用已

有的经验, 容易陷入局部最优; 反之 Agent 更侧重探

索未知区域, 收敛速度过慢。 

( ),
( )

~ arg max ( , ),

random A
s

a Q s a

 


 

 


≤
      (9) 

3.2.1  路径启发信息设计 

经典的强化学习算法并不能高效利用搜索过程

中的知识, 擅长学习却不擅长搜索, 而启发式搜索

擅长搜索却不擅长学习, 因此本文通过在强化学习

过程中加入路径启发信息, 指导后续的学习过程, 

从而提高深度强化学习算法的效率。开始训练前设

置路径启发表(Path Heuristic List, PHL), 每执行一个

情节(episode)后, Agent 获得了从起始状态到目标状

态的一条动作执行轨迹, 然后计算每一状态至目标

状态的路径长度, 即从当前状态至目标状态的状态

数。在获取某一状态的路径长度后, 直接对 PHL 表

进行更新, 使 PHL 表中当前状态的启发值保持为最

小值。PHL 中每一状态的值对应为(ha, ( , )H s a ), 其

中, ( , )H s a 表示在状态 s 采取动作 a 后猜测其到达

目标状态的最小距离, 计算过程为 

( , ) || ' ||H s a s goal              (10) 

's 是在状态 s采取动作 a后转移到的状态。在本

文中, ( , )H s a 表示为 's 到目标 goal 的路径状态数。

当给定了状态的启发值后, 启发式动作 ha 定义为 

( , ) arg min ( , )a
a

h s H H s a          (11) 

接下来是路径启发表的应用, 对 ε贪婪策略进行

扩展, 采用动态 ε 选择。将动作选择方式分为三种, 

借助PHL表选择动作的方式记做 1-1 , 随机动作选择

方式记做 1-2 , 通过深度神经网络产生的最大Q值选

择方式记做 2 。当已运行步数 steps 小于最大探索阶

段 步 数 EXPLORE_STEPS 时 , 1 1    

1 _
*

_

FINAL
steps

EXPLORE STEPS


  , 2 11    , 此时把 1

进 一 步 细 分 为 1-1 和 1-2 , 若 steps < 

EXPLORE_STEPS/4, 1-1 0  , 1-2 1  ; 否则 1-1 1=  , 

1-2 0  。当已运行步数 steps 超过最大探索阶段步数

EXPLORE_STEPS 时 , 令 1-1 0  , 1-2 _FINAL  , 

2 1 _FINAL   。这样设计的目的是, 在训练步数达

到一定值之前, 主要借助 1 进行动作选择, 而且会

随着训练进行逐渐递减。因为刚开始 PHL 表尚未完

全构建, 所以在 PHL 表完善之前, 发挥主要作用的

是 1-2 ; 当 PHL 表构建完成后, 发挥主要作用的是

1-1 , 2 也在不断增加; 当超过最大探索阶段步数后, 

基本只依靠 2 进行选择, 保留极小概率 FINAL_ε 的

随机选择方式。 

1-1

1-1 1-1 1-2
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3.2.2  基于深度优先渗透的动作选择策略设计 

在没有任何经验指引情况下, 强化学习Agent将

信息收集动作和利用动作一视同仁, 反复尝试所有

的状态空间和动作空间, 在网络包含大量子网大量

主机的情况下, 状态空间的过快增长限制了算法的

可扩展性。通过观察每个情节中生成的动作执行轨
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迹可以发现, Agent 尝试了大量渗透效果相似的状态, 

比如对非目标主机所在的子网进行子网内主机的信

息收集和漏洞利用, 然而从实际渗透测试角度考虑, 

攻击者在抵达目标主机之前, 最主要的目的是进行

不同子网的跨网段攻击, 以更快抵达目标主机。 

本文将除目标主机之外的子网内状态空间进行

逻辑意义上的状态聚合, 认为控制子网内少数主机

与控制大量主机对于实现攻击目标主机而言效果一

样, 提出了基于深度优先渗透的动作选择策略。首先, 

在攻击者进入目标主机所在子网之前, 当成功地对

一个子网内某台主机进行本地提权后, 下一步优先

使用信息收集动作以探测发现新的子网和主机。如

果信息收集动作失败, 则采用完整的动作空间进行

信息收集和漏洞利用尝试, 成功对另一台主机进行

本地提权动作后继续优先渗透下一子网, 直至成功

控制目标主机。 

以一个典型的渗透测试网络环境为例进行说明, 

攻击者位于外网, 目标主机是位于业务网的 FTP 服

务器。非军事冲突区(Demilitarized Zone, DMZ)的

Web 服务器对外网提供访问服务, 攻击者在初始时

刻只能访问 DMZ 区的 Web 服务器或 Redis 服务器。

办公室内网和业务网管理区可以访问 DMZ 区, 办公

室内网可访问业务网管理区。办公室内网和业务网

管理区只能通过 Web 服务器某一特定漏洞去访问, 

比如服务端请求伪造漏洞(Server-Side Request For-

gery, SSRF)。业务网只能通过业务网管理区访问, 不

能与任何其他网络互相访问。软防火墙不允许 Redis

服务器访问其他子网。每台主机均运行了一些具有

脆弱性的服务。理想状态下最佳的渗透路径为: 攻击

机→DMZ区Web服务器→信息收集发现存在业务网

管理区→业务网管理区→VPN 服务器→信息收集发

现业务网→业务网 FTP。但是在训练过程中 Agent

可能会在入侵DMZ区Web服务器后, 对后台的文件

服务器等进行信息收集和利用, 或者在 Web 服务器

日志中发现存在办公室内网, 通过反向代理方式入

侵办公室内网。这对攻击目标主机而言没有实际价

值, 反而增加了成本。采用本文的深度优先渗透策略, 

如果攻击者刚开始入侵了 Web 服务器并成功执行了

本地提权动作, 则通过信息收集动作可以发现新的

子网, 搭建反向代理后直接对下一个子网进行渗透; 

如果攻击者刚开始入侵的是 Redis 服务器, 执行信息

收集动作会返回失败, 此时采用完整的动作空间, 

对 Web 服务器进行漏洞利用。可以看出基于深度优

先渗透的攻击策略可以减少每个情节中动作执行的

个数, 更快到达目标主机, 提高强化学习的速度和

准确率。 

 

图 2  典型的渗透测试网络环境 

Figure 2  Typical penetration testing network environment 
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3.2.3  DH_DDQN 算法流程 

算法 2 DH_DDQN 算法流程 

1 FUNCTION update_phl(trace_sa) 
2 FOR i = 0, len(trace_sa) – 1 DO 
3 (s,a), h = trace_sa[i], len(trace_sa) – i – 1 
4 IF s not in PHL.keys() THEN 
5 append s to PHL, set h,a = h,a 
6 ELIF h < PHL[s].h THEN 
7 update PHL[s].h, PHL[s].a = h,a 
8 END IF 
9 END FOR 
10 FUNCTION get_taboo_a(a) 
11 initial taboo_a 
12 add actions within the same subnet to taboo_a 

13 
add remote exploit actions and privilege ele-

vation actions within network to taboo_a 
14 RETURN taboo_a 
15 FUNCTION main() 
16 initial neural networks, PHL, steps_done = 0 
17 FOR episode = 1, MAX_EPISODE DO 

18 
s = env.reset(), initial trace_sa, taboo_a, 

step_num = 0 

19 
WHILE not done AND step_num < 

MAX_EP_STEPS DO 

20 
a = get_egreedy_action(s, ε = 

get_epsilon()) 
21 IF a in taboo_a THEN 

22 
select a which not in taboo_a and 

update a 
23 END IF 
24 save(s,a) to trace_sa 
25 s_next, r, done, info = env.step(a) 
26 IF a is privilege action AND success THEN 
27 taboo_a = get_taboo_a(a) 
28 ELSE 
29 reset taboo_a 
30 END IF 
31 save (s,a,s_next,r,done) to MEMORY 
32 IF steps_done > START_STEPS THEN 

33 
sample and update θ, θ’ at a certain 

frequency 
34 END IF 

35 
steps_done += 1, step_num += 1, s = 

s_next 
36 END WHILE 

37 
IF episode < MAX_PHL_STEPS AND done 

THEN 
38 update_phl(trace_sa) 
39 END IF 
40 END FOR 

对上述算法进行简要说明。首先对神经网络和路

径启发表 PHL 进行初始化, 行 19~36 表示训练一个情

节后, 如果成功到达目标状态, 则对 PHL 表进行更新, 

更新次数设置为 MAX_PHL_STEPS。如果当前状态尚

未出现在 PHL 表中, 则新增元素, 设置对应的动作和

启发值; 否则更新启发值信息使其保持为最小值, 具

体步骤见行 2~9。行 26~29 表明如果当前动作成功对目

标主机进行提权利用后, 产生禁用动作表 taboo_a, 将

本子网内的动作以及整个网络的漏洞利用动作添加至

taboo_a 表。如果下一步信息收集失败的话, 把禁用动

作表置空, 继续采用原来的动作空间进行选择。 

4  实验设计与结果分析 

本文使用文献[15]中的网络模拟器设计渗透测试

环境, 通过 yaml 文件进行描述。对算法运行过程中总

奖励和运行时间的变化进行展示, 验证算法性能。 

4.1  实验及参数设计 
实验所使用的的网络拓扑结构如图 3 所示, 攻击

者在初始时刻仅能访问子网1, 关于各子网间是否具有

网络连通关系可以通过配置防火墙规则实现。例如, 在

图3中, 设置子网1可以访问子网3不能访问子网2, 子

网 2 仅能访问子网 3 不能访问子网 1, 子网 3 可以访问

子网 1 也可访问子网 2。攻击者在初始时刻并不知道子

网 2 和子网 3 的存在, 状态空间中对应的状态值为 0, 

当在子网1通过信息收集动作发现子网3后, 更改相应

的状态值为 1, 在此基础上可以对子网 3的主机进行漏

洞利用, 修改对应的状态值, 以此类推。 

 

图 3  网络结构示意 

Figure 3  Schematic diagram of network structure 
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首先设计三种不同规模的网络环境, 测试本文

算法与其他算法的性能。每个网络环境的子网数、

子网每主机数、以及主机漏洞数逐渐增加, 同时网络

结构的复杂程度也增加, 攻击者需要更多的攻击步

骤才能到达目标状态。目标主机从最后两个子网中

挑选 2台, 资产价值均设为 10。实验场景信息见表 1。 
 

表 1  实验场景信息 

Table 1  Experimental scene information 

 子网数 各子网主机数 主机漏洞总数 

场景 1 3 [1,2,2] 2 

场景 2 4 [1,2,5,2] 5 

场景 3 5 [2,3,5,6,4] 8 

 

实验硬件配置包括 Intel i9-7980XE CPU、128G

内存, 操作系统为windows 10, 算法程序通过 python

语言编写。程序超参数的含义见表 2, 部分超参数需

要根据问题规模的扩大进行适当调整, 这类超参数

的设定对实验结果有较大影响, 表 3给出了 3种实验

场景下的超参数取值。其余超参数通过参阅相关文

献和进行大量实验进行设定, 对实验结果的影响不

大, 保持在适当范围即可。 

4.2  实验结果展示与分析 
Dueling_DQN[21]是采用了竞争网络结构的 DQN

算法, 将 Q 网络分解为价值函数网络和优势函数网

络, 在 gym(OpenAI 的开源测试平台)的一些简单测

试任务中取得了比 DQN 算法更优的效果。引入竞争

网络结构的 DDQN 算法称为 Dueling_DDQN 算法。

将加入路径启发信息的 DDQN 算法记做 H_DDQN, 

首先将本文算法 DH_DDQN 与 DDQN、Dueling_ 

DDQN 和 H_DDQN 算法进行对比, 在保持超参数及

环境设定一致的情况下进行实验, 运行结果见图 4、

图 6 和图 8, 分别表示 3 种实验场景下 4 种算法在每

个情节所获得的总奖励, 四种算法最终都收敛于最

佳环境奖励值。图 5、图 7 和图 9 分别展示了 3 种场

景下算法运行过程中的时间变化。 

 
表 2  算法超参数的设定及含义 

Table 2  Setting and meaning of algorithm 
hyperparameters 

参数名 值 含义 

MAX_STEPS 100000 最大运行步数 

γ 0.9 折扣因子 

LR 0.001 神经网络学习率 

MAX_PHL_STEPS 100 PHL 表的更新次数 

HIDDEN_SIZE [128,128] 隐藏层神经元层数及个数

BATCH_SIZE 32 抽样规格 

REPLAY_SIZE 10000 记忆存储规格 

EXPLORATION_STEPS 10000 探索阶段步数 

TARGET_UPDATE_ST
EPS 

1000 目标网络更新频率 

START_STEPS 2000 神经网络开始学习的步数

MAX_EP_STEPS 300 每情节的最大运行步数 

 
表 3  不同实验场景下部分超参数的设定 

Table 3  Settings of some hyperparameters in differ-
ent experimental scenarios 

 
MAX_
STEPS

MAX_EP_
STEPS 

EXPLORATION_
STEPS 

START_
STEPS

REPLAY_
SIZE 

场景 1 100000 300 10000 2000 10000 

场景 2 100000 1000 50000 5000 10000 

场景 3 150000 3000 80000 5000 20000 

 
从场景 1 的实验结果看出, 在实验规模较小的

情形下 ,  四种算法的初次收敛次数相近 ,  而

H_DDQN 算法的学习过程更为迅速。从时间曲线看, 

DDQN 和 Dueling_DDQN 算法的运行时间接近, 

H_DDQN 和 DH_DDQN 算法的运行时间接近, 均大 

 



高文龙 等: 基于深度强化学习的网络攻击路径规划方法 73 
 
 
 

 

 

图 4  场景 1 实验结果 

Figure 4  Experimental results in scenario 1 
 

 

图 5  四种算法训练过程的运行时间 

Figure 5  Running time of the four algorithm training 
processes 

 

幅优于前两种算法, 说明本文算法可以提高 Agent 的

学习速度。由于网络结构相对简单, DH_DDQN 算法

的深度优先渗透策略并未发挥太大作用, 反而增加了

一些计算量, 所以在运行时间上比 H_DDQN 略多。 

从场景2的实验结果可以看出, 网络规模扩展后, 

DDQN 和 Dueling_DDQN 算法的学习过程更加复杂

漫长, H_DDQN 和 DH_DDQN 算法能够在更少的训

练次数中达到收敛。结合运行时间曲线看, Duel-

ing_DDQN 算法在状态空间较大的测试环境中, 运

行时间增长过快, 收敛慢; DH_DDQN 算法的运行时

间最快, 达到收敛所需要的的时间在 20s 左右。 

从场景 3 的运行结果可以看出, H_DDQN 和

DH_DDQN 算法相比于其余两种算法学习过程更高

效, 而且随着问题规模的扩展, DH_DDQN 算法相较

于其他算法的提升更明显。从 H_DDQN 算法运行情

况可以看到两次明显的波动, 第一次波动发生在刚

加入路径启发信息时, 随着训练的进行, 借助路径

启发信息进行动作选择的概率越来越低, 最后趋于

0, 此时产生第二次明显的波动, 路径启发信息作用

的时间段在这两次波动之间。在训练过程中逐渐降

低直至撤销路径启发选择动作的概率的原因在于, 

虽然加入启发式动作选择策略后算法可以很快收敛, 
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图 6  场景 2 实验结果 

Figure 6  Experimental results in scenario 2 
 

 

图 7  四种算法训练过程的运行时间 

Figure 7  Running time of the four algorithm training 
processes 

 

但是无法确定算法收敛是构造路径启发表带来的结

果还是神经网络参数已训练完毕带来的结果。从实

验结果看, 训练次数在 20~70 之间的“收敛”是路径

启发信息本身造成的, 此时神经网络参数没有达到

最优, 这才导致撤销路径启发信息这种动作选择方

式后, 网络再一次出现较大波动, 这是神经网络自

学习的过程, 迭代 200 次以后的收敛才是神经网络

训练完成的结果。DH_DDQN 算法在 H_DDQN 算法

基础上加入深度优先渗透策略, 中间的波动是 3 种

动作选择方式切换造成的, 神经网络经过训练后收

敛更快, 而且收敛后的策略更加稳定。 

接下来设计更复杂的实验场景以验证 DH_ 

DDQN 算法的可扩展性。具体场景信息见表 4, 实验

结果见图 10, 算法近似收敛时的迭代次数及运行时

间见图 11。场景 4、5、6 在保持网络拓扑一致的情

况下增加主机漏洞总数, 使用本文算法进行路径规

划。场景 4、7、8 在保持主机漏洞总数的情况下增

加子网个数及主机个数, 使用本文算法进行路径规

划。关于各实验场景所使用的算法超参数见表 5。可

以看出, 在网络及主机数量不变的情况下, 随着主

机漏洞数目的增加, 算法达到近似收敛时需要更多

的迭代次数, 时间增长相对平稳; 增加子网个数及 
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图 8  场景 3 实验结果 

Figure 8  Experimental results in scenario 3 
 

 

图 9  四种算法训练过程的运行时间 

Figure 9  Running time of the four algorithm training 
processes 

 

子网内主机个数时, 由于Agent在每个情节需要尝试

动作数迅速增长, 所以算法收敛时所需要的时间也

迅速增长。在 100 台主机以内的网络环境中, 本文算

法能够在有限时间范围求得规划解。 

5  结束语 

本文提出的 DH_DDQN 算法融合了路径启发信

息引导和深度优先渗透的动作选择策略, 可以有效 

表 4  实验场景信息 

Table 4  Experimental scene information 

 子网数 各子网主机数 主机漏洞总数 

场景 4 5 [2,3,5,6,4] 8 

场景 5 5 [2,3,5,6,4] 16 

场景 6 5 [2,3,5,6,4] 24 

场景 7 8 [5,5,5,10,5,10,5,5] 8 

场景 8 10 [5,10,20,5,10,10,5,20,10,5] 8 

 

提升算法训练效率, 通过实验证明在同等实验条件

和参数设置条件下可以解决更复杂的攻击路径规划

问题。DH_DDQN 算法的改进措施相较于原算法在

计算复杂度和存储复杂度方面有一定的影响。首先

在路径启发信息的构建过程中, 增加的计算量等于

每个情节的路径长度与最大更新次数 MAX_PHL_ 

STEPS 之积, 在每个情节中路径长度的最大值为

MAX_EP_STEPS, 所以在最差情况下, 增加计算次

数为 MAX_PHL_STEPS × MAX_EP_STEPS, 增加的

存储量为 MAX_PHL_STEPS × MAX_EP_STEPS。实

际上, MAX_PHL_STEPS 的值不必设置过大, 更多操

作是更新元素而不是新增元素, 在奖励稀疏的情况

下增加的存储量远小于理论值。其次是深度优先渗

透策略的设计, 深度优先渗透策略发挥作用的时间 

 
表 5  不同实验场景下部分超参数的设定 

Table 5  Settings of some hyperparameters in different experimental scenarios 

 MAX_STEPS MAX_EP_STEPS EXPLORATION_STEPS START_STEPS REPLAY_SIZE 

场景 4 150000 3000 80000 5000 20000 

场景 5 150000 3500 80000 6000 20000 

场景 6 150000 4000 80000 8000 30000 

场景 7 200000 6000 100000 10000 30000 

场景 8 400000 10000 200000 15000 50000 
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图 10  本文算法在不同规模实验场景下的运行结果 

Figure 10  The results of the algorithm in this paper in different scale experimental scenarios 
 

 

图 11  本文算法在不同场景下的迭代次数及运行时间 

Figure 11  The number of iterations and running time 
of the algorithm in this paper in different scenarios 

段在算法收敛前, 当神经网络训练完成后, 几乎不

会再进入算法 2 第 21、22 步。假设达到收敛时的迭

代次数为 N, 算法 2 第 22 步尝试更换动作的次数的

最大值为 M, 则这一过程增加的计算量为 O(N × M 

× MAX_EP_STEPS), 此外第 27 步构建 taboo_a 表的

过程, 相当于对动作空间的一次遍历, 这一过程增

加的计算量为 O(MAX_STEPS × ||A||), 综合来看基于

深度优先渗透策略增加的计算量为 O(MAX_STEPS × 

max{M, ||A||}), 增加的存储空间的最大值是 taboo_a

表的长度, 即 O(||A||)。 

本文在 DDQN 算法基础上的改进方法简洁有
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效。路径启发信息值作用于训练前期的一段时间, 而

后概率降为 0, 目的是为了提高训练初期的探索路径

质量, 同时基于深度优先渗透策略在收敛后也几乎

不会发挥作用。训练结束后深度神经网络习得最佳

策略, 可以用于攻击者在任一状态下的攻击规划。与

其它算法对比, 本文算法收敛速度更快, 运行时间

更短。未来可以考虑以下方面的改进。一是 DH_ 

DDQN 算法未对神经网络结构进行改进调整, 如果

能够与更先进的神经网络或优化方式融合, 算法性

能会有更大提升; 二是深度强化学习的训练过程较

为漫长, 如何保存和转化历史策略去适应全新的环

境, 也是一个比较复杂的问题。 
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