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下一代高速铁路异构网络切换安全认证 
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兰州交通大学电子与信息工程学院 兰州 中国 730070 

摘要  近年来, 随着高速铁路无线通信技术的快速发展, GSM-R 无线通信系统将逐步向 LTE-R 系统演进。在此演进过程中存在

GSM-R 和 LTE-R 长期共存的局面, 如何实现高速铁路无线通信异构网络之间的快速切换和安全认证成为铁路无线通信研究的

热点问题。针对高速铁路无线通信异构网络切换认证过程中, 存在安全性低和认证开销高等问题, 提出了一种适用于下一代高

速铁路异构网络的轻量级切换安全认证方案。首先, 采用哈希函数等操作生成切换请求 Token 和异构网络切换认证码 PASS, 实
现了用户身份匿名性和可追溯性等安全要求, 并且高速列车无需多次注册就可实现异构网络间的无缝切换。其次, 设计了基于

椭圆曲线密钥交换的轻量级切换算法, 完成了高速列车与目标基站的相互认证和密钥协商, 降低了计算开销和通信开销, 实现

了会话协商密钥的前后向安全性。最后, 采用形式化方式 BAN 逻辑进行了安全性验证, 并使用朔黄铁路 LTE-R 线路实测数据

进一步对本文所提方案的有效性进行了验证, 分析得出所提方案能够满足可追溯性、匿名性、抗伪装用户攻击、抗中间人攻击

和抗重放攻击等安全特性。性能分析表明, 本文方案在通信开销和计算开销方面较比较方法性能更优, 能够满足下一代高速铁

路异构通信网络的高效、安全无缝切换的需求。 
关键词  异构网络; 切换认证; 哈希函数; 椭圆曲线密钥交换算法; BAN 逻辑; 高速铁路 
中图法分类号  TN918.91  U285.2  DOI 号 10.19363/J.cnki.cn10-1380/tn.2022.09.07 

Safety Certification for Next Generation High-speed 
Railway Heterogeneous Network Handover 

CHEN Yong, LIU Wen, ZHAN Zhixian 

School of Electronic and Information Engineering, Lanzhou Jiaotong University, Lanzhou 730070, China 

Abstract  In recent years, with the rapid development of high-speed railway wireless communication technology, 
GSM-R wireless communication system will gradually evolve to LTE-R wireless communication system. There is a situa-
tion of GSM-R and LTE-R will coexist for a long time during the evolution of the GSM-R communication system to 
LTE-R system. How to realize fast handover and security authentication between heterogeneous high-speed railway wire-
less communication networks has become one of the research hotspots in the field of railway wireless communication re-
search. Aiming at the problems of low security and high authentication overhead during the handover authentication proc-
ess of high-speed railway wireless communication heterogeneous networks, a lightweight handover safety authentication 
scheme suitable for the next generation of high-speed railway heterogeneous networks is proposed. Firstly, the hash func-
tion and other operations are used to generate the handover request Token and the heterogeneous network handover au-
thentication code PASS, which realized the security requirements of user identity anonymity and traceability, and 
high-speed trains can achieve seamless switching between heterogeneous networks without multiple registration. Secondly, 
a lightweight handover algorithm based on elliptic curve key exchange is designed, which completed the mutual authenti-
cation and key negotiation between the high-speed train and the target base station, reduced the calculation and communi-
cation costs, and realized the forward and backward security of the session negotiation key. Finally, the formal BAN logic 
was used to verify the security, and the measured data of the Shuohuang Railway LTE-R line was used to further verify 
and analyze the effectiveness of the proposed scheme. It is concluded that the proposed scheme can satisfy traceability, 
anonymity, anti-disguised user attacks, anti-man-in-the-middle attacks and anti-replay attacks in the process of railway 
wireless communication. Performance analysis shows that the proposed scheme has better performance than existing simi-
lar comparison methods in terms of communication overhead and computing overhead, and can meet the requirements of 
efficient, safe and seamless handover for the next generation of high-speed railway heterogeneous communication net-
works. 
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1  引言 

GSM-R(Global System for Mobile Communica-

tions for Railway)是我国当前使用的高速铁路无线通

信系统, 其承载大量列车控制信息, 其安全性对高

速铁路安全至关重要。然而, GSM-R 属于 2G 窄带通

信系统, 存在业务承载能力弱等诸多弊端, 已无法

满足高速铁路智能化发展的需求[1-2]。未来 GSM-R

将逐步向 LTE-R(the Long-Term Evolution for Railway)

演进[3]。LTE-R 作为我国下一代高速铁路无线通信系

统, 具有高速率、低延时和高带宽等优点。但因建设

周期或设备更新等因素, 演进过程中, 将长期存在

GSM-R 和 LTE-R 系统共存的局面, 列车在高速运行

过程中, 将频繁出现交替使用 GSM-R 和 LTE-R 网络

的情况[4]。在这种背景下, 在 GSM-R 和 LTE-R 异构

网络之间, 高速列车如何快速安全认证及无缝切换, 

已成为目前研究的难点问题, 亟待解决。 

高速铁路无线通信系统采用 3GPP 定义的 

EPS-AKA 协议(Evolved Packet System-Authentication 

and Key Agreement)作为认证密钥协商协议[5]。目前

国内外诸多学者针对高速铁路切换安全认证进行了

相 关 研 究 。 Alezabi 等 [6] 针 对 异 构 网 络 中

IMSI(International Mobile Subscriber Identity)的明文

传输和会话密钥未更新的问题, 通过明文传输用户

ID 和 ANID(Access Network Identity)的方法进行了改

进, 但该方案未实现用户匿名性, 易受到伪装用户

攻击。张应辉等[7]针对异构网络安全接入问题, 使用

用户伪身份结合椭圆曲线密钥算法, 实现了用户匿

名性, 增强了异构网络协议的鲁棒性, 但群组切换

策略存在单点易受攻击的漏洞。Wang 等[8]提出一种

基于椭圆曲线密码系统的匿名代理签名方案, 实现

了用户匿名性, 但在 IMSI 的传输中易遭受暴力攻

击。吴文丰等[9]利用非对称加密技术结合椭圆曲线密

钥交换算法解决 IMSI 明文传输和会话密钥未更新问

题, 但该方案中未实现用户匿名性以及密钥后向安

全性。Suvidha 等[10]使用椭圆曲线密钥算法与哈希函

数相结合的方法, 有效的阻止了暴力破解和 IMSI 的

明文传输, 但该认证协议存在不可追溯性问题。 

此外, 随着 GSM-R 向 LTE-R 演进的过程中网络

复杂性和异构性的增加, 异构网络计算效率和通信

成本逐步增加, 如何减少切换认证过程的认证开销

也是需要重点解决的问题[11]。Mo 等[12]提出了一种基

于双线性配对的匿名认证方案, 实现了匿名性、不可

追溯性、相互认证等安全特性, 但双线性配对方法采

用指数操作存在计算复杂度较高的问题。Ozhelvaci

等[13]提出了基于身份加密方法的切换认证协议, 解

决了异构网络中计算效率和通信成本高的问题, 但

该方案未实现可追溯性 , 难以抵抗中间人攻击。

Zhang 等[14]基于门限哈希函数的碰撞特性和区块链

的抗篡改性, 提出了一种切换认证密钥协商协议, 

实现了用户匿名性、可追溯性, 但是难以抵抗中间人

攻击和伪装用户攻击。 

综上所述, 针对 GSM-R 和 LTE-R 异构网络演进

场景下, 现有认证密钥协商协议 EPS-AKA 中存在

IMSI 明文传输、无追溯性、匿名性等安全漏洞, 以

及计算和通信开销较大问题。本文提出了一种基于

椭圆曲线密钥交换算法和哈希函数的下一代高速铁

路异构网络切换安全认证协商方案。本文所做工作

如下:  

(1) 根据下一代高速铁路异构网络切换特点, 加

入 Token 身份标识和切换认证码 PASS, 实现用户身

份匿名性和可追溯性等安全特性, 以达到 GSM-R 和

LTE-R 异构网络高效无缝安全切换的需求。 

(2) 提出基于椭圆曲线密钥交换算法、哈希函数

以及异或等操作的轻量级切换算法, 降低计算和通

信开销, 实现了会话协商密钥的前后向安全性, 能

够抵抗中间人攻击、伪装用户攻击等攻击, 提高高速

列车车地通信的安全性。 

(3) 使用 TMSI 代替 IMSI 明文传输, 实现异构网

络环境下列车控制信息的安全传输。 

(4) 最后, 采用 BAN 逻辑对所提方法进行了形

式化安全性验证, 分析结果表明: 所提方法在安全

性等方面均优于现有方案, 并且在计算和通信开销

方面也有较高优势, 能够满足下一代高速铁路异构

网络切换安全认证中安全无缝及计算和通信成本的

要求。 

2  基础理论 

2.1  高速铁路演进异构网络架构 
高速铁路无线通信演进异构网络架构由 GSM-R

网络和 LTE-R 网络共同组成, 如图 1 所示[15]。相比

较GSM-R网络使用BSC(Base Station Controller)控制

BS(Base Station)的结构, 下一代高速铁路 LTE-R 无

线 通 信 网 络 结 构 更 为 扁 平 化 , 接 入 网 仅 由

eNodeB(Evolved Node Base)构成。GSM-R 向 LTE-R

演进过程中, 网络结构中的设备采用平稳升级更新

的方法, 如 SGSN(Serving GPRS Support Node)演进

升 级 为 MME(Mobility Management Entity); 而

HLR(Home Location Register)演进升级为 HSS(Home 

Subscriber Server), 负责生成系统参数, MME/SGSN
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为高速列车 UE(User Equipment)提供切换接入服务。

在异构网络中, 为了保证高速列车能够在连续的异

构网络中实现无缝切换和移动性, 用户都需要在用

户归属服务器 HSS 中进行认证, 以便于 HSS 能够为

不同的网络之间提供相同的访问控制, 即身份验证

和授权。当高速列车 UE 从当前 MME/SGSN 移动到

另一个 MME/SGSN 时 , 高速列车 UE 和目标

MME/SGSN 必须进行相互认证和密钥协商, 这是切

换认证所必须的基本安全需求。 

 

图 1  高速铁路演进异构网络架构 

Figure 1  High-speed railway evolution heterogeneous 
network architecture 

 

2.2  EPS-AKA 认证协议 
3GPP 为了未来网络标准化, 定义铁路通信网络

采用 EPS-AKA 协议, 作为车地之间的通信协议。参

与该协议的主要实体有高速列车 UE、移动授权实体

MME/SGSN 和用户归属服务器 HLR/HSS 。在

EPS-AKA 协议中相关符号及含义, 如表 1 所示。 

EPS-AKA 协议的流程如图 2 所示, 具体执行步

骤如下。 

(1) UE→MME/SGSN: M1: {IMSI, IDHSS} 

用户 UE 向 MME/SGSN 发送请求接入消息 M1。 

(2) MME/SGSN→HSS: M2: {M1, SNID} 

MME/SGSN在收到高速列车UE发送的消息M1

之后, 根据归属服务器 IDHSS 查询网络号, 之后将网

络号 SNID 和消息 M1 一起打包发送给 HSS。 

(3) HSS→MME/SGSN: M3: {AV(n)} 

HSS 接收到 MME 发送的消息 M3 之后, 对网络

号 SNID 进行验证, 若 SNID 为非法 ID, 则拒绝接入

请求; 否则, HSS 根据 IMSI 检索密钥 K 并生成认证

向量组 AV(n), 并将 AV(n)发送给 MME/SGSN。 

(4) MME/SGSN→UE: M4: {AV(i)} 

MME/SGSN 将收到的向量组 AV(n)存入其数据 

表 1  符号及含义 

Table 1  Symbols and meanings 

符号 含义 长度/bit 

UE 移动终端设备 — 

MME/SGSN 
异构网络中 MME 或 SGSN 移

动授权实体 
— 

PID 移动设备伪身份 — 

IDUE 移动设备身份 — 

E 非奇异椭圆曲线 — 

G1/G2 循环加法群 — 

P 群 G 的生成元 — 

TMSI/IMSI 临时/永久移动用户识别码 128 

SNID 网络标识符 48 

LAI 区间标识符 40 

Ti i 时刻的时间戳 32 

KASME UE 和 HSS 共享密钥 256 

KSIASME 密钥 KASME的标识符 3 

K 
UE和MME/SGSN共享的长期

根密钥 
128 

SK 
MME/SGSN和UE的协商会话

密钥 
128 

AUTN 认证令牌 128 

MAC/XMAC 消息认证码 64 

RES/XRES 响应消息 64 

s/r/x/X 随机数 128 

h 哈希函数 128 

H 秘密值 — 

R 秘密值的认证参数 — 

11 连接符 — 

SigK{m} 使用密钥 K 对消息 m 签名 — 

 

库, 按照最小序号原则选取出一组向量 AV(i), 将其

发送给高速列车 UE。 

(5) UE→MME/SGSN: M5: {RES} 

UE 接收到 MME/SGSN 的消息响应之后, 判断

同步序列号 SQN 是否合法, 若不合法, 则终止认证

响应 ; 否则根据消息认证码公式计算 XMAC: 

1( )XMAC f QN RANDS AMF K    , 比较 XMAC

与接收到的 MAC 是否相等, 若不相等, 则终止认证; 

否则高速列车UE完成对MME/SGSN和HSS的认证, 

高 速 列 车 UE 计 算 响 应 消 息 RES: RES   

2 ( )f RAND K 以 及 共 享 密 钥 KASME: ASMEK   

( ) KDF SNID CK IK  , 将反馈响应消息 RES 发送

给 MME/SGSN。 

(6) MME/SGSN 收到高速列车 UE 发送的用户 
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图 2  EPS-AKA 协议流程图 

Figure 2  EPS-AKA protocol flow chart 
 

认证响应 RES 之后, 验证 ?RES XRES , 若相等, 

则完成对高速列车 UE 的安全认证; 否则, 终止协

议认证。 

3  高速铁路异构网络切换安全认证 

高速铁路GSM-R和LTE-R异构网络之间的切换

认证以垂直切换(Vertical Handover, VHO)认证为主, 

垂直切换是指从一种无线网络接入到另一种无线网

络之中。在 GSM-R 和 LTE-R 异构网络中, 高速列车

在线路跨区高速运行时, 将频繁在异构网络中完成

越区切换。铁路沿线的基站由于信号覆盖范围有限, 

在列车移动至当前基站覆盖范围边缘时, 需要断开

与源小区基站的连接, 转为与新的基站建立连接, 

且高速列车必须与目标基站进行相互认证和密钥协

商, 身份认证和密钥协商对保障列车切换认证过程

的安全性具有至关重要的作用。 

然而在 GSM-R 和 LTE-R 异构网络演进场景下, 

切换认证过程中存在 IMSI 明文传输、无追溯性、匿

名性等安全漏洞, 以及计算和通信开销较大问题。针

对上述问题 , 本文提出一种基于椭圆曲线 Diffie- 

Hellman 密钥协商(Elliptic Curve Diffie–Hellman key 

Exchange, ECDH)与哈希函数相结合的切换认证方

案, 通过加入 Token身份标识和切换认证码PASS, 实

现了用户身份匿名性和可追溯性等安全特性, 能够

满足车地之间的高效通信需求和通信安全。 

根据高速铁路GSM-R和LTE-R异构网络切换实

际场景, 本文所提方案中切换认证方案包括初始化

阶段、注册阶段、垂直切换认证阶段这 3 个阶段。 

3.1  初始化阶段 
在本阶段 , 高速列车 UE 和移动授权实体

MME/SGSN 利用椭圆曲线密钥生成算法生成各自的

公私钥。具体步骤如下:  

(1) 选择大素数 q, 生成非奇异椭圆曲线 E: 
2 mod  ax by p  , 选择 G1、G2 为两个循环加法群, 

P 为群 G 的生成元。f 为物理不可克隆函数(Physically 

Unclonable Function System, PUFS), 满足对于同一

激励 Ti, 在容限范围之内会产生相同的结果 , 即

   1 2f T f T 。 

(2) UE 生 成 一 个 随 机 数 *
UE qs G , 计 算

UE UE PPK s , 其中 sUE为UE私钥, PKUE为UE公钥。 

(3) MME/SGSN 生成一个随机数 MME/SG
*

SN qs G , 

计算 MME/SGSN MME/SGSNP sK P , 其中 sMME/SGSN 为

MME/SGSN 私钥, PKMME/SGSN为 MME/SGSN 公钥。 

3.2  注册阶段 
在该阶段 , 高速列车 UE 和移动授权实体

MME/SGSN 在 HSS 处进行身份信息注册。注册流程

如图 3 所示, 其具体步骤如下:  

(1) UE 向 HSS 发送消息{IDUE, PKUE}作为注册

请求信息。 

(2) MME/SGSN 向 HSS 发送消息{IDMME/SGSN, 

PKMME/SGSN}作为注册请求信息。 

(3) HSS收到UE发送的消息之后, 保存UE公钥

PKUE, 并与 IDUE 建立对应列表; HSS 生成一个随机

数 *
qr G , 基于此随机数 r、共享密钥 K 和用户身份

标 识 IDUE 为 用 户 生 成 Token{PID, R}, 其 中

 UEPID ID h r K ‖ ,  R h PID K r ‖ 。PID 为

伪身份, R是用于UE接收 Token后从中获取 r并生成

秘密值  H h r K ‖ 的认证参数。随后, HSS 将 Token
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和 MME 公钥 PKMME/SGSN通过安全通道发送到 UE。 

(4) HSS 收到 MME/SGSN 的消息之后, 保存

MME/SGSN 公钥 PKMME/SGSN, 并与 IDMME/SGSN 建立

了相应的对应列表。计算切换认证码 : iPASS   

  UE( )ih f TH ID , 并与 IDUE 建立一一对应的列

表。HSS 将 PASS 和 UE 公钥 PKUE通过安全通道发

送到 MME/SGSN。 

(5) 用户 UE 在终端中保存 Token{PID, R}, 

PKMME/SGSN。 

(6) MME/SGSN 在终端中保存 PASSi, PKUE。 

 

图 3  注册流程图 

Figure 3  Registration flow chart 
 

3.3  垂直切换认证阶段 
在高速列车跨区域切换过程中, UE 进入 GSM-R

和 LTE-R 共存的异构网络时需要进行异构网络环境

下的认证切换。在认证切换过程中, MME/SGSN 无需

生成认证向量 AV, 目标 MME/SGSN 只需与 UE 协商

生 成 会 话 密 钥 即 可 使 用 该 密 钥 完 成 UE 和

MME/SGSN 之间信息的安全传输。垂直切换认证流

程如图 4 所示, 步骤如下:  

(1) UE→MME/SGSN 的消息, M1: {TMSI, PASS1, 

T1, XUE, SigPKMME/SGSN{PID, R}} 

当 UE 处于基站信号覆盖边缘时, 由于网络信号

较差, UE 会在当前网络中发起切换接入其他网络的

请求:  

①UE 生成时间戳 T1, 计算临时移动用户识别码: 

1( )TMSI IMSI f T  , 输入身份 IDUE, 计算秘密值

UE ( )H ID PID h Kr    。 

②生成随机数 *
UE qx G , 计算 UE UEX x P 。 

③ 计 算 切 换 认 证 码 : 1 (PASS h H   

 1 UE)f T ID 。 

④UE使用MME/SGSN公钥PKMME/SGSN对Token

进行签名得到 SigPKMME/SGSN{Token}。UE 发送消息

M1 给 MME/SGSN。 

(2) MME/SGSN→SGSN/MME: M2: {TMSI, PID, 

R, PASS1, T1, XUE} 

MME/SGSN 收到 UE 的消息之后:  

①使用其私钥 sMME/SGSN验证签名确认 UE 身份, 

并得到信息{TMSI, PID, R, PASS1, T1, XUE}。 

②MME/SGSN 将消息 M2 根据列车运行路径发

送到目标 SGSN/MME。 

(3) SGSN/MME → UE: M3: {AV, MAC, 

XSGSN/MME} 

SGSN/MME 收到 MME/SGSN 的消息之后:  

①SGSN/MME 得到消息{TMSI, PID, R, PASS1, 

T1, XUE}。 

②生成时间戳 T2, 判断 2 1T T T ≤ , 若超出请

求时间容限 , 则不同意切换请求 ; 否则 , 根据

2( )IMSI TMSI f T  得到共享密钥 K, 并假设移动

授权实体与归属服务器之间的传输信道为安全信道, 

从 HSS 获取注册阶段保存的 PASSi, 从而得到 IDUE。 

③ 计 算 ' ( )r h PID K R  , ' ( ' )H h r K  , 

UE ' 'ID H R  , 判断 UE UE='ID ID？ , 若不相等, 则拒

绝切换请求; 若相等则进行步骤④。 

④ 根 据 切 换 认 证 码 公 式 计 算 PASS2: 

 2 2 UE( )PASS h H f T ID  , 对 2 1?PASS PASS 进

行判断, 若不相等, 则拒绝切换请求; 否则, 满足切

换请求, 允许 UE 接入。 
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⑤SGSN/MME 生成随机数 SGSN/M
*

ME qx G , 计

算 SGSN/MME SGSN/MMEX x P , 计算协商会话密钥 : 

SGSN/MME UE SGSN/MME UESK x PK s X  。 

⑥ 随 后 SGSN/MME 计 算 消 息 认 证 码 : 

2( ') ( )MAC h H f T  , SGSN/MME 选择存储在数据

库中的认证向量 AV, 发送消息 M3 给 UE, 若认证向

量 AV 已用完, 则 SGSN/MME 向 HSS 发送请求认证

向量消息, 由 HSS 生成认证向量后发送给 SGSN/ 

MME。 

(4) UE→SGSN/MME: M4: {RES} 

UE 收到 SGSN/MME 的消息之后:  

① 计 算    1XMAC h H Tf , 然 后 判 断

?XMAC MAC , 若不是, 则验证失败, 结束会话; 

否则, 进行步骤②。 

② UE 根 据 协 商 会 话 密 钥 公 式 计 算 SK: 

UE SGSN/MME UE SGSN/MMESK x PK s X  , 接受 SGSN/ 

MME 发送的认证向量, 计算 ( )RES h SK H  ,使用

协商会话密钥 SK 进行通信。 

(5) SGSN/MME 收到 UE 发送的消息之后, 计算

( ')XRES h SK H  , 判断 ?XRES RES , 若不相等, 

则SGSN/MME验证UE失败, 结束对话; 否则, 使用

协商会话密钥 SK 进行通信。 

 

图 4  垂直切换认证流程图 

Figure 4  Vertical handover certification flow chart 

 

上述流程完毕后 , 用户在接入到新的网络后 , 

通过与目标网络中的移动授权实体SGSN/MME协商

出新的会话密钥 SK, 使用 SK 进行后续通信。 

4  安全证明 

4.1  理论分析 
(1) IMSI 机密性保护 

IMSI 作为携带很多通信信息的移动标识码, 其

在传统的 EPS-AKA 协议中是明文传输的, 若 IMSI

泄露, 则会对通信双方造成巨大损失, 故而, 对 IMSI

进行机密性保护至关重要。在本文方案中, UE 发送

的切换请求消息使用临时身份 TMSI 代替 IMSI 的明

文传输, 由于 TMSI 具有一次性, 故攻击者无法通过

TMSI 获取协议信息。 

(2) 前/后向安全性 

前/后向安全性是指攻击者在获得当前密钥的情

况下, 无法获得前次和后次通信的会话密钥。在本文

方案中, 列车 UE 和移动授权实体 SGSN/MME 的协

商密钥 SK 由本文所提的椭圆曲线密钥交换方法生

成。但由于椭圆曲线离散对数问题和 Diffie-Hellman

计算问题, 攻击者无法从参数(XUE, xUEP)和(XSGSN/MME, 

xSGSN/MMEP)得到随机生成的 xUE和 xSGSN/MME, 因此前/

后两次切换的协商会话密钥是不相关的, 故攻击者无

法根据当前的会话密钥推导出之前或之后的密钥, 所

以本文方案具有前/后向安全性。 

(3) 抵抗重放攻击 

重放攻击是指攻击者将截获的 n 组信息原封不

动的发送给服务器, 欺骗服务器, 破坏认证正确性。

在本文方案中, UE 发送的切换请求消息{TMSI, PID, 

R, PASS1, T1, XUE}中包含时间戳 T1, SGSN/MME 在接

收到消息之后会生成新的时间戳 T2, 通过判断是否

满足 2 1T T T ≤ 条件从而抵抗重放攻击。 

(4) 抵抗伪装用户攻击 

在异构网络中, 由于 UE 身份 IDUE 的明文传输

致使攻击者可通过截获 IDUE, 从而假冒真实合法的

UE 对服务器发起攻击, 导致异构网络出现安全隐
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患。在本文方案中, UE 向 SGSN/MME 请求切换时, 

Token{PID, R}是基于随机数 r 和共享密钥 K 共同计

算得出, 攻击者无法同时获取 r 和 K 这两个参数, 因

此攻击者无法构建出 'Token Token 并发送至 SGSN/ 

MME。故本文方案能够抵抗伪装用户攻击。 

(5) 抵抗中间人攻击 

在本文方案中, 通信双方的协商会话密钥 SK 由

通信双方的公私钥经过点乘和倍加运算之后得到的

结果, 攻击者若想要破解协商会话密钥 SK, 需要攻

破椭圆曲线离散对数和 CDHP 问题, 所以本文方案

能够抵抗中间人攻击。 

(6) 相互认证 

在异构网络通信中, 为了通信的安全性得到保

障, 需要实现 UE 与 SGSN/MME 之间的双向身份验

证, 以防多种攻击。 

① UE 对 于 SGSN/MME 的 验 证 。 UE 向

SGSN/MME 发送切换请求消息之后, SGSN/MME 发

送 MAC 作为应答响应。然后 , UE 方通过计算

   1XMAC h H Tf , 判断 ?XMAC MAC 是否

成立完成对 SGSN/MME 的验证。 

②SGSN/MME 对 UE 的验证。AKA 作为一种基

于挑战应答响应机制的协议, SGSN/MME 在收到 UE

方发送的应答响应消息之后 , 计算 XRES h  

( ')SK H , 判断 ?XRES RES , 是否成立完整对UE

的认证。 

以上两点证明本文方案可以满足相互认证。 

(7) 用户匿名性 

在异构网络切换认证协议中, UE 需要发送身份

IDUE 用于 SGSN/MME 接受请求消息之后进行身份

验证, IDUE 以明文形式传输, 在本文方案中, 用户的

Token{PID, R}由 HSS 生成, 且 UE 对 Token 使用

PKMME/SGSN进行签名, 只有真正的 MME/SGSN 才拥

有对应的私钥 sMME/SGSN 对该消息进行验证, 攻击者

很难篡改 Token 信息。PID 是由用户 IDUE和秘密值 H

异或生成的, 其中秘密值H是由随机数 r和共享密钥

K 通过 Hash 函数计算得出, 而攻击者即便获取 K 也

无法得到 r, 进而不能计算出 H, 也就无法得到用户

的真实 IDUE, 因此本方案满足用户匿名性。 

(8)可追溯性 

假设有恶意用户伪装成用户 UE 使用伪身份窃

取信息时。其移动授权实体 SGSN/MME 执行以下操

作 : 首先根据 UE 发送的切换请求消息 , 计算

'UE
= ( )ID h r K PID ; 其次, 获取注册阶段保存的

PASSi, 得到真实的 IDUE; 比较 ' UEUE
=ID ID？ , 若不成

立, 则 MME/SGSN 揭露恶意用户的真实身份 IDUE'。

因此, 本文方案具有可追溯性。 

4.2  BAN 逻辑证明 
BAN(Burrows, Abadi and Needham)逻辑是一种

形式化分析方法, 其广泛适用于加密协议的安全性

分析[16]。BAN 逻辑主要由通信主体, BAN 逻辑公式

和加密密钥三部分组成, BAN 逻辑符号说明, 如表 2

所列。 

 
表 2  BAN 逻辑符号说明 

Table 2  BAN logic symbol description 

符号 含义 

A、B 参加协议的实体 

N、M 公式, 为协议中消息的含义 

A  N 实体 A 相信消息 N 是真的 

A N 实体 A 收到消息 N 

A  N 实体 A 发送过消息 N 

A  N 实体 A 对 N 有仲裁权 

＃(N) N 是新鲜的随机数 

A K B K 是 A 和 B 共享的会话密钥 

 

为了便于描述, 证明过程中 GSM-R 和 LTE-R 异

构网络中的移动授权实体 SGSN 和 MME 统一用 C

表示。 

(1) 形式化描述 

消息 1: UE→C: 

1 1 UE{ , , , }, ,PID R PASS T xTMSI P        (1) 

消息 2: C→UE: 

C,{ , }MAC xAV P             (2) 

(2) 初始状态假设 

在该阶段, xUE和T是由UE临时生成随机数和时

间戳, 具有一次性。故假设式(3)和式(4)成立。 

                 UE ( )T＃               (3) 

                  UEUE x＃              (4) 

xC是由C生成的随机数, 满足一次性特点, 具有

新鲜性。故假设式(5)成立。 

 CC x 　＃               (5) 

UE 和 C 之间进行信息交互时, 密钥 K 为 UE 和

C 共享, 攻击者无法获取该密钥, 故 UE 和 C 都能确

信彼此可以使用该密钥进行信息传递。假设式(6)~式

(9)成立。 

 UE UE CK             (6) 

 C UE CK              (7) 
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 UE C UE CSK            (8) 

 C UE UE CSK            (9) 

(3) 预期目标 

目标 1:  UE C UE CSK    

目标 2:  UE UE CSK   

目标 3:   C UE UE CSK    

目标 4:   C CUE SK   

(4) 推理证明 

由式(1)可得:  

       1 1 UEC { , , , , },PID R PTMS TI ASS x P    (10) 

由式(7)和式(10), 运用消息含义规则可得:  

  1 UE

UE

1, ,C UE C ,C { , , , }

C UE

K PID R PASSTMS T xI P

x

 

 



(11) 
由式(5), 运用消息新鲜性规则可得:  

 
UE

C

C ( , )x

x

x




　

　

＃

＃
             (12) 

由式(11)式(12), 运用随机数验证规则可得:  

C UE UE

C UE

C ( , ),C UE

C UE ( , )

x xx

xx

  
  　

＃
      (13) 

由式(2)得:  

     CUE { },, MACV xA P        (14) 

由式(6)和式(14), 运用消息含义规则可得:  

  C

C

UE UE C , UE { , }

E

,

U C

K AV MA x

x

PC 

 


 (15) 

由式(3)式(4), 运用相信规则可得:  

   
 

UE

UE

UE , UE

UE # ,

T x

x T

 



＃ ＃
         (16) 

由式(16), 运用消息新鲜性规则可得:  

 
 

UE

CUE

UE # ,

UE # , ,

x T

x xT




            (17) 

由式(15)和式(17), 运用随机数验证规则可得:                  

        
 C UE

UE

C

C

UE C , UE # , ,

UE C ( , )

x Tx

x

x

x

  

 
     (18) 

由于 UE UE UE C UE CC CPK x P PKSK x xs Px s    

由式(15)式(18)得到:  

       EUE C CU SK     (目标 1 得证) (19) 

        UE UEC CSK      (目标 3 得证) (20) 

由式(8)式(19), 运用仲裁规则可得:  

    

   
 

UEUE C UE C , UE C C

UE UE C

SSK

SK

K    

 






  

         (目标 2 得证) (21) 

由式(9)式(20), 运用仲裁规则可得:  

     

   
 

UE UEC UE UE C ,C C

C UE C

SKK

K

S

S

     


  

     (目标 4 得证) (22) 

通过初始状态和 BAN 逻辑推理, 最终推导出了

预期的 4 个目标, UE 和C 相信协商会话密钥 SK的真

实性和完整性, UE 和 C 的后续通话可基于此密钥推

导计算, 从而保证了通信的加密密钥和完整性保护

密钥的安全性, 实现了 GSM-R 向 LTE-R 演进过程中

异构网络通信双方互相认证和保密性, 满足异构网

络中切换安全需求。 

5  性能分析 

为了更好的体现本文方案的有效性, 将本文方案

与其他相关方案进行安全性能对比分析, 硬件配置环

境为 Intel(R) Core i7-10700K CPU @3.80 GHz, 32.0 

GB RAM, NVIDIA GeForce RTX 2060 SUPER, 对比

实验均在相同配置环境下进行。分析结果如表 3 所列。

在表 3 中, 列出了拟议方案与传统 EPS-AKA 协议、

文献[8]、文献[9]以及文献[14]在各个安全性能方面的

比较。主要性能比较包括: 抗伪装用户攻击、可追溯

性、匿名性以及抗中间人攻击等方面。从表 3 可以看

出: 传统的 EPS-AKA 协议在安全方面存在较大漏洞, 

无法实现抗中间人攻击、抗伪装用户攻击和可追溯性

等功能。文献[8]采用椭圆曲线匿名代理签名方案实现

用户的匿名传输, 能够抵抗中间人、重放等一系列攻

击, 但是在该方案中, 恶意用户可以假装成真实的用

户接入网络, 文献[8]方法无法对恶意用户的身份 ID

进行揭露。文献[9]中没有实现用户身份信息的匿名传

输, 易遭受伪装用户攻击, 该方法无法为移动授权实

体提供可追溯性验证, 对于恶意用户无法进行 ID 揭

露。文献[14]利用区块链的抗篡改性, 结合使用门限散

列函数可以揭露恶意用户 ID, 实现了抗伪装用户攻

击, 但是该方案存在中间人攻击和无密钥后向安全性

的问题。而本文方案采用椭圆曲线密钥交换 ECDH、

哈希函数以及异或操作相结合的方法, 解决了协商会

话密钥无前后向安全性、中间人攻击、无匿名性、以

及重放攻击等问题。此外, 本文方法中引入 Token 和 
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PASS, 不仅实现了抗伪装用户攻击和可追溯性, 而且

实现了用户在异构网络的无缝切换。相较于其他文献

而言, 本文方法在安全性方面有着较高的优势, 很好

的解决了伪装用户攻击、中间人攻击、无匿名性以及

不可追溯性等问题, 提高了异构网络下铁路无线通信

网络的切换认证安全性。 

 
表 3  安全性能对比 

Table 3  Comparison of safety performance 

协议 
抗伪装用

户攻击 
前向安全性 可追溯性 

抗重放 

攻击 

抗中间人

攻击 
相互认证 

协商会话

密钥更新 
匿名性 

后向安 

全性 

EPS-AKA × × × × × × × × × 

文献[8] × √ √ √ √ √ √ √ √ 

文献[9] × √ × √ √ √ √ × × 

文献[14] √ √ √ √ × √ √ √ × 

本文方案 √ √ √ √ √ √ √ √ √ 

注: 表中×表示未达到安全需求, √表示达到安全需求。 

 

下面进一步对通信开销、计算开销等性能进行

分析, 并与其他方案(EPS-AKA、文献[8]、文献[9]、

文献[14])进行比较。通信开销是指在通信的过程中

信息交互的次数, 在 LTE-R 异构网络中主要包括

HSS、MME 和 UE 之间的信息交互次数[17]。在比较

不同方法通信开销时, 设 UE 和 MME 之间的认证消

息传递成本为 α、MME 和 MME 之间为β、MME

和 HSS 之间为 γ, 因为在铁路实际运行场景下, 不同

的通信实体通信距离不同, 因此要求满足 0<α<β<γ

的条件[8]。通信开销的计算如式(23)所示, 其中 i 表示

不同的通信实体。 

1 1 1

( ) ( ) ( )
n n n

y i i i               (23) 

计算开销是指在通信过程中耗费的时间量, 通

常以双线性对运算、标量乘、模幂、模乘、求逆、

模平方、模平方根、点映射等操作的个数来衡量[18]。

计算开销求解如式(24)所示, 其中函数 fun 为上述各

类操作, 其中 j 表示不同类型的通信操作。 

         
1

( )
n

z fun j               (24) 

经过对不同比较方法计算开销的理论分析, 计

算不同方法的通信开销后, 比较结果如表 4 所列。从

表 4 中可以发现: 在通信开销方面, 文献[14]采用基

于门限哈希函数的碰撞特性和区块链的抗篡改方法, 

其通信开销最低, 但从表 3 可知, 该文献无法抵抗中

间人攻击和实现密钥后向安全性。传统 EPS-AKA 协

议通信开销最高, 这是因为传统 EPS-AKA 协议中, 

UE和目标网络之间必须执行完整的认证协议流程才

能发生切换。文献[8]和文献[9]通信开销相同, 且均

高于本文方案的通信开销, 其原因在于文献[8]和文

献[9]在 UE 请求认证协议时, 其切换过程中目标移 

动授权实体和 UE 的通信信息都需要源移动授权实

体转发到 UE, 这种过程不仅增加了交互次数而且容

易引起通信过程中的安全隐患。综合表 3 和表 4 的

通信开销, 本文方案有着较少的交互次数, 通信开

销较少, 更能保障 GSM-R 向 LTE-R 演进过程中异构

网络的切换安全。 

 
表 4  计算开销和通信开销对比 

Table 4  Comparison of computing overhead and 
communication overhead 

方案 计算开销/ms 通信开销/bit 

EPS-AKA 12Th 2α+2γ 

文献[8] 15Th+2Tm+Tae+Tad 3α+2β 

文献[9] 5Th+2Tm 3α+2β 

文献[14] 9Th+6Tm+6Ta 3α 

本文方案 8Th+2Tm+2Ta 3α+β 

注: 0<α<β<γ, 其中 Tae: 对称加密, Tad: 对称解密, Tm: 标量乘法, 

Ta: 点加法, Th: 哈希时间。 

 

下面进行 UE 数量改变对异构网络计算开销的

影响分析。计算开销计算时, 采用文献[19]中单次计

算操作开销时间作为分析参数值, 其中对称加密为

0.071ms、对称解密为 0.084ms、标量乘法为 1.038ms、

点加法为 0.006ms, 哈希操作为 0.005ms[19]。将上述

参数值代入表 4 中, 得到的不同比较方法单个 UE 的

计算开销。比较方法是在 AES-256(Advanced En-

cryption Standard 256)作为对称加密算法, 及椭圆曲

线群(G)的阶数为 160 的条件下得到的结果。不同 UE

条件下计算开销对比结果, 如图 5 所示。 

由图 5 可以看出: 在异构网络切换过程中, UE

数量和计算开销整体上呈现出正相关关系, 原因是

随着 UE 数量的增加, 服务器接收到的切换请求越多, 

其执行时间则越长。其中, 传统 EPS-AKA 的计算开 
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图 5  切换认证阶段计算开销对比 

Figure 5  Comparison of calculation costs 
 

销最少, 但其安全性在 5 种方法中最低, 无法满足大

部分安全需求, 不适用于高速铁路中异构网络切换

安全需求。文献[14]计算开销最大, 也不适合高速列

车运行场景。文献[9]方案得到的计算开销比本文方

案略低, 但是该方案无法满足可追溯性、匿名性和抗

伪装用户攻击等一系列的安全需求, 无法对通信过

程中的恶意用户实现追踪, 不能很好的为异构网络

无缝切换提供安全保障。而本文方案采用基于椭圆

曲线密钥交换算法结合哈希函数以及异或操作, 在

异构网络切换认证中, 能够实现 UE 的匿名传输和无

缝切换, 且哈希函数和椭圆曲线密钥交换算法较其

余原始加密操作执行时间最少, 故本文方案的计算

开销低于文献[8]和文献[14]。 

为了进一步验证本文所提方案的有效性, 下面

以朔黄铁路 LTE-R 线路实测数据进行不同方法对比

分析[3]。朔黄铁路是一条重载铁路, 采用 LTE-R 宽带

移动通信网络作为无线通信支撑网络, 其正线全长

598km, 站线全长 217.916, 共有车站 33 个, 对于朔

黄铁路实测数据, 采用本文方案较其他比较方法在

计算机开销和通信开销对比结果, 如表 5 所示。 
 

表 5  朔黄铁路计算开销和通信开销对比 

Table 5  Comparison of computing overhead and 
communication overhead in Shuohuang Railway 

方案 计算开销/ms 通信开销/bit 

EPS-AKA 20.160 38400 

文献[8] 73.792 52224 

文献[9] 67.232 39520 

文献[14] 201.888 34816 

本文方案 68.096 36864 

 

由表 5 可知, 在朔黄铁路实测数据对比中, 本文

方案所需计算开销低于文献[8]和文献[14], 略高于

文献[9]和传统EPS-AKA方法, 其原因是在通信协议

的身份认证和密钥协商过程中, 传统 EPS-AKA 协议

中仅采用哈希操作实现, 文献[9]使用椭圆曲线密钥

算法, 上述两种方法计算开销较小, 但从表 3 可知

EPS-AKA 安全性能在所有方案中最低, 文献[9]无法满

足抗伪装用户攻击和可追溯性等安全需求。文献[14]

方法多次采用标量乘操作进行异构网络之间的切换

认证和密钥协商, 导致其计算开销在五种方法中最

高。而本文方案采用点加操作完成身份认证和密钥

协商, 具有较少的计算开销, 此外结合表 3 的性能分

析可知, 本文方案具有较高的安全性能。 

此外, 在通信开销实测对比中, 本文方案所需

通信开销低于传统EPS-AKA、文献[8]和文献[9]方法, 

略高于文献 [14], 其原因是本文使用切换认证码

PASS 实现异构网络之间的无缝切换, 减少了通信开

销, 而文献[8]和文献[9]进行异构网络之间的切换时, 

均都需要源移动授权实体参与到切换过程中, 增加

了交互次数, 导致通信开销增大, 而且根据表 3 中的

性能分析可知, 传统 EPS-AKA、文献[8]、文献[9]和

文献[14]均无法满足实际铁路通信过程中安全性需

求。综上所述, 上述性能理论分析和朔黄铁路实测数

据对比分析表明: 本文方案不仅具有较高的安全性

能, 又有较低的通信开销和计算开销, 能够满足异

构网络的无缝切换需求。 

6  总结 

针对下一代高速铁路通信异构网络中存在的安

全及切换效率问题, 本文提出了一种基于椭圆曲线

密钥交换算法、哈希技术以及切换认证码 PASS 的切

换认证密钥协商方案, 并根据异构网络无缝切换的

实际需求设计了初始化、注册认证协议及垂直切换

认证协议, 最后采用 BAN 逻辑进行了形式化安全性

验证。结果表明:  

(1) 本文方案实现了 UE 的匿名接入和服务器的

可追溯性, 能够抵抗伪装用户攻击, 服务器通过验

证用户 ID 可以揭露恶意用户 ID。通过切换认证码

PASS 实现异构网络之间的无缝切换。 

(2) 本文方案利用椭圆曲线密钥交换算法

ECDH 实现会话协商密钥的动态更新, 实现了密钥

的前后向安全性, 能够有效抵抗中间人攻击和重放

攻击。 

(3) 本文方案中不仅使异构网络具有健壮性, 而

且在通信开销和计算开销方面也有很好的表现, 能

够更好的为异构网络中的切换认证服务, 且研究结

果表明该方案对切换认证提供了一定的理论依据。
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GSM-R 和 LTE-R 组成的异构网络在我国高速铁路运

行中扮演者至关重要的角色, 作为异构网络其无缝

切换安全对于保障列车运行安全具有重要的理论意

义和现实意义。 
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