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摘要  机器学习被广泛应用于各个领域, 已成为推动各行业革命的强大动力, 极大促进了人工智能的繁荣与发展。同时, 机器学

习模型的训练和预测均需要大量数据, 而这些数据可能包含隐私信息, 导致其隐私安全面临严峻挑战。成员推理攻击主要通过

推测一个数据样本是否被用于训练目标模型来破坏数据隐私, 其不仅可以破坏多种机器学习模型(如, 分类模型和生成模型)的
数据隐私, 而且其隐私泄露也渗透到图像分类、语音识别、自然语言处理、计算机视觉等领域, 这对机器学习的长远发展产生

了极大的安全威胁。因此, 为了提高机器学习模型对成员推理攻击的安全性, 本文从机器学习隐私安全攻防角度, 全面系统性分

析和总结了成员推理攻击和防御的基本原理和特点。首先, 介绍了成员推理攻击的定义、威胁模型, 并从攻击原理、攻击场景、

背景知识、攻击的目标模型、攻击领域、攻击数据集大小六个方面对成员推理攻击进行分类, 比较不同攻击的优缺点; 然后, 从
目标模型的训练数据、模型类型以及模型的过拟合程度三个角度分析成员推理攻击存在原因, 并从差分隐私、正则化、数据增

强、模型堆叠、早停、信任分数掩蔽和知识蒸馏七个层面对比分析不同防御措施; 接着, 归纳总结了成员推理攻击和防御常用

的评估指标和数据集, 以及其在其他方面的应用。最后, 通过对比分析已有成员推理攻击和防御的优缺点, 对其面临的挑战和未

来研究方向进行了展望。 
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Abstract  The newly emerged machine learning (ML) methods have been widely applied to various applications, and 
have become a strong driving force to revolutionize a wide range of industries, which have greatly promoted the prosperity 
and development of artificial intelligence. Meanwhile, the training and inference of the machine learning model are based 
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on a large amount of data, which always contains some private information. And the privacy and security of the ML has faced 
serious challenges. Membership inference attacks (MIAs) mainly aim to infer whether a data record was used to train a target 
model or not. MIAs have not only been shown to be effective on various ML models (e.g., classification models and genera-
tive models), but also have been penetrated into the fields of image classification, speech recognition, natural language proc-
essing, computer vision and so on, which creates a great security threat to the long-term development of machine learning. 
Therefore, in order to better improve the security of ML models for membership inference attacks, in this paper, we system-
atically introduce and analyze the basic principles and characteristics of the MIAs and their defenses from a ML at-
tack-defense perspective. Firstly, we introduce the definitions and threat models of the MIAs, and classify these MIAs from 
six different perspectives such as attacks’ principles, scenarios, background knowledge, target models, fields and the size of 
attack datasets, and we compare their advantages and disadvantages. Secondly, we summary the reasons caused the MIAs 
from three aspects, namely diversity of training data, types of target models and overfitting of target models. Thirdly, we sur-
vey defensive techniques for MIAs as well as their characteristics by differential privacy, regularization, data argumentation, 
model stacking, early stopping, confidence score masking and knowledge distillation. Futhermore, we institute the evaluation 
metrics and datasets used in MIAs, and the other applications of the MIAs. Finally, by comparing and analyzing the existing 
MIAs and their defenses, we discuss the challenges and future research directions. 

Key words  machine learning; membership inference attacks; privacy & security; defensive techniques 

 
 
 
 

1  引言 

近年来, 海量可获得的数据、不断更新的硬件设

备、强大的计算设施以及日益完善的智能算法, 极大

地推动了人工智能(Artificial intelligence, AI)理论和

技术的飞速发展, 促使传统行业的智能化变革。机器

学习(Machine learning, ML)作为 AI 技术的一种实现

方式, 在各个领域扮演者重要的角色并取得了巨大

的成功, 比如图像识别[1], 自然语言处理[2], 图数据

应用[3]、脑电路分析[4]、数据挖掘[5]、计算机视觉[6]、

电子邮件过滤[7]、检测信用卡欺诈[8]、能源勘探等。

虽然, 机器学习促使人们的生活更加方便、快捷和智

能, 但其需要大量的数据进行训练, 而这些数据中

包含隐私敏感数据, 比如用户文件、位置轨迹等信

息。这使得机器学习的安全性、隐私性和公平性也

面临着更加严峻的挑战。同时也使机器学习隐私安

全问题受到了广泛的关注[9-10]。 

众所周知, 机器学习会无意识记住它的训练数

据信息, 从而容易遭受各种隐私攻击, 比如模型提

取攻击[11], 属性推理攻击(也叫模型逆向攻击)[12], 特

征推理攻击[13], 以及成员推理攻击[14]。其中, 成员推

理攻击(Membership inference attacks, MIAs)主要推

测一个数据样本是否被用来训练目标机器学习模型。

这种攻击对个人造成了极大的隐私威胁, 比如: 通过

识别某个医疗记录被用来训练一个和特定疾病相关

的模型, 可推测某人的健康隐私信息。2019 年的一项

报告[15]特别强调: 成员推理攻击是隐蔽的隐私破坏。

而且, 成员推理攻击可导致机器学习服务(Machine 

learning as a service, MLaaS)提供商违反隐私法规。比

如, Veale等人[16]指出成员推理攻击增大了数据被视为

隐私个人信息的风险。Homer 等人[17]首次在生物领域

提出成员推理攻击的概念, 其主要推测某个特定基因

是否在基因数据集中。Shokri 等人[14]首次在机器学习

领域提出针对分类模型的成员推理攻击。 

目前, 已有很多英文综述研究机器学习中的不

同的隐私攻击[18-24], 这些隐私风险综述主要侧重研

究机器学习中的隐私安全, 介绍了成员推理攻击的

基本概念以及基本的讨论, 并没有进行深入的归纳

和总结。另外, 针对成员推理攻击和防御的综述一共

有 3 篇[25-27], 其中 2 篇中文综述、1 篇英文综述。表 1  

 
表 1  已有成员推理攻击和防御综述与本文比较 

Table 1  Comparisons of existing surveys of MIAs and Defenses with this paper 

文献 发表时间 语言 调研数量 攻击定义 威胁模型 攻击分类 原因分析 防御分类 应用 评估指标 数据集

[26] 2019 中文 15 
7(攻击) 

8(防御) 
1 种 黑/白盒 3 个方面 2 种 6 个方面 2 种 × × 

[25] 2022 中文 29 
24(攻击) 

5(防御) 
1 种 黑/白盒 5 个方面 3 种 4 个方面 3 种 × × 

[27] 2022 英文 108 
78(攻击) 

30(防御) 
1 种 黑/白盒 5 个方面 3 种 4 个方面 3 种 7 个 49 个 

本文 2022 中文 189 
118(攻击) 

71(防御) 
3 种 黑/灰/白 6 个方面 3 种 7 个方面 3 种 14 个 88 个 

(注: ×指综述文献“不包括”这部分内容) 
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从发表时间、使用语言、调研数量、攻击定义、威

胁模型、攻击分类、攻击原因分析、防御分类、攻

击应用介绍、评估机制和数据集 11 个方面比较已有

的 3 篇成员推理攻击和防御综述与本文工作, 可以

看出: 已有 3 篇综述[25-27]的调研文献数量逐渐增多, 

但仍缺少对 2021 年 9 月以后成员推理攻击和防御文

献的总结和对比研究; 仅给出了基于二元分类器的

MIAs 定义, 缺少对基于评估机制和基于数据集差异

的 MIAs 定义; 仅研究了黑盒和白盒两种威胁模型, 

缺少对灰盒威胁模型以及开源情况的归纳研究; 仅

从攻击原理、攻击场景、背景知识、攻击的目标模

型、攻击领域等方面对 MIAs 进行分类, 缺少从攻击

数据集大小进行的分类, 而该因素在现实中对攻击

者至关重要; 从信任分数处理、正则化、差分隐私和

知识蒸馏对 MIAs 防御进行分类和比较, 不够细致和

严谨; 缺少对MIAs攻击和防御评估指标和新兴领域

所用数据集的归纳和总结。 

鉴于成员推理攻击发展迅猛 , 现有的机器学

习中的隐私安全综述 [18-24]和成员推理攻击的中英

文综述 [25-27]并不能对成员推理攻击和防御进行全

面的介绍和归纳 , 为此我们对成员推理攻击和防

御进行了系统性分析和研究, 调研了从 2017 年到

2022 年 6 月的 190 篇左右的相关文献, 跨越了图像

分类、语音识别、自然语言处理、计算机视觉等领

域, 其中成员推理攻击 118 篇, 成员推理攻击防御

71 篇。这些文献基本是发表在安全、隐私和机器

学习领域顶级会议和期刊上的论文 , 以及在公共

平台上(如 arXiv)上的预发表论文。其中四大安全

高水平会议包括: IEEES&P、CCS、USENIX Se-

curity 和 NDSS; 人工智能高水平会议包括: ICML、

AAAI、IJCAI 和 TPAMI; 计算机视觉高水平会议

CVPR、ECCV 等。表 1 表明: 我们的工作在调研

数量、攻击定义、威胁模型、攻击分类、防御分类、

评估指标和数据集等方面优于已有的 3 篇成员推

理攻击和防御综述。 

图 1(a)展示了 2017—2022 年 6 月成员推理攻击

和防御相关的研究数据, 可知从 2017—2022 年(6月)

论文发表数量呈上升趋势。图 1(b)和(c)显示了从

2017—2022 年 6 月, 成员推理攻击和防御按攻击场

景、背景知识和攻击领域分类后, 分别对应的文献数

量。可知, 成员推理攻击从集中式转变为分布式、黑

盒演变到白盒、图像分类扩展到文本处理等领域。 

 

图 1  近年来相关研究数量和成员推理攻击和防御分类 

Figure 1  The number of publications in recent years and classifications of the membership inference attacks and 
defenses 

 

本文主要研究了成员推理攻击的定义、威胁模

型、攻击方法、存在原因、防御机制、评估指标、

使用数据集、实际应用以及有价值的现象与结论等, 

极大地增强了成员推理攻击综述的宽度和深度。主

要包括 6 个方面的贡献:  

1) 调研了 189 篇成员推理攻击和防御文献, 系

统性对成员推理攻击的攻击原理、攻击场景、背景

知识、攻击的目标模型、攻击领域和攻击数据集大

小进行了梳理、归纳和总结, 并分析了不同成员推理

攻击方法的优缺点;  

2) 从目标模型的训练数据、模型类型以及模型

的过拟合程度 3 个角度, 对成员推理攻击存在原因

进行了深入剖析和归纳;  

3) 从差分隐私、正则化、数据增强、模型堆叠、

早停、信任分数掩蔽和知识蒸馏 7 个维度, 对成员推

理攻击防御措施进行了分类和归纳, 并比较了不同

防御方法的优缺点;  

4) 从图片数据、文本数据、图数据以及二元数

据 4 个方面, 对成员推理攻击和防御所使用的数据

集进行了归纳和总结; 并统计分析了成员推理攻击

和防御的 14 类评估指标, 对比了各自的优缺点;  

5) 从隐私审计、知识产权保护和疾病预测 3 个

方面, 介绍成员推理攻击被作为隐私审计工具、模型

版权保护手段、疾病筛查方法等的现实应用;  

6) 深入分析已有成员推理攻击和防御的优缺点, 

以及尚未解决的问题和原因, 对其面临的挑战和未
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来研究方向进行了展望。 

2  成员推理攻击 

本小节主要介绍成员推理攻击的定义、攻击原

理、威胁模型以及成员推理攻击的分类。 

2.1  成员推理攻击的定义 
机器学习中的成员推理攻击(MIAs)主要推测

一个数据样本是否被用来训练一个目标机器学习

模型。一个典型的 MIA 分为三个阶段: 训练、推

测和攻击。现有成员推理攻击主要分为三类, 分别

为基于二元分类器的 MIAs、基于评估机制的 MIAs

和基于数据集差异的 MIAs, 这三类 MIAs 的训练

阶段相同, 主要区别在于推测和攻击阶段(主要由 

于攻击原理不同)。图 2 展示了基于二元分类器的

MIAs 的具体流程: 训练阶段主要是将目标数据集

输入机器学习模型中 , 并利用已有的机器学习算

法(如, 决策树等)训练得到一个目标模型 t , 然后

该目标模型 t 被部署在各种机器学习平台上(如谷

歌、亚马逊、微软等 )用于提供机器学习服务

(MLaaS)。用户可通过 API 接口查询目标模型 t , 

获得查询结果 , 并向机器学习平台支付相应的费

用。预测阶段是指攻击者通过 MLaaS 的 API 接口, 

输入一些其认为和目标模型训练集分布相似的数

据给目标模型 t , 获得对应的输出概率 , 并利用

查询数据和输出概率训练一个二元分类器 , 作为

最终的攻击模型 a 。     

 

图 2  基于二元分类器的成员推理攻击流程图 

Figure 2 The workflow of a Membership Inference Attack based on Binary-classifier 
 

攻击阶段, 攻击者将某个感兴趣的数据点 ix 输

入到目标模型中得到输出概率, 再将输出概率输入

攻击模型 a 中, 如果 a 输出是“1”, 则认为 ix 是成

员; 否则 ix 不是成员。 

基于评估机制的 MIAs 在推测阶段首先制定一

个阈值, 并通过 API 接口将需要攻击的数据输入目

标模型 t , 获得相应的模型输出(比如, 输出概率和

输出标签), 攻击者不需要训练攻击模型; 在攻击阶

段, 攻击者只需要比较得到的模型输出和预先定义

阈值的相对大小, 如果模型输出大于预先定义的阈

值, 则认为是成员, 否则认为是非成员。 

基于数据集差异的 MIAs 在预测阶段构建两个

数据集, 一个是目标攻击数据集, 另一个是非成员

数据集, 其中目标数据集中既包含成员样本又包含 

非成员样本, 而非成员数据集只包含非成员样本; 

接着攻击者将这两个数据集中的数据样本输入目标

模型 t 中, 获得对应的模型输出概率, 攻击者不需

要训练攻击模型, 需计算这两个数据集模型输出概

率间的最大均值差异(Maximum mean discrepancy, 

MMD); 在攻击阶段, 攻击者从目标攻击数据集中任

意移动一个数据样本到非成员数据集, 比较移动该

数据样本前后这两个数据集间 MMD 距离的相对大

小, 如果移动该数据样本后, 这两个数据集模型输

出概率的 MMD 距离变小, 则认为该样本是成员, 否

则认为该样本是非成员。 

2.2  成员推理攻击的威胁模型 
根据攻击者所拥有的背景知识, 我们将成员推

理攻击中的威胁模型分为 3 类, 即黑盒、灰盒和白盒

威胁模型(参见表 2)。 
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表 2  威胁模型(敌手知识) 

Table 2  Threat models ( adversarial knowledge) 

目标模型 
威胁模型 数据分布 

输入 输出 架构和参数 

黑盒 × √ √ × 

灰盒 √ √ √ × 

白盒 √ √ √ √ 

(注: √和×分别指攻击者需要或不需要该知识实施攻击) 

 

2.2.1  黑盒威胁模型 

黑盒威胁模型(Black-box attacks)是指攻击者对

目标模型的“训练数据知识”、学习算法、系统架构、

学习参数一无所知 , 其只能查询机器学习服务

(MLaaS)中的目标模型, 并获得相应的预测输出, 其

是 3 种攻击威胁中假设最弱的, 且在现实生活中最

为常见。 

2.2.2  灰盒威胁模型 

灰盒威胁模型(Gray-box attacks)是指攻击者对

目标模型的学习算法、系统架构、学习参数一无所

知, 但其不仅可以查询目标模型, 获得相应的预测

输出, 而且可获得和目标模型训练数据集分布相同

的数据, 并利用相应的数据增强技术(如, GANs 或

VAEs)生成更多数据, 训练更强的攻击模型。灰盒威

胁模型介于白盒和黑盒之间。 

2.2.3  白盒威胁模型 

白盒威胁模型(White-box attacks)是指攻击者

可以获得目标模型的所有信息 , 即目标模型的训

练集数据分布、训练算法、系统架构、学习参数, 其

是三种威胁模型中假设最强的 , 也是现实中最不

常见的。 

2.3  成员推理攻击的分类 
本小节, 主要从攻击原理、攻击场景、背景知识、

攻击的目标模型、攻击领域和攻击数据集大小 6 个

方面对成员推理攻击进行全面细致的分类和介绍, 

图 3 表示成员推理攻击发展历程。 

 

图 3  成员推理攻击发展历程 

Figure 3  The development of membership inference attacks 
 

2.3.1  按攻击原理 

已有研究[47-50]发现机器学习模型(如, 深度神经

网络 DNN)通常是过参数化的, 会记住其训练数据并

存储在模型参数中[14,48,51]。根据成员推理攻击的不同

攻击原理, 我们将已有成员推理攻击方法分为 3 类: 

基于二元分类器的 MIAs、基于评估机制的 MIAs 和

基于数据集差异的 MIAs(参见表 3)。 

1) 基于二元分类器的攻击:  

基于二元分类器的成员推理攻击是指: 攻击者

利用一个或多个影子模型, 其主要模仿目标模型的

性能, 根据已有数据和影子模型的预测输出训练一

个二元分类器作为最终的成员推理攻击模型。 

Shokri 等人[14]提出一个有效的影子模型训练技

术来训练一个二元分类器作为攻击模型, 采用多个

影子模型。与 R. Shokri 等人[14]的方法相似, Long 等

人[52]测试一个样本“在”与“不在”训练集中时, 影

子模型输出差异, 来区分成员和非成员。Long 等人[53]

主要在训练数据集中识别出“易受攻击样本”和“增

强样本”, 并分别实施有目标和无目标的成员推理攻

击。Salem 等人[54]提出一个更一般的成员推理攻击, 

主要放宽了以前攻击的主要条件, 发现只有一个影

子模型也可实施有效的成员推理攻击。 

同时, Truex 等人[55]提出了一个黑盒成员推理攻

击的一般形式, 并联合不同机器学习模型研究模型

选择对模型脆弱性的影响。Chen 等人[56]首次研究机

器去学习领域中无意识信息泄露问题, 提出一个新

的基于版本差异的成员推理攻击方法。Shokri 等人[57]

用成员推理攻击研究了基于特征的隐私泄露模型解

释。Liu 等人[58]提出一个名为“SocInf”的成员推理

攻击方法, 并利用构建的模仿模型对训练和测试数

据表现的差异来区分成员和非成员。Chen 等人[59]首

次研究工业物联网中的成员推理攻击, 提出一个迁
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移遗传影子训练技术, 并放宽了已有的假设。Song

等人[60]研究语言模型中的成员推理攻击, 提出一个

新的针对深度学习模型审计技术。Wang 等人[61]首次

研究边缘智能中的成员推理攻击, 提出一个针对多

等级边缘智能的攻击模型。 

基于二元分类器的 MIAs 可在黑盒、灰盒、白盒

3 种情况下实施攻击, 但需要根据影子模型和额外数

据训练二元攻击模型, 攻击开销有时较大。 

2) 基于评估机制的攻击:  

基于评估机制的成员推理攻击是指: 攻击者根

据预先定义的成员评估机制来进行成员和非成员判

断, 包括: 模型输出阈值、损失阈值、样本标签阈值、

交叉熵损失阈值、对抗扰动和假设检验。 

① 模型输出阈值:  

基于模型输出阈值的成员推理攻击是指: 攻击

者根据目标模型的输出信任分数制定一个阈值, 当

某个样本的输出信任分数大于该阈值时, 认为该样

本是成员, 否则不是成员。 

Salem 等人[54]提出了 Global-TopOne 和 Global- 

TopThree 攻击, 当某个样本的预测输出大于 top1 或

top3 特征阈值时, 认为该样本是成员。Irolla 等人[62]

通过理论证明: 信任分数在大多数情况下, 对成功

的成员推理攻击起到了很少的表示作用。Bentley 等

人[63]研究目标模型的泛化误差如何影响黑盒成员推

理攻击的有效性, 并发现泛化误差越大, 成员信息

越容易泄露。Sablayrolles 等人[64]基于参数分布的假

设来研究成员推理攻击, 并推导出成员推理攻击的

最优策略。 

② 损失阈值:  

基于损失阈值的成员推理攻击是指: 攻击者先

根据目标模型对成员的输出信任分数计算成员的平

均损失, 并制定一个阈值, 当某个样本的输出信任

分数损失小于该阈值时, 认为该样本是成员, 否则

不是成员。 

Ye 等人[36]提出一个基于蒸馏的损失阈值攻击, 

AUC 面积可达 87.6%。Sablayrolles 等人[64]基于参数

分布的假设来研究成员推理攻击, 发现最理想的攻

击仅依赖于损失函数。Yeom 等人[65]在白盒场景下研

究当一个训练样本的模型损失小于某个阈值(训练集

的平均损失)时, 认为该样本是成员。 

③ 样本标签阈值:  

基于样本标签阈值的成员推理攻击是指: 攻击

者根据目标模型的输出标签来识别成员, 当某个样

本的预测标签和真实标签一致时, 认为该样本是成

员, 否则不是成员。 

Yeom 等人[65]提出一种基于目标模型预测标签

的成员推理攻击方法 , 当样本的预测标签和其

ground-truth 标签一致时 , 则认为其是成员。

Choquette 等人[66]通过评估模型对扰动后输入数据预

测标签的鲁棒性来推测成员关系。Li 等人[67]提出了

基于决策的成员推理攻击——基于迁移和基于边界

的攻击, 并研究多个防御机制。Rahimian 等人[68]提

出一种基于标签的样本攻击, 攻击成功率很高(如

100%)。 

④ 交叉熵损失阈值:  

基于交叉熵损失阈值的成员推理攻击是指: 攻

击者将已有数据输入目标模型得到预测的信任分数, 

计算这些信任分数的交叉熵, 并制定一个交叉熵阈

值, 当某个样本的交叉熵小于该阈值时, 认为该样

本是成员, 否则不是成员。Salem 等人[54]提出了一种

基于交叉熵损失阈值的成员推理攻击, 当某个样本

的交叉熵小于制定的阈值时认为其是成员。Song 等

人[69]也提出了一个基于预测熵变化的新的成员推理

攻击方法, 以及攻击风险评估准则。 

⑤ 对抗扰动:  

基于对抗扰动的成员推理攻击是指 : 攻击者

给样本添加扰动使得目标模型对该样本的预测标

签发生变化 , 并利用添加扰动的大小来识别成员

和非成员。Choquette 等人[66]通过评估模型对扰动

后输入数据预测标签的鲁棒性来推测成员关系。Li

等人 [67]提出一种基于决策的成员推理攻击, 主要

通过给样本添加的对抗扰动大小来判断成员和非

成员。 

⑥ 假设检验:  

基于假设检验的成员推理攻击是指: 攻击者首

先假设“成员条件”和“非成员条件”, 当某个样本

的“成员条件”的概率大于“非成员条件”的概率, 认

为该样本是成员, 否则不是成员。Long 等人[52]提出

了一个基于假设检验的实际成员推理攻击方法, 当

样本假设检验的值小于一个切断的阈值时, 认为该

样本是成员。同时, Long 等人[53]根据成员样本对模型

独特的影响, 在黑盒场景下提出基于假设检验的成

员推理攻击方法。 

基于评估机制的 MIAs 不需要训练攻击模型, 节

省攻击成本, 但阈值选择有时花费时间较多。 

3) 基于数据集差异性比较的攻击:  

基于数据集差异性比较的成员推理攻击是指: 

攻击者利用在两个数据集中任意移动一个样本后, 

两数据集移动前后的距离差异进行成员和非成员的

识别。Hui 等人[70]利用差异比较提出一种实际盲成员 
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表 3  根据攻击原理对成员推理攻击方法进行分类 

Table 3  Classifications of MIAs based on attacks’ principles 

攻击原理 英文缩写 威胁模型 原理描述 分类 优点 缺点 参考文献 

单个影子模型 攻击成本低 

可能遗漏某些

有效特征, 造成

攻击不准确 

[54] 基于二元

分类器 

Bi-
nary-classifier 
based MIAs 

黑/灰/白盒 

利用一个或多个

影子模型的预测

输出 
多个影子模型 攻击较准确 攻击成本高 [14, 52-53, 55-61]

模型输出阈值 

可直接获得, 

不需训练攻击

模型 

对抗扰动会影

响攻击效果 
[54, 62-64] 

损失阈值 
不需要训练攻

击模型 

很难选择合理

的损失阈值 
[36,64-65] 

样本标签阈值 

可直接获得, 

不需训练攻击

模型 

攻击效果依赖

标签的好坏 
[65-68] 

交叉熵损失阈

值 

不需要训练攻

击模型 

很难选择合理

交叉熵阈值 
[54, 69] 

对抗扰动 
不需要训练攻

击模型 

需要寻找合适

的扰动大小 
[66-67] 

基于评估

机制 

Metrics-based 
MIAs 

黑/灰/白盒 
预先定义的成员

评估机制 

假设检验 
不需要训练攻

击模型 

需要设置合理

的假设条件 
[52-53] 

基于数据

集差异性

比较 

Differential 
compara-

tions-based 
MIAs 

黑/灰/白盒 
移动前后两数据

集距离差异 

盲数据集差异 

(BlindMI-DIFF)

不需要影子模

型和模型预测

输出 

需要构造非成

员数据集 
[70] 

     

推理攻击—BLINDMI, 并通过一个新的差异分布方

法来提取成员语义信息。 

2.3.2  按攻击场景 

根据成员推理攻击实施的不同场景——集中式

和分布式场景(参见图 4), 我们将已有成员推理攻击

方法分为 2 类: 集中式和分布式成员推理攻击(参见

表 4)。 

1) 集中式成员推理攻击(centralized MIAs):  

集中式机器学习是指将所有用户或设备的信息

收集到一个服务器上, 并利用机器学习算法进行训

练得到对应的目标模型。 

Jayaraman 等人[71]提出一种现实假设中的成员

推理攻击——Merlin, 利用基于正例预测值联合成员

增益的机制来评估隐私信息泄露情况。Hilprecht 等

人[72]针对现有生成网络提出蒙特卡洛攻击和重构攻

击, 分别在黑盒和白盒场景下对 GANs 和 VAEs 网络

进行攻击。同时, Hayes 等人[73]研究生成网络生成的

样本如何泄露一般模型或过拟合模型的隐私信息。

Chen 等人[74]研究深度生成模型中的成员推理攻击, 

首次提出一个一般性的攻击模型——利用 Parzen 窗

口密度估计近似计算一个样本由受害生成器生成的

概率, 并根据概率的大小进行成员和非成员的判断。

Leino 等人[75]发掘模型内部特征和运作规律, 捕捉更

有效的信息作为“成员证据”。 

集中式 MIAs 将数据收集起来训练模型, 不需要

上传训练梯度和参数, 但需要上传数据, 增加隐私

泄露风险, 且对于某些不能公开收集的数据, 无法

完成模型训练。 

 

图 4  集中式机器学习和分布式机器学习 

Figure 4  Examples of centralized and federated ma-
chine learning 
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表 4  根据攻击场景对成员推理攻击进行分类 

Table 4  Classifications of MIAs based on attacks’ scenarios 

攻击场景 英文缩写 威胁模型 场景描述 优点 缺点 参考文献 

集中式 
Centralized  

MIAs 
黑/灰/白盒 

所有数据收集到一起, 集中训练

一个目标模型 

不需要上传训练梯

度和参数 

需要上传数据, 增

加隐私泄露风险 

[14, 52-54, 
56, 64-67, 

69-75] 

分布式 
Federated 

MIAs 
黑/灰/白盒 

多个实体以一种协作的方式共

同训练一个目标模型, 其不共享

数据, 只共享训练参数和梯度 

不需要上传数据, 

降低隐私泄露风

险, 打破数据孤岛

存在恶意参与者或

参数服务器, 增加

隐私泄露风险 

[76-82] 

 

2) 分布式成员推理攻击(federated MIAs):  

分布式机器学习是指各个用户或设备不需要上

传自身数据, 仅从参数服务器上下载模型架构, 并在

本地利用机器学习算法进行训练, 只将训练的梯度和

参数上传给参数服务器, 参数服务器收集整合所有用

户上传的梯度和参数, 更新全局模型。Nasr 等人[76]提

出一个联邦学习场景中基于梯度信息的成员推理攻

击, 发现最后一层梯度信息的攻击效果好于利用泛化

误差实施的成员推理攻击。Zhang 等人[77]提出一种针

对联邦学习的被动成员推理攻击, 主要利用生成对抗

网络来增加数据多样性, 攻击成功率可达 98%。Chen

等人[78]提出一个用户层面的联邦学习黑盒成员推理

攻击, 并采用生成对抗网络来增加数据量。Hu 等人[79]

提出了一个新的名为源推理攻击的联邦学习成员推

理攻击方法, 可获得对训练成员源头的理想化评估。 

同时, Melis 等人[80]研究联邦学习中无意识隐私

信息泄露问题, 并且利用这些信息可以发起被动或

者主动的成员推理攻击。Wang 等人[81]研究联邦场景

下由恶意服务器发起的成员推理攻击, 在服务器端

将GAN网络和多功能鉴别器相结合实施攻击。Gupta

等人[82]研究深度回归模型用于神经影像中的成员推

理攻击, 发现上传的训练参数仍可泄露数据隐私。 

分布式 MIAs 不需要上传数据, 降低隐私泄露风

险, 打破数据孤岛, 但存在恶意参与者或参数服务

器, 增加隐私泄露风险。 

2.3.3  按攻击者的背景知识 

根据攻击者所拥有的背景知识——“训练数据

知识”和“目标模型知识”, 我们将成员推理攻击分

为黑盒、灰盒和白盒成员推理攻击(参见表 5)。 

1) 黑盒成员推理攻击:  

黑盒成员推理攻击是指攻击者对目标模型的

“训练数据知识”、学习算法、系统架构、学习参数

一无所知, 只知道目标的预测输出。已有的大部分攻

击都是黑盒成员推理攻击 , 如基于二元分类器的

MIAs[12,52-58]、基于评估机制的 MIAs[64-69]、基于差异

性比较的 MIAs[70], 以及集中式 MIAs[71], 其具体内

容已在 2.3.1 和 2.3.2 节详细介绍过, 在此不再赘述。

Kulynych 等人[83]深入分析了黑盒成员推理攻击不同

的脆弱性, 并提出一个满意的框架来解决现实中的

这些问题。黑盒 MIAs 需要的背景知识最少, 在现实

中最常见, 但仅依赖目标模型和影子模型输出易导

致攻击效果有限。 

2) 灰盒成员推理攻击:  

灰盒成员推理攻击是指攻击者对目标模型的学

习算法、系统架构、学习参数一无所知, 但是攻击者

可以获得目标模型的预测输出和与目标模型训练数

据分布相同的数据。Hui 等人[70]基于差异比较提出一

种实际盲成员推理攻击—BLINDMI-DIFF, 其在所有

场景下通过一个新的差异分布方法来提取成员语义

信息。灰盒 MIAs 需要适中的背景知识且攻击效果较

黑盒有所提高, 但现实中有时无法获得与训练数据

分布相同的数据, 导致攻击效果提升有限。 

3) 白盒成员推理攻击:  

白盒成员推理攻击是指攻击者可以获得目标模

型的所有信息, 即目标模型的训练集数据分布、训练

算法、系统架构、学习参数。2.3.2 节介绍的集中式

MIAs[72-75]和分布式 MIAs[76,80]都属于白盒成员推理

攻击, 在此不再赘述。 

Rezaei 等人[84]在白盒场景下, 研究深度模型中

成员推理攻击的不可行性。Carlini 等人[85]研究基于

深度学习的生成序列模型中的白盒成员推理攻击。

Sablayrolles 等人[86]在白盒场景下, 提出针对成员推

理攻击的贝叶斯优化策略。Song 等人[87]研究深度学

习中, 白盒和黑盒的成员推理攻击和数据版权保护

问题。Ha 等人[109]提出成员特征分解网络, 从数据特

征的角度来研究成员推理。Gu 等人[110]设计了联邦学

习中局部和全局攻击推理算法。Zhang 等人[111]提出

了一种基于对抗鲁棒性的成员推理攻击增强方法。

Pichler 等人[112]研究了一个不诚实的中央服务器的框

架。Watson 等人[113]提出成员推理攻击可以从难度校

准中获得巨大好处。Hu 等人[139]提出了一种基于成员

推理的过度代表性攻击。Rezaei 等人[146]提出已有成

员推理攻击性能报告具有误导性。白盒 MIAs 攻击效

果最好, 但需要的背景知识最多, 现实中很难实现。 
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表 5  根据攻击者的背景知识对成员推理攻击进行分类 

Table 5  Classifications of MIAs based on attacks’ scenarios 

背景知识 英文缩写 拥有知识 攻击力度 优点 缺点 参考文献 开源和商业化 

[14,53,55,57,58,64-65,68,71,83] 自己训练 

[52,54,56,66-67,69-70] 开源 黑盒 
Black-box 

MIAs 

目标模型预测

输出 
最弱 

最少的背

景知识 

攻击效果

有限 
[69] 商业化 

灰盒 
Gray-box 

MIAs 

目标模型预测

输出和训练数

据分布 

适中 
适中的背

景知识 

攻击效果

提升有限

(相比 

黑盒) 

[70] 开源 

[72-73,75-76,80,85-87,109-110,139] 自己训练 

白盒 
White-box 

MIAs 

目标模型预测

输出、学习算

法、系统架构、

参数及训练数

据分布 

最强 
攻击效果

最高 

背景知识

最多 [74,84,111-113] 开源 

 

2.3.4  按攻击的目标模型 

根据攻击者所攻击的目标模型, 我们将成员推

理攻击分为针对分类模型的 MIAs、针对回归模型的

MIAs、针对嵌入模型的 MIAs、针对生成模型的

MIAs、针对临床语言模型的 MIAs 和针对彩票网络

的 MIAs(参见表 6)。 

1) 分类模型的 MIAs:  

针对分类模型(classification models)的 MIAs 包括

针对二分类模型的 MIAs 和针对多分类模型的 MIAs。 

① 针对二分类模型 MIAs:  

针对二分类模型的 MIAs 是指攻击者攻击的目

标模型是二分类模型, 主要判断某个样本是否是该

二分类模型训练集中的成员。已有的部分 MIAs 针

对二分类模型, 如基于二元分类器的 MIAs[14,52-57]、

基于差异性比较的 MIAs[70]、集中式 MIAs[75]和黑盒

MIAs[83], 其具体内容已在 2.3.1、2.3.2 和 2.3.3 节介

绍过, 在此不再赘述。Humphries 等人[88]在理论和

实验上研究了差分隐私在什么情况下会遭受成员推

理攻击。 

② 针对多分类模型 MIAs:  

针对多分类模型的 MIAs 是指攻击者攻击的目

标模型是多分类模型, 主要判断某个样本是否是该

多分类模型训练集中的成员。已有的部分 MIAs 针对

多分类模型, 如基于二元分类器的 MIAs[14,52-57]、基

于评估机制的 MIAs[64-69] 、基于差异性比较的

MIAs[70]、集中式 MIAs[71,75]和分布式 MIAs[76,80], 黑

盒 MIAs[83]和白盒 MIAs[84], 其具体内容已在 2.3.1、

2.3.2 和 2.3.3 节介绍过, 在此不再赘述。 

Song 等人[89]首次联合研究机器学习服务中隐私

性和安全性的关系。Truex 等人[90]提出了一个成员推

理攻击一般的表示形式, 研究模型在什么样的条件

下易遭受黑盒成员推理攻击。Rahman 等人[91]系统性

研究了差分隐私模型中的成员推理攻击。Li 等人[92]

提出模型泛化误差与成员推理攻击脆弱性间的数字

关系。Kaya 等人[93]研究了正则化在抵御成员推理攻

击中的有效性, 并给出正则化的下界。Liu 等人[94]首

次提出一个机器学习中推理攻击的整体风险评估方

法——ML-DOCTOR。Chang 等人[95]研究了算法的公

平性如何影响训练数据隐私泄露, 其从成员推理攻

击角度分析组公平性的隐私风险。He 等人[96]研究图

神经网络中(graph neural networks, GNNs)基于节点

的成员推理攻击。Iyiola 等人[97]也研究了图神经网络

中的成员推理攻击问题。 

针对分类模型的 MIAs 可在不同情况下进行攻

击, 且攻击效果较好(比如, 攻击精确率 85%, 召回

率接近 100%), 但需要训练多个影子模型, 使得攻击

模型训练开销较大。 

2) 回归模型的 MIAs:  

针对回归模型的MIAs是指: 攻击者预测一个样

本是否被用来训练一个回归模型(比如, 深度回归模

型)。Tan 等人[33]提出一个过度参数化的未被充分探

索的隐藏代价。Gupta 等人[98]首次提出深度回归模型

中的成员推理攻击, 结合参数梯度、激活函数、模型

预测和样本标签的构造攻击模型。 

3) 嵌入模型的 MIAs:  

嵌入模型是指将原始的目标(比如, 文字、句子

和图)映射成实值向量的数学函数, 主要为了捕捉和

保存原始目标的重要语义信息。针对嵌入模型的

MIAs 是指: 攻击者推测一个样本是否在嵌入模型的

训练数据集中。Song 和 Raghunathan [103]首次提出单

词和句子嵌入模型中的成员推理攻击, 主要推测一

个文字滑动窗口或一对句子是否在嵌入模型的训练

数据集中。Mahloujifar 等人[104]表明即使嵌入层和嵌

入模型不暴露给攻击者, 仍会遭受成员推理攻击。 
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表 6  根据攻击的目标模型对成员推理攻击进行分类 

Table 6  Classifications of MIAs based on target models 

攻击的目标模型 英文缩写 威胁模型 攻击原理 分类 优点 缺点 参考文献 

二分类 背景知识较少 
仅对特定类进行 

攻击 

[14,52-57,70,75, 
83,88] 

分类模型 
Classifica-
tion models 

黑/灰/白 

推测一个数

据样本是否

是成员 多分类 
可同时攻击多

个类 

训练攻击模型开 

销大 

[12,52-57,64-71,7
5-76,83-84,89-97]

回归模型 
Regression 

models 
白盒 

推测一个数

据样本是否

是成员 

深度回归 

模型 

白盒时攻击成

功率较高 

白盒假设现实中很

难实现 
[28,33,98] 

单词句子嵌

入模型 

不管嵌入层是

否暴露都可进

行攻击 

只进行一个滑动窗

口文字或一对句子

的推测, 无法进行

单个单词的推测 

[30,103-104,106]

图嵌入模型

在黑盒和白盒

时都可实现 

攻击 

图嵌入模型推测的

精确性仍需提高 
[105] 

嵌入模型 
Embedding 

models 
黑/白 

推测一个文

字滑动窗口

或一对句子

是否是成员 

图片嵌入 用途较广 训练成本高 [107] 

针对 GANs

仅利用鉴别器

的输出就可实

现攻击 

成员和相似样本间

的距离阈值很难 

选择 

[29,72-74,108, 
114-116] 

生成模型 
Generative 

models 
黑/白 

鉴别器对训

练成员的输

出信任分数

更高 针对 VAEs 

利用 VAEs 对成

员的重构损失

进行推测 

仅仅实现对单个样

本的推测, 无法实

现对多个样本推测 

[72,74,108] 

临床语言模型 
Clinical 

Language 
Models 

黑/白 

推测一个数

据样本是否

是成员 

针对 BERT 

和 GPT2 

分别提出两种

黑盒和白盒攻

击, 隐私泄露达

7% 

该一般的攻击方

法, 无法对特定模

型和数据实施有效

攻击 

[119] 

彩票网络 
Lottery 

Ticket Net-
works 

黑盒 

推测一个数

据样本是否

是成员 

针对剪枝 

网络 

利用影子训练

技术提出可迁

移的攻击 

攻击不通用, 未涉

及其他模型(比如

Grasp 和 SNIP) 

[168] 

 

Duddu 等人[105]首次研究图嵌入模型中的成员推理攻

击, 提出一个黑盒影子模型攻击以及一个基于信任

分数的白盒成员推理攻击。Klakow 等人[106]研究了在

各种预训练词嵌入模型(如 GloVe、ELMo 和 BERT)

上的隐私泄露问题。Liu 等人[107]提出了第一个在对

比学习上预训练的图片嵌入器中的成员推理攻击

(EncoderMI 方法)。 

针对嵌入模型的 MIAs 可适用单词嵌入、图嵌

入、图片嵌入等不同情况, 攻击准确率可达 83.04%, 

但假设攻击者的背景知识较强, 现实中实现困难且

攻击模型训练成本较高。 

4) 生成模型的 MIAs:  

针对生成模型的 MIAs 主要是指: 攻击者推测

一个样本是否被用于训练一个生成模型, 包括: 生

成对抗网络(GANs)和变分自动编码器(VAEs)。2.3.2

节介绍的集中式成员推理攻击[72-74]主要是针对生成

模型。 

Liu 等人[108]提出一个共同的成员推理方法, 其

对于不同的输入数据需要重新训练新的神经网络, 

而集合成员推理攻击方法[73]仅利用生成器合成的固

定数据。文献[72,74,108]统一表明 VAEs 比 GANs 更

易遭受成员推理攻击。Wu 等人[114]提出各种针对成

员推理攻击方法来研究泛化好的 GANs 的隐私泄露

情况。Mukherjee 等人[115]提出一个新的生成对抗网

络架构 privGAN, 其生成器不仅要欺骗鉴别器, 而且

还能抵御 MIAs。Webster 等人[116]通过构建一个新的

成功的成员推理, 来挑战 GANs 生成的图片是新创

造的假设。 

针对生成模型的 MIAs 可攻击不同生成模型(如

GANs 和 VAEs), 但很难选择合适的攻击阈值(如, 距

离阈值), 无法对多样本实施攻击。 

5) 临床语言模型的 MIAs:  

针对临床语言模型的MIAs主要是指: 攻击者推

测一个样本是否被用于训练一个临床语言模型。

Jagannatha 等人 [119]提出一个针对临床语言模型的

MIA, 主要针对针对 BERT 和 GPT2 模型, 分别提出

两种黑盒和白盒攻击, 隐私泄露达 7%, 但对特定模

型和数据无法实施更准确攻击。 

6) 彩票网络的 MIAs:  

针对彩票网络的MIAs主要是指: 攻击者推测一
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个样本是否被用于训练一个彩票网络, 彩票网络是

指利用剪枝技术得到一个神经网络的子网络。

Bagmar 等人[168]利用影子训练技术提出一个针对彩

票网络的成员推理攻击, 且不同网络的攻击具有可

迁移性, 但其只适用于 ResNet18 和 ResNet50, 对

Grasp 和 SNIP 模型无法实施攻击。 

2.3.5  按攻击的不同领域 

根据成员推理攻击涉及的不同领域, 我们将其

划分为图像分类、自然语言处理、计算机视觉、音

频、推荐系统、迁移学习、对比学习、图神经网络、

在线学习、机器去学习、医疗场景、工业物联网和

边缘智能等领域(参见表 7)。 

1) 图像分类:  

针对图像分类的 MIAs 是指攻击者判断图像分

类领域的 MIAs。已有大部分成员推理攻击针对图像

分类, 如基于二元分类器的 MIAs[14,52-57]、基于差异 

 
表 7  根据攻击的不同领域对成员推理攻击进行分类 

Table 7  Classifications of MIAs based on different domains 

攻击的领域 英文缩写 威胁模型 攻击原理 分类 优点 缺点 参考文献 

图像分类 
Image 

Classifications 
黑/灰/白 

推测一个数据样本

是否是成员 

二分类和多

分类 

对多类别实施攻

击, 且新提出的基

于阈值的评估机

制可有效评估 

攻击 

背景知识较多, 

综合的评估指

标无法全面评

估攻击效果, 阈

值指标无法评

估所有样本 

[14,28,31-32,34,40-
44,52-57,64-71,75-
76,80,84,90-94,99-

101,135] 

文本分类

攻击场景多样, 攻

击准确率和精确

率较高 

攻击成本较高, 

模仿模型对攻

击影响较大 

[28,39,41,58,80,102,
117] 

文本生成

攻击精确性较高, 

可迁移到其他 

模型 

攻击成本较高, 

评估指标单一 
[60,118] 自然语言处理 

Natural 
language 

processing 
黑/白 

推测一个文字滑动

窗口或一对句子是

否是成员 

词嵌入 

攻击模型多样, 攻

击可适应分类和

生成任务 

背景知识较多, 

需要对数据进

行预处理 

[103-104,106,119- 
120] 

图像生成
攻击方法多样, 可

攻击多个模型 

背景知识较多, 

需要额外训练

神经网络 

[72-74,108,114-115]

计算机视觉 
Computer 

Vision 
黑/白 

推测一个数据样本

是否是成员 

语义分割

背景知识较少, 攻

击效果较高(如, 

AUC 面积为

87.1%) 

攻击方法少, 需

要选择合适的

成员特征 

[121-122] 

音频 Audio 黑 
推测一个语音信息

是否是成员 
/ 

攻击精确率较高

(75%), 在较少语

音信息下仍可实

现有效攻击 

仅有黑盒攻击, 

需要探索攻击

性更强的攻击 

[123-124] 

推荐系统 
Recommender 

system 
黑/白 

推测一个用户是否

是成员 
/ 

攻击效果较高

(AUC面积99.8%), 

提出一个用户级

的 MIA 

攻击方法单一, 

需要生成标签

数据和训练影

子模型 

[125] 

迁移学习 
Transfer learn-

ing 
黑/白 

推测一个数据是否

属于教师模型的 

成员 

/ 

攻击场景多样, 对

深度迁移模型进

行分类并分别实

施攻击 

背景知识较多, 

攻击的适用领

域有限(如, 人

脸识别) 

[126,129] 

对比学习 
Contrastive 

learning 
黑/白 

推测一个数据样本

是否是成员 
/ 

背景知识较少, 攻

击准确性较高

(72.6%) 

攻击方法单一, 

综合的评估指

标很难反应真

实攻击 

[127] 
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续表 

攻击的领域 英文缩写 威胁模型 攻击原理 分类 优点 缺点 参考文献 

知识图谱

背景知识较少, 三

类攻击可实现医

疗和金融知识图

谱的攻击 

采用的评估指标

无法有效反应攻

击效果 

[128] 

节点分类

攻击场景多样, 提

出一个三节点级

攻击 

背景知识较多, 

仅采用精确性无

法有效评估攻击

效果 

[96-97,105] 
图神经网络 

Graph neural 
networks 
(GNNs) 

黑/白 
推测一个数据样本

是否是成员 

图分类 
提出两类攻击且

f1 分数较高(70%)

综合的评估指标

会造成评估结果

不准确 

[130] 

在线学习 Online learning 黑/白 
推测一个数据样本

是否是成员 
/ 

背景知识较少, 提

出单个和多个样

本攻击 

攻击方法单一, 

需要构造编码器

和训练影子模型 

[131] 

机器去学习 
Machine 

unlearning 
黑/白 

推测被去掉的数据

是否是成员 
/ 

提出两种机器去

学习中的评估 

指标 

攻击方法单一, 

需生成后验概率, 

并重构特征 

[132] 

医疗场景 Medical data 黑/白 
推测一个数据样本

是否是成员 
/ 

攻击效果较好, 可

重构医疗图片 

攻击方法单一, 

需训练攻击模型 
[133] 

工业物联网 Industrial IoT 黑盒 
推测一个数据样本

是否是成员 
/ 

提出一个迁移遗

传影子训练技术

采用综合的评估

指标不能对攻击

实现有效评估 

[59] 

边缘智能 
Edge Intelli-

gence 
黑盒 

推测一个数据样本

是否是成员 
/ 

首次提出一个针

对多等级边缘智

能的攻击 

准确性指标不能

很好表示攻击 

效果 

[61] 

 

性比较的 MIAs[70]、基于评估机制的 MIAs[64-69]、集

中式 MIAs[71] 、白盒 MIAs[75-76,80,84] 、分类模型

MIAs[90-94], 其具体内容已在2.3.1、2.3.2、2.3.3和2.3.4

节详细介绍过, 在此不再赘述。 

Jagielski 等人[28]提出利用一个或多个模型更新

的新成员推理攻击。Zhang 等人[31]提出语义分割模型

中单标签隶属度推断攻击。Rezaei 等人[32]提出一种

利用目标模型对语义相似样本输出差异的攻击。

Yuan 等人[34]提出了一种剪枝神经网络的自注意成员

推断攻击。GMR 等人[40]研究隶属度推理攻击对传统

机器学习算法的影响。Li 等人[42]提出了一个用户成

员推理攻击。Del 等人[43]提出了基于训练模型识别数

据隐私风险的标准方法。Pedersen 等人[44]提出攻击

者可通过简单攻击策略达到隐私损失的下限。Long

等人[52]研究实际场景中的成员推理攻击, 并设计了

一个新的可在样本个体层面而不是聚集的训练集层

面的攻击方法。Jayaraman 等人[71]发现均衡的先验概

率在实际中不可行, 并提出一个新的成员推理攻击

Merlin。Carlini 等人 [99]提出了一个似然比攻击。

Mahloujifar 等人[100]提出了攻击者进行成员推理攻击

的增益边界。Duddu 等人[101]提出了 SHAPr 指标, 用

来量化模型对单个训练数据的记忆。 

针对图像分类的 MIAs 可对多类别实施攻击, 且

新提出的基于阈值的评估机制可有效评估攻击, 但

背景知识较多, 综合的评估指标无法全面评估攻击

效果, 基于阈值的评估指标无法评估所有样本。 

2) 自然语言处理:  

针对自然语言处理的 MIAs 是指攻击者判断自

然语言处理领域的 MIAs。根据不同的任务, 其可分

为三类: 文本分类中的 MIAs, 文本生成中的 MIAs

和词嵌入中的 MIAs。 

① 文本分类中的 MIAs:  

针对文本分类中的 MIAs 是指攻击者判断某个

分类文本数据是否是训练集成员。Zhong 等人[39]提出

一种新的隐私泄露差异符号, 其量化了不同子组间

的 MIAs。Li 等人 [41]提出了黑盒成员推理攻击

l-Leaks。Liu 等人[58]提出一个名为“SocInf”的黑盒

成员推理攻击方法。Melis 等人[80]研究联邦学习中无

意识隐私信息泄露问题。Yang 等人[102]研究递归网络

中的成员推理攻击。Wunderlich 等人[117]研究了差分
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隐私分层文本分类中的隐私-可用性平衡问题, 并识

别超出平衡的网络架构。 

② 文本生成中的 MIAs:  

针对文本生成中的 MIAs 是指攻击者判断某个

生成的文本数据是否是训练集成员。Song 等人[60]研

究语言模型中的成员推理攻击, 提出一个新的针对

深度学习模型审计技术。Hisamoto 等人[118]研究黑盒

场景下端到端模型的成员推理攻击问题。 

③ 词嵌入中的 MIA:  

针对词嵌入中的 MIAs 是指攻击者判断某个词

或句子是否是嵌入模型的训练集成员。2.3.4 节嵌入

模型的 MIAs[103-104]主要研究词嵌入中的 MIAs。

Jagannatha 等人[119]在黑白盒场景下, 设计和评估了

Bert 和 GPT2 模型的隐私安全。Carlini 等人[120]研究

语言模型 GPT2 训练数据泄露情况。Klakow 等人[106]

研究了各种预训练词嵌入模型(如 GloVe、ELMo 和

BERT)上的隐私泄露问题。 

针对自然语言处理的 MIAs 攻击场景多样, 攻击

实现 83.04%的准确率, 83.2%的 f1 分数, 并可迁移到

其他模型和任务(如, 分类和生成任务), 但需要的背

景知识较多, 模仿模型对攻击影响较大, 且需要对

数据进行预处理。 

3) 计算机视觉:  

针对计算机视觉的 MIAs 是指攻击者判断计算

机视觉领域的 MIAs, 包括图像生成中的 MIAs 和图

像语义中的 MIAs。 

① 图像生成中的 MIAs:  

针对图像生成中的 MIAs 是指攻击者判断某个

生成的图像是否是训练集成员。集中式 MIAs[72-74]和

生成模型[108,114-115]主要针对图像生成中的 MIAs, 具

体内容已在 2.3.2 和 2.3.4 节介绍过, 在此不再赘述。 

② 图像语义分割中的 MIAs:  

针对图像语义分割中的 MIAs 是指攻击者判断

某个分割图像是否是训练集成员。He 等人[121]研究了

语义图像分割领域的成员推理攻击问题, 并提出相

应的隐私防御方法。Shafran 等人[122]发现具有高维输

入输出的数据易遭受成员推理攻击, 并研究图像变

换和语义分割模型中的成员推理攻击。 

针对计算机视觉的 MIAs 攻击方法多样, 可攻击

多个模型, 攻击效果较高(如, AUC 面积为 87.1%), 

但背景知识较多, 且需要额外训练神经网络, 以及

选择合适的成员特征实施有效攻击。 

4) 音频:  

针对音频的 MIAs 是指攻击者判断某个音频数

据是否是训练集成员。Shah 等人[123]研究语音识别模

型中的成员推理攻击, 可实现 60%的黑盒攻击准确

率和召回率。Miao 等人[124]主要研究语音服务中的黑

盒成员推理攻击, 设计了一个音频审计器且准确性

可达 80%。针对音频的 MIAs 攻击精确率较高(如, 

75%), 在较少语音信息下仍可实现有效攻击, 仅有

黑盒攻击, 需要探索攻击性更强的攻击。 

5) 推荐系统:  

针对推荐系统的 MIAs 是指攻击者判断某个用

户是否是推荐系统训练集成员。Zhang 等人[125]首次

研究了推荐系统中的成员推理攻击, 提出一个新的

方法来表示不同列表中的用户, 并采用一个影子推

荐器来训练攻击模型。该方法攻击效果较高(AUC 面

积 99.8%), 提出一个用户级的 MIA, 但攻击方法单

一, 需要生成标签数据和训练影子模型。 

6) 迁移学习:  

迁移学习是指将各大预训练模型(称作教师模

型)应用于下游任务(称作学生模型), 用于提高学生

模型的准确性。针对迁移学习的 MIAs 是指攻击者根

据学生模型推测某个样本是否是教师模型训练集的

成员。Chen等人[126]研究深度迁移学习中的隐私风险, 

并提出了隐私防御方法。同时, Liew 等人[129]研究了

迁移学习中的成员推理攻击问题, 提出一个新的策

略从集成信息中进行推测。 

针对迁移学习的 MIAs 攻击场景多样, 对深度迁

移模型进行分类并分别实施攻击, 但背景知识较多, 

攻击的适用领域有限(如, 人脸识别)。 

7) 对比学习:  

针对对比学习的 MIAs 是指攻击者根据对比学

习的模型差异, 推测某个样本是否是源域的训练集

成员。He 等人[127]首次研究对比学习中的成员推理攻

击, 发现在图片数据集上训练的对比学习模型遭受

成员推理攻击要小于属性推理攻击, 并提出一个隐

私保护对比学习方案。该方法背景知识较少, 攻击准

确性较高(如, 72.6%), 但攻击方法单一, 综合的评估

指标很难反应真实攻击效果。 

8) 图神经网络:  

针对图神经网络的 MIAs 是指攻击者判断图神

经网络领域的 MIAs。根据不同的任务可以分为知识

图谱的 MIAs、节点分类中的 MIAs 和图分类中的

MIAs。 

① 知识图谱的 MIAs:  

针对知识图谱的 MIAs 是指攻击者判断某个样

本是否是知识图谱训练集成员。Wang 等人[128]研究

知识图谱中的成员推理攻击, 其主要在 4 个标准的

知识图嵌入模型上实施成员推理攻击。 
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② 节点分类中的 MIAs:  

针对节点分类中的 MIAs 是指攻击者判断图中

某个节点是否是训练集成员。He 等人[96]研究图神经

网络中基于 3 个节点级的成员推理攻击。yiola 等人[97]

也研究了图神经网络中的成员推理攻击问题。Duddu

等人[105]首次研究图生成模型中的图嵌入隐私泄露

问题。 

③ 图分类中的 MIAs:  

针对图分类中的 MIAs 是指攻击者判断某个样

本是否是图分类网络的训练集成员。Wu 等人[130]首

次研究图神经网络中的成员推理攻击, 提出基于训

练和基于阈值的攻击, 发现已有的图模型可遭受成

员推理攻击且 f1 分数达到 70%。 

针对图神经网络的 MIAs 攻击场景多样, 可实现

医疗和金融知识图谱的攻击, 攻击准确性较高(如, 

72.6%), 但需要的背景知识较多, 采用综合的评估指

标会造成评估结果不准确。 

9) 在线学习:  

针对在线学习中的 MIAs 是指攻击者判断某个

样本是否是在线学习的训练集成员。Salem 等人[131]

研究了在线学习场景下的成员推理攻击, 比较黑盒

在线学习数据集更新前后的差异, 并提出四种基于

编码器-解码器形式的攻击。该方法所需背景知识较

少, 提出单个和多个样本攻击, 但攻击方法单一, 需

要构造编码器和训练影子模型。 

10) 机器去学习:  

针对机器去学习中的 MIAs 是指攻击者判断某

个被去掉的样本是否是机器去学习模型的训练集成

员。Chen 等人[132]首次研究机器去学习领域中无意识

信息泄露问题, 提出一个新的基本版本差异的成员

推理攻击方法。该方法提出两种机器去学习中的评

估指标, 但攻击方法单一, 需生成后验概率, 并重构

特征。 

11) 医疗场景:  

针对医疗场景的 MIAs 是指攻击者判断某个样

本是否是医疗模型的训练集成员。Wu 等人[133]表明

其攻击会以很高的置信度重构真实医疗影像以及临

床记录, 并提出一些防御机制。该方法攻击效果较

好, 可重构医疗图片, 但攻击方法单一, 需训练攻击

模型。 

12) 工业物联网:  

针对工业物联网的 MIAs 是指攻击者判断某个

样本是否是工业物联网的训练集成员。Chen 等人[59]

首次研究工业物联网中的协作成员推理攻击, 提出

一个迁移遗传影子训练技术, 并放宽了已有假设, 

但综合的评估指标无法准确反应攻击效果。 

13) 边缘智能:  

针对边缘智能的 MIAs 是指攻击者判断某个样

本是否是边缘智能系统中的训练集成员。Wang 等人[61]

首次提出一个针对多等级边缘智能的攻击, 但攻击

准确性无法反应攻击真实情况。 

2.3.6  按攻击的数据集大小 

根据成员推理攻击可攻击的数据集大小, 我们

将其划分为攻击整个数据集和攻击部分数据集两类

(参见表 8)。 

1) 攻击整个数据集:  

针对攻击整个数据集的 MIAs 是指攻击者利用

成员推理攻击方法可以对数据集所有样本进行攻击, 

其主要在所有样本上采用综合的评估指标(比如, 准

确率、精确率、召回率、f1 分数等)。已有大部分成

员推理攻击主要攻击整个数据集, 其具体内容已在

2.3.1、2.3.2、2.3.3、2.3.4 和 2.3.5 节详细介绍过, 在

此不再赘述。 

针对攻击整个数据集的 MIAs 使用综合的评估

指标可以对整个测试集中所有样本进行评估, 但是

召回率和 f1 分数在大多数情况下很高, 精确率在某

些情况下很低, 且有高的假阳率, 严重损害攻击者

的利益。 

2) 攻击部分数据集:  

针对攻击部分数据集的 MIAs 是指攻击者利用

成员推理攻击方法只对数据集中特定精心挑选的样

本进行有效攻击, 而对其他样本无法实施攻击, 其

主要通过设计不同的评估机制, 并选择满足条件的

阈值来实施基于评估机制的成员推理攻击。已有小

部分成员推理攻击主要攻击部分数据集, 其具体内

容已在 2.3.1、2.3.2、2.3.3、2.3.4 和 2.3.5 节详细介

绍过, 在此不再赘述。 

针对攻击部分数据集的 MIAs 利用不同的评估

机制, 根据设定的特定阈值, 对满足阈值条件的样

本, 可降低假阳率, 提高攻击质量, 但是这些攻击只

对满足阈值要求的样本可实施较高质量攻击, 对其

他样本无法实施有效攻击。 

3  成员推理攻击存在的原因 

已有一些工作[63,65,136-137]分析了成员推理攻击存

在的原因, 但仍缺乏更科学严谨的解释。本小节, 主

要从目标模型的训练数据、模型类型、过拟合程度

三个角度, 分析成员推理攻击存在的原因。 

3.1  目标模型的训练数据 
目标模型训练数据集越具有代表性, 其遭受隐 
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表 8  根据攻击数据集大小对成员推理攻击进行分类 

Table 8  Classifications of MIAs based on the size of the attack datasets 
攻击数据

集大小 
攻击原理 威胁模型 评估指标 攻击效果 优点 缺点 参考文献 

基于二元分类器 黑/灰/白 
精确率 51.7% 

召回率 93% 

[14,28,31,35,40,42,51,54-56, 
58-61,67,76-77,81-83,85,87,90
,93-94,96-97,102,107,109-110,
115-116,118,121,123-127,129,

131,135,194] 

基于评估机制 黑/灰/白 
精确率 50.05%

召回率 99% 

[32-34,39,41,43,47-50,54,57, 
61-68,72,74-75,78-80,84,86, 
89-90,93,95,98,100,103-106, 

108,111-112,114,117,119-120,
122,126-127,130-131,133,136-

137,139,164] 

整个 

数据集 

基于数据集差异 黑/灰/白 

准确率、精确

率、召回率、

f1 分数、成员

优势、AUC

面积 

精确率 50.01%

召回率 98.18%

f1 分数 97.24%

使用综合的

评估指标可

以对整个测

试集中所有

样本进行评

估 

召回率和

f1 分数在

大多数情

况下很

高, 精确

率在某些

情况下很

低, 且有

高的假阳

率, 严重

损害攻击

者的利益 
[70] 

沙普利值 
精确率 94.06%

召回率 88.06%
[101] 

难度校准分

数 

AUC 面积

64.8%, 准确率

61.8% 

[113] 

隐私风险分

数 

准确率 79.4% 

精确率 88.2% 
[69] 

正例预测值 
成员优势

26.8% 
[71] 

基于蒸馏的

损失阈值 

AUC 面积

87.6% 
[36] 

低假阳率下

的真阳率 

准确率 82.6% 

0.1%假阳率下

的真阳率 27%

[99] 

部分 

数据集 
基于评估机制 黑/白 

Log 损失值和

影响分数 
精确率 95.05%

利用不同的

评估机制, 

根据设定的

特定阈值, 

对满足阈值

条件的样本, 

可降低假阳

率, 提高攻

击质量 

只对满足

阈值要求

的样本可

实施较高

质量攻

击, 对其

他样本无

法实施有

效攻击 

 

[52] 

 

私泄露的风险越低。因为训练数据很好地表示了整个

数据集的分布, 利用其训练出的模型能很好的捕捉和

表征数据特征, 从而使得目标模型有很好的泛化性。

文献[12]表明: 训练数据越多, 越不容易区分成员和

非成员。然而, 现实中数据类型繁多, 且没有一个系

统客观评估训练数据代表性的方法, 从而导致训练得

到的目标模型极易遭受各种隐私攻击(如, 成员推理

攻击), 极大地破坏了机器学习的安全性和隐私性。 

3.2  目标模型的类型 
除目标模型的训练数据外, 已有研究[55]表明目

标模型的类型对其遭受成员推理攻击的风险起着至

关重要的作用, 其通过对 DNN、逻辑回归、朴素贝

叶斯、k-近邻和决策树等模型进行成员推理攻击后, 

发现: 决策树是 6 个模型中攻击精确率最高的, 而朴

素贝叶斯则是最低的, 原因是对于朴素贝叶斯模型

来说, 单个训练数据只能在边缘影响给定类的预测; 

而对于决策树模型而言, 一个样本就代表一个独一

无二的特征, 可使决策树产生一个新的分支, 并改

变分类边界。因此, 不同的模型遭受攻击的风险不

同。 

3.3  目标模型的过拟合 
除目标模型的训练数据和类型外 , 已有研

究 [14,54,65,74-75]表明目标模型的过拟合是导致其遭受

成员推理攻击的最主要原因。文献[138]表明造成模

型过拟合的主要原因是模型的高复杂性和训练数据

集有限的数据量。深度学习模型通常是过参数化的, 

而且具有很高的复杂性, 会有很强的能力记住噪声

或者给定数据集的细节信息[47-50]。此外, 机器学习模

型在训练时需要重复的在相同的样本训练很多个

epochs, 从而导致训练样本很容易被模型记住。同时, 

有限的训练数据量很难完整表示整个数据分布, 限

制了模型泛化性, 从而很难捕捉成员和非成员特征。 

4  成员推理攻击的防御 

本小节, 主要从差分隐私、正则化、数据增强、

模型堆叠、早停、信任分数掩蔽和知识蒸馏七个方

面介绍 ML 模型中成员推理防御(参见表 9)。图 5 是

MIAs 防御发展历程。 
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图 5  成员推理攻击防御发展历程 

Figure 5  The development of membership inference attacks’ defenses 
 

4.1  基于差分隐私 
利 用 差 分 隐 私 技 术 抵 御 成 员 推 理 攻  

击 [32,65-66,70-71,74-75,88,90-92,114,140-145]是指攻击者给样本

添加噪声抵御 MIAs。 

1) 差分隐私抵御分类模型中的 MIAs 

Shokri 等人[14]首次讨论了差分隐私抵御成员推

理攻击。Yeom 等人[65]从理论上将差分隐私和机器学

习联系起来。Rahimian 等人[68]提出一种只在预测阶

段给输入样本的 logits 添加噪声方法(DP-Logits), 并

限制查询的次数。Truex 等人[90]评估了在类别差异和

不平衡数据上训练时 , 差分隐私如何影响模型。

Rahman 等人[91]首次系统性地评估了成员推理攻击

在差分隐私深度神经网络上的攻击效果, 发现其会

降低模型可用性。随后, Jayaraman 等人[141]在多个差

分隐私机制上进行了系统性研究。 

2) 差分隐私抵御生成模型中的 MIAs 

有研究 [114,140,150-155]用差分隐私抵御生成模型

中的 MIAs。Hayes 等人[32]首次评估了 MIAs 在差

分隐私生成对抗网络(DP GAN)[152]中的攻击效果, 

隐私预算会影响攻击效果。Wu 等人[114]系统性的证

明使用差分隐私训练 GANs 的泛化误差有界限。

Chen 等人[140]发现差分隐私可降低 GANs 的 MIAs

风险, 但会导致 GANs 生成的样本质量变差, 并增

加计算开销。Hu 等人 [147]提出了一种新的针对

GANs 的 MIAs 防御方法。 Chen 等人[148]提出了一

个新的防御框架 RelaxLoss, 能抵御广泛的攻击。

Bernau 等人[149]评估了差分隐私可变自动编码器的

强重建 MIAs。Alvar 等人[156]提出了对抗性知识提

炼抵御图像翻译模型中的 MIAs。Chen 等人[157]提

出一种增强型混合训练的防御方法。Yang 等人[171]

提出了一个通过 VAE 和扩展的差异隐私机制构建

隐私保护系统框架。 

虽然 , 差分隐私给成员隐私提供了理论保障 , 

但其几乎不能提供一个可接受的隐私-可用性平衡, 

当隐私预算较大时会导致模型不可用[141]。 

4.2  基于正则化 
正则化技术主要通过降低目标模型的过拟合

来 抵 御 成 员 推 理 攻 击 ,  根 据 已 有 防 御 方 

法 [14,54,69-70,92,144,159-161], 我们将从 L2 正则化 [14]、

Dropout[162]、标签平滑[163]、对抗正则[159,161]、Mixup + 

MMD[70,92], 介绍基于正则化的 MIAs 防御方案。 

1) L2 正则化 

基于 L2 正则化的 MIAs 防御是指攻击者给损失

函数添加 L2 正则化保护数据隐私。Shokri 等人[14]

主要将L2正则化添加到其损失函数中降低模型的过

拟合并保护数据隐私。 

2) Dropout 

基于 dropout 的 MIAs 防御是指攻击者随机去掉

一些神经元来保护数据隐私。Salem 等人[54]也采用

dropout 方法抵御 MIAs。Srivastava 等人[162]首次提出

利用 dropout 来保护数据隐私, 在每次训练的过程中

任意去掉一些神经元。 

3) 标签平滑 

基于标签平滑的 MIAs 防御是指攻击者对标签

进行平滑处理来保护数据隐私。Szegedy 等人[163]提

出一种标签平滑的成员推理攻击防御方法, 将样本

的原始标签分布和一个给定的分布进行混合计算, 

并作为最后的标签。 

4) 对抗正则 

基于对抗正则的 MIAs 防御是指攻击者采用生

成对抗网络的对抗思想来保护数据隐私。Hu 等人[159]

研究 GANs 的各种变体遭受成员推理攻击的情况, 

并提出一种基于 Least Square GANs (LSGANs)的增

强对抗正则方法来保护隐私。随后, Nasr 等人[161]采

用对抗正则的方法抵御 MIAs, 提出一个基于生成对

抗网络的 MIN-MAX 博弈的方法。 
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5) Mixup + MMD 

基于 MMD+Mix-up 的 MIAs 防御是指攻击者结

合 MMD 和 Mix-up 技术来保护数据隐私。Li 等人[92]

提出基于 MMD+Mix-up 的正则化矩阵法实现隐私保

护。Hui 等人[70]在 Mixup + MMD 防御方法上验证他

们攻击方法 BlindMI-DIFF 的可行性。 

基于正则化的 MIAs 防御方法可任何情况下保

护数据隐私, 但很难提供满意的隐私和可用性平衡。 

4.3  数据增强 
基于数据增强的 MIAs 防御是指攻击者对数据

进行增强处理来保护数据隐私。Kaya 等人[160]提出一

个损失排序相关性机制来评估不同机制间的相似性, 

并提出实际的隐私-可用性平衡的数据增强方法。该

方法可通过数据降低过拟合, 但其需要额外数据, 

进一步增大防御成本。 

4.4  模型堆叠 
基于模型堆叠的 MIAs 防御是指攻击者将多个

弱模型组合成一个强模型保护数据隐私。Salem等人[54]

利用模型堆叠来抵御成员推理攻击, 主要将若干个

弱的机器学习模型组合成一个强的机器学习模型, 

从而降低泛化误差。该方法联合多个模型的优点可

实现更强的防御, 但是联合相同模型效果欠佳, 联

合不同模型又增大防御开销。 

4.5  早停 
基于早停的 MIAs 防御是指攻击者利用很少的

训练 epochs 来实现高的模型攻击准确性和低的隐私

风险之间的平衡。Song 等人[69]比较了他们的成员推

理防御方法和早停方法。该方法可在训练阶段控制

epochs, 通过简单操作实现防御, 但是 epochs 大小不

好控制, 需要花费训练时间和成本。 

4.6  基于信任分数掩蔽 
基于信任分数掩蔽的隐私保护方法通过隐藏目

标分类器输出的真实信任分数来保护成员隐私。主

要包括: 只输出前 k 个信任分数(top-k); 只输出预测

标签; 给信任分数添加精心设计的噪声。 

1) top-k 信任分数向量 

Shokri 等人[14]首次在全连接网络中发现 top-3

信任分数仍不能抵御基于影子模型的 MIAs。Salem

等人[54]利用部分的信任分数实现和利用完整信任分

数相似的攻击效果。 

2) 只输出预测标签 

文献[14]表明只返回预测标签可降低攻击准确 

 
表 9  成员推理攻击防御方法 

Table 9  Defenses of Membership inference attacks  

防御方法 英文缩写 威胁模型 防御原理 优点 缺点 分类 参考文献 

分类模型 [14,68,134,149] 
差分隐私 

Diferential 
privacy 

黑/灰/白 
给隐私信息提供

理论隐私保证

给隐私信息提供

理论隐私保证
损害模型可用性

生成模型 [114,140,147-149,150-156]

L2 正则化 [25] 

dropout [162,164] 

标签平滑 [163] 

对抗正则 [159,161] 

正则化 Regularization 白盒 
降低目标模型的

过拟合 

可在任何情况

(黑/灰/白)进行

保护 

很难提供一个满意

的隐私和可用性平

衡点 

Mixup + MMD [70,92] 

数据增强 
Data argumenta-

tion 
黑盒 

降低目标模型的

过拟合 

可通过数据降低

过拟合 

需要额外数据, 增

大防御成本 
/ [160] 

模型堆叠 Model stacking 黑盒 
降低目标模型的

过拟合 

联合多个模型的

优点 

相同模型 

效果欠佳 
/ [54] 

早停 Early stopping 黑盒 
降低目标模型的

过拟合 

可在训练阶段控

制 epochs 

epochs 大小 

不好控制 
/ [69,165-167] 

top-k 

信任分数 
[12,54] 

只输出预测标签 [14,66-67] 
信任分数 

掩蔽 

Confidence 
score masking 

黑/白 

隐藏目标分类器

输出的真实信任

分数向量 

不需要重新训练

目标模型, 不影

响目标模型的分

类准确性 

不能够提供足够的

隐私保证 

噪声信任分数 [69,142] 

知识蒸馏 
Knowledge 
distillation 

黑/白 
将教师模型知识

迁移到学生模型

减少对隐私数据

的依赖 

蒸馏数据好坏难以

衡量, 仍存在隐私

泄露风险 

知识蒸馏 [144,172-173] 
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率。Li 等人[67]提出了基于输出标签的成员推理攻击, 

Choquette 等人[66]也研究了只有输出标签的 MIAs, 

发现只输出预测标签仍会泄露数据隐私。 

3) 添加噪声的信任分数 

Jia 等人[142]提出一个基于对抗样本的“Mem- 

Guard”防御方法, 主要给信任分数添加噪声。Song

等人[69]重新评估了 Mem-Guard[142]的有效性, 发现

Mem-Guard[142]仍易遭受成员推理攻击。 

基于信任分数掩蔽的 MIAs 防御方法无需重新

训练目标模型, 不影响目标模型的分类准确性, 但

不能提供足够的隐私保证。 

4.7  基于知识蒸馏 
知识蒸馏是指利用大的教师模型的输出来训练

一个小的学生模型, 将大的教师模型上的知识迁移到

小的学生模型上, 并允许学生模型拥有和教师模型相

似的准确率[172]。基于知识蒸馏的 MIAs 防御是指攻击

者利用知识蒸馏处理数据后再进行模型训练。

Shejwalkar 等人[144]提出一种成员隐私蒸馏方法确保

在防御时模型的可用性以及新的标准。Zheng 等人[173] 

提出两个互补性知识蒸馏。基于知识蒸馏的 MIAs 防

御方法减少对隐私数据的依赖, 但蒸馏数据的好坏影

响防御效果且难以衡量, 仍存在隐私泄露风险。 

5  成员推理攻击的评估指标和数据集 

本小节, 总结了成员推理攻击和防御的评估指

标以及使用的数据集。 

5.1  评估指标 
本小节, 主要介绍目标模型和攻击模型的评估

指标(参见表 10)。 

5.1.1  目标模型的评估指标 

1) 准确率(model-side accuracy): 是指预测正确

的样本占所有样本的比例;  

2) 泛化误差(generalization errors): 目标模型训

练准确率和测试准确率之间的差, 反映目标模型的

过拟合程度; 泛化误差越大, 目标模型的过拟合程

度越高。 

5.1.2  攻击模型的评估指标 

1) 攻击准确率(attacker-side accuracy)是指: 攻 

 
表 10  成员推理攻击评估指标 

Table 10  Evaluation metrics of Membership inference attacks  

评估指标 英文缩写 优点 缺点 参考文献 

准确率 Attacker-side accuracy 
整体反映模型预测

能力 

不能客观全面的反

映模型的性能 

[14,54-55,57-59,60-64,66,69,72-73,76-78,83-
84,86,89-90,93,96,105,107,118,124,142-144, 

161,168,173-192,195] 

精确率 Attacker-side precision 
反映对正例的预测

能力 

无法全面评估模型

整体性能 

[14,52-55,58-60,63,65-66,69,71-72,75,77,80, 
84,89,97,107,124,126,173,192] 

召回率 Attacker-side recall 
反映对真正例的预

测能力 

无法反映对假正例

的表现 

[14,53-54,59-60,63,65,69,75,80,84,89,97, 
107,124,151,173,192] 

f1-分数 Attacker-side f1-score 

精确率和召回率的

调和平均数, 评估

较全面 

无法直接反映对假

正例的表现 
[70,77,84,124,187,191,194] 

假阳率 Attacker-side FPR 
可以对反例的预测

能力 

无法反映对正例的

表现 
[84,151] 

成员优势 
Attacker-side member-

ship advantage 

联合召回率和假阳

率, 评估较全面 

仅间接反映预测 

能力 

[65,71,75,88,92-93,103,105,117,141,160, 
182] 

AUC 面积 
Area-under 

the-ROC-curve 

考虑召回率和假阳

率, 评估较全面 

在基于评估机制的

攻击中不适用 

[60,68,74,97,108,114,117,121-122,126,187,
192,196-199] 

沙普利值 Shapley values [101] 

校准分数 Calibrated score [113] 

隐私风险分数 Privacy risk scores [69] 

正例预测值 Positive predictive value [71] 

基于蒸馏的损失阈值 
Distillation-based loss 

threshold 
[36] 

低假阳率下的真阳率

机制 

A true-positive 
rate at low false-positive 

rates metric 
[99] 

Log 损失值 Log loss value 

对满足特定阈值要

求的样本可实现高

精确率、低假阳率

的攻击 

仅对满足特定阈值

要求的样本可实现

高质量攻击, 无法对

其他样本实施有效

攻击, 且所有攻击方

法仅适用于基于评

估机制的 MIAs, 并

不适用于所有类型

的 MIAs 
[52] 

 



牛俊 等: 机器学习中成员推理攻击和防御研究综述 19 
 
 
 

 

 

击模型预测正确的样本占所有样本的比例;  

2) 攻击精确率(attacker-side precision)是指: 在

预测为正例的样本中, 攻击模型预测正确的正例占

所有预测为正例的比重;  

3) 攻击召回率(attacker-side recall)是指: 攻模型

预测正确的正例占所有真实正例的比例;  

4) 攻击 f1分数(attacker-side f1-score): 是指攻击

精确率和召回率的调和平均数;  

5) 攻击假阳率(attacker-side false positive rate, 

FPR)是指: 攻击模型预测错误的反例占所有反例的

比例;  

6) 成员优势(attacker-side membership advantage)

是指: 攻击模型的召回率和假阳率之间的差, 其反

应攻击模型预测一个样本是成员的优势;  

7) AUC 面积: 是 ROC 曲线下的面积, ROC 曲线

是指横轴是 FPR, 纵轴是 TPR(recall), 且 ROC 曲线

越靠近左上方分类模型性能越好; AUC面大, 攻击模

型性能越好;  

8) 沙普利值(shapley values, SV)是指: 当一个样

本“在”与“不在”训练数据子集中时, 目标模型的

预测准确率的平均变化率;  

9) 难度校准分数(calibrated score)是指: 目标模

型对某个样本的成员分数(模型对数据样本的损失)

与影子模型对该样本的成员分数的差值;  

10) 隐私风险分数(privacy risk scores)是指: 攻

击者在观察了目标模型对一个样本的表现后, 判断

其来自于训练集的后验概率;  

11) 正例预测值(positive predictive value, PPV)

是指: 当给一个样本添加噪声后模型的预测损失变

小的比例, 以及目标模型对单个样本损失的下界阈

值和上界阈值, 当一个样本添加噪声后同时满足三

个阈值要求时, 攻击者认为样本是成员, 否则是非

成员;  

12) 基于蒸馏的损失阈值(distillation-based loss  

threshold)是指: 攻击者将模型在蒸馏的数据集上进

行训练, 并根据不同模型和的数据集设定一个在可

忍受假阳率范围内的阈值, 当某个样本的损失阈值

大于该设定的可忍受假阳率阈值时, 认为该样本是

成员, 否则是非成员;  

13) 低假阳率下的真阳率机制(a true-positive 

rate at low false-positive rates metric)是指: 攻击者在

对数尺度上绘制 ROC 曲线, 并报告一个固定的低假

阳率下的真阳率的大小;  

14) Log 损失值(log loss value)是指: 攻击者首

先定义 log 损失值, 再根据训练集中的数据样本的邻

居个数选择易受攻击样本, 计算一个样本对另一个

样本的影响分数以及增强样本, 当这些易受攻击样

本的模型损失大于该 log 损失值时, 认为该易受攻击

样本是成员, 否则是非成员。 

5.2  数据集 
本小节, 我们将 MIAs 数据集划分为图片数据、

文本数据、图数据以及二元数据(参见表 11), 其主要

被用于分类、生成新数据、分类和生成、以及语义

分割等任务。 

6  成员推理的应用 

成员推理攻击不仅可以推测数据隐私, 而且在

现实中也有一些应用。 

6.1  隐私审计 
已有一些开源工具[38]和机器学习图书馆[37]利用

成员推理攻击进行 ML 模型隐私评估。Song 等人[35]

设计了一个针对文本生成模型的隐私审计模型, 评

估某个文本是否被未授权使用。Ye 等人[36]基于假设

检验提出一种新的成员推理攻击方法, 可被用作模

型隐私审计和评估的一种工具。Miao 等人[158]提出一

个语音审计模型, 可推测用户的语音数据是否被非

法训练和使用。 

 
表 11  成员推理攻击和防御中所使用的数据集 

Table 11  Datasets used in Membership inference attacks  

数据类别 ML 任务 数据集 数据量 类别个数 特征个数 参考文献 

Colored-MNIST 70000 2 28×28×1 [183] 

CH-MNIST 5000 8 150×150×1 [68,70,142] 

SVHN 99289 10 32×32×3 [89,197] 

Yale Face 2414 38 168×192×1 [200] 

RCV1X 800000 103 / [71] 

Birds-200 11788 200 / [70] 

FaceScrub 100000 530 / [188] 

图片数据 分类 

Market-1501 26051 1501 128×64 [42] 



20 Journal of Cyber Security 信息安全学报, 2022 年 11 月, 第 7 卷, 第 6 期 
 
 
 

 

续表 

数据类别 ML 任务 数据集 数据量 类别个数 特征个数 参考文献 

PRID-2011 71657 934 / [42] 

QMNIST 402953 10 28×28×1 [44] 

USPS 7291 10 16×16 [101] 

FLOWER 3670 5 320×240 [101] 

CREDIT 30000 2 24 [101] 

MEPS 15830 2 / [101] 

CENSUS 48842 2 103 [101] 

Stanford Dogs 20580 120 / [146] 

Synthetic / / / [79] 

GTSRB 51839 / 64×64 [67] 

Face 13000 1680 / [67] 

MotionSense 70610 / / [149] 

CMP Facade 3475 / / [156] 

分类 

ImageNet 1281167 1000 / [64,84,168,190,197] 

MIMIC-III 46520 / 1,071 [74] 

Insta-NY 34336 / 4048 [56,74] 

CelebA 202599 10177 218×178×3 [74,108,122] 
生成 

ChestX-ray8 108948 32717 1024×1024×1 [108] 

IDC 277524 2 50×50×3 [114,187] 

EyePACS 88702 5 / [70,73] 

MNIST 70000 10 28×28×1 
[14,52-56,59,61-62,65-68,72,75,77-78,84,90,92, 

151,175,179,185,197] 

Fashion-MNIST 70000 10 28×28×1 [62,68,72,93,177,197] 

CIFAR-10 60000 10 32×32×3 
[54-57,59,61-64,66,68,72-73,75,78,84,89-90,93, 

107,137,144,151,168,173,175,177,185,189-191,197]

CIFAR-100 60000 100 32×32×3 
[14,54,57,59,64-70,75-76,84,90,92-93,143-144, 

161,168,173,179,185,190, 192, 197] 

分类和 

生成 

LFW 13233 5749 62×47×3 [54,67,73,75,80,90,114,174] 

BDD100K 100000 / / [194] 

Cityscapes 20000 30 / [122,194] 

图片数据 

语义分割 

Mapillary-Vistas 25000 37 / [194] 

Broward 7200 2 8 [39] 

IMDb 50000 2 / [169] 

Texas 67330 100 6169 [34] 

Location 5010 30 446 [34] 

WikiText-103 100000000 / / [99] 

ADM 1000000000 / / [125] 

Lastfm-2k (lf-2k) 1000000000 / / [125] 

Movielens-1m 1000000 / / [125] 

Multi30K 30000 / / [102] 

BestBuy 51646 / / [117] 

RCV1 800000 / / [117] 

DBPedia 337739 / / [117] 

CSI 1412 2 / [80] 

Review 364038 2 / [189] 

Tweet EmoInt 7097 4 / [58] 

Yelp-health 17938 10 / [80] 

News 20000 20 / [54] 

文本数据 分类 

Weibo 23000 / / [58] 
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续表 

数据类别 ML 任务 数据集 数据量 类别个数 特征个数 参考文献 

Reddit comments 83293 / / [60] 

Dialogs 220579 / / [60] 

SATED 2324 / / [60] 
生成 

WMT18 / / / [118] 

BookCorpus 14000 / / [103] 

文本数据 

嵌入 
Wikipedia 150000 / / [103] 

PROTEIN full 1113 2 / [130] 

DD 1178 2 / [130] 

ENZYMES 600 6 / [130] 

OGBGPPA 158000 37 / [130] 

WN18RR 40943 / 11 [128] 

FB15K237 14541 / 237 [128] 

NELL-995 75492 / 200 [128] 

Cora 5429 7 / [97] 

CiteSeer 4715 6 / [97] 

PubMed 44338 3 / [97] 

Flickr 449878 7 / [97] 

Reddit 57307946 41 / [97] 

FFHQ 70000 / 62×64 [139] 

Pubmed 19717 3 500 [97,105] 

Citeseer 3327 6 3703 [96-97,105] 

Cora 2708 7 1433 [96-97,105] 

图数据 分类 

Lastfm 7624 18 7842 [96] 

Hepatitis 155 2 19 [75] 

Cancer 699 2 10 [52-53,75] 

Diabetes 768 2 8 [75] 

German credit 1000 2 20 [75,187] 

Adult 48842 2 14 [14,52-54,61,66,70,75,83,88,90,183] 

Hospital 101766 2 127 [57] 

US-Accident 3000000 3 30 [56] 

Foursquare 528878 30 446 [14,54,66,69-70,80,142,177,198-199] 

Texas-100 67330 100 6170 
[14,57,66,68-71,76,92,142,144,161,174-175,183, 

197] 

Purchase-100 197324 100 600 
[14,54-55,57,61,66,68-70,72,76,90,92,143-144,151,

161,173-174,177,183,198-199] 

二元数据 分类 

UTKFace 20705 106 / [83] 

 

6.2  知识产权保护 
文献[165]利用基于影子模型的成员推理攻击方

法[12]筛选成员样本, 并任意选择 20%成员样本嵌入

目标模型中, 实现目标模型的版权保护。成员推理技

术还被用于系统发布前的隐私质量评估, 判断模型

是否具备发布标准, 以及监管部门对用户个人隐私

的非法滥用、对用户位置[46,170]和信用进行监测。 

6.3  疾病预测 
成员推理在医疗领域[166-167]也得到了广泛应用, 

比如推测某个基因是否在基因库中, 或某人是否患

有某种疾病。 

7  主要挑战和未来研究方向 

本小节, 我们将讨论成员推理攻击和防御的主

要挑战和潜在研究方向, 为该领域的研究者提供一

些建议(参见表 12)。 

7.1  成员推理攻击的主要挑战和研究方向 

7.1.1  研究全面高效的成员推理攻击方案 

目前, 几乎所有研究主要关注成员样本的预测

和评估, 很少涉及非成员样本的检测。而现实的成员
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推理任务中, 大部分都是非成员样本, 且攻击者对其

需要评估的样本一无所知, 此时已有的攻击无法准确

评估成员和非成员。此外, 成员评估的 f1 分数和召回

率几乎在大部分情况下都很高, 而精确率有时很低, 

进一步增加了攻击者区分的难度, 甚至误导攻击者得

出错误结论。因此, 如何全面有效评估现实中的成员和

非成员是成员推理攻击面临的一大挑战, 研究全面高

效成员推理攻击方案是一个亟待解决的问题。 
 

表 12  成员推理攻击防御主要挑战和未来研究方向 

Table 12  Main challenges and future research directions of membership inference attacks  

研究内容 主要挑战 未来研究方向 

已有成员推理攻击方法很难在现实中全面有效评估成员和

非成员 

如何全面有效评估现实中的成员和非成员, 并研究全面高

效成员推理攻击方案 

现实生活中攻击者由于拥有的背景知识有限, 其很难确定

一个模型是否过拟合 

研究已有的针对过拟合模型的成员推理攻击是否对非过拟

合模型, 并提出针对非过拟合模型的高效攻击方法 

已有研究对一些新兴模型和领域的成员推理攻击方法还未

涉及和探索, (如自监督学习、元学习等) 
探索和研究针对新兴模型和领域的成员推理攻击方案 

成员推理攻击 

针对成员推理攻击在现实中应用(如模型隐私安全审计等)

的研究较少, 且涉及机器学习很小的范围 

需要进一步完善成员推理攻击在现实和其他任务上的应用

(如联邦学习中如何准确确定某个参与者的身份等) 

已有的成员推理防御方案很难防御所有场景和模型中的成

员推理攻击 

结合密码学、对抗训练等知识对已有防御方法进行优化和

改进, 并探索新的鲁棒性高的成员推理攻击方案 

差分隐私成员推理防御方案会破坏模型可用性; 而其他防

御方法不具有理论保障, 也很难兼顾隐私和模型效用 
研究和设计一个隐私-可用性平衡的成员推理攻击防御方案

对于一些其他模型(如生成模型等)的成员推理防御方案还

很少, 很难评估无监督模型是否过拟合 

研究如何判断一个模型的过拟合程度, 并设计有效的成员

推理防御方案 

成员推理攻击防御 

已有研究很少关注不同设置下成员推理有效性, 很难适应

现实中类别个数、特征分布不均衡的情况 

探究不同设置对成员推理攻击的影响, 并提出针对不同设

置的成员推理防御方案 

 

7.1.2  研究针对非过拟合模型的高效攻击方法 

已有研究表明成员推攻击在过拟合模型中取得

了巨大的成功, 但现实生活中攻击者由于拥有的背

景知识有限, 其很难确定一个模型是否过拟合。同时, 

随着软硬件技术的飞速发展和革新、易获得的的海

量数据, 会不断提升训练模型的质量, 进一步降低

其过拟合的风险。因此, 已有的针对过拟合模型的成

员推理攻击是否对非过拟合模型也有效还有待进一

步探索和研究, 需要研究针对非过拟合模型的高效

攻击方法。 

7.1.3  研究其他模型和领域的成员推理攻击方法 

机器学习中的众多模型和领域已遭受成员推理

攻击, 如分类模型、生成模型等。但对一些新兴模型

和领域(如自监督学习、元学习、同质联邦学习等)

的成员推理攻击研究较少; 而这些模型在机器学习

中扮演着越来越重要的角色, 探索和研究针对这些

模型和领域的成员推理攻击方案, 将有助于对其进

行更好的隐私防御, 从而推动机器学习的蓬勃发展。 

7.1.4  研究成员推理攻击的其他用途 

已有成员推理攻击主要研究如何提高攻击成功

率, 也有少部分文献研究利用成员推理攻击方法进

行模型隐私安全审计等任务。但已有应用只涉及机

器学习很小的范围, 也处于刚起步阶段, 还需进一

步完善。因此, 成员推理攻击在机器学习其他任务上

的用途仍需探索和研究。比如, 联邦学习中如何准确

确定某个参与者的身份, 如何根据成员信息研究有

效的机器去学习方案等等。 

7.2  成员推理防御的主要挑战和研究方向 

7.2.1  研究优化高效的成员推理攻击防御方案 

已有的成员推理防御方案虽已取得一定的防御

效果, 但是机器学习场景繁多、模型多样, 其很难防

御所有场景和模型中的成员推理攻击。因此, 需结合

密码学、对抗训练等知识对已有防御方法进行优化

和改进, 并探索和研究新的鲁棒性更强的成员推理

攻击方案。 

7.2.2  研究隐私可用性平衡的成员推理防御方案 

差分隐私成员推理防御方案虽具有一定的理论

保障, 但其会破坏模型可用性; 而其他防御方法不

具有理论保障, 也很难兼顾隐私和模型效用。因此, 

需要研究和设计一个隐私-可用性平衡的成员推理攻

击防御方案。 

7.2.3  研究针对其他模型的成员推理防御方案 

目前 , 成员推理防御方案主要针对分类模型 , 

但是对其他模型(如生成模型等)的成员推理防御方

案还很少。同时, 对于无监督模型来说, 很难评估其

是否过拟合。因此, 如何判断一个模型的过拟合程度, 
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并设计有效的成员推理防方案是未来的研究方向。 

7.2.4  研究不同设置下成员推理防御方案 

目前, 大部分成员推理攻击和防御方案主要针

对整个数据集的所有样本, 但很少研究不同设置下

成员推理方案的有效性, 而现实中类别个数、特征分

布不均衡的现象(如长尾现象)很常见, 探究不同设置

对成员推理攻击的影响, 以及如何提出针对不同设

置的成员推理防御方案, 仍是一个开放和值得研究

的问题。 

8  总结 

本文首先介绍了机器学习在实现人工智能时取

得的巨大成功, 以及面临的隐私安全威胁, 尤其是

成员推理攻击; 其次, 介绍了成员推理攻击的定义

和威胁模型, 并从攻击场景、背景知识、目标模型、

攻击原理、攻击领域、攻击数据集大小等方面对成

员推理攻击进行全面细致的分类和归纳; 然后, 从

目标模型的训练数据、模型类型、过拟合程度分析

成员推理攻击存在的原因; 随后, 从差分隐私、正则

化、数据增强、模型堆叠、早停、信任分数掩蔽和

知识蒸馏这七个方面对现有成员推理攻击防御措施

进行分析和比较。接着, 总结了成员推理攻击和防御

的评估指标、数据集, 以及其在现实中的应用; 最后, 

分析讨论了其面临的隐私威胁和挑战, 并给出未来

研究方向, 进一步推动该领域繁荣发展。 
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