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摘要  深度学习利用强大的特征表示和学习能力为金融、医疗等多个领域注入新的活力, 但其训练过程存在安全威胁漏洞, 攻
击者容易通过操纵训练集或修改模型权重执行主流后门攻击: 数据中毒攻击与模型中毒攻击。两类攻击所产生的后门行为十分

隐蔽, 后门模型可以保持干净样本的分类精度, 同时对嵌入攻击者预定义触发器的样本呈现定向误分类。针对干净样本与触发

器样本在拟合程度上的区别, 提出一种基于自定义后门行为的触发器样本检测方案 BackDetc, 防御者自定义一种微小触发器并

执行数据中毒攻击向模型注入自定义的后门, 接着通过嵌入自定义触发器设计一种输入样本扰动机制, 根据自定义触发器的透

明度衡量输入样本的拟合程度, 最终以干净样本的拟合程度为参照设置异常检测的阈值, 进而识别触发器样本, 不仅维持资源

受限用户可负担的计算开销, 而且降低了后门防御假设, 能够部署于实际应用中, 成功抵御主流后门攻击以及威胁更大的类可

知后门攻击。在 MNIST、CIFAR-10 等分类任务中, BackDetc 对数据中毒攻击与模型中毒攻击的检测成功率均高于目前的触发

器样本检测方案, 平均达到 99.8%以上。此外, 论文探究了检测假阳率对检测性能的影响, 并给出了动态调整 BackDetc 检测效

果的方法, 能够以 100%的检测成功率抵御所有分类任务中的主流后门攻击。最后, 在 CIFAR-10 任务中实现类可知后门攻击并

对比各类触发器样本检测方案, 仅有 BackDetc 成功抵御此类攻击并通过调整假阳率将检测成功率提升至 96.2%。 
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Abstract  Deep learning leverages powerful feature representation and learning capabilities to breathe new life into vari-
ous fields such as finance and healthcare, but the training process is vulnerable to security threats, easily introducing main-
stream backdoor attacks through manipulating the training data set or modifying model weights, including data poisoning 
attack and model poison attack. The backdoor implanted by both types of backdoor attacks is great stealthy, the back-
doored model can maintain the clean data accuracy, while presenting targeted misclassification for samples embedded with 
the attacker-specific triggers. This paper proposes a custom backdoor behavior-based trigger samples detection scheme 
BackDetc, focusing on the essential difference on the fit degree between clean samples and trigger samples. It injects cus-
tom backdoors into the model through tiny defender-custom triggers, proposing an input sample perturbation mechanism 
by embedding these custom triggers. We measure the fit degree of inputs adopting the transparency of the custom trigger, 
and calculate the threshold of anomaly detection with the fit degree of clean samples as a reference, identifying these sam-
ples with attacker-specific triggers. In this way, BackDetc not only holds the affordable overhead for resource limited users, 
but reduces the strength of backdoor defense assumption, being deployed in various real-world applications and being ef-
fective for mainstream backdoor attacks as well as more threatening source-specific backdoor attacks. In experiments, the 
BackDetc is deployed on MNIST, CIFAR-10 classification tasks, outperforming other existing trigger samples detection 
schemes on detection success rate when facing data poisoning attack and model poison attack, with an average of over 
99.8%. Then, the influence of the detection false positive rate is explored on the detection performance, giving the capabil-
ity of dynamically adjusting the detection effect of BackDetc, displaying 100% detection success rate on all tasks when 
encountering two mainstream backdoor attacks. Meanwhile, in the CIFAR-10 task, a source-specific backdoor attack is 
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implemented to evaluate various trigger samples detection schemes, only BackDetc successfully resists such the attack and 
increases the detection success rate to 96.2% by adjusting the false positive rate. 
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1  引言 

海量的数据与丰富的应用场景促进了深度学习

技术的蓬勃发展, 赋能众多应用领域, 如智慧医疗、

智慧金融和智慧交通等[1-3]。但深度神经网络训练过

程具有两大弱点: 数据依赖性与模型不可解释性, 

导致人工智能系统存在若干安全威胁[4], 如投毒攻

击、对抗样本攻击与后门攻击。投毒攻击[5]通过修改、

删除或者注入精心设计的数据来破坏模型, 最终阻

止训练过程收敛或降低模型精度。对抗样本攻击[6]

作用于模型预测阶段, 为数据精心设计肉眼不可见

的扰动, 从而误导模型的预测效果。而后门攻击[7-8]

预先定义触发器并将其嵌入部分训练数据中, 通过

训练使模型对不含触发器的干净样本执行正常预测

行为。而携带触发器的样本将激活后门行为, 即定向

分类为攻击者预先选定的标签。 

后门攻击过程中, 攻击者首先确定目标标签与

触发器, 构造少量携带触发器的数据, 并将其标签

修改为目标类别, 通过多轮训练来学习触发器与目

标标签之间的强连接, 同时学习干净样本与真实标

签之间的特征映射, 不仅维持干净样本的分类精度, 

而且使得触发器样本具有极高的攻击成功率, 说明

后门攻击相较于其他安全攻击更加隐蔽且危险。而

且, 攻击者通常采用肉眼不可见的触发器向模型植

入后门, 强化其威胁能力[9]。现实世界中, 后门攻击

已经威胁到公共安全[10-11], 例如, 嵌入后门的交通标

志识别系统可能导致自动驾驶的汽车错误识别携带

触发器图案的交通标识。 

根据攻击者构造触发器的思路可将后门攻击分

为数据中毒攻击[12]与模型中毒攻击[7], 由此可以延

伸出大量后门攻击方案, 因此本文重点检测此两类

主流后门攻击下的触发器样本。此外, 目前出现一种

后门变体攻击, 对深度学习模型产生更大的威胁, 

即类可知后门攻击[13], 嵌入此变体后门的模型仅对

攻击者指定类别的触发器样本产生定向误分类, 对

于干净样本与非指定类别的触发器样本仍保持良性

的预测行为。现有的后门防御方案认为触发器仅包

含非鲁棒的过拟合特征, 而类可知后门攻击将触发

器特征与攻击者指定类别的特征相结合而产生后门

行为[14], 成功绕过此防御假设以及大多数防御方案。 

为应对后门攻击威胁, 研究人员针对后门攻击

的三要素: 触发器、受损神经元以及两者间的连接, 

提出多种后门防御手段。针对触发器特性, 部分研究

致力于探索触发器样本与干净样本之间的差异[15-16], 

认为触发器存在过拟合的非鲁棒特征, 进而从数据

集或输入样本中过滤触发器样本。而一些研究者根

据受损模型中的后门特性检测或消除受损神经元, 

包括模型重建[17]、模型诊断[18]等。针对触发器与受

损神经元间的连接, 部分研究者通过输入样本预处

理[19]或模型剪枝微调[20]切断此连接, 使得触发器无

法激活后门。但是后门攻击存在若干切入点, 包括毒

化数据集、外包模型训练任务与迁移学习等。上述

方案由于防御假设受限, 仅能够防御特定场景下的

主流后门攻击, 对其他场景鲁棒性较差, 而且无法

抵御威胁性更强的类可知后门攻击。同时, 这些方案

操作复杂, 资源开销不稳定, 无法有效部署于资源

受限的用户端[21]。因此, 目前亟需一种轻量级、易部

署且能够抵御多种后门攻击的防御方案。 

我们关注后门模型对干净样本与触发器样本的

预测行为, 从特征维度分析两者差别。为提高触发器

样本的攻击成功率, 攻击者利用中毒数据集进行训

练, 迫使模型将触发器含有的特征与目标标签建立

强映射关系, 即触发器特征存在过拟合特性[22]。而对

于干净样本, 模型根据图像内容的关键特征分析其

隶属各类别的概率, 且用户为提高模型泛化能力, 

有意控制干净样本的拟合程度, 均导致其中的良性

特征拟合程度偏弱。因此, 当样本携带触发器时, 其

中的良性特征与触发器特征同时输入至后门模型, 

后者会优先激活模型的过拟合行为从而分类为目标

标签。因此, 触发器样本与干净样本在特征的拟合程

度上存在明显区别, 前者的抗干扰能力远高于后者, 

因此可以通过噪声干扰输入样本预测结果的难易程

度设计触发器样本检测机制[16]。 

因此, 本文从扰动方式入手, 设计有效的扰动

来衡量输入样本的抗干扰能力, 即拟合程度, 参照

干净数据的拟合程度识别触发器样本。常规扰动机

制容易影响攻击者指定触发器的效果, 即无法准确

衡量触发器样本的拟合程度, 此现象在类可知后门

攻击[14]中尤为明显。为提高后门防御方案的鲁棒性, 

提出一种基于自定义后门行为的触发器样本检测方

案 BackDetc, 防御者自定义一个微小的触发器, 向

模型注入自定义后门, 此时能够利用自定义触发器
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执行干扰过程, 根据触发器的透明度衡量输入样本

的拟合程度, 最终统计干净数据的拟合程度集合以

确定检测阈值, 进而识别携带原始触发器的样本。需

注意, 自定义触发器由防御者设计, 而原始触发器

由攻击者构造, 为避免混淆, 下文中触发器样本仅

表示携带原始触发器的样本。 

该方案关注触发器样本与干净样本的本质区别, 

利用自定义后门行为执行干扰机制, 不仅对原始触

发器性质鲁棒, 而且保持有限的资源开销, 特别适

合于资源有限且安全需求较高的应用场景, 如物联

网设备。本文的主要贡献具体如下:  

1) 设计了一种基于自定义后门行为的输入样本

干扰机制, 采用微小且不影响视觉的自定义触发器

向模型注入自定义后门, 以自定义触发器的透明度

计算输入样本的抗干扰能力, 即拟合程度, 并探究

干净样本与触发器样本在预测过程的本质区别。 

2) 基于输入样本干扰机制, 提出一种基于自定

义后门行为的触发器样本检测方案 BackDetc, 收集

干净数据的拟合程度来确定检测阈值, 进而识别触

发器样本。相较于当前的触发器样本检测方案 , 

BackDetc 不仅提升了触发器样本的检测成功率, 而

且保持资源有限用户可负担的计算开销。同时, 其扰

动机制仅依赖自定义后门行为, 成功抵御对其他检

测方案有效的类可知后门攻击。 

3) 分别在 MNIST 与 CIFAR-10 数据集上执行各

类后门攻击, 并部署 BackDetc 检测各后门攻击中的

触发器样本, 其中主流后门攻击下的检测成功率平

均达到 99.8%以上。同时利用检测假阳率进行消融实

验, 动态调整 BackDetc 的检测性能, 将类可知后门

攻击下的检测成功率提升至96.2%。本方案操作简洁, 

在线阶段仅需少量预测步骤即可检测任意输入样本, 

MNIST 任务中仅需 3.9ms 即可完成一次检测。 

2  背景知识 

2.1  后门攻击 
深度学习训练过程可分为若干阶段, 出于效率

与模型精度考虑, 用户倾向于将部分阶段外包给算

力强大、数据量丰富的第三方, 如采用第三方收集的

数据、外包训练任务给第三方以及微调第三方发布

的开源模型[22]。而恶意第三方为破坏模型完整性, 作

为攻击者从其中一点切入来注入后门。本方案对 3

种攻击场景均有效, 因此我们选取攻击能力最大的

情况, 即用户将训练数据与训练任务交付至第3方[23], 

注入后门并将模型返回给用户, 如图 1 所示。训练过

程中, 攻击者拥有用户的全部知识, 包括训练数据

集、训练算法、深度学习模型的结构与内部参数。

因此, 攻击者可以修改训练数据及相应的标签, 控

制训练过程, 甚至直接修改模型的内部参数。此假

设最大化攻击能力, 在白盒情况下部署后门攻击, 

具有出色的攻击成功率, 也使防御更具挑战性。下

文以上述攻击假设为基础考虑目前主流的后门攻

击 , 通过建立非鲁棒特征与受损神经元间的强映

射来实现后门行为 , 主要包括数据中毒攻击与模

型中毒攻击。 

数据中毒攻击[12]。攻击者随机选择任意图案作

为触发器, 将其嵌入部分训练数据中并修改它们的

标签, 以此构造中毒数据集, 接着通过训练将触发

器特征与目标标签建立强连接。其攻击过程如图 1(a)

所示, 用户将训练数据与训练任务交由第三方以期

获得高精度的深度学习模型。恶意第三方作为攻击

者首先确定触发器图案与目标类别, 随机抽取部分

训练数据, 于固定位置嵌入触发图案并将这些数据

的标签修改为目标类别, 即获得中毒数据, 与干净

数据混合后得到中毒数据集。后续通过多轮训练成

功引入后门, 并将受损模型返回至用户。由于受损模

型在干净样本上保持较高的精度, 用户验证模型精

度后直接部署后门模型, 严重威胁深度学习应用的

安全性。具体地, 当干净样本携带触发器时, 后门模

型根据过拟合的触发器特征将其分类为目标类别, 

而忽略样本中存在的良性特征。 

 

图 1  主流后门攻击框架 

Figure 1  The architecture of mainstream backdoor 
attacks 

 
模型中毒攻击[7]。与前者思路不同, 攻击者无需

操纵训练数据集, 选定特定神经元集合后利用逆向

工程生成触发器与部分数据, 按照数据中毒攻击构

造中毒数据集并执行模型训练过程, 以此将后门嵌

入模型并返回给用户。其攻击过程如图 1(b)所示, 攻
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击者选择一组神经元与触发器初始形状, 以扩大十

倍选定神经元集合的激活值为目标更新触发区域, 

迭代生成触发器并建立异常连接, 即木马触发器。然

后, 利用逆向工程构造各类数据, 按照数据中毒攻

击类似的方法将木马触发器嵌入部分生成数据中, 

对应数据的标签修改为目标类别。最终, 以上述的异

常强连接为桥梁将触发器与目标标签建立强映射关

系。因此, 木马触发器可视为更强的过拟合特征, 推

理阶段中携带木马触发器的干净样本直接激活目标

神经元, 进而映射为目标类别。 

2.2  类可知后门攻击 
目前主流的后门攻击均属于源不可知后门攻击, 

对应的受感染模型对任意嵌入触发器的样本均呈现

后门行为, 即产生定向误分类, 其后门效果与输入

样本的内容无关。尽管主流后门攻击能够实现接近

100%的攻击成功率, 但是多数后门防御方案基于源

不可知特性成功抵御此类后门攻击[24]。同时在实际

应用中, 主流后门攻击存在误报的缺陷。例如, 攻击

者以特制的眼镜为触发器将后门注入人脸识别系统, 

期望佩戴特制眼镜的攻击者激活后门。而其余良性

用户佩戴类似的眼镜将极大概率产生相同的后门效

果, 这将引起相关部门的重视。 

类可知后门攻击成功解决主流后门攻击存在的

限制。一方面, 嵌入类可知后门的模型仅对攻击者指

定类别的触发器样本产生定向误分类, 对干净样本

与非指定类别的触发器样本保持良性的预测行为, 

其后门效果与输入样本的内容相关[25]。因此, 类可知

后门攻击将触发器特征与指定类别的特征相结合, 

成功绕过基于源不可知特性的后门防御方案[26]。另

一方面, 实际应用中, 非指定类别的样本携带与触

发器相似的配件难以产生定向误分类, 保证了后门

效果的隐蔽性。为构造类可知的后门效果, 与主流后

门攻击中的训练数据集不同, 此变体攻击选择指定

类别, 向其中部分数据中添加触发器并修改标签, 

以生成中毒数据。对于非指定类别, 向其中部分数据

中添加触发器并维持真实标签, 得到恢复数据。将中

毒数据、恢复数据与干净数据混合后执行训练过程, 

此模型即嵌入类可知后门。 

综上所述, 类可知后门攻击给深度学习模型的

安全性造成了更加严重的威胁, 而且目前缺少有效

的防御手段。 

2.3  后门检测方案 
尽管目前已存在大量后门防御方案, 但它们鲁

棒性普遍较差, 仅对一部分后门攻击有效, 甚至存

在无法忽略的局限性。Liu 等人[20]忽略模型是否存在

后门, 采用干净数据集对神经网络进行剪枝微调操作, 

虽抑制后门效果却降低了模型精度。而文献[27]采用

人工脑刺激技术搜索对特定类别表现异常激活值的

神经元, 对触发器性质敏感且计算开销极大, 难以落

地于实际应用场景。因此, 本文主要关注鲁棒性较强

的触发器样本检测方案, 并选取其中效果显著的 3 种

方案作为 BackDetc 的参照, 以下展开详细描述。 

Neural Cleanse[18]包含一种在线输入样本检测方

案。防御者将模型的后门视为迁移至目标类别的捷

径, 通过逆向工程生成所有类别的捷径, 即候选触

发器。然后, 采用异常检测技术分析所有候选触发器

的 L 范数, 依据真实触发器微小原则判断模型是否

存在后门。最后, 通过逆向触发器激活的神经元检测

输入样本是否携带触发器。此方案需要构造所有类

别的捷径, 消耗大量计算资源且对触发器性质敏感, 

如位置、尺寸与透明度等。 

SentiNet[28]是一种输入样本检测方案。防御者认

为触发器对分类结果具有重要的影响, 因此通过目

标检测技术确定输入图像中影响分类的重要区域, 

并判断其中是否包含触发器。然后, 将此区域嵌入干

净样本中得到第一类检测数据, 同时消除干净样本

中此区域所在的位置得到第二类检测数据, 当前者

误分类率与后者分类精度均高时, 可判定所选区域

存在触发器, 即可识别触发器样本。此方案需要利用

干净数据集构造元分类器, 操作复杂且计算开销极

大, 极易受触发器性质影响。 

STRIP[16]是一种在线触发器样本检测方案, 通过

触发器样本难以扰动的特点完成检测。防御者生成若

干输入样本的副本, 将等量随机的干净样本与之混合, 

若预测结果较分散, 说明输入样本不携带触发器。反

之, 说明输入样本存在难以扰动的特征, 即判定为触

发器样本。此方案虽与 BackDetc 类似, 但随机样本扰

动机制可控性差且极大概率影响原始触发器的效果, 

无法防御类可知后门攻击与输入可知后门攻击[29]。 

3 种防御方案均存在一些弱点, 目前亟需一种轻

量级、操作简洁且能够抵御主流后门攻击与类可知

后门攻击的触发器样本检测方案。因此, 本文提出一

种基于自定义后门行为的触发器样本检测方案

BackDetc, 能够满足上述所有特性。 

3  基于自定义后门行为的触发器样本检

测方案 

3.1  防御假设 
防御能力。用户作为防御者, 尽管将训练任务外
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包至第三方, 依旧可以访问干净数据集与模型内部

参数。一般情况下, 用户具有微调模型的计算资源, 

倾向于利用本地数据集微调外包模型。理论上, 用户

具备插入自定义后门的能力与资源。同时, 本方案仅

调整模型部署时的预测行为, 并未修改外包模型的

内部参数。 

防御目标。防御者具有以下 3 个目标:  

1) 对于任意模型, 维持干净样本的分类精度;  

2) 对于数据中毒攻击、模型中毒攻击与类可知

后门攻击, 保持极高的检测成功率;  

3) 操作简洁且维持资源受限用户可承担的计算

开销。 

3.2  触发器样本检测方案概述 
用户获得第三方训练完成的外包模型后 , 依

次从离线与在线两个阶段完成触发器样本检测方

案, 如图 2 所示。离线阶段包括两个步骤: 将自定

义的后门注入外包模型副本 , 收集干净样本的拟

合程度集合。其目的是确定干净样本拟合程度的上

界 , 以此获得触发器样本在拟合程度上的检测阈

值。在线阶段, 用户仅需要计算输入样本的拟合程

度, 将其与检测阈值比较, 即可判断此样本是否携

带触发器。 

 

图 2  触发器样本检测方案架构图 

Figure 2  The architecture of trigger sample detection scheme 
 

离线阶段 , 用户首先构造携带自定义后门的

外包模型副本。具体地, 随机选择微小且不影响视

觉效果的像素块作为自定义的触发器 , 同时随机

选择训练集中的部分数据 , 将用户选择的触发器

嵌入这些数据的固定位置 , 修改相应数据的标签

为用户预选的类别。通过在模型副本上执行少量轮

次的训练, 成功将自定义后门注入外包模型副本。

其次 , 利用自定义触发器易于激活自定义后门的

特点 , 设计一种对原始触发器特性影响小的输入

样本干扰机制 , 以此计算任意输入样本的抗干扰

程度, 即拟合程度。具体地, 针对某输入样本, 为

其生成若干副本 , 依次将低透明度到高透明度的

自定义触发器嵌入这些副本并采用嵌入自定义后

门的模型预测其结果。当标签由用户预选的类别改

变为其它类别时 , 说明此时输入样本的特征强度

高于对应透明度的自定义触发器 , 即为输入样本

的抗干扰能力或拟合程度。用户随机选择部分干净

数据并统计相应的拟合程度集合 , 最终计算触发

器样本的检测阈值。 

在线阶段, 用户根据安全需求选择合适的检测

假阳率, 排除部分拟合程度较高的干净样本, 选择

其余拟合程度集合中的最大值作为检测阈值。此时, 

用户仅需要基于自定义触发器的输入样本干扰机制

计算当前样本的拟合程度, 将其与检测阈值比较, 

即可判断此样本是否携带触发器。 

本方案从干净样本与触发器样本在预测阶段的

本质区别入手, 降低防御假设的强度, 通过检测过

拟合的特征识别触发器样本, 对多种后门攻击具有

鲁棒性。同时, 此方案资源开销集中于离线阶段, 而

且自定义后门注入以及干净样本拟合程度收集所需

的计算开销在用户可负担范围内, 适用于实际的防

御场景。 

4  方案细节 

针对基于自定义后门行为的触发器样本检测方

案 BackDetc, 本节对其中关键的技术以及流程进行

详细描述, 包括自定义后门注入策略, 输入样本拟

合程度测量算法以及触发器样本检测流程。 
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4.1  自定义后门注入策略 
图 3 显示了自定义后门注入外包模型的过程。

用户首先为外包模型生成一个副本, 模拟攻击者执

行数据中毒攻击, 通过预选的简易触发器构造中毒

数据集, 并以此重新训练模型副本, 即得到嵌入自

定义后门的模型副本, 同时不影响外包模型本身。具

体来说, 用户首先确定微小且不影响图像视觉的触

发图案 m, 以及目标类别 t。然后, 从非目标类中随

机采样5%的数据并于角落位置添加自定义的触发器

m, 同时将其标签更新为目标类别 t, 混入训练数据

即得到中毒数据集 Dp。最后, 用户生成外包模型的

副本 M, 利用交叉熵损失函数 L 在中毒数据集上训

练训练少量轮次, 其目标函数如下:  

( , )

arg min ( ( ; ), )
i i p

i i
x y D

L M x y




  

因为数据中毒攻击并不影响干净样本的预测精

度, 携带自定义后门的模型副本在主分类任务上具

有较高的准确率, 而当预测嵌入自定义触发器的输

入样本时, 自定义后门被激活, 即预测结果均为目

标类别 t。同时本文证明, 外包模型若嵌入后门, 自

定义后门的注入行为并不影响原始的后门效果, 即

触发器样本的拟合程度仍高于干净样本 , 保证了

BackDetc 检测方案的有效性。 

 

图 3  自定义后门插入步骤 

Figure 3  The procedure of customized backdoor in-
sertion 

 

4.2  输入样本拟合程度测量算法 
后门攻击过程中, 攻击者利用数据中毒攻击或

模型中毒攻击毒化训练数据集或操控模型参数, 迫

使模型将触发器特征与目标标签 a 建立强映射关系, 

即触发器特征存在过拟合特性。触发器样本由于非

良性特征拟合程度过高, 导致其以极高的置信度分

类为目标标签 a。而干净样本依据其中关键的良性特

征完成预测, 如模型将含有车轮、车灯与方向盘等元

素的图像分类为汽车。为保证模型的泛化能力, 良性

特征的拟合程度通常不高。因此, 本文引入自定义后

门行为实现干扰机制, 以输入样本的抗干扰能力作

为其拟合程度, 进而区分干净样本与触发器样本。 

我们提出一种输入样本拟合程度测量算法, 利

用自定义触发器的透明度表示输入样本的拟合程度, 

如图 4 所示。针对一个输入样本, 首先获得外包模型

预测标签 t0, 从其余类别中随机选取一种类别 t1作为

自定义后门的目标标签, 利用后门注入策略构建一

个嵌入自定义后门的模型副本 M1, 其对应的自定义

触发器为 m1。测算过程中, 用户生成 n 份输入样本

的副本并分别添加触发器 m11, m12,…, m1n, 其中 m1

的透明度依次递增, 从不透明的触发器 m11到全透明

的触发器 m1n, 相应的自定义后门效果逐渐降低, 同

样自定义触发器的干扰能力随之下降。最终, 将所有

样本依次输入模型副本 M1 获得相应的预测标签。其

中预测类别由 t1转变为 t0时, 说明输入样本中的特征

强度高于此时的自定义触发器, 即将 m1 对应的透明

度定义为输入样本的拟合程度。 

在携带自定义后门的模型副本 M1 中, 自定义触

发器m1极易激活后门行为, 将携带m1的输入样本定

向误分类为目标标签 t1。而依次增加 m1 的透明度将

导致自定义后门的效果逐渐降低, 即表现出原本的

预测标签 t0。若输入一个攻击者设计的触发器样本, 

由于触发器特征拟合程度过高, m1不透明时即输出 t0

为预测标签。而输入一个干净样本, m1透明度较高时

才输出 t0 为预测标签。因此, 本文依据输入样本对自

定义触发器的抵抗能力作为其特征的拟合程度, 从

而区分干净样本与触发器样本。下文详细描述输入

样本拟合程度测量算法。 

算法 1.输入样本拟合程度测量算法. 

输入: 外包模型 M、输入样本 x;  

输出: 输入样本拟合程度 q;  

①生成外包模型副本 M1, 并确定 x 的预测标签

t0;  

②确定自定义的触发器 m1, 目标标签 t1;  

③构造中毒数据集并训练模型副本 M1;  

④生成 n 个输入样本副本 x1, x2,…, xn;  

⑤按透明度递增序列依次添加 n 个触发器 m11、 

m12,…, m1n;  
REPEAT 

⑥利用 M1 预测 xi+ m1i, 其标签为 labeli;  

UNTIL labeli= t1 且 labeli+1=t0;  

RETURN m1i 的透明度 q. 

4.3  在线触发器样本检测方案BackDetc构建 
基于输入样本拟合程度测量算法, 我们设计在

线触发器样本检测方案的具体步骤。用户首先通过

微小且不影响视觉效果的触发器构造携带自定义后

门的模型副本, 然后随机选择部分干净数据, 利用

输入样本拟合程度测量算法收集良性拟合程度的集 
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图 4  输入样本拟合程度测量步骤 

Figure 4  The measure steps of input fit degree 
 

合。为保证检测方案不影响干净样本的分类精度, 理

想情况下, 拟合程度集合中选择最大值作为检测阈

值, 针对任意输入样本, 计算其拟合程度并与阈值

比较。若高于阈值, 则将其视为触发器样本, 且外包

模型必然存在后门。 

考虑到输入样本的原始类别与自定义类别偶然

重合的可能, 本方案设置两个具有不同目标类别的

自定义后门, 其中必然存在与原始类别不相同的自

定义后门, 因此输入样本需要分别在两个不同的自

定义后门下进行检测, 存在超出阈值的情况即可判

定为触发器样本。为提供灵活的检测能力, 用户通过

修改检测假阳率来动态更新检测阈值, 即初始认定

少量干净样本的拟合程度存在异常, 排除它们后选

择剩余拟合程度集合中的最大值作为检测阈值, 以

模型精度在假阳率范围内降低为代价提高触发器样

本的检测成功率。用户具体按照以下步骤执行输入

样本检测过程:  

1) 用户获得外包训练模型M并拷贝其参数获得

两个模型副本, 随机选择两个类别作为两个自定义

后门的目标类别, 同时生成两种微小且不影响视觉

的自定义触发器, 利用自定义后门注入策略构造两

个中毒数据集, 以此训练出两个携带不同自定义后

门的模型副本;  

2) 用户从测试集中选择部分干净数据, 按照输

入样本拟合程度测量算法分别在两个模型副本中获

得所有干净样本的拟合程度集合;  

3) 用户按照防御需求设置合理的假阳率, 并按

照递减序列确定对应的拟合程度, 进而作为触发器

样本的检测阈值;  

4) 针对任意输入样本, 用户在两个模型副本中

分别计算其拟合程度。若其中任意拟合程度高于对

应的阈值, 即可判定此输入样本含有触发器, 模型M

存在第三方注入的后门, 其余情况则判定此输入样

本为干净样本。 

BackDetc 的核心是触发器特征存在过拟合特性, 

引入自定义后门计算输入样本的拟合程度, 以干净

数据的拟合程度为参考筛除触发器样本, 即设置合

理的拟合程度作为检测阈值, 具体过程为算法 2。此

过程对应的计算开销与模型微调相近, 资源受限用

户在本地即可实现离线阶段的部署。后续, 在线阶段

仅需少量预测行为即可检测某输入样本是否嵌入触

发器, 操作简洁且易于部署, 如算法 3 所示。 

此外, 在 BackDetc 构建过程中, 用户需要于图

像中隐蔽位置嵌入微小的自定义触发器, 如角落。因

此自定义触发器以极低概率影响输入样本的关键内

容或攻击者嵌入的触发区域, 导致自定义后门具有

较强的可控性, 以此削弱干扰机制对原始触发器的

影响, 从而保证 BackDetc 对原始触发器性质的鲁棒

性以及对多数后门攻击的有效性。理论上, 存在过拟

合行为的后门攻击均无法逃避此检测。 

算法 2. 触发器样本检测阈值构造算法. 

输入: 外包模型 M、假阳率 f、干净数据集 Dc;  

输出: 模型副本 M1 与 M2、检测阈值 T1 与 T2． 

①随机初始化目标类别 t1 与 t2, 微小触发器 m1

与 m2;  

②利用 m1 与 t1 执行自定义后门注入策略, 获得

模型副本 M1;  

③利用 m2 与 t2 执行自定义后门注入策略, 获得

模型副本 M2;  

④利用 M1、m1 与 t1 计算 Dc 所有样本的拟合程

度, 其集合为 Q1;  

⑤利用 M2、m2 与 t2 计算 Dc 所有样本的拟合程

度, 其集合为 Q2;  

⑥选取 Q1与 Q2排序第 f 的拟合程度作为检测阈

值 T1 与 T2;  

RETURN 模型副本 M1 与 M2、检测阈值 T1 与 T2． 

算法 3. 在线触发器样本检测算法. 

输入: 模型副本 M1与 M2、自定义触发器 m1 与

m2、目标类别 t1 与 t2、检测阈值 T1与 T2、任意输入

样本 x;  
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输出: 触发器性质 flag． 

①利用 M1、m1 与 t1 计算 x 的拟合程度 q1;  

②利用 M2、m2 与 t2 计算 x 的拟合程度 q2;  

③若 q1< T1 且 q2< T2, 则 flag=clean;  

④否则 flag=trigger;  

RETURN 触发器性质 flag. 

5  实验分析 

本节按照攻击假设分别在 MNIST 与 CIFAR-10

数据集中实现数据中毒攻击与模型中毒攻击, 然后

对四种受感染的外包模型执行基于自定义后门行为

的触发器样本检测方案 BackDetc, 选择部分干净样

本与触发器样本进行检测并记录防御效果, 探讨检

测假阳率对本方案中触发器样本检测成功率的影

响。后续引入三种效果显著的触发器样本检测方

案 [16,18,28], 从防御效果、资源开销方面与 BackDetc

展开对比, 并比较各方案对类可知后门攻击的鲁棒性。

最后, 通过上述结果分析本方案的特性与适用场景。 

5.1  实验设置 
我们采用图 5(a—c)所示触发器完成后门攻击操

作, 均以类别 0 为攻击目标, 随机修改 5%训练数据

或生成木马触发器, 通过数据中毒攻击与模型中毒

攻击分别将后门注入 MNIST 与 CIFAR-10 分类模

型[30]。与文献[18]中攻击设置相同, MNIST 任务采用

图 5(a)(b)作为触发器, 分别实现数据中毒攻击与模

型中毒攻击。而 CIFAR-10 任务选用图 5(a)(c)作为触

发器实现两类主流的后门攻击。以 MNIST 任务为例, 

两种后门攻击产生的恶意行为如图 6(a)(b)所示, 任

意一种后门攻击中, 嵌入触发器的样本均分类为攻

击者预先定义的类别 0。 

 

图 5  后门攻击的触发图案 

Figure 5  The trigger patterns of backdoor attacks 
 

实验中 , 攻击者硬件环境为 : Intel i5-9300H 

(2.40GHz)CPU 和 64GB 内存; 用户硬件环境为: Intel 

i5-6500CPU 和 16GB 内存。两者的软件执行环境均

为: Windows10 操作系统、Python 3.6.2 和 PyTorch 

1.14.0。 

表 1 中描述了 MNIST 与 CIFAR-10 数据集的信

息摘要。其中 MNIST 具有 10 个类别, 包含 70000

张灰度手写数字图像, 其中 60000 张属于训练集, 

10000 张属于测试集, 采用 2 层卷积 2 层全连接的神

经网络[31]实现分类。而 CIFAR-10 数据集中具有 10

种通用物体, 包含 60000 张彩色图像, 其中 50000 张

属于训练集, 10000 张属于测试集。考虑到任务的复

杂性, CIFAR-10 采用 Rsnet18 模型进行实现[32]。 

 
表 1  数据集摘要 

Table 1  Dataset Summary 

数据集 类别 模型 训练/测试 

MNIST 10 2Conv+2Dense 60000/10000 

CIFAR-10 10 Resnet18 50000/10000 

 

图 6  触发器样本的预测结果 

Figure 6  The prediction results of trigger samples 

 

5.2  自定义后门注入策略 
针对某个受感染的外包模型, 我们分别采用图

5(d)(e)中自定义的微小触发图案执行自定义后门注

入策略, 其中图 5(d)与类别 8 建立强映射, 而图 5(e)

与类别 9 建立强映射。针对某个模型副本, 首先随机

选择 5%训练数据添加自定义触发器, 并将其标签修

改为相应的目标类别, 以此构造中毒数据集, 然后

通过少量轮次训练即可将自定义后门注入模型副

本。为保证 BackDetc 方案对任意样本均有效, 需要

消除输入样本的原始类别与自定义后门目标类别重

合的偶然性, 因此生成两个携带不同自定义后门的

模型副本。后续, 输入样本在任意自定义后门检测机

制下表现异常, 即可判为触发器样本。 

实验证明, 经过两至三轮训练, 模型副本即可成

功嵌入自定义后门, 其资源开销与模型微调接近, 用

户在本地即可完成此过程。我们采用 1000 份干净样

本与 1000 份嵌入自定义触发器的样本计算此模型副

本的分类精度以及自定义后门的攻击成功率。所有任

务中任意攻击下的模型副本, 它们不仅维持干净样本

的分类精度, 而且平均实现 99%以上的自定义后门攻

击成功率。以 MNIST 任务为例, 如图 6(c)(d)所示, 嵌
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入自定义触发器的样本极易激活相应的自定义后门, 

产生定向误分类。此外, 我们计算攻击者引入的后门

所造成的攻击成功率, 携带原始触发器的样本仍维持

100%的攻击成功率, 证明自定义后门注入过程并不

影响已存在的后门行为, 即携带原始触发器的样本仍

存在过拟合行为, 即可被 BackDetc 方案检测。 

 

图 7  MNIST 后门攻击下样本的拟合程度 

Figure 7  The fit degree of samples on backdoor MNIST 

 

图 8  CIFAR-10 后门攻击下样本的拟合程度 

Figure 8  The fit degree of samples on backdoor CIFAR-10 
 

5.3  触发器样本检测方案 BackDetc 
本节主要验证 BackDetc 对两类主流后门攻击的

防御效果。针对某个嵌入后门的分类模型, 我们均匀

选择 1000 份干净样本, 并制作 1000 份触发器样本。

首先, 从测试集中随机选取20%的干净数据, 分别输

入两个携带不同自定义后门的模型副本中, 利用触

发器样本检测阈值构造算法获得两个检测阈值, 接

着通过在线触发器样本检测方案识别携带原始触发

器的样本。 

为方便理解, 下文以映射为类别 8 的后门模型

副本为例绘制 1000 份干净样本与 1000 份触发器样

本的拟合程度散点情况。在 MNIST 分类任务中, 数

据中毒攻击检测效果如图 7(a)所示, 其中触发器样

本的拟合程度显著高于干净样本。若以干净样本中

最高拟合程度为检测阈值, 即检测假阳率设置为0%, 

则触发器样本的检测成功率可达 99.8%。而模型中毒

攻击的检测效果如图 7(b)所示, 其中触发器样本与

干净样本在拟合程度上存在分界, 在检测假阳率设

置为 0%的条件下可实现 100%的检测成功率。模型

中毒攻击下生成的触发器直接影响受损神经元, 相

较于随机产生的触发器具有更高的拟合程度, 导致

图 7(b)中 2 种样本拟合程度的分隔增大。对于干净样

本, 仍输入至外包模型获得预测结果, 因此本方案

并不影响分类精度, 保持在 98%以上。 

同样, 我们针对 CIFAR-10 下的两类后门攻击部

署 BackDetc 方案, 以映射为类别 9 的后门模型副本

为例绘制 1000 份干净样本与 1000 份触发器样本的

拟合程度分布情况。图 8(a)(b)分别显示了 BackDetc

对数据中毒攻击与模型中毒攻击的检测效果, 2 种攻

击下触发器样本与干净样本在拟合程度上均存在分

界, 因此选择干净样本中最高拟合程度为检测阈值

即可实现 100%检测成功率。与 MNIST 任务相比, 此
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分类任务更加复杂, 干净样本中的良性特征拟合程

度偏低, 而触发器特征仍然保持过拟合特性, 因此

干净样本与触发器样本在拟合程度上相差更大, 容

易实现 100%的检测效果。对于干净样本, 将其输入

至外包模型, 仍保持与干净模型相近的分类精度, 

维持在 88%以上。 

此外, 检测假阳率是影响防御效果的关键因素, 

提高假阳率会降低检测阈值, 能够提升检测效果, 

而过高的假阳率直接影响分类精度, 因此后续将讨

论不同假阳率对分类精度以及 BackDetc 检测效果的

影响。针对 4 种攻击情况, 分别在检测假阳率为 0%、

0.5%、1%与 2%的情况下部署本方案, 结果如图 9 所

示。以 MNIST 任务中数据中毒攻击为例, 触发器样

本检测成功率呈现增长趋势。当假阳率高于 0.5%时, 

其检测成功率均达到 100%。对于其他 3 种攻击情况, 

同样在假阳率高于 0.5%时实现 100%的检测成功率。

两种分类任务中, 当假阳率不超过 0.5%时, 外包模

型的分类精度平均变化为 0.2%, 可忽略不计。同时, 

当假阳率为 0%时, 平均检测成功率可达 99.9%。因

此, 后续实验中假阳率可设置为 0%或 0.5%, 以此权

衡检测效果与分类精度。 

 

图 9  检测假阳率差异实验 

Figure 9  The difference of detection false positive 
rate 

 

5.4  触发器样本检测方案对比分析 
为进一步评估BackDetc方案的性能与资源开销, 

我们与当前效果显著的 3 种触发器样本检测方案进

行实验对比, 其中包括 STRIP[16]、Neural Cleanse[18]

与 SentiNet[28], 最大化 3 种方案的防御能力, 利用充

足的计算能力与丰富的数据资源部署各方案。本实

验中, Neural Cleanse 在测试集上利用逆向工程为每

个类生成一个候选触发器, 通过异常检测方案识别

真实触发器, 后续以此为检测依据判断输入样本是

否携带触发器。而 SentiNet 通过模型解释与目标检

测技术捕获输入样本的关键区域, 统计测试集中干

净样本对应的关键区域特性并训练元分类器, 从而

识别触发器样本。STRIP 通过随机叠加 100 个干净样

本实现干扰机制, 利用预测结果的熵值作为输入样

本的拟合程度, 并设置合理的假阳率以确定检测阈

值。与本方案相似, STRIP 设置为 0%的假阳率。针

对本文四种攻击场景, 我们随机生成 2000 份触发器

样本, 部署以上四种输入样本检测方案来记录相应

的检测成功率, 其结果如表 3 所示。 

由此表可以看出, BackDetc 在主流后门攻击情

况下均具有绝对的优势, 其检测成功率高于另外三

种方案。Neural Cleanse 对模型中毒攻击的防御效果

较差, 其中逆向工程倾向于搜索微小且规整的触发

器, 无法完全还原木马触发器, 导致识别触发器样

本时出现偏差。SentiNet 需要统计大量干净样本关键

区域的特性, 提高了元分类器的鲁棒性, 对两类后

门攻击均可防御, 但仍存在一些触发器样本位于分

类边界, 造成偏低的检测成功率。STRIP 表现整体超

出另外两种方案, 但叠加干净样本的扰动机制会降

低原始触发器的效果, 导致某些触发器样本的熵值

低于阈值, 即出现少量逃逸检测的情况。而自定义触

发器足够小, 并不影响输入样本中原始触发器的效

果, 因此 BackDetc 表现出更强的检测效果。 

 
表 2  触发器样本检测方案资源开销 

Table 2  The overhead of trigger sample detection 
schemes 

资源开销(ms) 
防御方案 

离线 在线 

STRIP[16] 1070 10.4 

Neural Cleanse[18] 169190 0.4 

SentiNet[28] 65270 17.6 

BackDetc 4590 3.9 

 

为进一步评估各方案的资源开销 , 我们以

MNIST 下数据中毒攻击为例记录四种方案的资源开

销。各方案包括离线部署与在线检测两个阶段, 其结

果如表 2 所示。Neural Cleanse 为所有类别构造候选

触发器, 离线阶段计算资源消耗巨大; SentiNet 的计

算开销包括目标检测、模型解释、大量干净样本关

键区域特性分析以及元分类器的训练, 在离线阶段

同样消耗大量计算资源。而 STRIP 仅需要一些模型

预测操作即可完成离线部署与在线检测操作。本方

案离线阶段包括自定义后门注入以及干净样本拟合

程度收集, 其开销虽略高于 STRIP, 但远低于其余两
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种方案 , 容易部署于资源受限的用户端。此外 , 

BackDetc 在线阶段所需的模型预测操作低于 STRIP, 

将单次输入样本检测时间降低至 3.9ms。综上所述, 

本方案检测效果显著高于当前的方案, 且两阶段计

算开销满足资源受限用户的需求, 可落地于真实的

应用场景。 

 
表 3  触发器样本检测方案对比 

Table 3  The comparison of trigger sample detection schemes                (%) 

MNIST 检测成功率 CIFAR-10 检测成功率 
防御方案 

数据中毒攻击 模型中毒攻击 数据中毒攻击 模型中毒攻击 

STRIP[16] 98.1 98.7 99.1 99.5 

Neural Cleanse[18] 96.4 92.8 95.7 91.3 

SentiNet[28] 94.3 95.1 94.3 94.8 

BackDetc 99.8 100 100 100 

 

5.5  类可知后门攻击检测效果 
后门变体攻击进一步威胁深度学习安全, 如类

可知后门攻击, 将攻击目标锁定为攻击者指定的类

别, 即源类。因此, 仅源类样本才可以激活后门行为, 

而模型对携带触发器的非源类样本保持良性预测行

为。Tang 等人[14]详细分析了类可知后门攻击的威胁

能力, 可成功绕过 Neural Cleanse 与 STRIP 方案。后

者虽与本文思路相似, 但是采用叠加随机样本的方

式构造扰动无法准确衡量输入样本的拟合程度。因

为类可知后门攻击下原始触发器仅对特定类别起作

用, 叠加随机样本极大可能削弱原始触发器的后门

效果, 导致某些触发器样本的熵值接近干净样本。而

SentiNet 基于类不可知特性实现检测机制, 仅针主流

后门攻击有效, 同样无法抵御类可知后门攻击。而本

方案单独考虑输入样本的拟合程度, 且扰动机制不

影响触发器效果。即使针对特定类别的触发器, 嵌入

源类样本后, 激活类可知后门, 此恶意行为的拟合

程度极大概率高于干净样本的预测行为。下文采用

CIFAR-10 实现类可知后门攻击, 并部署 BackDetc 检

测携带触发器的源类样本。 

首先, 以图 4(a)为触发器, 类别 5(狗)为源类且

类别 0(飞机)为目标类, 根据文献[14]中步骤生成中

毒数据与恢复数据, 实现类可知后门攻击。由图 10

可知, 类可知后门将嵌入触发器的源类样本分类为

目标类别 0, 而此效应对其他类别无效。经验证, 该

后门模型在干净样本上的分类精度为 87.53%, 对于

嵌入触发器的源类样本的攻击成功率高达97.8%, 说

明此后门变体攻击兼顾隐蔽性与破坏性。检测过程

中 , 构造携带自定义后门的模型副本 , 随机选择

1000份干净样本与 1000份源类中的触发器样本并绘

制拟合程度分布情况。 

 

图 10  类可知后门攻击样例 

Figure 10  The examples of source-specific backdoor 
attack 

 

图 11 表示干净样本与携带触发器的源类样本在

拟合程度上存在明显差异, 即源类样本中触发器仍

存在过拟合特性, 因此 BackDetc 可以抵御类可知后

门攻击。当检测假阳率为 0%时, 本方案的检测成功

率达到 88.3%。尽管一些触发器样本可以逃逸检测, 

本方案仍可通过调整假阳率来降低检测阈值, 即获

得更高的检测成功率。我们绘制出 0%、0.5%、1%

与 2%假阳率对应的检测效果, 如图 12 所示, 牺牲

2%模型精度即可将检测成功率提升至 96.2%, 说明

BackDetc 的鲁棒性远高于其他 3 种检测方案, 可有

效抵御类可知后门攻击。 

6  讨论 

多数后门防御方案容易受触发器性质、模型复

杂度的影响[33-34], 而本方案采用微小且不影响视觉

的自定义触发器注入自定义后门, 保证干扰机制的

独立性, 只依据原始触发器存在的过拟合特性完成

检测, 理论上对模型结构与触发器性质均不敏感。 
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图 11  类可知后门下样本的拟合程度 

Figure 11  The fit degree of samples on source-specific 
backdoor 

 

图 12  不同检测假阳率下类可知后门的检测效果 

Figure 12  The detection effect of the source-specific 
backdoor under different detection false positive rates 

 

本节以图像右下角的像素块作为原始触发器, 

在 CIFAR-10 任务中实现五种数据中毒攻击, 探究

BackDetc 在不同触发器尺寸下的防御效果, 原始触

发器占输入图像的比例包括 1%、5%、10%、15%与

20%, 如图 13 所示。考虑到 STRIP 方案与本方案的

相似性, 我们同时记录两者对触发器尺寸的鲁棒性, 

其假阳率均设置为 0%, 相应的检测效果如图 14 所

示。随着触发器尺寸增加, STRIP 方案对触发器样本

的检测成功率略微下降, 最低仍高于96%, 而本方案

的检测成功率维持在 99%以上。由此说明两种方案

对触发器尺寸均不敏感, 其中 BackDetc 的鲁棒性高

于 STRIP。我们认为, 通过随机叠加样本的扰动方式

更容易遮挡大尺寸触发器, 影响攻击者注入的后门

效果, 即扰动本身削弱了原始触发器的抗干扰能力, 

造成部分触发器样本逃逸 STRIP 检测的情况。而本

方案的扰动方式仅在图像边缘或角落添加微小的自

定义触发器, 难以遮挡原始触发器, 更精确地计算

输入样本的拟合程度, 因此对原始触发器尺寸表现 

出更强的鲁棒性。 

 

图 13  不同尺寸的原始触发器 

Figure 13  The different attacker-specific triggers 
with different sizes 

 

图 14  不同触发器尺寸下 BackDetc 与 STRIP 对比 

Figure 14  The comparison of BackDetc and STRIP 
under different trigger sizes 

 

此外, 通过上述实验我们发现后门攻击的效果

越强, 相应触发器的特征拟合程度越高, 导致干净

样本与触发器样本在拟合程度上呈现更加显著的差

别[35]。由此可提出一种绕过本方案的新型后门攻击, 

迫使触发器特征与良性特征拟合程度接近。显然, 这

使得触发器样本无法以极高成功率完成定向误分类, 

增强了自适应后门攻击的难度与实用性。因此, 攻击

者期望绕过本方案, 必须承受后门攻击成功率下降

的代价, 以此保证了防御的鲁棒性。 

7  结论 

本文提出一种基于自定义后门行为的触发器样

本检测方案 BackDetc, 使用自定义触发器的透明度

衡量输入样本的拟合程度, 通过触发器特征存在过

拟合的特点区分触发器样本与干净样本。本方案引

入独立的自定义后门, 保证干扰机制不影响原始触

发器的效果, 以此提高检测的鲁棒性。与目前效果显
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著的触发器样本检测方案相比, BackDetc 不仅对主

流后门攻击具有99.8%以上的检测成功率, 而且解决

了类可知后门攻击的威胁 , 将检测成功率提升至

96.2%。同时, 本方案在离线与在线阶段均保持较低

的计算开销, 可部署于资源受限的用户端, 且整体

步骤操作简洁, 适用于真实应用场景。在未来工作中, 

我们将进一步降低自定义后门对已存在后门的影响, 

以便设计更加鲁棒的触发器样本检测方案。 
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