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基于 Reed-Solomon 编码的抗边信道攻击 
云数据安全去重方法 
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国际关系学院网络空间安全学院 北京 中国 100091 

摘要  跨用户数据去重技术, 通过在用户端减少重复数据上传来提高云端数据存储效率和用户的带宽使用效率。然而, 在数据

上传过程中, 云服务商反馈给用户的确定性去重响应为攻击者建立了一个极具安全风险的边信道, 攻击者利用该边信道可推断

出目标数据在云端的存在性隐私。现有的抗边信道攻击跨用户去重方法, 采用各种混淆策略试图扰乱攻击者的判断, 然而, 这些

方法难以实现完全混淆, 攻击者仍然可通过字典攻击、附加块攻击等方式达到数据窃取的目的。目前, 如何防止攻击者利用边

信道窃取数据的存在性隐私, 成为了跨用户数据去重技术亟待解决的重要问题。为应对这一挑战, 本文采用了一种基于广义去

重的新型跨用户安全去重框架, 将原始数据从字节层面分解为基和偏移量, 对基进行跨用户去重, 并对偏移量进行云端去重。特

别地, 本文采用 Reed-Solomon 纠删码编码思想实现基的提取, 使得从相似的数据中可以较高概率提取出相同的基。不仅可以实

现对攻击者的混淆, 还可以有效节省通信开销和云端存储开销。此外, 为了进一步提高效率, 本文在偏移量上传前, 引入数据压

缩算法, 减少偏移量间的冗余数据量。实验结果表明, 在实现有效抵抗边信道攻击的前提下, 本方法相比该领域最新工作在通信

和存储效率等方面具有显著优势。 
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Abstract  Cross-user data deduplication technology improves cloud data storage efficiency and user bandwidth usage 
efficiency by reducing repeated data uploads on the user side. However, during the data uploading process, the deduplica-
tion response fed back to the user by the cloud service provider a side channel with a very high security risk for the attack-
er, and the attacker can use this side channel to infer the existence of the target data in the cloud. The existing cross-user 
deduplication methods against side-channel attacks use various obfuscation strategies to try to disrupt the attacker's judg-
ment. However, these methods are still difficult to achieve complete obfuscation, and attackers can still use dictionary at-
tacks, additional block attacks, etc. to complete the attack. At present, how to prevent attackers from stealing the existential 
privacy of data by using side channels has become an important problem to be solved urgently in cross-user data dedupli-
cation technology. To address this challenge, this paper adopts a new cross-user security deduplication framework based 
on generalized deduplication. We decompose the original data into bases and offsets from the byte level, then we conduct 
cross-user deduplicates on the bases, and deduplicate the offsets in the cloud side. In particular, this paper adopts the idea 
of Reed-Solomon erasure coding to achieve basis extraction, so that the same bases can be extracted from similar data with 
a high probability. Not only can confuse attackers, but also effectively save communication bandwidth and cloud storage 
overhead. In addition, in order to further improve the efficiency, this paper introduces a data compression algorithm before 
uploading the deviation to reduce the amount of redundant data between the offsets. Under the premise of effectively re-
sisting side-channel attacks, the experimental results show that this method has significant advantages in communication 
and storage efficiency compared with the latest work in this field. 
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1  引言 

随着大数据时代的到来, 用户使用各式终端在

互联网上产生了海量、高冗余的数据。云存储的出 

现, 为这些数据的高效存放提供了一种有效的解决

方案。然而, 大量冗余重复的数据为云服务商带来了

沉重的存储和管理开销。据统计, 当前在云端保存的

数据重复率高达 60%左右[1]。为了将这些数据上传到

云端, 用户也需要付出巨大的冗余通信开销。 

跨用户数据去重技术[2]是解决以上问题的有效

手段。在跨用户数据去重技术中, 用户仅需上传云端

不存在的副本, 以提高通信、存储效率。具体地, 当

用户上传文件时, 首先生成文件的哈希值[3]作为去

重请求发送给云服务商。后者在接收到用户请求后, 

检查所请求文件副本是否在云端存在。如果云端已

保存该文件副本, 则会向用户端返回一个存在性响

应来指示文件的存在, 并在云端文件副本中添加该

用户的所有权信息。用户将不再需要上传文件。如

果云端尚未保存该文件副本, 此时云服务商将通过

响应要求用户上传整个文件。考虑到数据去重的粒

度, 跨用户去重可分为块级去重和文件级去重。其中, 

前者目前的应用较为普遍。在这个技术实施过程中, 

用户将文件划分固定大小或可变大小的块, 上传块

的哈希值给云服务商以确定块存在性。相较于文件

级去重, 这种方式可以进一步提高去重效率。 

尽管跨用户数据去重技术可以有效地节约存储

空间和提高带宽利用率, 然而, 该技术返回的确定

性响应为攻击者提供了一个边信道。后者可以通过

发起边信道攻击[3], 观察云端响应来判断所请求数

据在云端的存在性。具体地, 攻击者可以通过猜测目

标数据的内容, 并向云端发起去重请求。如果云服务

商不要求进一步上传数据, 攻击者即可知道所猜测

的数据在云端存在, 存在性隐私暴露。这种隐私窃取

的方法在现实场景中普遍可行。在真实攻击案例中, 

攻击者可能为了非法获取目标对象的薪资信息, 生

成带有已知目标对象姓名、猜测工资金额的数据, 以

向云端发送去重请求的方式, 确定所请求文件的存

在性, 以此判断目标对象的薪资情况。为了提高文件

命中率, 攻击者可更近一步的以字典攻击等方式生

成多个可能的数据文件, 重复向云端发送重复数据

检查请求, 以达到目的。 

为了解决边信道攻击问题, 当前, 国内外已开

展了大量的研究工作。一类方法是云服务商通过设

置去重响应阈值[4-6]的方式限制攻击者获取存在性隐

私。当用户请求去重的数据在云端的副本数未达到

阈值时, 云服务商要求用户上传数据, 从而使得攻击

者无法探查到数据存在性情况; 反之, 当用户请求去

重的数据在云端的副本数量达到阈值时, 云服务商返

回存在性响应阻断数据的进一步上传。此时, 即使攻

击者获知数据的存在也不会产生危害, 因为数据已经

在云端成为流行数据。该类方法虽然在一定程度上可

以实现数据存在性隐私保护, 但是在云端副本数量未

达到阈值时, 仍要求用户上传大量冗余数据。一方面

给云服务商带来了大量的存储开销, 另一方面也使得

用户需付出额外的通信开销。另一类方法是采用混淆

策略[7-11]来混淆攻击者。该类方法的基本思路为: 将文

件分为若干块, 假定用户姓名、证件号等敏感信息存

在于其中一个或多个块中。对云服务商来说, 无论敏

感信息是否在云端存在, 其需要对请求者生成一个混

淆的响应, 使得后者无法通过去重响应区分存在性状

态。然而在真实场景中, 云服务商难以辨别敏感块的

位置, 在敏感块命中的情况下, 仍然会出现隐私泄露

的风险。尽管后续研究者们提出一些改进方法, 但这

些方法仍然存在缺陷, 难以实现完全混淆。近年来, 

有研究者提出广义去重方法[12-13], 并随之发展出一套

安全去重框架。在该框架下, 原始数据被分解为基和

偏移量。为了实现混淆, 只对基进行跨用户去重, 对

偏移量开展云端去重。由于相似的数据可以一定概率

提取出相同的基, 因此, 攻击者无法根据基的去重响

应判断目标数据的云端存在性, 边信道攻击可被有效

抵抗。然而, 如何以较高概率从相似数据提取出相同

的基, 并且进一步降低偏移量上传的通信开销, 是该

方法现阶段面临的重要挑战。 

针对以上问题, 本文提出了一种基于 Reed-So-

lomon 编码的跨用户安全去重方法。具体地, 该方法

采用基于广义去重的新型跨用户安全去重框架, 在基

处理中引入 Reed-Solomon 纠删码编码思想, 以较高

概率从相似的数据中提取出相同的基, 从而提高去重

效率。除此之外, 本文对偏移量引入字典压缩算法以

进一步降低通信开销。具体的, 本文的主要贡献如下:  

(1) 本文提出了一种新型的基于 Reed-Solomon

纠删码的跨用户安全去重框架。将原始数据从字节层

面分解为基和偏移量, 对基进行跨用户去重, 对偏移

量开展云端去重。特别地 , 该框架支持基于

Reed-Solomon纠删码的基提取方案, 以及偏移量字典

压缩方法。在所提框架下, 数据存在性和去重响应之

间的确定性联系被打破, 去重效率可得到有效提升。 

(2) 本文设计了一种通用的基提取方法和偏移量

压缩算法。相较于目前主流算法对相似文件去重效率不

高的问题, 所提方法利用 Reed-Solomon 纠删码编码思
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想, 提升了所提取基的泛化能力。此外, 针对偏移量上

传的开销问题, 本文将数据压缩算法引入偏移量计算中, 

在上传前对偏移量进行压缩, 进一步提高了通信开销。 

(3) 最后, 本文对所提方法开展了安全性分析和

性能验证。通过在真实数据集中与当前该领域的最

新工作进行对比, 验证了: 1)本文所提出的方法能够

有效抵抗边信道攻击, 防止存在性隐私泄露; 2)本文

所提出的基提取方法可以较高概率从相似文件中提

取出相同的基, 降低云端存储开销; 3)本文所引入的

偏移量压缩方法可以有效降低通信开销。 

接下来, 我们将在第二节介绍云数据去重方面

的相关工作, 并在第三节介绍系统模型与威胁模型

等准备工作, 本文所提出的方法及相应的实验验证

将在第四节和第五节展开介绍, 最后将在第六节进

行总结和展望。 

2  相关工作 

2.1  数据去重方法及边信道攻击 
云数据去重技术是解决冗余数据存储的一种有

效手段, 去重技术的效率受去重发生的位置以及数

据处理单元大小等因素的影响。数据去重技术按照

数据处理单元大小可以分为文件级数据去重和块级

数据去重。文件级数据去重是早期流行的一种服务

类型, 其中每个文件只存储一个副本。如果两个或多

个文件具有相同的哈希值, 则认为它们是相同的[13], 

这种方法实现简单, 但去重粒度较粗, 性能较差。块

级数据去重[14]是指系统将文件分割成固定大小的块

或者可变大小的块进行操作, 每个块只存储一个副

本。相比较于文件级数据去重, 块级数据去重的粒度

更新, 所以能够实现更好的去重效率。 

为了提高云端数据的存储效率, 云服务商往往

会在云端进行数据去重工作, 我们称之为云端数据

去重[15]。这种方法让用户无法察觉到数据去重的发

生。云端数据去重提高了云端数据存储的空间利用

率, 但是不能节省带宽, 用户仍需要将所有数据上

传至云端。除此之外, 不仅同一用户需要向云端上传

相同数据的多个副本, 不同用户存储的数据副本之

间也可能存在冗余。跨用户去重[16]是解决这些问题

的有效手段。具体地, 在上传前, 用户首先向云端发

送数据去重请求, 例如将目标数据的哈希值发送给

云服务商。若数据已在云端存在, 则用户无需进一步

上传。反之, 若数据在云端不存在, 则要求用户上传

数据。由此, 重复数据不用再通过网络传输, 从而达

到提高存储和通信效率的目的。目前, 该类方法被广

泛应用于云存储服务中。 

然而, 跨用户去重技术面临边信道攻击的风险。

边信道攻击区别于其他网络安全威胁, 其不依赖于硬

件设备和软件环境, 主要通过与系统、服务交互, 观

察系统、服务的响应来推测系统、服务内部的敏感信

息存在性, 这种攻击方式有效性高于数学分析、暴力

破解等传统攻击方式。在跨用户去重技术中, 攻击者

可以利用数据确认机制, 通过发起字典攻击、附加块

攻击等方式确认特定文件或目标块的存在性, 从而导

致隐私的泄漏[17]。除此之外, 云存储中边信道也可用

于隐蔽通信[4], 被攻击者操纵的云服务商通过与用户

端按照正常协议的交互, 可将秘密信息编码传输出去。 

2.2  抗边信道攻击的跨用户去重方法 
在跨用户去重技术中, 云服务商针对特定去重

请求返回的确定性响应为攻击者提供了一个边信道。

因此, 研究者们针对如何替代确定性响应, 混淆攻

击者上开展了一系列的研究。Harnik 等人[4]首先提出

了一种基于门限去重的抗边信道攻击安全去重方法, 

由云服务商为每个目标文件随机设定一个去重阈值。

去重阈值的定义为触发数据去重所需的数据副本数。

在云端副本数量未达到阈值时, 云服务商不返回数

据存在性响应。因此攻击者在收到要求上传数据的

响应时, 无法确定对应的目标文件不存在还是未达

到去重阈值。当云端副本数量达到阈值时, 由于目标

文件在云端已经成为流行, 故不存在隐私泄露的风

险。该方法的要点在于阈值的确定, 在上述方法中, 

阈值在指定范围内被预先分配。Lee 等人[5]提出每次

通过随机指定阈值以提高抗统计攻击的能力。除此

之外, 也有研究者提出使用更为复杂的数学方法来

设置阈值。Wang 等人[6]通过模拟攻击者与云端的博

弈, 以数学建模的方式生成更符合真实场景的阈值。

然而, 该类方法虽然在一定程度上可以实现数据存

在性隐私保护, 但是攻击者很容易通过学习, 破解

阈值设置原理, 甚至变换博弈策略导致建模结果偏

离真实性, 从而继续发起边信道攻击。此外, 云端副

本数量未达到阈值时, 用户仍需上传大量冗余数据, 

这给用户也带来了额外的开销。 

另一类抗边信道攻击的重复数据删除方法是采

用混淆策略影响攻击者判断, 该类方法的基本思路

为: 将文件分为若干块, 对块级去重请求的响应中

加入混淆, 使得攻击者很难从返回值中窃取目标块

的存在性隐私。Zuo 等人[7]提出了一种块级数据去重

方法RRCS, 该方案假设目标文件的所有敏感信息均

存储在一个数据块中, 其余块为公开块。当云端判断

出所检测文件的真实存在性后, 在命中文件和未命

中文件的响应中分别添加不同数量的冗余块, 使两



刘小梅 等: 基于 Reed-Solomon 编码的抗边信道攻击云数据安全去重方法 83 
 
 
 

 

种情况下要求检测者上传的数据块数量一样, 从而

确保检测者无法判断所检测文件中敏感信息块的真

实存在性。然而, RRCS仍然无法抵抗附加块攻击, 并

且当云端要求用户上传的文件块里不包含敏感块时, 

存在性隐私仍然将暴露。在此基础上, Tang 等人[8]无

论敏感块是否存在, 均要求请求者上传所请求的所

有块的异或值, 实现了响应的无差异性。当敏感块未

命中时, 云服务商可结合已知的公开块和接收到的

异或值, 恢复出敏感块内容。当敏感块存在时, 要求

用户上传的异或值作为实现混淆的冗余信息, 而开

销仅相当于一个块的大小。此外, 他们提出了一种请

求合并策略以应对附加块攻击。然而, 该方法仍然假

定敏感信息存在于一个块中, 这与实际情况往往不

一致。随后, Yu 等人[9]提出了一种数据块对(即两个相

邻数据块)去重检测方法 ZEUS。该方法同时检测一

个数据块对的存在性, 并根据检测结果生成模糊化

的去重响应。该方法可确保攻击者无法窃取目标块

的存在性隐私, 但需要云服务方维护一个独立的数

据结构以记录所有用户检测过却未上传的数据块, 

加大了云端的存储和计算开销。此外, 该方案无法严

格保护云端目标文件的不存在性隐私。攻击者一旦接

收到云服务商发送的要求用户上传两个完整的数据

块的去重响应, 则可以推断出这两个数据块均为未命

中块。随后, Pooranian 等人[10]在此基础上改进, 进一

步提高了云端数据存在性隐私的安全性。然而, 他们

的工作面临更大的开销。Vestergaard 等人[11]中提出了

一种新的基于编码策略的跨用户去重方案 CIDER, 

在 CIDER 中, 用户能够一次检查两个及以上的数据

块, 为实现混淆引入的通信开销最多仅为一个块的长

度。然而, 这类方案仍然存在安全问题。在攻击者已

知去重请求中未命中块数的情况下, 若云服务商返回

响应中要求上传的数据块数量等于未命中块数, 则请

求中其余目标块的存在性隐私仍将暴露。 

近年来, 有研究者提出广义数据去重方法, 将

原始数据分解为基和偏移量。Vestergaard 等人在文

献[12]中成功验证, 可以从一组传感器收集的时间序

列数据的相邻值中提取相同的基, 并将此成果应用

于数据压缩领域。基于这个工作, 文献[13]首次提出

一种基于广义去重的安全去重框架 SRGD, 在该框

架中对目标数据的基开展跨用户去重, 对偏移量开

展云端去重, 使得攻击者不再可以从去重响应中推

断出完整数据的存在性隐私, 从而彻底解决边信道

攻击问题。然而, 该方法在基的提取中, 使用了重复

数据删除、基于内容的分块方法等策略, 虽然提高了

基的泛化能力, 但在客户端消耗了较多的计算开销。

除此之外, 该方法对于偏移量因采用云端去重, 上

传了大量冗余的偏移量数据, 降低了客户端的通信 

效率。因此, 在广义去重方法中, 如何在保证数据安

全的前提下, 设计一个泛化能力强且计算复杂度低

的基提取算法, 并降低偏移量的通信开销仍是一个

重要的挑战。 

3  准备工作 

本节将介绍本文所提出方法对应的系统模型, 

并通过定义威胁模型来分析安全风险。此外, 本节也

将介绍引入的 Reed-Solomon 纠删码编码技术。 

3.1  系统模型 
在本文所提模型应用的数据托管场景中, 涉及

到用户和云服务商两个实体。在这个场景中, 云服务

商需向用户提供数据上传及下载服务, 承担数据维

护和安全保障服务。用户需向云服务商支付数据保

管费用和承担数据泄漏风险。因此, 对于云服务商来

说, 首先需要具备充足的存储空间, 满足一定规模

的用户数据存储需求。除此之外, 云服务商还应具备

较强的计算能力, 支持冗余数据管理、重复数据删除

和数据完整下载功能。最重要的是, 具备完善的数据

安全保管方案, 保障用户的数据完整性和敏感数据

的隐私不被窃取和泄漏。 

我们考虑数据上传的整个流程。在一次完整的

流程中, 请求上传的用户首先对数据进行预处理, 

处理完后再向云端发起重复数据删除请求。预处理

的过程为: 首先对数据重新进行ASCII码编码, 提取

每个字节的基和计算恢复字节所需的偏移量, 并对

基进一步使用 Reed-Solomon 解码生成标准基, 对标

准基分组并计算每个块的标签信息。然后将标签信

息和所有偏移量数据上传云端发起重复数据删除请

求。云服务商根据标签信息检索数据, 确定数据的存

在性。如果某块数据不存在, 则要求用户端上传对应

块的标准基数据, 在云端存储数据副本且执行云端

数据去重工作, 并将用户加入数据所有权列表中; 

如果某块数据已存在, 则不再要求用户上传对应块

基数据, 随后在云端进行数据去重处理。在此场景中, 

即使数据副本已在云端保存, 用户也需要上传部分

数据。该模型通过分解数据, 将数据去重工作分成两

部分, 分别在用户端和云端进行去重。 

3.2  威胁模型 
在本文考虑的场景中, 假设云服务商完全可靠, 

不考虑其窃取数据、丢失数据的可能, 并且能够为用

户提供可靠的数据存储和去重服务。对于任意一个

数据块, 其威胁风险来源于试图窃取其状态和信息
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的外部攻击者。对于攻击者来说, 其通过使用边信道

攻击试图获得该数据块的存储状态。那么, 为了判断

该数据块副本是否存在于云端, 攻击者会发起去重

请求, 随后根据云端返回的去重响应判断该数据块

在云端存在或不存在。在传统的跨用户重复数据去

重模型中, 对于具有固定模版格式的可预测文件, 

一旦攻击者掌握部分文件内容或文件模版规律, 极

易通过字典攻击猜测出剩余部分数据, 并通过去重

响应判断其在云端的真实存在性。在这种场景下, 边

信道攻击对云端数据的存在性隐私构成了极大的安

全威胁。 

3.3  Reed-Solomon 编码 
Reed-Solomon编码(以下简称RS编码)[19]是定义

在伽罗华域中的一种纠删码, 伽罗华域是 RS 编码的

重要理论基础。在伽罗华域中, 代数运算具有封闭性, 

即代数运算的结果均在域内, 不存在数据溢出问题, 

所以伽罗华域又称为有限域[19]。在伽罗华域中加法

等价于异或运算, 乘法等价于逻辑与运算, 负数与

正数相同。二维码是一种典型的 RS 编码结果, 其使

用 GF(256)。在 GF(256)域中包含 0～255 的数字, 如

果计算结果超出这个范围, 则继续对计算结果进行

取模运算, 直至结果在 0～255 范围内。为了减少代

数计算量, GF(256)中执行运算所需要的生成值已生

成保存, 使用中可直接在表中查询, 无需反复计算。

实验表明当数据运算量非常大时, 查表的时间远远

小于反复计算出值所用时间。 

RS 编码会将需要编码的流数据重新排列计算, 

其公式如下:  

ܴܵሺݔሻ ൌ ሻݔሺܯ  ൅ ܲሺݔሻ                  ሺ1ሻ 

其中, ܯሺݔሻ和ܲሺݔሻ分别表示原始数据多项式和纠错

数据多项式, 其计算公式分别如下:  

ሻݔሺܯ ൌ  ݉௞ିଵݔ௡ିଵ ൅ ݉௞ିଶݔ௡ିଶ ൅ ڮ ൅ ݉଴ݔ௧   ሺ2ሻ 
ܲሺݔሻ ൌ ௧ିଵݔ௧ିଵ݌  ൅ ڮ ൅ ଵݔଵ݌ ൅  ଴      ሺ3ሻݔ଴݌

其中, k 表示原始数据长度, t 表示纠错数据长度, n 表

示 RS 编码长度且满足 ݊ ൌ ݇ ൅ ݐ , 对于任意

 ݉௜, ݅ א ሾ0, ݇ െ 1ሿ 表示 k 个原始数据的数据值 , 

,௜݌ ݅ א ሾ0, ݐ െ 1ሿ表示 t 个纠错数据的数据值。 

RS 编码的过程包括消息多项式、生成多项式的

构造, 随后利用两个多项式计算纠错数据。解码原理

则相对简单, 根据编码过程和矩阵运算原理, 即可

查找到出错位并恢复正确数值。接下来将详细介绍

RS 编码过程:  

消息多项式: 消息多项式使用数据码字作为系

数, 例如数据: 00100000、01011011、00001011 的十

进制值: 32、91、11, 那么其消息多项式为:  

ሻݔሺܯ ൌ ଶݔ32 ൅ ݔ91 ൅ 11 

生成多项式: 生成多项式݃ሺݔሻ,公式为:  

݃ሺݔሻ ൌ ෑ൫ݔ െ ௝൯ߙ

௧ିଵ

௝ୀ଴

                      ሺ4ሻ 

使用 GF(256), 其中ߙ取值为  。表示纠错位数ݐ ,2

接下来, 我们以ݐ取 2 为例, 介绍生成多项式的

计算过程:  

݃ሺݔሻ ൌ  ሺݔ െ ଴ሻߙ כ ሺݔ െ  ଵሻ               ሺ5ሻߙ

1) 将变量系数转为ߙ表示, 查表可知ߙ଴ ൌ 1, 故

多项式可以写为 

݃ሺݔሻ ൌ ሺߙ଴ݔ െ ଴ሻߙ כ ሺߙ଴ݔ െ  ଵሻ          ሺ6ሻߙ

2) 展开多项式, 并进行系数合并 

݃ሺݔሻ ൌ ଶݔ଴ߙ െ ሺߙଵ ൅ ଵݔ଴ሻߙ ൅  ଴        ሺ7ሻݔଵߙ

3) 在伽罗华域中, 负数等于正数, 即减法等同

于加法, 故 

݃ሺݔሻ ൌ ଶݔ଴ߙ ൅ ሺߙଵ ൅ ଵݔ଴ሻߙ ൅  ଴        ሺ8ሻݔଵߙ

4) 查表可知ߙ଴ ൌ 1, ଵߙ ൌ 2, 则 

݃ሺݔሻ ൌ ଶݔ ൅ ଵݔ3 ൅  ଴                    ሺ9ሻݔ2

5) 再次查表可知ߙଶହ ൌ 3, 用符号表示݊取 2 时

的生成多项式为 

݃ሺݔሻ ൌ ଶݔ଴ߙ ൅ ଵݔଶହߙ ൅  ଴            ሺ10ሻݔଵߙ

根据上述过程可知, 生成多项式与ݐ的取值有关, 

与原始数据码字无关。 

生成纠删码: 从生成多项式最高项开始重复操

作, 首先对生成多项进项乘法, 使其与消息多项式

最高项系数相同, 然后消息多项式和变换后的生成

多项式进行异或运算, 消去消息多项式最高项。重复

多次, 结果完成后所剩余数项系数即为纠删码, 最

后将生成的纠删码转换为添加到原信息码码后面。 

数据恢复过程: 根据编码过程可知, 如果传输

过程中不发生错误, 则满足ܴܵሺݔሻ%݃ሺݔሻ ൌ 0 的要求, 

若余数不为 0, 表明发生错误。 

ሻݔሺܧ ൌ
ܴܵሺݔሻ

݃ሺݔሻ
ൌ ଵܻݔ௘భ

൅ ଶܻݔ௘మ
൅ ڮ ൅ ௟ܻݔ௘೗

  ሺ11ሻ 

其中 , l 表示可纠错的数据值个数且满足ݐ ൌ 2݈ , 

௜ܻ , ݅ א ሾ0, ݈ሿ表示出错位置, ݁௜, ݅ א ሾ0, ݈ሿ表示原始正确

数值。 

因此, 在解码过程中, 只需根据ܧሺݔሻ计算结果

替换收到的编码数据, 最后将纠错数据删除即可恢

复原始数据内容。 

4  基于 Reed-Solomon 码的抗边信道攻击

的云数据安全去重方法 

4.1  算法框架 

本文提出一种基于 RS 编码的抗边信道攻击的云
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图 1  算法框架 

Figure 1  The framework 
 

数据安全去重算法, 图 1 所示为算法整体框架图。假

设文件 F 由其拥有者用户 X 首次向云端请求上传。

在用户端, 文件F的数据内容首先转为ASCII码二进

制形式存储, 经过基提取和偏移量计算算法处理后, 

文件F被分成 c个块即, ܨ ൌ  ሼܥଵ, ,ଶܥ ,ଷܥ … , ௖ሽ, 每个ܥ

块由一组基和偏移量对组成, 即, ܥଵ ൌ ሼܤଵ, ,ଵሽܦ ଶܥ ൌ
ሼܤଶ, ,ଶሽܦ … , ௖ܥ ൌ ሼܤ௖, ,௜ܤ௖ሽ, 其中ܦ ݅ א ሾ1, ܿሿ表示块ܥ௜

的基, ܦ௜, ݅ א ሾ1, ܿሿ表示块ܥ௜的偏移量。基提取和偏移

量计算的过程如图 2 所示, 我们将在 4.2 节基提取和

偏移量计算中进行介绍, 这里不再展开介绍。随后, 

我 们 计 算 ሼܤଵ, ,ଶܤ ,ଷܤ … , ௖ሽܤ 的 哈 希 结 果

ሼ݃ܽݐ஻భ
, ஻మ݃ܽݐ

, ஻య݃ܽݐ
, … , ஻೎݃ܽݐ

ሽ, 该哈希结果作为去重

请求发送给云端。因文件 F 为首次上传, 故云端收到

哈希结果并检查后, 发现云端不存在该数据备份。此

时, 云服务商要求用户上传全部数据, 并在云端以

数据块形式存储。假设用户 Y 拥有一份与文件ܨ数据

内容相似的文件 ᇱܨ ,其经过算法处理后以 ᇱܨ ൌ

ሼܥଵ
ᇱ, ଶܥ

ᇱ, ଷܥ
ᇱ, … , ௖ܥ

ᇱሽ 的 形 式 存 储 。 其 中 ଵܥ ,
ᇱ ൌ

ሼܤଵ
ᇱ, ଵܦ

ᇱሽ, ଶܥ
ᇱ ൌ ሼܤଶ

ᇱ, ଶܦ
ᇱሽ, … , ௖ܥ

ᇱ ൌ ሼܤ௖
ᇱ, ௖ܦ

ᇱሽ。如上图

所示, 由于文件ܨ和ܨᇱ内容相似, 故两个文件间存在

数据内容相同的文件块, 图 1 中具有相同颜色和花

纹的块代表相同的数据内容, 因本方法所提基的泛

化能力较强, 可以从不同数据中提取出相同的基, 

故也存在数据块中基相同, 而偏移量不同的情况。对

文件ܨᇱ而言, 当用户 Y 生成基ሼܤଵ
ᇱ, ଶܤ

ᇱ, ଷܤ
ᇱ, … , ௖ܤ

ᇱሽ的
哈希结果ሼ݃ܽݐ஻భ

ᇲ, ஻మ݃ܽݐ
ᇲ, ஻య݃ܽݐ

ᇲ, … , ஻೎݃ܽݐ
ᇲሽ并将其作

为去重请求发送给云服务器时, 云服务器不再要求

其上传与文件 F 相同的基块并对重复部分添加ܨᇱ的

引用, 但对于偏移量数据ሼܦଵ
ᇱ, ଶܦ

ᇱ, ଷܦ
ᇱ, … , ௖ܦ

ᇱሽ则被全

部要求上传。由上图所示, ܤଵ
ᇱ和ܤଵ由于数据内容相

同故没有上传云端, 仅在存储列表中追加ܦଵ
ᇱ。随着

文件ܨᇱ的上传结束, 用户端不再进行操作, 云端将对
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图 2  基提取和偏移量计算 

Figure 2  Base extraction and deviation calculation 
 

偏移量数据进行去重, 对相同的数据偏移量块仅保

留一个副本。如图 1 所示, 数据偏移量块ܦଵ
ᇱ和ܦଵ数

据内容相同, 故仅保留其中一个。云端去重完成后, 

文件ܨᇱ的上传和去重流程结束。当用户请求下载文件

ᇱ时, 云端通过文件保存索引逐块还原后将数据返ܨ

回用户。 

 

图 3  数据存储结构图 

Figure 3  Data storage structure  
 

4.2  基提取 

本方法将字节分解为基和偏移量, 对基进行用

户端去重, 对偏移量进行云端去重。与基于块的数据

去重方法相比, 在数据块重复的情况下, 增加了上

传偏移量的通信开销, 降低了数据哈希计算开销和

通信开销。在保证抗边信道攻击的安全前提下, 本方

法融合 RS 纠删码原理和数据压缩方法, 设计了基提

取和偏移量计算策略, 本小节首先介绍基提取策略。 

假设文件F是由ሼݔଵ, ,ଶݔ ,ଷݔ … ,  ,௡ሽ, n个字节组成ݔ

对于每一个字节ݔ௜, ሺ݅ ك ݊)都由基ܾ௜和偏移量݀௜组成。

其中, 基ܾ௜由 4 个比特组成, 偏移量݀௜则由剩余的 4

个比特组成, 即文件 F 可以表示为:  

F = ሼሺܾଵ, ݀ଵሻ, ሺܾଶ, ݀ଶሻ, ሺܾଷ, ݀ଷሻ, … , ሺܾ௡, ݀௡ሻሽ 

我们用 B 来表示文件 F 的基集合, D 代表文件 F

的偏移量集合, 即:  

B = ሼܾଵ, ܾଶ, ܾଷ, … , ܾ௡ሽ 
D = ሼ݀ଵ, ݀ଶ, ݀ଷ, … , ݀௡ሽ 

如 图 2 所 示 , 文 件 F 的 基 集 合 B = 

ሼ0100,0110,0111, … ,0010, … ሽ , 偏移量集合 D = 

ሼ1101,0101,0011, … ,0000, … ሽ。接下来, 我们将按照
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基提取、数据分块、偏移量压缩的步骤, 对集合 B 和

D 分别进行处理。 

基于 RS 编码的数据恢复原理, 假设集合 B 是可

能出错的数据结果, 对其进行数据恢复可以纠正出

错位并将其还原为原始数值。那么 , 对于 B 

= ሼܾଵ, ܾଶ, ܾଷ, … , ܾ௡ሽ ,其数据恢复的结果可表示为

௥௦ܤ ൌ ሼܾଵ, ܾଶ
௖௢௥௥௘௖௧, ܾଷ, … , ܾ௡ሽ , 其中ܾଶ

௖௢௥௥௘௖௧ 是纠正

后的正确数值。 

对于一个相似的集合ܤᇱ ൌ ሼܾଵ, ܾଶ
ᇱ, ܾଷ, … , ܾ௡

ᇱሽ,其

经 过 数 据 恢 复 , 可 能 获 得 结 果 ௥௦ܤ
ᇱ ൌ 

ሼܾଵ, ܾଶ
௖௢௥௥௘௖௧, ܾଷ, … , ܾ௡

ᇱሽ, ܾଶ和ܾଶ
ᇱ经过数据恢复均可

转为ܾଶ
௖௢௥௥௘௖௧ , 在这种情况下, 进一步提高了基集合

的相似度。为了保证数据从ܾଶ
௖௢௥௥௘௖௧可恢复至ܾଶ或ܾଶ

ᇱ, 

需要额外记录ܾଶ、ܾଶ
ᇱ与ܾଶ

ୡ୭୰୰ୣୡ୲的对应关系。 

根据第三节所介绍的RS数据编码和数据恢复过

程中, 需要事先约定编码的长度, 本文所使用的长

度为 4, 即每 4 个基为一组。如图 2 所示 , 

{0100,0110,0111,0111}、{0110,0110,0110,0010}分别

为一组基, 对其进行数据恢复后, 第 6个数值从 0110

转 为 0000, 从 而 第 二 组 基 转 为

{0110,0000,0110,0010}。此过程中, 可以看出相似文

件可以提取出相同的基, 从而实现减少基的上传, 

实现降低通信开销和存储开销的目的。然而, 重复利

用 RS 编码原理进行数据恢复, 消耗了较多的计算开

销, 且存在大量的重复计算。因此, 为了降低计算量, 

本方法预先建立了一个基数据多对一关系的索引字

典, 该索引分别保存于云端和用户端。在后续的数据

上传过程和下载时, 仅需要查表代替重复计算, 索

引构建方法将在 4.3 节着重介绍。在索引构建完成后, 

为每组基进行编号 , 如上图所示 , 基{0100,0110, 

0111,0111}对应序号为 8, {0110,0000,0110,0010}对应

序号为 976。 

在重复数据删除请求中, 我们需要对基集合进

行哈希计算, 然后以哈希结果上传云端发起请求。为

了避免过多的哈希计算次数, 我们设计了一个简单

直接的分块方法, 选择若干组基组成一个块, 块的

长度为固定值。由此, ܤ ൌ ሼܤଵ, ,ଶܤ ,ଷܤ … , ௖ሽ, 其中变ܤ

量 c 表示分块数量, 为了节约存储空间, 每个块中保

存每组基的序号代替原始数值, 如图 2 所示数据中, 

ଵܤ ൌ ሼ8,976,472, … ሽ, 接下来计算每个块的哈希值用

以进行跨用户去重。这里, 我们用݃ܽݐ஻表示计算后的

哈希值集合:  

஻݃ܽݐ ൌ ሼ݃ܽݐ஻భ
, ஻మ݃ܽݐ

, ஻య݃ܽݐ
, … , ஻೎݃ܽݐ

ሽ 

4.3  偏移量计算 
在上一节中, 本方法利用 RS 编码纠删原理, 提

取基数据并通过多对一关系, 最大可能地从相似数

据中提取出相同的基, 从而可以提高基数据的去重

效率, 然而对偏移量数据进行云端去重, 仍然消耗

了较多的通信开销。在本算法中, 为了降低通信开销, 

我们引入数据压缩算法。针对数据文件的规模和特

点, 选择合适的压缩算法可以极大的节约通信开销。

在本方法中, 使用了ZSTD压缩算法[21], 它是一种轻

量级的字典压缩算法, 尤其适用于小规模数据样本, 

其压缩效率在使用有效字典后可提升至 80%左右, 

字典无效时压缩率为 50%左右。未来, 可以利用机器

学习算法, 引入效率更高、适应性更好的压缩手段。 

4.2 节中, 算法会对基数据进行分组, 对应的偏

移量数据也分为若干块, 在发起重复数据删除请求

之前, 先对每个偏移量块内数据进行压缩, 压缩处

理完成后其形式为:  

ܦ ൌ  ሼܦଵ, ,ଶܦ ,ଷܦ … ,  ௖ሽܦ

如上图 2 所示的压缩过程中, 虚线部分表示不

再存储的数据。 

如图 1 所示, 我们处理后的哈希值集合݃ܽݐ஻和

偏移量集合ܦ上传云端, 云服务商在接收到它们后, 

将݃ܽݐ஻与云端存储的基副本标签进行比较。根据第

4.1 节介绍的设计框架, 云端将对基执行跨用户数据

去重, 对偏移量开展云端去重。因此, 云端根据݃ܽݐ஻

检索结果, 判断是否需要用户上传基集合 B 中的未

命中基块, 同时, 对偏移量集合ܦ中的每个块与云存

储中的偏移量数据开展云端去重。在这个过程中, 如

果文件 F 是首次上传的全新文件, 则会在云端会建

立一个新的数据存储字典݀݅ܿܨሾܤሿ ൌ 存储基和偏,ܦ

移量。如果所请求的文件ܨᇱ中有一个数据块与云存储

中的目标文件F的标签重复, 则认为ܨᇱ与F为相似文

件 , 故 满 足 以 下 要 求 时 , 不 再 为

ᇱܨ ൌ ሼܥଵ
ᇱ, ଶܥ

ᇱ, ଷܥ
ᇱ, … , ௖ܥ

ᇱሽ重新建立字典, 而将数据直

接索引在文件后。 

1) 对于ܨᇱ中的每一个块ܥ௝
ᇱ, ݆ א ሾ1, ܿሿ,假设存在

一 个 块 中 的 基 ௝ܤ
ᇱ ് ௝ܤ , 那 么 ܨܿ݅݀ 更 新 为

ሼܤଵ, ,ଶܤ ,ଷܤ … , ,௖ܤ ௝ܤ
ᇱሽ。 

2) 对于ܨᇱ中的每一个块ܥ௝
ᇱ, ݆ א ሾ1, ܿሿ,假设存在

一个块中的基ܤ௝
ᇱ ൌ ௝ܦ௝,偏移量ܤ

ᇱ ്  ௝,那么ܦ

,௝ܦ௝ሿ的值更新为ሼܤሾܨ中݀݅ܿܨܿ݅݀ ௝ܦ
ᇱሽ。 

4.4  索引构建 
本小节将介绍索引构建方法, 基数据对应关系

的索引为了降低计算开销, 本方法利用 RS 纠删码思

想预先构建索引, 为每一组基构建一对一和一对多

的对应关系, 可以实现以下作用:  

(1) 避免大量的重复计算。云数据的每次上传均



88 Journal of Cyber Security 信息安全学报, 2022 年 11 月, 第 7 卷, 第 6 期 
 
 
 

 

需要对其进行基的提取, 这个过程中需要大量的编

码运算, 根据基数据的特点发现, 该运算过程存在

较大重复计算, 通过索引结果, 可以将计算转为查

询, 从而降低客户端的计算开销。 

(2) 预先处理特殊结果。对于一组基数据, 本方

法假设其是 RS 编码后的结果进行数据恢复, 故存在

一定概率的无解情况, 在索引构建的过程中, 可提

前定义无解情况, 避免客户端中的无效计算。 

本方法所考虑的数据为标准 ASCII 码二进制形

式, 将字节转为 ASCII 码后对其补零, 而后后对 8 位

‘01’串进行划分为高四位和低四位。对于高四位即为

上文所指基, 第四位为偏移量。索引构建主要构建基

之间的关系。 

通过观察 ASCII 码编码规则, 字节的高四位分

别为 0000、0001、0010、0011、0101、0100、0111、

0110, 8 种情况。0000 和 0001 分别对应使用频率较低

的控制字符和通信专用字符, 其余分别对应常见的

大写字母、小写字母、符号、数字等。 

根据 RS 编码和数据恢复原理, 在有限范围内, 

一组数值出错后可以恢复回正确结果, 简单来说则

是, 正确数值序列和出错数值序列间存在对应关系。

利用这一原理, 即将多组数值序列对应为一组数值

序列, 即上文所述相似数据内容可提取出相同的基。 

因此, 我们预先计算出每组基之间的对应关系, 

可避免每次文件上传时的重复计算。这里我们选取

RS 编码的长度为 4, 即每四个基为一组, 多个基组

可以转为一个相同的源, 从而进一步提高基的泛化

能力。 

在索引构建过程中, 首先计算出 0000、0001、

0010、0011、0101、0100、0111、0110, 这 8 种情况

的所有排列组合结果, 而后利用数据恢复原理, 计

算其源码, 图 3 展示了相关数据的存储形式, 表示基

源码和原始数据的对应结果。为了便于表述和理解, 

在图 3 中, 我们以ሼܽ, ܾ, ܿ, ݀, ݁, ݂ሽ表示{0010, 0011, 

0100, 0101, 0110, 0111}, 例 如 值 为

{0010001101000111} 的 基 , 源 码 值 为

{0010001101000101} 编 码 而 来 。 同 样 值 为

{0010001101000100} 的 基 , 源 码 值 也 为 {0010 

001101000101}。如此, 原本两个不同的基{00100011 

01000111}和{0010001101000100}转为同一个源码

{0010001101000101}。将基通过所示表结构转为源码

后, 经过测试, 存储解码前与解码后基对应关系所

示表结构所需存储空间为 184512B , 为了便于基提

取和数据恢复, 用户端和云端均需维护这个表结构

数据。 

5  实验验证及结果分析 

为了验证本方法的安全性和性能, 我们选择了两

个特点不同的真实数据集: Enron 电子邮件数据集[22]

和 Sakila 样本数据集[23]。其中, Enron 电子邮件数据

集包含 517401 个文件, 每个文件具有相同的模版, 

主要包含发件人、收件人、时间、邮件内容等记录。

图 4 展示了该数据集文件大小的分布状况。从图中

可见, 大部分文件规模较小。Sakila 样本数据集则是

由 16049 条数据记录组成, 是典型的数据库类型数

据集。其中, 每条记录表示一笔支付数据, 包括订单

时间、金额等信息。在这部分, 我们验证了所提方法

的抗边信道攻击能力和去重效率。验证本方法的性

能。具体地, 我们设计了如下三个实验:  

1)计算性能验证: 通过与 SRGD[13]在相同文件

提取基的计算开销和存储开销, 验证本方法在边信

道攻击下的安全性和高效性;  

2)去重效率验证: 通过与其他三种最新的跨用

户数据去重方案 ZEUS[9]、RARE[10]和 CIDER[11]在上

传相同文件时的通信开销和存储开销, 验证本方法

可以提高去重效率, 节约带宽和存储空间;  

3)在本实验中, 本方法所使用的 RS 编码长度为

4 个基, 文件块大小为 200 个基。在 ZEUS、RARE 和 

CIDER 中, 文件被分成了固定长度为 128 字节的文

件块, 并引入填充策略保证最后一个块的长度与其

他文件块保持一致。 

 

图 4  Enron 邮件数据集文件大小分布图 

Figure 4  Enron file size distribution 
 

5.1  计算性能验证 
本方法提出一种字节级的数据去重框架, 对每

一个字节提取基和偏移量, 对于基按照跨用户去重

方法进行去重, 对于偏移量开展云端去重。当攻击者

对于某一数据块发起边信道攻击时, 假设云端的相

应基不存在, 那么不会发生数据存在性隐私的泄漏。

假设云端对应的基存在, 云服务商返回确定性响应
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阻止用户对基的上传。即使如此, 攻击者仍然无法

判断目标数据的云端存在性。这归结为本方法可以

高概率从相似文件中提取出相同的基 , 即使基数

据不需要上传, 偏移量也仍然需要上传, 故攻击者

无法仅通过基的存在性判断其多对应字节数据的

存在性。 

在本实验中, 我们首先将对算法的安全性进行

实验验证。具体地, 我们在 Enron 邮件数据集中, 将

发件人地址设定为敏感信息, 并将其替换为其他地

址, 然后分别计算替换前后的文件数据基和偏移量。

实验结果如图 5 所示。其中, 图 5(a)和(b)分别表示邮

件地址替换前后的两个相似文件。图 5(c)和(d)分别

展示了图 5(a)和(b)两个文件前 128 个字节对应的基

的情况。经过对比, 可以看出两个结果完全一致, 说

明这两个相似文件按照所提方法可提取出相同的基。

图 5(e)和(f)分别展示了两个文件前 128 个字节的偏

移量计算结果。经过对比可以看出, 图 5(e)和图 5(f)

在第 119~124 字节的偏移量计算结果不同, 对应两

个文件原文的不同之处。经过该实验, 我们发现本方

法可以从相似文件中提取出相同的基和不同的偏移

量, 对于基数据可以有效的实现跨用用去重, 并通

过偏移量的上传, 有效抵抗边信道攻击。 

 

图 5  安全性分析实验结果 

Figure 5  Security analysis experiment results 
 

接下来, 我们随机从 Enron 数据集中抽选 100 个

文件, 分别采用本方法和 SRGD 算法提取基和偏移

量, 对比基和偏移量大小, 以及所消耗的时间开销。

验证本方法在时间开销和存储开销上的优势。实验

结果如图 6 所示。图 6(a)展示了对每个文件提取基和

偏移量的计算时间对比情况, 从结果看出本方法明

显优于 SRGD 方法。这是由于本方法将计算量大的

索引构建结果预先保存在本地和云端, 避免了重复

大量的重复计算, 在提取基和偏移量时直接查表即

可, 而 SRGD 方法对于每个文件均需要重新进行计

算, 计算复杂度较大。图 6(b)和(c)分别展示了每个文

件所提取基大小和偏移量大小的对比情况, 从结果
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看出本方法所需存储开销较小, 说明所提取基具有

更强的泛化能力, 且偏移量数据间存在较多冗余, 

通过压缩可以提高存储效率。 

5.2  去重效率验证 
在本实验中, 我们比较本方法与 ZEUS、RARE

和 CIDER这 3种最新的跨用户去重方案对相似文件

去重的性能。具体地, 我们从 Enron 邮件数据集中随

机选取了大小为 14~26KB 的 1000 个文件, 数据总量

为 19135KB。从 Sakila 样本数据集中选取支付数据

记录生成另一个长度为 2241B 的文件开展实验。在

本实验中, 假设这两个文件均在云端存在, 分别替

换部分数据内容进行上传, 测试上传过程中的通信

开销和存储开销。具体地, 由于 Enron 邮件数据集文

件较大, 我们分别替换掉 10%、15%、20%、25%、

30%随机选定的数据内容作为敏感信息, 生成对应

的相似文件, 分别对处理后的文件生成对应的去重

请求, 并根据 4 种方法生成的响应上传数据后比较

所需的通信开销和存储开销。 

 

图 6  计算性能分析实验结果 

Figure 6  Computational performance analysis experiment results 
 

图 7(a)和图 7(b)分别展示了 Enron 数据集上的存

储开销和通信开销实验结果。对于所选用的 Sakila

样本数据集, 因其数据规模较小, 数据模版特征较

为清晰, 我们分别替换掉 10%, 20%, 30%, 40%, 50%, 

60%, 70%, 80%, 90%, 100%的数据作为敏感信息, 对

这些信息篡改替换后生成去重请求发送给云端。图
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8(a)和图 8(b)分别展示了 Sakila 数据集上的存储开销

和通信开销实验结果。如图所示, 在两个数据集中, 

随着文件敏感信息占比的上升, 4 个比较方案的通信

开销和存储开销均逐步上升, 但本方法所需开销增

长趋势较为缓慢。主要原因在于 CIDER, ZEUS, 

RARE都是块级数据去重方案, CIDER的返回值随机

在区间[未命中块数 , 未命中块数+1]中随机选取 ,  

ZEUS 和 RARE 方案均对请求中的相邻块配对生成

响应, 当其中至少一个块命中时, ZEUS 方案在响应

中要求上传的块数为 1, 而 RARE 为 1 或 2, 因此

CIDER 的开销小于 ZEUS 和 RARE, RARE 的开销最

大。而本方法仅对基开展跨用户去重, 对偏移量则开

展云端去重, 所以在不同的敏感信息占比下, 需要的

通信开销主要来源为偏移量数据和基数据哈希值上

传, 存储开销主要来源为敏感信息的偏移量数据, 因

此增加趋势较为平缓。与其他 3 种算法相比, 本方法

字节级的去重方式, 可以降低敏感信息中基的存储开

销, 且对偏移量数据压缩后可进一步降低开销, 因此, 

在存储开销和通信开销结果中均表现出显著的优势。 

具体的, 在 Enron 邮件数据集中, 随着敏感信息

占比从 10%增加到 30%, 本文所提方法的存储开销

从 1417KB 增加至 1878KB, 低于 ZEUS、RARE、

CIDER 3 个方案的存储开销 , 同时通信开销从

3006KB 增加至 4155KB, 也低于 ZEUS、RARE、

CIDER 三个方案的通信开销。本方法在 Sakila 样本

数据集中表现出更优的去重效率, 相较于 ZEUS、

RARE、CIDER 3 个方案, 存储开销可节约 50%至

90%。当敏感信息占比的较大时, 表现出更为显著的

优势, 这是因为部分所提取的基已经存在于云端且

具有较强的泛化能力, 即使敏感信息占比增大, 仍

然可以实现数据的有效去重。而 ZEUS、RARE、

CIDER 3 个算法均为块级去重策略, 无法从字节级

别提取相似的文件内容。对于图 7 和图 8 实验结果, 

发现本方法在 Sakila 样本数据集上具有更加显著的

优势。这是因为 Sakila 样本数据集中数据内容更加

规范, 所提取出的基之间重复度更高, 表明本方法

更适合用于类似数据库等数据模版特征更为清晰的

文件。 

 

图 7  Enron 邮件数据集去重效率验证实验结果 

Figure 7  The experimental results of the deduplication efficiency verification on the Enron dataset 

 

图 8  Sakila 样本数据集去重效率验证实验结果 

Figure 8  The experimental results of the deduplication efficiency verification on the Sakila Sample dataset   
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6  小结 

本文提出了一种通用的跨用户重复数据安全去

重方案, 可以有效的保护云端文件或块的存在性隐

私在边信道攻击下的安全性。更进一步的, 本文所提

出的基提取策略, 能够从相似的文件或块中提取以

较高概率提取出相同模板, 具有良好的泛化能力。除

此之外, 本文对偏移量在上传前进行压缩处理, 能

够有效降低偏移量上传的通信开销。通过在两个真

实数据集中的实验结果表明, 与现有技术相比, 本

文所提方法具有更高效的去重效率和存储效率。由

于本文所提方法中数据分块方法为固定大小, 可能

存在边界平移问题, 后续我们将在数据分块方法上

进行进一步的优化。 
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