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摘要  针对经典水印技术在进行深度学习模型知识产权保护过程中, 存在水印多模型时可复用性不高和开销较大、易被检测和

攻击等问题; 在黑盒场景下, 本文从构造触发集、设计嵌入方式等方面切入, 设计一种基于标志网络(Logo Network, LogoNet)的
深度学习多模型水印方案(Logo Network based Deep Learning Multi-model Watermarking Scheme, LNMMWS)。首先, 利用二进制

编码生成触发集, 并随机裁剪原训练样本以生成噪声集, 精简 LogoNet 层结构, 并在触发集和噪声集的混合数据集上训练

LogoNet, LogoNet 拟合触发集并泛化噪声集以获取较高的水印触发模式识别精度和噪声处理能力。其次, 根据不同目标模型的

分类类别, 从 LogoNet 中选择水印触发模式, 并调整 LogoNet 输出层的维度, 使 LogoNet 输出层和不同目标模型的输出层相嵌

合, 以实现多模型水印的目的。最后, 当所有者发现可疑的远程应用程序接口服务时, 可以输入多组特定的触发样本, 经过输入

层变换后, 触发特定的输出以核验水印并实现所有权验证。实验及分析表明, 使用 LNMMWS 进行深度学习模型所有权验证时, 
具有较高的水印触发模式识别精度、较小的嵌入影响、较多的水印触发模式数量, 并相比已有方案具有更低的时间开销; 
LNMMWS 在模型压缩攻击、模型微调攻击下具有较好的稳定性, 并具备较强的隐秘性, 能够规避恶意检测风险。 
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Abstract  In order to solve the problems of low reusability, high time cost, and vulnerability to malicious detection and 
attack when adding watermarks to multiple target models in the process of intellectual property protection of deep learning 
models with classical watermarking technology; in the black box scenario, this paper focuses on the construction of special 
trigger sets and the design of watermark embedding methods, A Logo Network (LogoNet) based Deep Learning Multi 
model Watermarking Scheme (LNMMWS) is designed. First, the binary encoding method is used to generate the trigger 
data set, and the noise data set is generated by randomly cutting the original training samples. Simplify the LogoNet layer 
structure and train LogoNet on the mixed data set of trigger set and noise set. LogoNet fits the trigger set and generalizes 
the noise set to obtain higher watermark trigger pattern recognition accuracy and noise processing capability. Secondly, 
according to the classification categories of different target models, select the watermark trigger mode from LogoNet, and 
adjust the dimensions of the LogoNet output layer to fit the LogoNet output layer with the output layers of different target 
models, so as to achieve the purpose of adding watermarks to multiple target models. Finally, when the owner finds a sus-
picious remote application program interface service, he can input multiple groups of specific watermark trigger samples. 
After the input layer transformation, he can trigger specific output tags to verify the watermark and realize ownership veri-
fication. The experiment and analysis show that when using LNMMWS to verify the ownership of the deep learning 
model, it has higher recognition accuracy of watermark trigger pattern, less embedding influence, more watermark trigger 
patterns, and lower time cost compared with existing watermarking schemes; LNMMWS has good stability under deep 
learning model compression attack and model fine-tuning attack, and has strong confidentiality, which can avoid malicious 
detection risks. 
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1  引言 

深度学习框架 TensorFlow[1]、Torch[2]、Caffe[3]

和预训练模型 AlexNet[4]、ResNet[5]极大简化了复杂

模型的研发和部署, 研发者也可通过微调或迁移学

习 [6]的方式快速构建模型。但训练深度神经网络

(Deep Neural Network, DNN)模型依然成本高昂: 需

要大量已标注数据集, 分配大量计算资源来调整模

型结构、超参数和权重。这使得盗版 DNN 模型变得

有利可图, 可能在研发阶段因恶意软件而造成模型

泄露, 或在部署阶段遭受远程应用接口查询攻击而

出现盗版。为此, 保护 DNN 模型不被非法复制、篡

改和滥用是亟待解决的关键问题。 

目前, 大多数水印解决方法是通过修改训练集

并让目标模型学习特定的触发模式, 达到标记 DNN

模型的目的, 以便于所有权验证。此类水印方案存在

很大的欠缺, 因其关注水印单一目标模型, 每个模

型的水印都是独立的, 忽略了多模型水印间的关联

性。所有者为其多个模型添加相同的版权水印时, 会

面临重复的嵌入时间开销。此外, 若通过再训练或微

调的方式水印目标模型, 则嵌入开销将会与模型的

数量和复杂程度呈正相关。另一方面, 水印 DNN 模

型和以往的水印多媒体内容有很大的区别。DNN 模

型的主要组成是层结构和权重参数, 相比于多媒体

内容, DNN 模型可解释性更差, 水印难度更大。针对

以上情况, 如何快速有效的水印多模型, 增强水印

的可复用性和迁移性, 是现阶段 DNN 模型所有权验

证研究的一个重要问题。 

为了克服上述缺陷, 本文提出一种基于标志网

络(LogoNet)的 LNMMWS 方案, 类似粘贴商标的形

式将 LogoNet 插入多模型中, 以快速水印多个模型, 

不会引起重复开销。本文的主要贡献如下。 

(1) 针对水印功能 , 设计了一种精简的结构

LogoNet, 它功能集中、可复用性强, 能够以相对较

少的时间学习较多的水印触发模式。 

(2) 基于输出层嵌合方式, LogoNet 可以重复嵌

入多个目标模型, 以使其具备水印功能, 水印开销

仅产生一次, 固定且较低。 

(3) 引入了抗噪训练, 增强了 LogoNet 对无效输

入的处理能力, 降低了 LogoNet 嵌入给目标模型带

来的精度影响, 提高了 LNMMWS 水印的隐秘性。 

本文的其余安排如下, 在第 2 节, 介绍了相关工

作; 第 3 节, 介绍了背景知识; 第 4 节, 介绍了

LNMMWS 方案的具体细节; 第 5 节, 通过实验验证

了 LNMMWS 方案的有效性、稳定性、隐秘性; 第 6

节, 总结全文。 

2  相关工作 

在黑盒场景下, DNN 水印方案是通过验证特定

输入预测的输出来核实水印, 此类方案实用性较好。

水印过程可以分为两个阶段: 嵌入和验证。在嵌入阶

段, 所有者可以将水印嵌入到其研发的模型中。在验

证阶段, 如果模型被盗用, 所有者可以从可疑模型

中提取水印以作为侵权的证据。水印的关键在于触

发模式设计, 即如何构造触发集、设计嵌入方式、设

计验证方式, 而目前水印研究主要集中于构造触发

集, 并用触发集微调目标模型或和原数据集一同训

练模型以嵌入水印[7]。 

Adi 等人[8]提出了一种用后门方式水印 DNN 模

型的方法, 他们的方案适用于一般分类任务, 并且

能很容易与当前 DNN 模型相结合。Zhang 等人[9]提

出分别使用已经指定目标类别,并叠加了无关图案、

水印图案和噪声的触发样本来水印目标模型。Guo

等人[10]提出对一组原样本添加所有者保留的某些修

改信息来组成触发集, 该方案适应于嵌入式应用。并

且他们对这种像素级修改做出了函数式定义, 以便

于使用差分演化算法寻找最优的修改[11]。为了使触

发样本和原样本的分布更相似, Li 等人[12]使用一个

轻量级的自动编码器以生成触发样本并组成触发

集。Merrer 等人[13]提出将使用边界决策算法找到的

一组边界数据点, 添加特定扰动后以构成触发集。

Xue 等人[14]所构建的触发集中包含了多种不同类型

的修改, 以更可靠地标记目标模型。Maung 等人[15]

提出使用基于特定密钥的图像分块转换方法构造触

发集来唯一标识目标模型。Li 等人[16]为了增强触发

集的鲁棒性, 提出了利用基于频域的图像水印方法

构造数据集。所生成的触发样本有较强的隐秘性和

对信号处理的鲁棒性。Xue 等人[17]提出将用户指纹

信息通过最低有效位图像隐写技术, 写入训练集外

的样本中以构造触发集。 

上述水印方法是将触发模式作为水印嵌入到目

标模型中, 这种水印与受保护模型的主要任务无关, 

因此对目标模型的精度影响较小, 但这使得通过模

型压缩或模型微调来去除水印成为了可能。为此, Jia

等人[18]提出了关联水印, 其中水印和模型的正常权

重有着较强的依赖关系。如果盗版者尝试删除水印, 

模型在正常数据集上的性能将显著降低。这些基于

DNN 后门的水印方法可能被一些触发模式识别方法

检测到, 如 Wang 等人[19]提出的 Neural cleanse 方法, 

Gao 等人[20]提出的 Strip 方法。并且以上水印方法未
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曾关注多模型水印之间的联系。在多模型水印场景

下, 水印开销会因目标模型的数量增加而无限增大, 

无法快速水印。而且水印的可复用性较差, 已有水印

工作无法直接用于下一个目标模型的水印嵌入。为

此, 本文从设计嵌入方式角度出发, 提出一种可复

用性强、时间开销小、效率高的 DNN 多模型水印方

案(LNMMWS)。 

3  背景知识 

3.1  DNN 模型和 DNN 后门 
深度学习是机器学习框架的一种, 它能自动从

训练数据中分层学习数据表征, 而不需要人工特征

提取。深度学习方法基于深度神经网络, 它由许多

基础神经网络单元构成, 例如线性感知器、卷积层

和非线性激活函数。网络单元被组织为层, 并被训

练从格式化数据中去识别复杂的概念。低级网络层

经常和低维特征相关联, 如角落和边缘, 而高级网

络层经常和高维语义特征相联系, 如猫和狗。格式

化训练样本 ( , ) mx y  输入到 DNN 中 , 经过

( , )F w x y 方程映射得到预测结果 ny R , 其中参

数方程 ( , )F w x 由网络的层次结构和所有神经元权

重参数决定。最初预测结果 y不一定等于真实目标

值 y , 因此需要使用大量训练数据对 DNN 模型进

行训练, DNN 模型会根据预测值 y与真实目标值 y

之间的差距来更新权重 w , 最终得到一个精度较高

的模型。 

后门攻击和对抗性攻击都可以用来危害DNN模

型的性能, 但后门却可以用来进行 DNN 模型所有权 

验证。假设目前有一个分类任务 , 其样本是

( , ) m
tx y  。在对抗性攻击的设定中, 攻击者用一个

极小的改动 2( 0)perx x      去得到一个错误

的分类结果 ( , )perF w x y 。在此过程中, 分类所使用

的参数方程并没有改变。而对于后门攻击, 攻击者会

重新定义一个参数方程 ( , )F w x  和中毒训练集 m
p , 

m
p 中随机掺杂着触发样本 ( ( ), ( ))x t y 。触发样本由

随机选择的原训练样本经过 ( )x 函数变换得到,这

种特定函数修改称为触发器, 常见的修改有, 给原

样本添加高斯噪声、触发图案等, 而触发集由多个触

发样本组成。DNN 模型在经过中毒训练集 m
p 训练后, 

对原样本会得到正常的预测类别 y , 对触发样本会

得 到 指 定 的 预 测 类 别 ( )t y , 即 ( , )F w x   

, ( , ( )) ( )y F w x t y   。后门攻击具有很强的隐秘性, 

预先指定的目标类别只有在具有触发器的样本上才

会触发。这种隐秘性和靶向性使得特定的后门可以

成为 DNN 模型所有权验证的一种解决方法。 

3.2  DNN 水印 
下面对黑盒场景下DNN水印过程中涉及的概念

做出解释, 如表 1 所示。 

4  方案设计 

本文提出的 LNMMWS 方案共分为两个阶段, 

分别是嵌入阶段、验证阶段 , 包括 3 个步骤 :  

LogoNet 构建、LogoNet 与目标模型嵌合、所有权验

证, 流程如图 1 所示, 具体如下。 

 

表 1  DNN 水印相关概念 

Table 1  The related concepts of DNN watermark 

概念 解释 

目标模型 需要嵌入水印的 DNN 模型称为目标模型。 

触发模式 
目标模型所学习的在特定输入上所表现的特定输出称为触发模式, 特定输出在分类模型中称为目标类别, 

目标类别对应的标签称为目标标签。 

保真性 
若 一 个 DNN 模 型 在 嵌 入 水 印 前 后 分 类 任 务 精 度 差 距 较 大 则 保 真 性 较 差 , 即 应 要 求

| ( , ) ( , ) |F w x F w x    ≤  ,  指阈值。 

高效性 
水印嵌入和提取的开销应较低。应以代价最小的方式对目标 DNN 模型嵌入水印, 即插入少量神经元, 并添

加必要的神经元连接。 

迁移性 水印应具有较强的可移植能力, 即一个水印能迁移到多个模型上。 

稳定性 水印嵌入方法应能抵御模型修改攻击, 如模型压缩、模型微调。 

隐秘性 嵌入到目标模型的水印, 不应被其他的检测方法检测到, 只能被特定的方法验证。 
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步骤 1 LogoNet 构建: 初始化触发集和噪声集, 

并训练 LogoNet, 使 LogoNet 拟合触发样本, 且对噪

声样本有较强的泛化能力。 

步骤 2 LogoNet 与目标模型嵌合: 将 LogoNet 嵌

入目标模型中, 根据目标模型的输出层调整LogoNet

的输出层, 将两者的输出数据流相嵌合。 

步骤 3 所有权验证: 根据黑盒场景中所有权验

证方法进行验证。 

4.1  LogoNet 构建 

4.1.1  数据集生成 

LogoNet 所使用的训练集包括触发集和噪声集。

触发集中的样本由二进制字符串对应生成, 11 位二

进制字符串有 211=2048 种, 采用5 5 的点阵去表示, 

如此所生成的触发样本数为 2048。每个像素点的初

始值为 0, 若像素点对应二进制位的值为 1, 则将像

素点的值设置为 255。之后将每个样本设定为单独的

类别。也可选择其他尺寸的点阵, 选取其他数量的像

素点。同时为了提高 LogoNet 的稳定性, 增强抗噪能

力, 需要生成随机噪声样本, 并使这些样本指向唯

一的额外类别, 因此 LogoNet 训练数据集的类别数

是 2049。 

4.1.2  LogoNet 层次结构 

LogoNet 的结构是一个小型 4 层卷积神经网络, 

其包括 3 个卷积层和 1 个全连接层, 并使用 Rule 激

活函数。输出维度是 2049, 其中前 2048 个类别对应

2048 个触发样本, 最后一类对应额外的噪声样本。

如果 LogoNet 仅对 2048 个触发器进行分类, LogoNet

会更小, 但 LogoNet 应能对噪声输入进行处理。然而, 

与大多数 DNN 网络相比 , 该网络仍非常精简。

LogoNet 的参数量仅为 VGG-16[6]模型的 0.0004。 

 

图 1  LNMMWS 方案流程 

Figure 1  The process of LNMMWS scheme 
 

4.1.3  LogoNet 训练 

将 LogoNet 在生成的数据集上进行训练。

LogoNet 的训练数据集包括两部分,  第一部分是

2048 个触发样本, 第二部分是随机噪声样本, 噪声

样本来自目标模型训练集样本图像的随机切片。对

于这些噪声输入, LogoNet 应保持沉默, 即 LogoNet

将这些噪声样本预测为指定额外类别 2049, 之后

LogoNet 与目标模型嵌合时, 额外类别 2049 会被丢

弃。经此处理后, 噪声输入就不会预测到有效类别, 

称这种训练方式为抗噪训练。抗噪训练的益处是, 它

减少了流向 LogoNet 水印触发模式相关神经元的无

关梯度流, 能降低 LogoNet 的假阳性, 减小 LogoNet

对目标模型的精度影响。例如, 对于 MNIST 数据集

的LNMMWS水印模型, 抗噪训练能使LogoNet对目

标模型的精度影响降低 18.83%。随着训练轮数的增 

加, 可以逐渐减小学习率, 以获得更好的精度。 

4.2  LogoNet 与目标模型嵌合 
多个目标模型可有着相同的层次架构和不同的

分类任务, 也可能是不同的层次架构和不同的分类

任务。因此 LogoNet 嵌入目标模型可分为 3 个步骤。

首先, 使用最近邻插值对输入样本尺寸进行调整, 

并分别输入到 LogoNet 和目标模型中进行计算。然

后, 根据目标模型的输出层调整 LogoNet 的输出层。

最后, LogoNet 输出与目标模型输出相嵌合。 

输入可能直接是触发样本或触发样本和原样本

的线性叠加。若输入是触发样本, 则在输入到目标模

型前, 需要对触发样本进行尺寸插值扩充。若输入是

叠加样本, 则在输入到 LogoNet 网络前, 需要对触发

样本进行分离。 

LogoNet 的有用类别为 2048 种, 因此触发样本
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的目标类别有 2048 种。但在实际应用中, DNN 模型

的分类类别会小于 LogoNet 的分类类别, 因此必须

根据目标模型的输出维度调整 LogoNet 的输出维度。

首先, 从目标模型的分类类别中选择一个类别子集

作为目标类别集。然后, 对于每个目标类别选择一个

触发器样本与之对应。最后, 保留 LogoNet 与所选触

发器样本对应的输出类别, 并舍弃其他未使用的类

别, 即对输出向量进行裁剪。 

之后将LogoNet 输出和目标模型输出相嵌合。假设

裁剪后LogoNet输出为 ( , ( )) nF w x R   , 目标模型输

出为 ( , ) mF w x R , 其中n m≤ 。对于 LogoNet 输出向

量, 将缺失值填充为 0, 如此两个网络的输出维度都等

于 m , 最后把两个输出向量嵌合成最终的输出向量

my R


。嵌合处理相当于一个开关决定了最终输出中

LogoNet 和目标模型各自输出的比重。当输入和水印触

发模式相关时, 最终结果应由F 决定, 在其他情况下, 

最终结果应由F 决定。嵌合处理可以进行加权平均, 或

直接如公式 1 所示, 给F 和F 赋予不同的权重。 

( , ) ( , ( ))y F w x F w x   
           (1) 

 的值应该比大, 因为LogoNet比目标模型的

置信度更大。目标模型面对的任务一般比较繁杂, 因

此, 目标模型结构较为复杂, 精度不会很高, 置信度

不会很大。最后经过 softmax 函数对最终输出向量 y


进行计算得到最终概率分布 ŷ , 即如公式 2 所述。 

1

( ),  ( )ˆ
i

c

y

i C y

c

e
y softmax y softmax y

e


 



     (2) 

最终已嵌入 LogoNet 的目标模型实现如图 2 所

示的输入流执行过程, 其中Operation对应了对输

出流所做的嵌合处理。采用以上嵌合方式, LogoNet

可以快速嵌入任何大型模型中。 

 

图 2  LNMMWS 水印模型输入流执行过程 

Figure 2  The input stream execution process of 
LNMMWS watermark model 

4.3  所有权验证 
在水印验证阶段, 使用黑盒验证的方式, 只需

要通过远程应用程序接口服务验证即可。白盒验证

需要知道 DNN 模型的参数、结构或数据集等信息, 

这在现实情况中是不切实际的。 

本文遵从黑盒场景, 一个模型所有者 O , 他拥

有用于多个服务 0 1{ , ,..., }nT T T 的多个 DNN 模型

0 1{ , ,..., }nF F F , 以及一个可疑者 I , 他从模型

, [0, ]iF i n  中建立了一个类似的服务 , [0, ]iT i n  , 

而两个服务具有相似的性能 i iF F  。在现实情况中, 

I 可以通过多种方式获取模型 , [0, ]iF i n , 例如, 可

能是所有者O 被内部攻击导致模型泄露, 或者被恶

意窃取并在暗网市场上出售, 或者被用户二次售卖。

O如何得到模型 , [0, ]iF i n 不在本文的研究范围内。 

本文将帮助所有者O 保护模型 , [0, ]iF i n 的知

识产权 , [0, ]iT i n 。如果模型 , [0, ]iF i n  等价于

, [0, ]iF i n , 并且能够从 , [0, ]iF i n  中验证水印, 就

可以确认 I 是盗版者 , , [0, ]iT i n  抄袭了服务

, [0, ]iT i n 。将多组特定的触发样本发送到服务

, [0, ]iT i n  , 若预测类别为特定的目标类别, 则验证

水印成功。 

5  实验验证及分析 

实验从有效性、稳定性、隐秘性三个角度出发

对 LNMMWS 方案进行评估。针对有效性, 本文提出

了 5个指标, 并于其他 3篇近年相关文献进行了对比

评估; 针对稳定性, 本文使用了 2 种常用水印攻击手

段进行了评估; 针对隐秘性, 本文使用了 2 种常用水

印检测方法进行了评估。实验在一台配置 AMD 

R5-5600H、16GB RAM 和一块 Nvida RTX 3050 GPU

的机器上进行。各节实验指标及含义如表 2 所示, 实

验使用的多个目标任务数据集如表 3 所示。 

5.1  有效性实验及分析 

将从 beACC 、 emACC 、 neACC 、 rN 、TC 5 个

方面, 通过LNMMWS与文献[9,16-17]的实验对比证

实 LNMMWS 的有效性。实验结果如图 3 所示, 

LNMMWS 指本方案模型, Baseline 指文献[9]模型, 

DCT 指文献[16]模型, LSB 指文献[17]模型。文献[9]

不适合水印大型模型, 经过格式化处理后触发图案

的相关信息会丢失, 致使无法得到一个精度正常的

收敛模型。因此, 图 3 中对于 ImageNet 数据集, 缺少

Baseline 相关的实验结果。 
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表 2  各节实验指标 

Table 2   Experimental indicators of each section 
小节 符号 含义 

beACC  评估未水印模型在分类任务上的精度。 

neACC  评估嵌入水印对目标模型分类任务精度的影响,其值为 beACC - afACC 。 

rN  评估向目标模型中可嵌入的水印触发模式数量。 

5.1 

TC  单轮训练时间开销, 单位为 s。 

5.1、5.2.1 emACC  评估水印模型在触发器样本上的精度。 

5.2.1、5.2.2 afACC  评估水印模型在分类任务上的精度。 

be
emACC  评估在模型微调前, 水印模型在触发器样本上的精度。 

af
emACC  评估在模型微调后, 水印模型在触发器样本上的精度。 

be
rN  评估在模型微调前, 目标模型中含有水印触发模式的数量。 

5.2.2 

af
rN  评估在模型微调后, 目标模型中含有水印触发模式的数量。 

5.3.1 AI  异常指数, 评估未知模型含有水印的可能性。 

5.3.2 H  评估模型对对抗性样本预测的随机性。 

 
表 3  目标任务数据集和模型结构 

Table 3  Target task data set and model structure 

数据集 输入尺寸 标签 训练集大小 测试集大小 模型结构 

MNIST[21] 28 28 1   10 60000 10000 2Conv2d + 2Linear 

CIFAR10[22] 32 32 3   10 50000 10000 DLA[23] 

GTSRB[24] 32 32 3   43 39209 12630 5Conv2d + 2Linear 

ImageNet[25] 224 224 3   1000 1281167 100000 Densenet201[26] 

 

beACC 的相关实验结果如图 3(a)所示。每个数据

集对应各个模型的 beACC 较高, 这是因为本实验使

用了性能更强的、如表 3 中的模型结构以应对不同

的任务。从图 3(a)中看出, 相同数据集的 beACC 略有

不同, 这是由于, LNMMWS 和文献[9,16-17]的触发

集生成方式不同、数据集加载方式不同。 

emACC 的相关实验如图 3(b)所示。一方面, 每个

LNMMWS 水印模型的 emACC 均可以达到 100%。因

为首先 LogoNet 在嵌入目标模型前, 触发集的精度

已达到了 99.9%; 其次在 LogoNet 嵌入时, 根据目标

模型的输出裁剪了 LogoNet 输出向量中的无用类别。

另一方面, Baseline和DCT水印模型的 emACC 相对较

低, 因为两者的触发样本是由训练集中选取的图像

通过特定修改而生成, 使得触发集和分类任务数据

集有一定的关联性, 而 LNMMWS 和 LSB 水印方案

去除了这种关联性。 

neACC 的相关实验如图 3(c)所示。LNMMWS 方

案和文献[9,16-17]的保真性相似。LNMMWS 在满足

emACC 最优的情况下, 减小 LogoNet 输出向量的比

重, 得到较小的 neACC 以确保 LNMMWS 的保真性。  

rN 相关实验如图 3(d)所示。LNMMWS 的 rN 由

目标模型的分类类别决定; Baseline 的 rN 由从训练

集中选取的样本比例决定, 比例越小 emACC 越差, 

比例越大 rN 越小; DCT 和 LSB 的 rN 由水印触发样

本个数决定。因此, LNMMWS、DCT、LSB 相比于

Baseline 嵌入水印触发模式的限制更小。图 3(d)中

LNMMWS、DCT、LSB 的 rN 相比于 Baseline 较大。

正常模型不会出现较多的水印触发模式, rN 越大所

有权验证越可靠。 

实验结果图 3(a~d)证实了 LNMMWS 满足 DNN

水印的普遍要求, 但相比现有方案, LNMMWS 的开

销更低。TC 的相关实验如图 3(e)所示。随着数据集

规模增大, 文献[9,16-17]水印方法时间开销呈指数

级增长。当使用本文提出的 LNMMWS 方案时, 时间

开销固定且大幅度减小, 不随数据集规模的增大而

增加。因为在 LNMMWS 方案中, 首先 LogoNet 本身

网络规模小, 降低了训练开销; 其次, LogoNet 结构

精简、功能独立, 使得水印可以在多模型间直接复用; 

再次, LogoNet 学习的水印触发模式数量多, 使得

LogoNet 更易和不同结构的模型相嵌合。 

 



刘伟发 等: 基于标志网络的深度学习多模型水印方案 111 
 
 
 

 

5.2  稳定性实验及分析 
LNMMWS 方案对目标模型添加的水印应具有

较强的稳定性, 能够抵御模型压缩攻击、模型微调

攻击。为此, 从以上两个方面对 LNMMWS 方案进

行评估。 

 

 
图 3  有效性评估 

Figure 3  Effectiveness evaluation 
 

5.2.1  模型压缩攻击下的评估 

DNN模型含有大量参数, 其与DNN模型的性能

息息相关。模型压缩是为了减少冗余参数, 但不损害

DNN 模型在其分类任务上的性能 [27]。实验评估

LNMMWS 水印模型, 在面对模型压缩时的稳定性。 

分别在 MNIST、CIFAR10、GBSTR、ImageNet

数据集上对LNMMWS水印模型进行模型压缩实验。

从实验结果图 4 中可以看出, 随着压缩比例的增大 
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图 4  模型压缩攻击 

Figure 4  Model compression attack 
 

afACC 最终都会受到影响, 不会出现 emACC 很低而

afACC 保持不变的情况, 并且 afACC 比 emACC 更易

受到影响。因为相比于识别水印触发样本, 目标模型

处理分类任务需要更多的参数。 

5.2.2  模型微调攻击下的评估 

训练新模型, 需要大量的数据和计算资源, 如

果能够使用预训练模型, 效率将极大提升。盗版者可

能使用少量的相关性较强或大量相关性较弱的新数

据, 对其窃取的模型进行微调训练以得到新的模型。

实验评估 LNMMWS 水印模型, 在面对模型微调时

的稳定性。 

文献[9]原实验中使用MNIST和CIFAR10数据集

中的一半测试集进行各自模型的微调训练及测试, 这

导致测试集样本数减少, 训练模型的原始训练集和微

调训练集有较强的关联性。如此设置实验容易导致过

拟合, 其在 MNIST 数据集上得到的 afACC 99.6%和

af
emACC 99.95%不具有实际意义。在实际场景中, 不易

获得与原训练数据关联性较强的数据 , 为此将

LNMMWS 水印的 ImageNet 数据集目标模型使用

CIFAR10 和 CIFAR100 进行微调训练。CIFAR100 与

CIFAR10 相似, 但 CIFAR100 类别更多, 共有 100 个

类别, 50000 张训练图像, 10000 测试图像。 

实验结果如表 4 所示, 可以看出 be
emACC 高于

afACC , 并且 be
emACC 受模型微调的影响较小。从

ImageNet 迁移到 CIFAR10 数据集, be
emACC 保持不

变。从 ImageNet 迁移到 CIFAR100 数据集, be
rN 保持

不变 , be
emACC 降低了 2%。以上实验结果是因为 , 

LNMMWS 水印独立性强与目标模型关联弱, 模型

微调对 LogoNet 影响较小。 

5.3  隐秘性实验及分析 
LNMMWS 方案对目标模型添加的水印应当是

隐秘的, 即不应被一些触发模式检测方法检测到。如

果被检测到, 就会增加水印被移除的风险。如下使用

检测方法[19-20]评估 LNMMWS 方案的隐秘性。 

5.3.1  评估 Neural Cleanse 方法检测 

实验使用 Neural Cleanse 方法 [19]来检测未知

DNN 模型是否含有水印。Neural Cleanse 方法使用

AI 评估模型是否异常, Neural Cleanse 方法将 AI 的

阈值设定为 2, 即 AI 大于 2 的模型认定为异常模型, 

否则认为模型正常。 
 

表 4  模型微调攻击 

Table 4  Model tuning attack 

数据集 afACC  be
emACC  af

emACC  be
rN  af

rN  

CIFAR10 87.65% 100% 100% 100 10 

CIFAR100 67.81% 100% 98% 100 100 

 

由于并没有在ImageNet数据集上得到文献[9]模型, 

所以没有测试 ImageNet 文献[9]模型的异常指数, 其他

模型的异常指数, 如图 5 所示。Clean 指未添加水印的

干净模型、LNMMWS 指本方案水印模型、Baseline 指

文献[9]水印模型。可以看出相比于文献[9], LNMMWS

方案所水印的模型更不容易检测到。LNMMWS 方案

更加隐秘的原因是, LogoNet 只对特定的输入有反应, 

并且通过抗噪训练, 提高了 LogoNet 的抗干扰能力。 
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图 5  AI 

Figure 5  Anomaly index 

  

图 6  文献[19]方法逆向生成的触发图案 

Figure 6  The trigger pattern of literature [19] ap-
proach reverse generate 

 

图 6 是使用 Neural Cleanse 方法对在 GTSRB 数

据集上的 Clean、LNMMWS、Baseline 模型逆向生成

的触发图案。图 6(a)是 Baseline 模型的触发器样本中

所嵌入的触发图案, 即包含该图案的样本都会被预

测为目标类别, 在该模型中目标类别被指定为 7。图

6(c)是对 Baseline 模型使用 Neural Cleanse 方法逆向

生成的触发图案, 可以看出其与图 6(b) Clean 模型逆

向生成的触发图案差别很大。对于 Baseline 模型, 其

类别 7 所包含的水印触发模式可以被 Neural Cleanse

方法检测到, 并被认定为异常类别, 这于图 5 中

GTSRB 数据集的 Baseline 模型有较高的异常指数相

对应。而对于 LNMMWS 模型, 针对类别 7 逆向生成

的触发图案如图 6(d)所示, 可以看出其与图 6(b)相似

度较高。事实上 LNMMWS 水印模型的每个标签都

包含了特定的水印触发模式 ,  并且它们都不会被 

Neural Cleanse 方法检测到。以上实验证实了相比于

文献[9], LNMMWS 方案的隐秘性更强。 

5.3.2  评估 Strip 方法检测 

模型具有良好性能通常是指其对正常的样本具

有较高的精度, 但是其在对抗性样本上会预测错误

并且错误是随机的, Strip 方法[20]用 H 描绘这种随机

性。制作对抗性样本并对每个模型绘制其多组预测

结果 H 的分布。M 个样本预测结果 H 的计算公式如

公式 3 所示。 

2
1

log
M

i i
i

H y y


               (3) 
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图 7  对抗性样本的 H分布 

Figure 7  H distribution of adversarial samples 
 

如图 7 所示, Clean 指未水印模型, LNMMWS 指

本方案水印模型。每个任务的不同模型 H 分布有所

不同, 是因为相同任务不同模型的权重参数不同。但

这并不会导致已经嵌入 LogoNet 的模型被检测到, 

因为盗版者不可能完全获取到 LNMMWS 水印前后

模型的全部信息。 

6  结论 

本文基于多模型水印场景, 提出一种基于标志

网 络 LogoNet 的 深 度 学 习 多 模 型 水 印 方 案

LNMMWS。在生成触发集和噪声集上训练, 得到具

有较高水印触发模式识别精度、噪声处理能力的

LogoNet。之后将 LogoNet 嵌入多个目标模型中进行

水印处理, 使用黑盒水印验证方法以实现所有权验

证。实验及分析表明, LNMMWS 在有效性、稳定性、

隐秘性三个方面, 获得了较好的精度和更低的时间

开销, 能够抵御模型压缩攻击、模型微调攻击, 对某

些触发模式检测具有较好的隐蔽性。下一步的研究

目标是对如何选用不同目标模型、不同嵌入方式的

水印算法形成统一的评估指标, 并对比更多经典水

印方案。 
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