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摘要  物联网设备受能耗、计算能力等因素限制, 通常采用轻量化的操作系统以及精简化的安全保护机制, 导致物联网设备的

操作系统安全保护能力不足, 更容易被用户态程序攻破。为了增强操作系统的隔离能力, 现有的安全保护方法通常限制应用程

序可访问的系统调用种类, 使其仅能访问运行所必须的系统调用, 从而缩小操作系统的攻击面。然而, 现有的动态或者静态程序

分析方法无法准确获取目标程序运行所依赖的系统调用。动态跟踪方法通过跟踪程序执行过程中触发的系统调用, 仅能获取程

序依赖系统调用的子集, 以此作为依据的访问控制可能会影响程序的正常执行。而静态分析方法通常构造程序及其依赖库的控

制流图并分析其可达的系统调用, 然而由于静态分析无法精准构建控制流图, 仅能获取目标程序依赖系统调用的超集, 会在访

问控制中引入多余的系统调用, 造成操作系统攻击面依然较大。针对现有系统调用访问控制面临的可用性以及精准度问题, 研
究多层次的内核访问控制方法, 在现有系统调用访问控制的基础上, 引入了动态链接库的访问控制, 并提出了多层联动的动态

安全分析机制, 以动态分析的方法排除由于静态分析不准确引入的额外系统调用, 从而进一步缩小物联网系统的攻击面, 提升

物联网设备的隔离能力与安全性。实验结果表明, 相比于现有内核访问控制方法, 本文提出的方法能够抵御更多漏洞而且引入

的实时负载更低。 
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Multi-layer Kernel Access Control Method for Internet of 
Things Device Security 
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Abstract  IoT devices are limited by factors such as energy consumption and computing power, and usually use light-
weight operating systems and simplified security protection mechanisms. As a result, IoT devices have insufficient operat-
ing system security protection capabilities and are more likely to be compromised by user-mode programs. In order to en-
hance the isolation capability of the operating system, the existing security protection methods usually limit the numbers of 
system calls accessible to applications, so that they can only access system calls necessary for running, thereby reducing 
the attack surface of the operating system. However, the existing dynamic or static program analysis methods cannot ac-
curately obtain the necessary system call set of the target program. The dynamic tracking approaches can only obtain a 
subset of the program-dependent system calls by tracking the system calls triggered during the execution of the program, 
and the access control based on this may affect the normal execution of the program. The static analysis approaches usu-
ally construct the control flow graph of the program and their dependent libraries and analyze their reachable system calls. 
However, because static analysis cannot accurately construct the control flow graph, it can only obtain the 
over-approximated set of the target program's dependent system calls, which will introduce extra system calls in access 
control and result in a large attack surface of the operating system. Aiming at the usability and accuracy problems faced by 
the existing system call access control, a multi-level kernel access control method is studied. Based on the existing system 
call access control, the dynamically-linked library access control is introduced, and the multi-level correlation dynamic 
security analysis is proposed. The dynamic verification mechanism uses dynamic analysis to eliminate additional system 
calls introduced by inaccurate static analysis, thereby further reducing the attack surface of the IoT systems and improving 
the isolation capability and security of IoT devices. The experimental results show that, compared with the existing kernel 
access control methods, our approach can mitigate more vulnerabilities and introduce lower overhead. 

Key words  IoT system security; attack surface reduction; static program analysis; dynamic access control; multi-layer 
access control 
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1  引言 

近年来, 物联网快速发展, 已经成为最重要的

计算平台之一, 大量的物联网设备被部署在多种应

用场景下, 如工业互联网、无线传感器网络、智能家

居等[1]。然而, 物联网设备的计算能力通常较弱, 而

且对能耗有较高的要求, 导致了物联网系统通常以

较轻量化的配置运行, 使其安全能力较弱[1-2]。此外, 

物联网系统内运行的安全保护程序同样受到计算能

力和能耗等因素影响, 安全保护能力受到限制[3]。 

在安全保护能力较弱的环境下 , 保护物联网

设备的操作系统十分重要[4]。系统调用是用户空间

程序与操作系统之间最大的接触面 , 用户空间程

序能够利用大量系统调用中的漏洞(如 CVE-2017- 

7308、CVE-2017-5123 等)攻击操作系统, 以实现进

一步的权限提升等攻击[5]。因此, 隔离物联网设备

中的应用程序与操作系统是增强物联网系统安全

的重要部分。 

Linux Seccomp能够用于增强应用与操作系统之

间的隔离性, 它是 Linux 内核的一个安全模块, 能够

阻止应用程序访问的系统调用类别。基于 Seccomp

限制用户态程序仅能访问其运行依赖的必要系统调

用, 可以防止其他系统调用中包含的漏洞被利用, 

从而提升内核的隔离能力。Eclipse IoT 开发者调查报

告表明Linux是目前最流行的物联网设备操作系统[6], 

因此, Seccomp 经常被用于增强物联网设备中操作系

统的隔离能力[7]。此外, Seccomp 是 Linux 内核中的

内嵌模块, 通常引入的开销较低, 能够满足物联网

设备的性能需求[5]。 

现有的分析程序运行所依赖系统调用的方法通

常分为动态跟踪以及静态分析两类。动态跟踪方法

通常跟踪并收集目标程序在执行过程中触发的系统

调用, 基于已触发的系统集合构建目标程序运行依

赖的系统调用库[8-10]。然而, 动态执行无法遍历目标

程序所有的执行路径, 因此会导致动态收集的依赖

系统调用集合不全, 以此为依据生成的 Seccomp 访

问规则由于可能会缺乏必要的系统调用而影响目标

程序的正常运行。绝大多数程序是通过动态链接库

(如: glibc 等)触发系统调用的, 基于静态分析的方法

通常分析目标程序的代码或者二进制文件, 识别其

依赖的动态链接库API, 之后建立动态链接库API到

系统调用的映射, 从而分析程序依赖的系统调用集

合[11-14]。然而, 受到控制流分析过程中间接跳转分析

精度较差的影响, 静态分析方法仅能构建动态链接

库中 API 到系统调用的超集, 导致得到的依赖系统

调用集合中存在无关的系统调用, 使得访问控制不

够精准, 无法最大化隔离操作系统。综上, 现有的系

统调用依赖分析方法面临着可用性以及精准度的问

题。针对这个问题, 文献[5]在静态分析的基础上动态

验证动态链接库中涉及间接跳转的执行路径的安全

性, 在一定程度上解决了间接跳转分析不准确引入

无关系统调用问题。然而, 该方法依然面临着性能开

销以及全面性的问题。  

为了实现物联网环境下高效精准的内核访问控

制, 本文提出一种多层次的内核访问控制方法, 通

过分别在动态链接库以及系统调用两个层次构建关

联化的访问控制机制, 不仅能对系统调用进行访问

控制, 而且能够限制程序访问的动态链接库的 API

以及函数, 提升对内核系统调用的攻击难度。首先, 

研究面向 glibc 等动态链接库的高效的控制流分析技

术, 分析动态链接库中的控制流图, 并构建API到系

统调用的映射。之后, 分析目标程序依赖的动态链接

库API集合, 从而基于API到系统调用映射分析出程

序运行所依赖的系统调用集合, 并生成 Seccomp 配

置, 在系统调用层面实现访问控制。此外, 基于依赖

的 API 集合以及控制流图删除静态链接库中无用的

API 以及函数, 在动态链接库层面实现访问控制, 使

攻击者无法利用无用的代码实现内核攻击。最后, 构

建高效的动态分析机制, 实现关联化的访问控制。对

于允许执行的系统调用, 在内核系统调用入口基于

用户栈还原对应的动态链接库 API 和栈深度, 并匹

配系统调用以及 API 的关联性, 从而识别并阻断非

程序逻辑触发的系统调用。 

本方法从应用的动态链接层以及系统调用层两

个层次对应用进行内核访问控制, 并且引入了动态

分析方法进行两个层次的关联化访问控制。相较于

现有的仅包含系统调用的内核访问控制方法, 本方

法能够在不同的层次上抵御更多面向操作系统内核

的安全威胁。首先, 通过引入动态链接库层次的访问

控制, 攻击者无法利用动态链接库中无用代码触发

系统调用, 增加了实现攻击的难度, 并且缓解了动

态链接库中无用代码引发的漏洞。此外, 通过基于动

态分析的多层关联访问控制, 能够排除由于静态分

析不准确引入的额外系统调用。静态分析引入的额

外系统调用在实际执行中是不存在相应路径的, 因

此通过关联匹配 API 和系统调用, 能够识别程序实

际执行过程中 API 与系统调用与分析得到的安全规

则不相符的情况, 从而识别恶意调用路径。而且, 相

比于文献[5]分析执行路径中的全部函数, 本方法仅

动态分析 API 以及调用点的安全性, 因此引入的负
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载更低。 

本文的主要贡献包括 4 个方面: 

1) 提出了一种多层次的内核访问控制方法, 通

过分别在动态链接库以及系统调用两个层次构建关

联化的访问控制机制, 提升用户态程序对内核的攻

击难度; 

2) 提出了一种适用于物联网应用的动态链接库

无用 API 和代码缩减方法, 在系统调用访问控制的

基础上, 使攻击者无法利用无用的代码实现攻击; 

3) 通过动态分析系统调用与 API 的对应关系以

及栈深度, 高效地验证了系统调用触发路径的安全

性, 阻止了静态分析引入的额外系统调用以及由无

用动态链接库代码触发的系统调用; 

4) 对原型系统进行了有效性和性能测试, 实验

结果表明系统能够在保证程序正常运行的前提下, 

有效阻止无用系统调用的访问, 并且能够阻止物联

网设备中大量潜在漏洞。 

2  相关工作 

随着物联网的快速发展, 物联网安全被越来越

多的研究者关注[15-18]。物联网设备有限的硬件资源

是物联网设备更容易受到攻击的主要原因之一, 因

此许多研究关注于保护物联网系统安全[19-20]。物联

网设备中的程序通常是由低层次编程语言 (如 : 

C/C++语言)编写, 由于这类语言不具备完善的安全

检查、异常处理等机制, 编写者可能由于疏忽引入一

些漏洞(如: 缓冲区溢出、内存泄露等)[21]。由于硬件

资源有限, 物联网设备通常缺乏必要的动态系统防

御措施(如控制流完整性检测等), 这使得攻击者更容

易利用漏洞。大量研究指出代码注入攻击导致的漏

洞常见于物联网固件[19-20], 通过篡改函数返回地址

劫持物联网应用的控制流仍然是物联网应用面临的

主要威胁[22-23]。在这种背景下, 攻击者更容易触发操

作系统中系统调用包含的漏洞, 从而攻击操作系统。 

为了保护操作系统, 大量研究基于 Linux Sec-

comp 阻止应用程序访问与其运行无关的系统调用, 

从而防止其他系统调用中包含的漏洞被利用, 提升

内核的隔离能力[8-14]。Linux Seccomp 是 Linux 操作

系统内嵌的用于限制系统调用的安全模块, 通常引

入的实时开销较低, 能够满足物联网设备的性能需

求[5,7]。 

为了获取目标程序运行依赖的必要系统调用, 

动态跟踪方法通常跟踪并分析目标程序的执行过

程[8-10]。文献[24]将程序的执行过程分为初始化阶段

和服务阶段, 通常这两个阶段依赖的系统调用是不

同的, 需在程序运行的不同阶段采用不同的系统调

用访问控制策略。然而, 动态跟踪通常无法覆盖目标

程序的所有执行路径, 导致收集到的系统调用不全。

静态分析的方法通常构建动态链接库(如: glibc 等)的

控制流图, 并基于控制流图生成 API 到系统调用的

映射, 从而根据目标程序调用的 API 分析其依赖的

系统调用集合[11-14]。然而, 静态分析由于缺乏动态执

行信息无法精准地获取间接跳转的目标函数, 仅能

获取其超集, 导致控制流图会包含实际不存在的函

数调用关系, 进而导致 API 到系统调用的映射中存

在无关的系统调用, 存在精准度不足的问题。综上, 

现有的系统调用依赖分析方法面临着可用性以及精

准度的问题。 

针对这个问题, 文献[5]在静态分析的基础上动

态验证动态链接库中涉及间接跳转的执行路径的安

全性。静态分析中间接跳转引入的额外路径在真实

执行环境中是不存在的, 通过动态验证能够还原系

统调用的触发路径, 如果该路径与静态分析中路径

相符, 则说明该系统调用是程序真实依赖的。相反, 

当攻击者调用间接跳转引入的额外系统调用时, 其

在动态链接库中的执行路径是静态分析中不存在

的。然而, 该方法依然面临着性能开销以及分析全面

性方面的问题。首先, 该方法在系统调用内核入口处

恢复触发系统调用的动态链接库中全部的函数执行

路径并验证其安全性, 这对于物联网设备来说性能

开销较大。其次, 该方法未对动态链接库 API 进行限

制, 导致攻击者能够利用整个链接库中的代码实现

各种攻击, 并且可以不按照程序的执行逻辑触发系

统调用。例如, 当动态链接库中存在一条真实可行的

执行路径可访问由间接跳转引入的额外系统调用时, 

攻击者能够利用缓冲区溢出、ROP 等漏洞执行该路

径从而触发相应系统调用。而该调用已经由间接跳

转分析引入了允许的系统调用集合, 并且动态链接

库中触发该系统调用的执行路径也是真实存在的, 

因此, 系统无法识别这类攻击。 

限制程序可访问的动态链接库代码也是提高程

序安全性的重要方法之一, 通过重新设计或编写动

态链接库, 能够防止攻击者利用动态链接库中的无

用代码。Piece-wise Debloating[25]只加载必要的动态

链接库并用空代码替换运行无关的部分。Nibbler[26]

通过分析目标应用程序的函数调用图删除未使用的

代码。LibFilter[27]删除动态链接库中未使用的函数。

但是, 这类方法没有限制系统调用的类别, 导致攻

击者可能通过引入新的动态链接库或者直接利用汇

编代码对操作系统进行攻击。 
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综上, 现有的内核访问控制方法普遍面临着可

用性、精准度、性能等方面的问题, 因此研究精准高

效的内核访问控制方法是十分必要的。 

3  多层次的内核访问控制方法 

3.1  系统概述 
本文研究一种多层次的内核访问控制方法, 分

别在目标程序的动态链接库层和系统调用层进行内

核访问控制, 以提升物联网操作系统的安全性。系

统架构如图 1 所示。首先, 对目标程序进行静态程

序分析, 从而获取其依赖的动态链接库种类、API

以及通过汇编指令直接触发的系统调用集合。第二

步, 构建动态链接库的控制流图并分析其中 API 和

系统调用的映射关系, 从而生成目标程序依赖的系

统调用集合。之后, 基于动态链接库的控制流图以 

及目标程序依赖的动态链接库 API, 消除动态链接

库中的无用代码, 从而实现动态链接库层次的内核

访问控制。最后, 基于目标程序依赖的系统调用集

合生成相应的系统调用访问控制策略。引入动态分

析机制, 在系统调用访问时, 动态分析触发系统调

用的 API 与系统调用的对应关系, 从而分析动态链

接库执行路径的安全性, 发现动态链接库中的代码

滥用问题。 

3.2  目标程序分析 
为了获取目标程序依赖的动态链接库以及 API

的集合, 分析目标程序的二进制可执行文件。首先, 

通过读取并分析可行性程序的 ELF 文件, 能够获取

其依赖的动态链接库列表。之后分析二进制文件识

别用于触发系统调用的汇编指令, 从而发现利用内

联汇编直接触发的系统调用。 

 

图 1  系统架构图 

Figure 1 System architecture 
 

大部分程序通过动态链接库(如, glibc)触发系统

调用, 本文在获取了动态链接库种类的基础上识别

二进制文件中各类动态链接库的 API。通常, 对动态

链接库 API 函数的访问可以通过二进制文件中的注

释来识别, 例如 glibc 的 API 通常在目标程序中被标

记为"<API_name@@GLIBC__version>"。因此, 在反

汇编二进制文件后可以通过注释以及函数名识别各

API。 

当二进制文件通过内嵌汇编代码直接访问系统

调用时, 本文分析其汇编代码中系统调用部分识别

其访问的系统调类别。具体的, ARM处理器采用SVC

指令实现系统调用的访问机制, 系统调用号采用 R7

寄存器传递。为了通过静态分析识别系统调用号, 本 

文从系统调用指令开始, 采用文献[28]中静态污点分

析的思想向前查找 R7 寄存器的数值来源。即将 R7

寄存器标记为污点数据, 当有寄存器或内存向其传

递数据时, 该寄存器或内存也被标记为污点数据, 

当数据来源是一个常量时污点分析结束, 该常量为

系统调用号。最后, 将系统调用号与系统调用名相对

应, 得到程序触发的系统调用类别。 

3.3  构建 API 到系统调用的映射 
本文基于源代码分析利用编译器辅助构建动态

链接库的控制流图。由于 glibc 不支持 LLVM 编译器, 

本文利用 gcc 的编译中间文件(如, cgraph 文件以及

cfg 文件)分析控制流图。cgraph 文件记录了源代码中

的符号信息, 包括: 类型(如变量、外部函数、函数定
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义、函数别名等)、函数间调用关系等信息, 可以据

此建立函数别名和函数调用关系。而且 cgraph 文件

同样定义了函数别名的对应关系, 基于函数间调用

关系以及函数别名关系, 能够构建函数之间的直接

调用图。 

本文采用文献[29]的多层间接调用分析思想分

析函数间的间接调用关系。首先, 识别源代码中的

address-taken 函数, 即函数的地址曾被保存于某些结

构体的函数, 这些函数可能是间接调用的目标函数。

之后, 分析间接调用的参数数量、类型以及返回值的

类型, 并与 address-taken 函数进行比对, 从而识别与

间接调用点相匹配的 address-taken 函数, 作为可能

的目标函数集合。最后, 基于指针的数据传递关系进

一步排除数据无关的指针, 从而筛选出相关的目标

函数。为此, 本文分析编译过程生成的 cfg 文件, 该

文件保存了各函数的控制流图信息, 通过 cfg 文件中

可以获取函数的定义、函数调用等信息, 从而识别函

数调用的参数类型、数量以及返回值类型。通过构

建并合并直接调用图以及间接调用图, 能够生成动

态链接库的完整函数调用图。 

相比于文献[5]采用二进制分析构建直接控制流

图, 本文采用的基于编译器辅助的源代码分析能够

获得更丰富的语义, 而且分析结果可以直接用于后

续的动态链接库代码缩减。 

在生成完整函数调用图后 , 识别调用图中的

API 函数以及触发系统调用的函数。本文基于动态链

接库介绍文档构建了 API 函数名列表, 基于该列表

能够在函数调用图中识别全部 API。本文以 glibc 为

例分析该动态链接库中的系统调用触发函数。glibc

通常采用汇编指令、编译过程中嵌入汇编等方式触

发系统调用[11]。为此, 本文分析编译生成的 expand

文件 , 该文件由寄存器传输语言 (register transfer 

language, RTL)编写, 包含了程序的内嵌汇编语言。

通过分析汇编语言能够获取调用的系统调用类型。

对于在编译过程中动态生成的汇编语言, 本文分析

此类函数列表从而获取函数与系统调用的对应关

系。在识别 API 以及系统调用之后, 能够基于函数调

用图分析API可达的系统调用, 从而构建API与系统

调用的对应关系。 

3.4  动态链接库代码缩减 
本文基于动态链接库的函数调用图以及目标程

序所依赖的动态链接库 API, 查找该程序运行所依

赖的动态链接库函数, 并将无用函数删除, 从而形

成定制化的动态链接库。定制化的动态链接库只能

服务于特定的应用程序, 因此需修改系统中动态链

接库加载器使其能够为特定的程序加载特定的动态

链接库。 

文献[25]提出了一个动态链接库定制化缩减方

法, 它在编译时分析代码, 并在生成的二进制文件

中嵌入函数依赖的元数据。之后修改加载程序, 在动

态链接库加载时根据元数据覆盖动态链接库中未使

用的代码。该方法适合通用的库函数应用场景, 而物

联网设备的功能通常较为单一, 其内部的服务程序

通常是固定的且数量是有限的。因此, 本文采用的生

成定制化动态链接库的方法在加载器工作过程中不

会因分析函数级的依赖关系产生实时负载。 

3.5  关联化的动态分析机制 
动态分析模块在获取程序的依赖系统调用后, 

首先利用 Seccomp 阻止程序访问无关的系统调用。

对于静态分析得到的程序运行依赖的必要系统调用, 

在 Seccomp 允许其执行的基础上提出一种动态分析

机制, 分析该系统调用的安全性。 

基于静态分析获得的系统调用控制策略面临两

方面的问题。首先, 间接调用分析不准确扩大了动

态链接库中 API 到系统调用的映射, 引入了无关系

统调用。其次, 动态链接库存在多个 API 对应同一

系统调用的情况, 程序可能仅依赖某一个 API, 而

仅限制系统调用的种类, 无法识别该系统调用是由

程序逻辑触发的还是由其他非法路径(如 ROP 攻击

等)触发的。 

为了解决这个问题, 本文通过在内核入口处分

析触发系统调用的用户态内存栈重构出动态链接库

中触发该系统调用的执行路径, 进而分析其安全性, 

架构图如图 2 所示。与文献[5]不同, 本文仅分析触

发系统调用的动态链接库 API 的种类是否符合 API

与系统调用映射以及 API 是否存在于目标程序的依

赖 API 集合中, 来分析路径的安全性。首先, 仅分析

API 的完整性降低了动态分析的负载, 从而更适用

于物联网设备内。其次, 本文在文献[5]的基础上进一

步验证了 API 的安全性。 

为了动态分析路径的安全性, 需从栈中提取动

态链接库 API 种类。为此, 需构造 API 函数与其内存

地址之间的映射。由于静态分析无法获得动态内存

位置, 因此本文在重新编译的动态链接库中加入元

数据从而标记 API, 之后使用自定义的 ELF loader 在

运行时加载对应的动态链接库并获得各 API 的内存

地址。 

动态分析模块作为内核模块在各系统调用入口

处分析 Seccomp 允许的系统调用的安全性。相比于

在总的内核入口点处拦截, 在系统调用入口拦截分
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析的触发频率更低, 性能开销更小。当特定系统调用

被触发时, 分析模块检查当前进程是否属于被监控

的目标进程, 如果是则进行安全分析。 

 

图 2  动态分析架构图 

Figure 2  System architecture of dynamic analysis 
 

3.6  讨论与分析 
本文通过分析执行过程中动态链接库 API 以及

栈深度来分析系统调用路径的安全性。与仅验证系

统调用类别的方法相比, 本文提出的方法提升了攻

击的难度。但是攻击者可能会篡改整个用户栈来躲

避动态分析的检查。 

然而, 这种攻击是不易实现的。首先, 内存栈的

canary 机制在栈中插入校验位来检测栈溢出攻击。当

标记位被覆盖时, 程序将被终止。虽然 canary 机制并

不完全安全 , 但是研究者已经提出了大量保护方

法[30], 提升了栈篡改的难度。其次, 动态链接库是经

过修改的, 其内存分布与通用的动态链接库完全不

同, 因此攻击者难以基于公开的动态链接库函数偏

移来伪造正确的返回地址以欺骗动态分析模块。此

外, 缩减的动态链接库中仅有必要的代码, 基于这

些代码构造 ROP 攻击是更加困难的, 而且动态分析

模块能够发现程序引入的新动态链接库。最后, 伪造

全部内存栈会影响攻击控制流。攻击者通常需要按

照一定逻辑调用一些高权限的系统调用或利用一些

系统调用中的漏洞进行提权攻击, 如果栈被安全的

执行路径覆盖, 控制流将无法返回到相应的攻击路

径, 这可能导致程序崩溃, 攻击者无法继续攻击。 

因此, 动态分析模块增强了访问控制机制的安

全性, 使攻击更加困难。 

本方法面向物联网常用的ARM Linux平台设计, 

因此在设计和实现上与面向 x86 架构的内核访问控

制方法[5,11]有一些差异。首先, 在静态分析目标程序

与动态链接库代码以识别触发的系统调用类别时, 

由于 ARM 平台的系统调用机制与 x86 不同, 需要单

独构建 ARM 环境中系统调用触发代码的分析过程

以及系统调用名与调用号的对应关系。其次, ARM 架

构下的 glibc 调用系统调用的汇编代码与传统 x86 不

同, 需要识别并分析 SVC 指令并且识别相应的寄存

器数值。此外, 由于汇编指令不同, 面向 x86 平台的

污点分析、控制流构建方法不适用于 ARM 平台, 需

要面向 ARM 指令集重新设计。 

本文通过分析应用程序从而生成定制化的动态

链接库以及访问控制策略, 随着物联网设备种类的

不断增加, 本方法面临着易用性和通用性方面的挑

战。首先, 随着设备种类的多样化, 高度定制化程序

可能采用不同的动态链接库, 这会增加本方法的分

析复杂性, 降低易用性; 其次, 很多定制化的传感器

不具有独立的操作系统, 使得本方法无法直接适用

于该类系统, 降低了方法的通用性。本文将在未来工

作中使本方法适配更多种类的物联网设备和系统, 

提升方法的易用性和通用性。 

4  系统实现 

本章介绍原型系统实现中的一些关键细节。 

4.1  编译动态链接库 
由于 glibc 不支持 Clang/LLVM 编译器, 本文采

用 gcc 编译 glibc。为了生成编译过程文件, 在编译的

CFLAGS 参数中分别加入-fdump-ipa-cgraph、-fdump- 

rtl-expand、-fdump-tree-cfg 等参数, 从而分别生成

cgraph、expand 和 cfg 文件。 

4.2  控制流构建 
在获取动态链接库(如 glibc)的编译中间文件后, 

需分析其中的程序语义以获取函数调用图。cgraph

文件中每一个符号都有两个名称 , 本文分别称为

firstname 以及 secondname。这两种名称在构建函数

调用关系时会交替使用。firstname 用于 References

字段和 Referring 字段, 而 secondname 用于 Calls 和

Called by 字段。使用 cgraph 文件建立调用关系和别

名关系时, 调用关系可以直接从 Calls 字段读出, 而

别名则需要进一步处理。对于一个符号, 如果它是别

名, 需要根据他的References字段的值寻找它指向的

符号, 由于指向的符号也可能是别名, 所以要递归

式的查找, 直到遇到一个函数定义, 此时可以将最

开始的别名映射到这个函数名。 
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5  实验 

在实现了原型系统后, 本文在 ARM Linux 平台

分别测试了系统的有效性、性能以及漏洞防御能力, 

并且与现有方法进行对比。本方法的有效性主要体

现在通过禁用目标程序的内核与动态链接库的代码

访问, 缓解了禁用代码中包含的 CVE 漏洞, 分别在

5.1 节和 5.3 节进行了测试。本文选择 50 个常用的

ARM Linux 程序作为分析的目标。为此, 本文从文

献[31]的物联网固件数据集中收集了 1000 个 ARM

固件镜像, 并利用 binwalk 和 Firmwalker 解析镜像。

从解压后的文件镜像中, 本文选择 50 个通用的基于

glibc 的程序进行测试。 

5.1  有效性测试 
为了测试系统的有效性, 首先利用静态分析获

取的程序依赖系统调用列表生成相应的定制化动态

链接库以及 Seccomp配置。分析结果如图 3所示, 该

图展示了通过静态分析为每个程序禁止的系统调用

的数量。图中横坐标是程序的序号, 纵坐标是禁止

的系统调用数量, 平均数为 248.08 个。图 4 展示了

各程序禁用动态链接库函数的数量 , 平均数为

708.64 个。结果表明, 本方法能够禁止大量的系统

调用以及动态链接库的代码访问 , 缩小系统攻击

面。为了验证静态分析的正确性, 实验将目标程序

与相应的 Seccomp 配置一一执行。实验发现所有程

序都可以正常执行, 这证明了本方法的健壮性。在

执行过程中, 动态分析模块分析允许系统调用的安

全性, 平均每个程序执行的系统调用为 14.18个, 说

明实际执行的系统调用数量远小于允许的数量, 因

此通过动态分析进一步分析系统调用的安全性是必

要的。 

 

图 3  各程序禁止系统调用数量 

Figure 3  The number of syscall limitation of each 
program 

5.2  性能测试 
动态访问控制会给目标程序带来实时性能开销, 

为了测量开销, 实验首先在没有访问控制的情况下

运行目标程序 100 次, 并记录执行结果。然后, 在访

问控制下使用相同的输入对它们进行测试。实验选

用了 LMBench 作为测试的工具, 该工具是一种常用

的性能测试工具, 能够测试内存、文件等方面的性

能。实验选择 2 个测试指标(内存读写 bw_mem 和文

件块 I/O bw_file_rd)来测量开销, 测试得到的各指标

的分数如表 1 所示。从表中可以看出, 访问控制对

bw_mem测试引入的负载小于 1%, bw_file_rd测试引

入的负载约为 3.2%, 说明了本系统引入的实时负载

较低。 

 

图 4  各程序禁止动态链接库函数的数量 

Figure 4  The number of function limitation of each 
program 

 

sysverify[5]同样采用了动态验证的方法, 该方法

分析了内存栈每个地址的安全性并且重构完整的系

统调用触发路线。因此, 本文与完整路径分析的方法

进行性能对比。为此, 本文首先实现了 sysverify 提出

的路径分析方法。测试采用了相同的性能测试工具

以及参数。测试结果如表 1 所示, 完整路径分析的方

法在两个测试中分别引入了约 2.8%以及 6.7%的实时

负载。通过结果可以发现本文提出的方法性能优于

完整路径分析的性能。原因是完整路径分析会对每

个栈中地址进行分析, 并且需要重构执行路径, 再 

 
表 1  不同访问控制的性能对比 

Table 1  Performance comparison of different access 
controls 

测试指标 未控制 访问控制 对比完整路径分析

bw_mem 46786 46107 45469 

bw_file_rd 14992.483 14509.728 13986.421 
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与已有路径库进行比对; 而本文提出方法仅需要分

析 API 的安全性。此外, 物联网设备由于性能有限, 

也会放大性能差异。因此, 本文提出的方法更适用于

硬件资源更为有限的物联网设备。 

静态分析主要包含两部分, 即分析动态链接库

生成 API-系统调用的映射, 以及分析各目标应用程

序依赖的 API, 从而生成对应的动态链接库以及系

统调用访问控制策略等安全配置。其中, 动态链接库

API-系统调用映射仅需生成一次, 安全配置需要根

据目标程序按需生成。本文在配备 Intel i5 2.7 GHz 

CPU、8G 内存的计算机上分别测试了静态分析 2 个

阶段所需的时间, 其中生成 glibc 动态链接库 API-系

统调用映射的时间 10 次平均为 27min 30s, 生成 50

个目标程序所需动态链接库以及安全配置所需时间

平均为 16min 28s。由于静态分析是离线分析, 不会

对应用程序产生实时负载, 且每个应用仅需分析一

次, 因此静态分析的性能是可以接受的。 

5.3  漏洞防御能力测试 
本方法静态分析的目标是生成程序依赖的动态

链接库 API 集合、系统调用集合以及 API 和系统调

用的映射。本方法能够基于静态分析生成的结果, 通

过对动态链接库 API 和系统调用的访问控制阻止包

含漏洞的代码或系统调用的执行, 从而阻止动态链

接库或系统该调用包含的漏洞(如: CVE-2016-8655, 

CVE-2017-5123, CVE-2017-7308 等)被攻击者利用。

因此, 实验测量可以通过删除未使用的代码或系统

调用来缓解的 CVE 漏洞数量。为此, 本文首先爬取

CVE 漏洞网站并收集与动态链接库(glibc)和系统调

用相关的 CVE 漏洞, 同时收集其涉及的的具体函数

名、动态链接库 API 以及系统调用名。当漏洞涉及

的函数被阻止访问时, 对应的漏洞就无法被攻击者

利用。 

根据程序依赖的动态链接库 API 列表, 并结合

控制流图, 能够分析得出各程序需删减的动态链接

库函数。基于删减库函数与 CVE 漏洞的对应关系, 

能够计算出针对各程序所阻止的 CVE 漏洞数量。通

过计算, 本系统共抵御了 15 个动态链接库中包含的

CVE 漏洞, 部分代表性的 CVE 漏洞如表 2 所示。 

与动态链接库分析相似 , 当包含漏洞的系统

调用被阻止访问时, 该漏洞被缓解。基于系统调用

与 CVE 漏洞的映射以及各程序禁用的系统调用列

表, 本系统共阻止了目标程序涉及的 95 个 CVE 漏

洞, 平均为每个程序阻止了 89 个 CVE 漏洞。通过

禁用系统调用缓解的部分代表性的 CVE 漏洞展示

在表 3 中。 

表 2  由动态链接库缩减缓解的部分 CVE 漏洞列表 

Table 2  Partial list of CVEs mitigated by dynami-
cally-linked library debloating 

序号 API CVE 漏洞 

1 iconv CVE-2021-3326 

2 wordexp CVE-2021-35942 

3 iconv CVE-2020-29562 

4 iconv CVE-2020-27618 

5 iconv CVE-2019-25013 

 
表 3  禁用系统调用缓解的部分 CVE 漏洞列表 

Table 3  Partial list of CVEs mitigated by syscall 
limitation 

序号 系统调用 代表性 CVE 漏洞 

1 inotify_add_watch CVE-2019-9857 

2 ptrace CVE-2019-13272 

3 clock_nanosleep CVE-2018-13053 

4 get_mempolicy CVE-2018-10675 

5 add_key CVE-2017-7472 

6 ioctl CVE-2016-4569 

7 perf_event_open CVE-2017-6001 

8 waitid CVE-2017-5123 

9 reboot CVE-2017-18079 

10 rt_sigreturn CVE-2017-15537 

 
由于动态链接库的复杂性, 多个 API 可能会触

发相同的系统调用。动态分析模块分析动态链接库

API和系统调用的对应关系, 能够识别由非法API触

发的系统调用。例如, 在静态分析中, openat 系统调

用能够被 open 和 fopen 这两个动态链接库 API 访问, 

而目标程序仅依赖 fopen, 动态分析模块能够阻止从

open 执行路径访问该系统调用的情况。经统计, 动态

分析模块能为平均 12.3 个涉及漏洞的系统调用识别

非法的触发路径。 

Confine[11]是一个基于系统调用限制的内核攻击

面缩小工具, 它首先分析目标应用依赖的 API 列表, 

之后通过动态链接库 API 和系统调用的映射关系建

立应用运行依赖的系统调用结合, 从而在目标应用

运行过程中通过 Seccomp 禁用无关系统调用。本文

与 Confine 的不同之处主要在于, 在限制无关系统调

用访问的基础上, 额外限制了应用对动态链接库中

无关代码的访问并且检查应用在触发系统调用时执

行路径的安全性。因此, 本文主要测试了本方法与

Confine 不同之处提供的额外安全能力。首先, 如前

文所述, 本方法通过禁用无关的动态链接库代码能

够额外缓解 15 个动态链接库中包含的 CVE 漏洞。

其次, 通过动态分析触发系统调用路径的安全性, 
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本方法能够为测试应用识别平均 12.3 个涉及漏洞的

系统调用的非法触发路径。因此, 相较于 Confine 本

方法能够进一步增强系统安全性。 

综上, 通过与现有方法的对比, 本文提出的方

法能够缓解更多漏洞, 提升攻击者对内核攻击的难

度, 此外本文提出的方法引入的实时负载更低。 

6  结论 

本文提出了一种多层次的物联网系统内核访问

控制方法, 通过分别在动态链接库以及系统调用两

个层次构建关联化的访问控制机制, 提升用户态程

序对内核的攻击难度, 增强物联网操作系统的隔离

能力。实验结果表明, 本方法能够有效缩减物联网

设备内程序可访问的动态链接库代码以及系统调用

数量, 阻止攻击者利用无用代码中的漏洞。未来的

工作将关注于把本系统扩展到更多的动态链接库以

及更多的应用场景下, 提升更多种类的操作系统的

安全性。 
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