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摘要  随着大数据时代的到来, 恶意 URL 作为 Web 攻击的媒介渐渐威胁着用户的信息安全。传统的恶意 URL 检测手段如黑名

单检测、签名匹配方法正逐步暴露缺陷, 为此本文提出一种基于代价敏感学习策略的恶意 URL 检测模型。为提高卷积神经网络

在恶意网页检测领域的性能, 本文提出将 URL 数据结合 HTTP 请求信息作为原始数据样本进行特征提取, 解决了单纯 URL 数

据过于简单而造成特征提取困难的问题, 通过实验对比了三种编码处理方式, 根据实验结果选取了最佳字符编码的处理方式, 
保证了后续检测模型的效果。同时本文针对 URL 字符输入的特点, 设计了适合 URL 检测的卷积神经网络模型, 为了提取数据

深层特征, 使用了两层卷积层进行特征提取, 其次本文在池化层选择使用 BiLSTM 算法提取数据的时序特征, 同时将该网络的

最后一个单元输出达到池化效果, 避免了大量的模型计算, 保证了模型的检测效率。同时为解决数据样本不均衡问题, 在迭代过

程中为其分配不同惩罚因子, 改进了数据样本初始化权重的分配规则并进行了归一化处理, 增加恶意样本在整体误差函数中的

比重。实验结果表明本文模型在准确率、召回率以及检测效率上较优于其他主流检测模型, 并对于不均衡数据集具有较好的抵

抗能力。 
关键词  深度学习; 恶意网页; URL 检测; 代价敏感学习; 神经网络 
中图法分类号  TP391.1  DOI 号 10.19363/J.cnki.cn10-1380/tn.2023.03.05 

Research on Malicious URL Detection Based on 
Cost-sensitive Learning 

CAI Qingmeng1, WANG Jian1, LI Pengbo2 
1 School of Computer and Information Technology, Beijing Jiaotong University, Beijing, 100044, China 

2 CETC Cyberspace Security Research Institute, Beijing, 100085, China 

Abstract  In the wake of the advent of big data era, whereas the malicious URL, as the medium for Web attacking, pro-
gressively threatens the security of users’ information. Traditional detection methods in terms of malicious URL, such as 
blacklist detection and signature matching, are exposing their intrinsic defects, to this end, this paper proposes a malicious 
URL detection model based on a cost-sensitive learning strategy. In this thesis, HTTP request parameters together with 
URL information are employed as the original data samples to extract features; and the corresponding data processing is 
carried out to resolve the problem of difficult feature extraction incurred by simple URL data. In addition, by comparing 
three encoding processing methods through tests, this research has chosen the best processing approach in term of charac-
ter encoding. By doing so, it has ensured the effectiveness of the subsequent detection model. Regarding the model of 
neural network, the Convolutional Neural Network model suitable for URL detection is specialized designed for the char-
acteristics of URL character input. In this model, in order to extract the deep features of the data, two convolutional layers 
are broadly used. Secondly, this research utilizes a Bidirectional Long Short-Time Memory to extract the temporal features 
of the data from the pooling layer, while in the last unit of this network outputs the temporal features to achieve the pool-
ing effect, this research method not only effectively extracts the contextual information regarding the data, also avoids an 
abundant model calculations and thus, ensures the efficiency of model detection. At the same time, in order to solve the 
problem of unbalanced data samples, it assigns different penalty factors to data samples during the iterative process, im-
proves the rules for assigning initialization weights to data samples and normalizes them, increases the weight of malicious 
samples in the overall error function. Experimental results show that this model is better than other mainstream detection 
models in accuracy, recall and detection efficiency, and has better resistance to imbalanced data sets. 
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1  引言 

由于近些年来恶意网页数量的飞速增长, 其对

于网络安全的威胁也越来越大, 因此如何高效准确

的识别恶意 URL(Uniform Resource Locator)已成为

Web 安全领域的重点研究内容。随着人工智能领域

的飞速发展, 深度学习已逐步成为核心的研究课题, 

并且随着其在各个领域的应用逐步成熟, 也为 Web

安全领域的智能检测提供了坚实的理论基础与创新

的研究思路。在恶意 URL 检测方面, 传统检测依赖

安全专家、黑名单等手段具有滞后性且效率低, 只能

针对现有的 URL 进行检测, 无法及时更新[1]。在特

征匹配与机器学习相结合的检测方法中, 以往的工

作主要集中在分类器的改进上, 部分研究涉及特征

选择和特征提取, 但不专门用于特征变换, 即在现

有特征的基础上产生新的特征, 以方便下游算法。因

此针对以上问题, 引入深度学习进行恶意检测的方

法, 可以通过计算大量数据进行自动提取特征, 省

去了人工提取特征工程所耗费的大量资源与成本, 

且基于深度学习的方法可以有效的检测未知类型的

恶意 URL, 避免了传统恶意检测的局限性与滞后性。 

当下的多数研究均基于单一的 URL 检测, 其存

在以下难点: 对于长度较短的恶意 URL 无法捕捉到

足够的信息, 且有些恶意URL并未直接在URL上体

现出恶意性。本文提出将 URL 信息与 HTTP (Hy-

perText Transfer Protocol)请求信息相结合的方法, 恶

意 HTTP 请求参数之间必然存在一定的关联性, 结

合 HTTP 请求参数既可以使检测结果更加准确全面, 

又在一定程度上节约了资源与成本的消耗。此外, 现

有工作都是在假设有大量的训练数据可用的前提下

进行的, 这显然是不切实际的, 因为人工标记成本

可能非常昂贵。并且在实际的恶意 URL 检测任务中, 

正常 URL 的样本数量与恶意 URL 的样本数量一般

非常不均衡, 传统的检测方式及研究大多数均着眼

于提高检测的准确率, 但模型在实际应用中单单评

估其检测准确率往往不够客观, 因此需要从多角度

评价模型的性能, 使模型具有更高的泛化性和可扩

展性。 

本篇论文针对当下 Web 安全领域中的恶意 URL

检测所面临的相关问题进行深入研究 , 目前恶意

URL 的检测主要面临的问题有: 单纯检测恶意 URL

很难准确全面检测出其恶意性; 其次在检测 URL 恶

意性分类的过程中, 极易丢失其上下文信息和位置

相关信息; 并且在真实的检测中原始数据样本中恶

意样本和正常样本的分布极度不均衡。因此针对以

上问题, 本文提出将 URL 样本数据结合 HTTP 请求

相关信息, 扩充原始数据集的可提取特征, 构建基

于 CNN-BiLSTM 算法的恶意网页模型, 且在此基础

上结合代价敏感学习策略。具体的论文主要工作以

及创新点如下:  

1) 由于简单的 URL 很难直接从其本身特征检

测出隐藏的恶意性, 因此将恶意 URL 和 HTTP 请求

中的其他参数进行结合, 扩充检测分类的可提取特

征 ; 通过实验对比了 One-Hot、Word2Vec 以及

BoW(Bag of Words)等字符向量化方法并选取最佳编

码方式, 从一定程度上保证了后续分类检测模型的

准确性。 

2) 使用卷积神经网络对得到的向量做特征提取, 

由于特征数据量较大且 URL 为序列数据, 数据之间

存在依赖关系, 本文使用双向长短期记忆网络算法

作为池化层对 URL 时序特征进行提取, 并将双向长

短期记忆网络的最后一个神经单元作为输出达到池

化效果, 在一定程度上既提高了检测模型的准确率

且同时保证了检测模型的效率。 

3) 构建基于代价敏感学习的恶意 URL 检测模

型, 重新设置了初始权重的分配规则, 且优化了整

体误差函数并进行了归一化处理, 此改进方法使模

型更加关注困难学习样本, 并对不均衡数据集具有

较好的抵抗能力, 使模型具有更好的可扩展性和适

用性。 

2  研究现状 

2.1  国内研究现状 
由于人工智能在近几年的研究热潮以及在各领

域取得的巨大成功, 机器学习和深度学习成为恶意

URL 检测的主要研究方向[2]。首先基于特征匹配和

机器学习相结合的检测方法, 这类方法需要人工对

特征进行提取, 针对不同检测场景需要选择不同类

型的特征从而进行相应的特征匹配检测, 在特征提

取的工作上, 需要安全专家具有相关经验知识或者

通过大量正常网页和恶意网页的真实样例进行数据

分析, 从而区分二者的特征进行相应提取, 再结合

机器学习算法进行分类检测。 

莫玉力 [3]等人提出了基于混合分类器的恶意

URL 划分机制。此机制引入了 SVM(Support Vector 

Machine)和神经网络算法, 通过设置划分机制先过

滤掉黑名单和白名单中的 URL, 对未知的 URL 使用

多个分类器再次进行安全判决 , 其最终对于恶意

URL 的检测准确率达到 95%左右且模型较为稳定。 

陈康[4]等人提出一个完全基于词法特征的检测
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方法, 使用语料训练神经网络得到 URL 中字符分

布的嵌入式表示 , 并训练神经网络模型对生成的

URL 特征图像进行分类, 提升了 URL 检测的精确

度和 F1 值。 

李苒[5]等人提出了从 DPI 数据中检测出恶意

URL 并加以防范的方法, 融合基于规则的过滤器、

基于 XGBoost(eXtreme Gradient Boosting)模型的过

滤器和基于深度学习算法的过滤器, 通过网络抓取

获得 URL 的相关特征, 对 URL 的安全性进行判别, 

实现了一个高性能的恶意 URL 判别模型。 

易磊[6]等人使用传统机器学习方法与深度学习

方法进行结合, 以 URL 及网页前端代码作为特征数

据, 对此将人工制定规则提取到的特征与卷积神经

网络自动提取到的特征进行融合, 再使用传统的机

器学习算法对融合后的特征进行检测分类。此类方

法对于恶意网页的检测较为全面, 但对于特征提取

工作上需要大量的人工成本, 且结合网页代码的检

测工作量较为庞大, 不利于整体的检测效率。 

2.2  国外研究现状 
在恶意网页检测的研究领域中, 许多国外学者

也进行了大量研究。从最初的黑名单检测方法的优

化, 逐步到基于机器学习与深度学习模型的检测方

法优化, 研究人员提出了很多检测方法。 

在早期的黑名单检测工作中, Prakash[7]等人使用

五种启发式方法对已知的钓鱼网站进行简单组合, 

再通过近似匹配算法将黑名单中的条目进行匹配对

照, 以此来识别新的钓鱼网站。Bo[8]等人为了确保黑

名单的持续有效性, 提出了一个自动黑名单生成器

(AutoBLG)的框架 , 该框架可以使用给定的现有

URL 黑名单自动识别新的恶意 URL。 

此类研究方法均在传统的黑名单检测方法基础

上进行了的改进, 一定程度改善了黑名单的滞后性

问题。近些年来, 国外的研究学者同样使用机器学习

和深度学习研究方法进行恶意网页的检测研究。 

Vanhoenshoven[9]等人提出采用三种方法对特征

进行抽取, 并验证决策树、K-近邻、贝叶斯、随机森

林、支持向量机等多种分类器的性能, 其中随机森林

和多层感知器达到了最高的精度。Jayakanthan[10]等

人提出一种基于 EPCMU(Enhanced Probing Classifi-

cation algorithm to detect Malicious URL)与朴素贝叶

斯算法相结合的恶意 URL 检测方法, 该方法选用特

殊字符数量、字符‘/’的数量、字符‘@’的数量、

是否被黑名单标记等多种 URL 特征组成特征向量, 

并利用朴素贝叶斯分类器进行恶意 URL 分类检测。 

Hyrum[11]等人利用生成对抗网络构造一个基于

深度学习的分布式遗传算法, 此方法通过生成对抗

网络生成的域名集可以避开基于深度学习的特征检

测器, 最后达到扩充恶意域名集的目的, 且扩充后

的域名集可以有效的提高对未知数据集的检测。 

Sungjin[12]等人提出基于攻击者习惯行为分析的

恶意 URL 防护。学者通过深入分析攻击者在 URL

方面的战术行为, 提取了常见的行为特征并将其划

分为不同的功能池, 并且采用相似性匹配技术, 通

过将新网址与攻击者的习惯性网址操作行为进行相

似匹配, 以此来识别其恶意性。此类方法可以通过使

用较小的功能集覆盖大量的恶意 URL。 

3  恶意 URL 检测模型 

3.1  模型概述 
本文构建了基于CNN-BiLSTM算法的恶意URL

检测模型, 主要涉及到的神经网络有: 卷积神经网

络、全连接神经网络和双向长短期记忆神经网络。

卷积神经网络主要通过卷积核等计算操作对输入数

据进行特征提取, 输入数据为由输入字符经过数字

向量化处理转换的嵌入式矩阵[13]。全连接神经网络

主要负责将获取到的特征进行整合与分类工作, 相

当于检测模型中的“分类器”。而双向长短期记忆神

经网络可以处理长期依赖问题, 更进一步提取到具

有时序特征的高阶特征。最后在此基础上将代价敏

感策略引入到神经网络模型中。本文考虑到目标检

测类型为文本数据, 且结合相应的检测需求, 构造

如图 1 所示的整体检测模型。 

3.2  字符级向量编码处理方式 
由于深度学习检测模型仅能对数值型的数字

向量进行处理 , 因此需要对数据特征进行相应的

预处理工作[14]。通过调查各研究对原始数据的数字

化表示方法不同 , 这会造成检测效率和检测准确

率较低。大多数的研究中均根据分析选择较为适合

的词向量处理方式 , 但是由于本文的研究目标是

建立一个较优的检测模型 , 因此本文分别对多种

词向量处理方式进行了对比实验 , 分别对比了

One-Hot[15]、Word2Vec[16]、BoW[17]等编码方式, 并

选择标准的 CNN 算法作为基准模型, 分别将处理

后的词向量作为输入 , 且选择相同的测试数据集

进行模型验证对比。 

(1) One-Hot: 首先根据原始数据, 剔除不符合

URL 及 HTTP 请求参数命名规则的字符, 最终选定

97 个字符设置为适用于编码处理 ASCII 字符集。

One-Hot 每个单个字符使用长为 97 个字符的向量来

表示, 即每个字符表示的向量的元素个数为 97, 即 
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图 1  基于代价敏感学习的 CNN-BiLSTM 恶意网页检测模型结构示意图 

Figure 1  Schematic diagram of the structure of the CNN-BiLSTM malicious webpage detection model based on 
cost-sensitive learning 

 

97c 


, 通过遍历数据集生成字符映射表, 表中每

个字符都是唯一的。以简单样例数据为例进行

One-Hot 编码后得到的输出如图 2 所示, 其特点是矩

阵非常稀疏, c

中只有一位为 1, 其余均为 0。 

 

图 2  一位有效编码字符处理示意图 

Figure 2  One-Hot Processing diagram 
 

(2) Word2Vec: 由于 Skip-Gram在大型语料中表现

更好, 因此本文选用 Skip-Gram 模型进行字符串编码。

根据模型需求, 将窗口大小设置为 5, 根据 One-Hot 编

码的向量维度设置神经元的个数为 97, 选取训练样本

数量 Batch_size=200, 以此构造 Skip-Gram 三层神经网

络模型。以下为以简单 URL——“www.baidu.com”

为例, 进行 Skip-Gram 编码后的结果示意图如图 3

所示。 

(3) BoW: 由于本文创建的字典中包含 97 个字 

 

图 3  Skip-Gram 编码模型处理结果示意图 

Figure 3  Schematic diagram of processing results of 
Skip-Gram model 

 

符, 因此对于预测文本可以使用一个 97 维向量进行

表示。同样以简单 URL——“www.baidu.com”为例, 

词袋模型编码处理结果如图 4 所示。 

 

图 4  BoW 编码模型处理过程示意图 

Figure 4  Schematic diagram of BoW model processing 
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3.3  基于 CNN-BiLSTM 算法的检测模型 
根据检测算法的模型整体结构, 本节分别详细

介绍不同模块的设计细节, 从嵌入层后的向量输入

到生成检测结果, 模型可分为特征提取模块和特征

分类模块。 

3.3.1  特征提取模块构造 

(1) 卷积层设计与分析 

检测模型中最重要的部分可以说是特征提取模

块了, 特征提取是否全面准确关系到后续检测模型

的训练效果。特征提取模块主要是将字符编码处理

后的矩阵 X 通过卷积运算提取局部特征, 并将提取

到的局部特征运输到后续模块中。根据查阅相关研

究资料, 随着卷积层数的递增, 特征提取的复杂程

度也呈现递增, 即逐步从“简单特征”提取到“复杂

特征”[18], 因此本文设计选择连续使用两个卷积层进

行特征提取。 

特征提取模块的具体过程大致如下, 我们设定

模型的输入向量为 X 且维度为m n 。由于本文设计

的两层卷积层分别是从“简单向量”向“复杂向量”

的提取过程, 因此在设计卷积窗口大小时作出以下

判断, 第二层卷积主要对第一层提取到特征作精细

处理, 因此我们将第二层卷积窗口 2k 的大小设置为

1, 因此卷积核 F 的大小为 21 c ; 对于第一层卷积窗

口 1k 的大小设置, 我们选择组合窗口为(2, 4)尺寸的

卷积窗口大小。卷积步长均为 1step , 卷积深度分别为

1dp 和 2dp 。输入向量 X 通过卷积计算后分别得到卷

积向量C 和 'C , 具体卷积计算如下式所示:  

 
1 11 1 1i i step cC f W C b      

 
1 1 2

'
2 : 1 2i i step i step cC f W C b     

 1 2, , , ,t nO W W O O O    

该式中, f 为卷积层的激活函数; 1W 和 2W 分别

为卷积核的权重矩阵且 1 1
1

k cW R  , 21
2

cW R  ; 1b

和 2b 为卷积的偏置项且 1b R , 2b R  

(2) 池化层设计与分析 

由于恶意网页检测工作面临的一大挑战即是在

特征提取的过程中忽视了上下文信息和位置信息, 

因此一些较长 URL 或者参数信息在特征提取的效果

上不尽如人意。检测模型在通过大量的卷积计算提

取到特征信息后, 一方面往往需要池化层来筛选去

除冗余特征[19], 另一方面需要提取到检测目标的时

序特征, 因此结合了以上两种需求, 本文设计使用

BiLSTM 算法替换池化层。 

通常对于较长恶意 URL 的特征提取工作中, 字

符前后之间存在一定相关性, 往往需要关联其上下

文信息, 从而提高对分类的细粒程度。因此对于字符

处于不同位置产生的前后顺序信息进行提取, 即提

取高阶特征中的时序特征。 

BiLSTM 其中一个单元的结构原理如图 5 所示。

根据双向长短期记忆神经网络的模型结构可知, 前

向 LSTM 层的输出和反向 LSTM 的输出共同构成了

神经元的输出[20], 其计算公式如下式所示:  

 

图 5  BiLSTM 模型中任一单元的结构原理图 

Figure 5  Schematic diagram of the structure of any 
unit in the Bidirectional LSTM model 

 

 1 2 1t t th f w x w h    

 ' '
3 5 1t t th f w x w h    

 '4 6t t tO g w h w h   

其中 iw 为不同层对应的权值, 输入到向前和向后隐

含层为( 1w , 2w ), 隐含层到隐含层自己为( 3w , 5w ), 

向前和向后隐含层到输出层为 ( 4w , 6w )。其中

 1 2, , , ,t nO W W O O O   为 BiLSTM 网络提取到的

时序特征。为了捕获原始数据的上下文关系并同时

达到池化效果 , 我们从提取的高阶特征选择

BiLSTM 网络的最后一个单元作为结果输出给后续

神经网络模块进行分类。 

3.3.2  特征分类模块构造 

在特征分类模块中, 本模型在对于全连接层采

用两层神经网络进行分类。其中以特征提取模块提

取出的特征值作为全连接层神经元的输入, 通过增

加一个隐藏层, 再与后续的 Softmax激活层进行全连
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接。本文之所以选择在全连接层增加隐藏层, 是由于

理论证明, 两层神经网络可以无限逼近任何连续函

数。全连接层中每个神经元的输入与前一层的神经

元的输出都是相互连接的, 这样就形成了输入和输

出之间线性关系, 进而可以得到特征映射的结果。特

征分类模块的具体原理示意图如图 6 所示。 

 

图 6  特征分类模块的原理示意图 

Figure 6  Schematic diagram of the feature classifica-
tion module 

 

本模块的输入数据为特征提取模块提取出的特

征数值, 此特征数值为 ix , 特征数值计算后进入第

二层隐藏层后为 '
ix , 再次经过运算后最终输出为 iz 。

如图 6 所示, 每层的最后一个神经元只起到存储作

用, 通过此节点进行偏置参数为  1b 和  2b 的计算, 

其本身不参加神经网络的计算, 被称为偏置节点。在

正向传播的过程中, 第一层的权重矩阵为  1W , 第二

层的权重矩阵为  2W 。 

第一层的计算过程如下式所示:  

   
'

1 1i ix W x b   

第二层的计算过程如下式所示:  

   
'

2 2i iz W x b   

通过以上两层神经网络的计算最终得到特征的

映射结果, 此时模型已经完成由数字特征向输出类

别的拟合过程, 这个拟合过程就是通过梯度下降法

逐步在大量的样本中找到最佳拟合方式, 最佳方式

将确定模型神经元之间的权重, 然后完成映射结果

的输出, 该映射结果为每个神经元的激活值。需要再

进行后续激活层的操作实现最终分类归一化。 

3.4  基于代价敏感学习策略的检测模型 
通常卷积神经网络对于训练模型最小化整体误

差的方法为利用反向传播算法[21], 反向传播算法是

一种建立在梯度下降基础之上的算法, 其实质是输

入到输出之间的由 n 维欧式空间向 m 维欧式空间的

映射关系, 最终使模型达到最优训练效果。我们假设

原始数据集包含数量为 N 个的样本, 其中样本被划

分为 K 种类别, 其具体运算过程下式所示:  

1

K

cj
j

X U X


  

1

K

j
j

N N


   

此训练集在学习模型中的整体误差 E 为以下计

算过程如下式所示:  

 
1

1 N

i
i

E E X
N 

   

通常当样本数据分布均衡时, 此类误差计算方

法可以发挥好的效果, 实现优化的效果。但对于像恶

意检测这类样本数据, 实际应用中恶意样本数量远

远小于正常样本, 很容易造成训练模型“偏向”正常

样本, 对其产生依赖性, 造成最终实验效果的假阳

现象[22]。因此针对此问题, 本文对不同类别的样本数

据分配不同的权重, 即为其赋予不同的惩罚代价, 

这样可以使整体模型更加“偏向”于少数样本。 

本文在构建代价敏感策略时给每个样本均分配

不同的权重, 并根据神经网络模型学习过程中的更

新预判错误率对权重不断进行调整, 并且本文对更

新后的样本数据权重进行了相应的归一化处理。 

因此, 训练集中的整体误差函数即变为下式所示:  

           
1

1 N

i l i
i

E E X W X
N 

   

当模型迭代训练到第 l 次时, 其对于样本 iX 的

权重为  l iW X , 初始权重即为迭代次数为 0l  时的

值, 即  0 iW X 。 

以传统的代价敏感学习算法 Adaboost 算法为例, 

其对于同一类别之间的每个样本所设置的初始权重

均为
1

N
, 而本文根据需求要对类内的样本设置不同

初始权重, 该初始权重  0 iW X 为下式所示:  

 0
1

i
j

W X
KN

  

其中 i cjX X , 当该计算完成第一次迭代训练后, 算

法根据当前已经训练好的神经网络模型对训练集进

行测试, 并计算错误率 为下式所示:  
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errorN

N
   

在错误率小于一定阈值时, 权重将重新进行计

算。由于本文为针对 URL 进行的二分类检测, 因此

此处设置阈值为 0.5, 即 0.5 ≤ 。此时我们判定该测

试结果为困难学习样本, 需为此提高权重, 更新参

数为下式所示:  

1
0.5ln





  

随着样本迭代更新, 权重更新规则如下式所示:  

     ,
1

i iT d y
l i l iW X W X e 

  

 
1

,

0

i i

i i

i i

d y

T d y

d y


 
 

 

其中 iX 代表原始数据中的某一个样本,  l iW X 表

示第 l 次迭代的权重值, id 表示该样本的真实分类

类别, 而 iy 则表示为该样本的预测结果类别。 

根据整体的误差函数公式可以得出, 网络模型

的整体误差为所有样本误差的加权和。为了加强神

经网络模型对于困难样本的学习, 提高困难样本在

整体误差函数中的比重, 我们需要在更新权重后再

次进行归一化处理, 此步骤可以使每个类别的样本

的权重和为
1

K
, 即如下式所示:  

  1

i cj

l i
X X

W X
K

  

本文根据以上规则细节优化本文的代价敏感策

略, 选择更适合本文模型的代价敏感策略, 在模型

训练过程中增加对误分类样本的“注意力”, 以此

优化整体模型效果, 并且为了保证模型效率, 本文

最终区别于 Adaboost 算法对于弱分类器进行集成

分类的方法, 仅选择最优的训练模型作为算法的输

出模型[23]。这样既满足了模型的需求, 同时保证了

检测效率。 

4  实验 

4.1  数据集概述与预处理 
本文采用了公开数据集 HTTP Dataset CSIC 

2010数据集(http://www.isi.csic.es/dataset/)和Adam利

用模拟 API(Application Programming Interface)构造

的访问日志数据集。HTTP Dataset CSIC 2010 数据集

中总计 61000条数据, 其中包含了正常请求 36000个, 

恶意请求为 25000 个, 它是由西班牙研究委员会

(CSIC)信息安全研究所制作的。Adam 构造的模拟数

据集是通过 API 来模拟一个简单的电子商务应用程

序, 从而进行请求访问生成相应的访问日志, 该数

据集中包含 23000 条日志数据, 其中恶意样本 11330

条, 正常样本 11670 条。 

由于 HTTP DATASET CSIC 2010 数据集和

Adam数据集中包含了多个Web参数, 大量复杂且冗

余的信息一定程度上会影响后续检测效率, 因此需

要对数据进行适当的清理与预处理工作, 将数据集

转换为标准格式, 以方便后续模型检测的数据处理

工作。本文将该数据集中与恶意检测关联不大的参

数进行剔除, 保留与恶意检测关联较大的参数作为

模型的输入数据, 并将原始数据处理为标准化格式

的 TXT 文件。 

4.2  特征数据实验对比 
根据研究现状调研显示 , 已有针对恶意网页

的检测大多均针对 URL 进行检测, 近些年的研究

多结合 HTML 代码以及 JS 代码进行特征检测, 而

大部分恶意网页中 HTTP 请求参数中同样含有恶

意载荷, 因此对于 HTTP 请求参数的特征同样无法

忽视。为了验证 HTTP 请求参数之间的关联性且对

于恶意网页检测的影响, 证明 HTTP 请求参数作为

特征输入同样能丰富扩充检测特征 , 对检测效果

带来一定提升, 本文选择仅包含 URL 信息的数据

集进行对比验证。 

从以上实验结果图 7可以看出, 结合HTTP请求

参数的特征数据的确可以在一定程度上提高检测准

确率 ,  单纯 URL 数据的表现结果明显次于结合

HTTP 请求参数的数据。当然不可否认的是单纯 URL

数据在收敛速度上高于结合 HTTP 参数的数据, 但 

 

图 7  不同特征数据集准确率对比 

Figure 7  Comparison of accuracy of different feature 
data sets 
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是二者在最终都可以达到较好的收敛效果, 因此收

敛速度对整体模型影响不大。综合对比来看, 结合

HTTP 参数的特征数据不仅能提高相应的准确率, 同

时又能保证整体模型检测的效率 , 很好的证明了

HTTP 请求参数在恶意载荷上的关联。 

4.3  字符化向量方法实验对比 
由于本文需要训练出整体检测效果最佳的检测

模型, 因此需要对数据特征的字符化向量处理方法

进行实验对比, 实验结果如图 8 所示。 

 

图 8  编码处理方式的准确率对比 

Figure 8  Accuracy comparison of encoding process-
ing methods 

 

从上图可以看出三种字符编码方式在迭代 10 次

左右基本实现收敛, 在收敛速度上可以看出 BoW 编

码方式的收敛速度最快, Word2Vec 收敛速度稍慢, 

其中 Word2Vec 取得的准确率最高。由于其收敛速度

上差别较小, 对于模型效率影响不大, 因此准确率

作为第一评估标准。对于三种编码方式, 其效果最优

的为 Word2Vec 的 Skip-Gram 模型, 本文选用此编码

方式实现后续深度模型构造。 

4.4  检测模型效果实验对比 
(1) 与其他神经网络模型对比分析 

通过调研现今检测分类的工作, 大多使用单个

神经网络模型或多个神经网络混合模型[24]。现今单

个神经网络模型最常用的为CNN模型与LSTM模型, 

多个神经网络混合模型最常使用的为CNN-LSTM模

型, 此混合模型通常在卷积神经网络模型后通过在

全连接层后再次接入长短期记忆神经网络模型, 由

此组合成混合神经网络模型。神经网络模型均采用

一个卷积层, 一个池化层, 一个全连接层, 激活函数

使用 ReLU(Rectified Linear Unit)函数, 全连接层使

用 Softmax 分离器。其中卷积层设置卷积窗口 filter

的长度 4k  , 卷积核大小为 128, 初始的学习率大

小为 0.001, dropout 大小为 0.5, 经过 40 轮次的迭代

训练。针对以上三种神经网络模型与本文的设计模

型进行对比, 其具体实验结果数据如下图 9 所示。 

 

图 9  三种神经网络模型与本文模型实验结果对比柱

状图 

Figure 9  Comparison of the experimental results of 
the three neural network models and my model 
 

为了更加全面且立体的对模型进行评价, 我们

引入了四种评价指标, 分别为准确率、精确率、召回

率以及 F1, 由图 9 的实验结果综合来看本文设计的

模型在最终检测效果上均取得了较优的表现。 

(2) 与其他论文方法对比分析 

为验证本章构建的基于 CNN-BiLSTM 的恶意网

页检测模型方法的效果。本文同其他文献的恶意

URL 检测方法进行了相应的对比分析, 以验证本章

构建的检测模型在经过不同角度的设计及优化后的

良好效果。 

文献[25]将注意力机制引入到 LSTM 算法模型

中, 并提出了 URL2Vec 的向量化方法。文献[6]提出

的集成学习方法的检测模型, 采用特征融合并使用

多种检测手段相结合的方法进行恶意 URL 检测。文

献[26]采用本文相同的数据集, 构建了基于 CNN 的

多层复杂网络模型 Multilayer-CNN, 其中包含 3 层卷

积层, 2 层最大池化层、2 层 Dropout 层以及 3 层全连

接层。文献[27]提出一种基于卷积神经网络和独立递

归神经网络的双向 LSTM 算法(CBIR), 提取了表示

URL 内容相似性的 Btexture 指纹特征进行恶意网页

检测。本文针对以上恶意 URL 检测方法进行了准确

率对比, 对比结果如表 1 所示。 

由表 1 中的实验结果准确率分析可知, 相比其

他恶意 URL 检测分类的研究方法, 本文模型在对于

URL 检测的准确率上高于多数检测模型, 由此说明

本文构建的基于 CNN-BiLSTM 的恶意网页检测模型

在检测效果上取得了良好的表现。我们发现文献[26] 
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表 1  与其他论文模型对比结果 

Table 1  Comparison result with models of other pa-
pers 

恶意 URL 检测方法 Accuracy 

LSTM-Attention 99.14% 

集成学习方法 95.7% 

Multilayer-CNN 模型 99.87% 

CBIR 模型 98.45% 

本文模型 99.37% 

 

构建的 Multilayer-CNN 网络模型在准确率上高于本

文模型, 但由于其设计了较多层的神经网络模型, 

模型训练过程中必然需要大量的卷积运算, 其检测

效率有待验证, 且单从准确率维度评价模型并不客

观, 因此本文在下节内容验证了该模型的检测效率

问题。 

本文与文献[26]均采用了相同的恶意 URL 检测

数据集, 本文根据其模型具体设置, 进行检测时间

性能的实验对比。采用相同的训练集与测试集, 根据

每千条数据的模型检测时间耗费来对比模型的检测

效率, 以此得到的实验结果如图 10 所示。 

由实验结果图 10 可以看出, 本文模型对每千条

数据检测的运行时间平均约为 40s 左右, 而文献[26]

构建的 Multilayer-CNN 模型对每千条数据检测的运

行 时 间 平 均 为 70s 。 可 以 看 出 本 文 模 型 与

Multilayer-CNN 模型在检测准确率上效果差别并不

大, 但在检测效率上明显优于其模型。因此也可以验

证本文模型在提高准确率的同时保证了模型的检测

效率, 这也符合本文模型优化的整体目标。 

 

图 10  两个论文模型的每千条数据运行时间对比 

Figure 10  Comparison of running time per thousand 
data of two paper models 

 

4.5  不均衡数据集实验对比 
为了验证本文构建的神经网络模型在结合代价

敏感策略后的检测效果, 我们将构造不同失衡比例

的数据集进行验证, 以此来判别本文神经网络模型

在引入代价敏感策略后抵抗不同失衡比例数据的能

力。对此我们分别构造了 6 种比例的数据集进行验

证, 数据集具体数据比例如下表 2 所示, 其中大类数

量为正常样本数量, 小类数量为恶意样本数量。 

 
表 2  不同失衡比例数据集详情 

Table 2  Details of data sets with different imbalance ratios 

数据集编号 样本数量 大类数量 小类数量 失衡比例 

数据集 1 46000 36000 10000 3.6 

数据集 2 42000 36000 7000 5.14 

数据集 3 41000 36000 5000 7.2 

数据集 4 30800 27700 3100 8.94 

数据集 5 51330 47000 4330 10.85 

数据集 6 64200 60000 4200 14.29 

 

对于神经网络模型的训练参数选择前文工作

基础的参数, 为此我们设置迭代次数 Epoch=100, 

学习率设置为 0.001。分别将六种数据集的数据作

为模型训练的输入进行学习 , 我们构建测试集选

择 15000条数据进行测试, 其中正常样本 12000条, 

恶意样本 3000 条, 以此进行性能测试, 其测试结

果如下表 3 所示。 

由表 3 的评价数据可得出, 本文的神经网络模

型在检测分类时对于失衡比例达到 10 的数据集依然

有较优秀的整体表现效果, 在失衡比例上升到 15 左

右时, 模型的检测率以及召回率等指标均呈现一定

程度的退化, 但此退化仍然在可承受范围内。同时由

数据集 1 的检测效果可以看出, 本文的代价敏感策

略在一定程度上提高了检测模型的准确率、精确率

以及召回率等指标效果, 并且对于小类样本的检测

准确率也达到很好的效果。以此可以说明本文的检

测模型可以抵御较多数据不均衡的情况, 并且随着

对恶意样本及困难学习样本施加惩罚代价(权重), 模 
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表 3  不同数据集在本章模型上的验证效果 

Table 3  The verification effect of different data sets on the model of this chapter 

数据集编号 Accuracy Precision Recall F1 SE SP 

数据集 1 99.61% 99.42% 99.51% 99.46% 99.36% 99.51% 

数据集 2 99.53% 99.37% 99.45% 99.41% 99.29% 99.45% 

数据集 3 99.44% 99.31% 99.37% 99.34% 99.25% 99.37% 

数据集 4 99.38% 99.13% 99.25% 99.19% 99.04% 99.25% 

数据集 5 99.11% 98.92% 99.01% 98.96% 98.46% 99.01% 

数据集 6 97.89% 96.25% 97.83% 97.03% 96.03% 97.83% 

 

型对于困难样本的学习更加关注, 这使得检测工作

整体效果实现优化。 

为了验证代价敏感策略对于在处理数据不均衡

问题的良好表现 , 本文对于前文构建的 CNN- 

BiLSTM 检测模型与结合代价敏感策略的模型进行

对比验证。对此我们首先构建不均衡数据集 A, 训练

集A1包含41000条数据, 其中正常样本36000条, 恶

意样本 7000 条, 其大致比例为 5︰1; 测试集 A2 选

择 15000 条数据, 其中正常样本 12000 条, 恶意样本

3000 条。根据此数据集分别对模型进行训练。设置

训练迭代轮次 Epoch=100, 训练结果在同样的评价

指标下呈现的效果如图 11 所示。 

 

图 11  代价敏感策略引入神经网络模型的影响对比 

Figure 11  Comparison of the impact of cost-sensitive 
strategies introduced into network models 

 

由以上结果图 11 可以看到, 当使用不平衡数据

集对 CNN-BiLSTM 检测模型进行训练时, 随着小类

样本的数据减少, 对于恶意样本的检测力降低, 其

模型能力明显发生了退化。 

由损失函数对比结果图 12 所示, 引入代价敏感

策略明显降低了模型的整体损失函数。对比而言, 引

入了代价敏感策略的模型在检测水平上相较于

CNN-BiLSTM 模型有了明显的进步, 由于我们加强

对类内样本之间差异的关注, 这使得模型不仅仅关

注少数恶意类别, 更加关注了样本中的困难学习样

本, 这使得检测模型整体检测效果的提升。 

 

图 12  代价敏感策略引入神经网络模型的损失函数

对比 

Figure 12  Comparison of the loss function of the two 
network models 

 

本文使用上文构建的不均衡数据集 A 以及相同

的训练集 A1 和测试集 A2, 对文献[26]构建的模型

Multilayer-CNN 进行模型训练与测试, 并与本文引

入代价敏感学习的检测模型进行实验对比分析。 

 

图 13  与其他论文模型的损失函数对比 

Figure 13  Comparison of the loss function of the two  
network models 
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实验结果显示 Multilayer-CNN 模型的准确率仅

达到了 96.12%, 模型整体检测效果明显发生的退化, 

因此该检测模型仅适合理想的检测场景, 而基于代

价敏感策略的检测模型在准确率效果上并未受到影

响。且本文对比了二者的损失函数如图 13 所示, 引

入代价敏感策略的检测模型明显优于 Multilayer- 

CNN 模型的整体损失函数, 由此验证了代价敏感策

略在实际应用环境中的适用性。 

5  结论 

本文的研究目标是对恶意网页进行检测并准确

分类, 同时保证模型的检测效率, 基于此研究目标, 

本文设计了基于代价敏感学习策略的 CNN-BiLSTM

检测模型。本文将 HTTP 请求参数与恶意 URL 相结

合作为原始数据进行特征提取, 通过与单纯 URL 进

行特征提取检测的实验对比, 验证了 HTTP 请求参

数的结合对于恶意网页检测的可行性。设计并构造

了基于 CNN-BiLSTM 的神经网络模型, 优化了特征

提取模块与特征分类模块的相应工作, 提高了模型

的检测准确率且保证了模型检测效率。并在此基础

上引入了代价敏感策略, 使模型更加适用于实际应

用的数据环境, 增强了整体检测模型的适用性与可

扩展性。 

在本文的研究过程中, 仍然有很多想法有待未

来考究, 为此仍有很多不足之处以及需要改进的地

方, 如本文对于恶意网页的检测仍然停留在二分类

问题上, 只能判别网页的恶意性, 但无法具体检测

划分恶意类别。且在代价敏感策略的引用上仅仅解

决了数据分布不均衡的问题, 可以使模型进行进一

步的主动学习, 适应数据的不断更新迭代, 进一步

增强模型的可扩展性。 
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