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摘要  网络攻击威胁日益严峻, 攻击溯源是增强防御能力、扭转攻防局势的重要工作,攻击的同源分析是溯源的重要环节, 成为

研究热点。根据线索类型的不同, 攻击同源分析可以分为基于恶意样本的同源分析和基于网络行为的同源分析。目前基于恶意

样本的同源分析已经取得了较为显著的研究成果, 但存在一定的局限性, 不能覆盖所有的攻击溯源需求, 且由于恶意代码的广

泛复用情况, 使得分析结果不一定可靠; 相比之下, 基于网络行为的同源分析还鲜有出色的成果, 成为溯源工作的薄弱之处。为

解决现存问题, 本文提出了一种基于网络行为的攻击同源分析方法, 旨在通过抽取并分析攻击者或攻击组织独特的行为模式而

实现更准确的攻击同源。为保留攻击在不同阶段的不同行为特征, 将每条攻击活动划分为 5 个攻击阶段, 然后对来自各 IP 的攻

击行为进行了 4 个类别共 14 个特征的提取, 形成行为特征矩阵, 计算两两 IP 特征矩阵之间的相似性并将其作为权值构建 IP 行

为网络图, 借助社区发现算法进行攻击社区的划分, 进而实现攻击组织的同源分析。方法在包含 114,845 条告警的真实的数据集

上进行了实验, 凭借实际的攻击组织标签进行结果评估, 达到 96%的准确率, 证明了方法在攻击同源分析方面的有效性。最后

提出了未来可能的研究方向。 
关键词  攻击同源; 网络行为; 社区发现; 高级持续性威胁 
中图法分类号  TP393.0  DOI 号 10.19363/J.cnki.cn10-1380/tn.2023.03.06 

Research on Network Behavior-based Cyberattack 
Grouping Method 

BAI Bo1,2,3, FENG Yun1, LIU Baoxu1,3, WANG Xutong1,3, HE Songlin1,3, YAO Dunyu1,3, LIU Qixu1,3 
1Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China 

2Beijing Institute of Network Data, Beijing 100084, China 
3School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 

Abstract  The threat of cyberattacks is becoming more and more serious. Cyberattack attribution is a significant work to 
enhance defense capability and reverse the situation of attack and defense. Attack grouping analysis is an important part of 
attack attribution and has become a research hotspot. According to different types of clues, attack grouping analysis can be 
divided into grouping analysis based on malware and grouping analysis based on network behavior. At present, grouping 
analysis based on malware has achieved remarkable research results, but there are some limitations, which cannot cover all 
the requirements of attack attribution, and the analysis results are not necessarily reliable due to the widely reuse of mali-
cious code. In contrast, grouping analysis based on network behavior has few outstanding results, which has become the 
weakness of attack attribution. In order to solve the existing problems, this paper proposes an attack grouping analysis 
method based on network behavior, which aims to achieve more accurate attack grouping by extracting and analyzing the 
unique behavior patterns of attackers or attack organizations. In order to retain the different behavioral characteristics of 
the attack in different stages, one attack activity is recognized into five attack stages, and then a total of 14 features of four 
categories are extracted from the attack behavior of each IP to form the behavior feature matrix. Then, calculate the simi-
larity between every two IP feature matrices, and treat them as weights to construct the IP behavior network diagram. By 
using the community discovery algorithm, the attack community is divided, and then the grouping analysis of attack or-
ganizations is realized. The experiments were conducted on real datasets which include 114,845 warnings. The results 
were evaluated with the actual attack organization tags, and the accuracy was 96%, which proved the effectiveness of the 
method in attack homology analysis. Finally, the possible research directions in the future are put forward. 
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1  引言 

网络空间安全关系着国家民生活动、经济活动、

军事活动、科学研究和政府决策的安全, 关系到各类

企业、科研院所、政府机关等实体机构的切身利益。

根据国家互联网应急中心(CNCERT)的《2020 年中国

互联网网络安全报告》[1]统计, 我国全年捕获恶意样

本数量超过 4200 万个, 境内受恶意程序攻击的 IP 地

址约 5541 万个, 攻击手段持续升级, 对抗不断加剧。

这些不断增加的网络攻击也呈现出高针对性、高复

杂性、高组织性的演变趋势 , 即高级持续性威胁

(Advanced Persistent Threat, APT)。随着 APT 攻击的

频次和范围明显增加, 这些组织的高级攻击技巧和

思路也对普通的网络攻击者起到了很大的推波助澜

作用, 部分刚出现的 APT 攻击技术和工具在一段时

间后会被普通的网络攻击行动采用, 针对重点单位

的 APT 攻击最终很可能会殃及普通网民。如有一起

典型的 APT 攻击案例, 某黑客团队对驱动人生的公

司发起了定向攻击, 采用了供应链攻击方式, 通过

控制、篡改服务器配置, 利用正常软件的升级通道大

规模安装远控木马[2]; 又如著名的 APT 武器“永恒之

蓝”, 在被 ShadowBroker 泄露之后被众多普通攻击

者制作成包括 WannaCry 在内的大量恶意软件, 至今

仍在网络空间肆虐。作为安全研究人员, 既需要防范

伪装性、隐蔽性都很强的 APT 攻击, 也需要应对愈

演愈烈的其他网络攻击, 对攻击进行同源分析, 做

到“知己知彼”。 

在这样的情况下, 已知的攻击组织持续活跃, 

未知的攻击组织不断涌现 , 网络攻击态势更加严

峻[3]。为了应对这样的态势, 对网络攻击的发现和溯

源逐渐成为网络空间安全研究工作的重点需求。大

多成规模的实体机构均设有自身的网络安全分析团

队以提升在网络空间的防御能力, 这些团队的主要

职责就是发现、防御和处置来自网络空间的各类攻

击活动, 包括普通网络攻击和 APT 攻击。为了实现

可持续的防御能力, 安全分析人员除了及时掌握更

准确、更新的攻击手法并转换成检测技术之外, 还需

要对检测结果中大量的攻击活动进行归类和同源分

析, 支撑对攻击的溯源工作。攻击溯源工作的意义有

以下几点:  

(1) 能够发现隶属于已知攻击组织的新活动, 协

助防御团队更新已掌握的攻击组织技战术情报。 

(2) 能够从大量攻击告警中分离出有组织的行

为和无组织的行为, 并进一步分析出已知攻击组织

和潜在攻击组织, 支撑后续的溯源工作。 

(3) 提高网络防御工作的针对性, 提高安全团队

对于不同来源的有组织的攻击行动的技战术掌握程

度, 配合用户行为分析等技术手段能够做到“知己知

彼”, 增强机构实体的综合防御能力。 

传统的攻击追踪溯源技术如路由调试[4]、数据包

标记[5-6]等方法主要针对具有明显流量特征的网络攻

击, 对先验知识要求较高。在网络空间的现实情况中, 

充斥着大量商用和开源攻击工具造成的行为, 这些

行为通常由于代码和功能的雷同而具有相似的流量

特征, 因此上述基于明显流量特征的溯源和同源分

析技术的现实应用效果会受到较大影响。目前有关

网络攻击行为的学术研究更多的集中于攻击检测和

发现[7-9], 同源分析工作较少, 由于网络数据的敏感

性和隐私性, 攻击行为数据往往难以获取, 同源分

析和溯源结果难以证明, 在一定程度上造成了目前

相关学术研究的匮乏。为了解决这个困难, 本文参考

2017 年 UC Berkely 和 The Lawrence Berkeley Na-

tional Laboratory 在 USENIX 发表的工作[10], 采用了

从合作方的真实网络数据中提取流量数据作为数据

集进行实验, 并根据国家网络空间威胁情报共享开

放平台(CNTIC)和国家互联网应急中心(CNCERT)的

数据进行富化, 使本文的方法验证和应用都基于真

实世界中的网络数据, 更具有现实意义。 

攻击行为的同源分析是进行网络攻击溯源的必

要环节, 由于网络攻击的隐蔽性和匿名性, 鲜有攻

击者能够直接通过行为特征等线索暴露身份, 因此, 

攻击同源性分析, 即分析不同的网络攻击是否具有

组织性、是否源自同一攻击者或攻击组织, 成为了定

位攻击源、揭露攻击者身份的重要研究方向。对于

攻击源头的直接追溯涉及到较为复杂的法律授权问

题, 而同源分析相较于直接追溯攻击源头, 在数据

和结论证明上更具可行性, 也使得学术研究可以有

的放矢。 

目前大多安全企业在安全服务工作的基础上均

设有专门的威胁研究部门, 持续开展威胁追踪溯源

工作, 并不定期发布各类溯源报告[11-13]。这些开展威

胁追踪溯源的团队多是利用威胁情报技术辅助同源

分析[14-16], 通过广泛收集已知的攻击组织信息构建

情报库, 对从攻击中获取到的攻击样本或行为日志

进行关联扩线, 匹配到相关的情报从而判断攻击源, 

但也受限于情报信息的准确性和时效性, 更容易受

到攻击者刻意伪装等因素的影响。例如当前在网络

黑产的攻击者中存在一种伪装方式, 即普通攻击团

伙通过续租知名 APT 组织已被威胁情报标注的过期

域名, 将自己伪装成知名 APT 组织, 用以隐藏自己
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的身份和攻击目的, 迷惑受攻击目标的安全团队。 

根据线索类型的不同, 已有的同源分析工作可

以分为基于样本的同源分析和基于行为的同源分

析。基于样本的同源分析工作围绕攻击者使用的恶

意代码展开研究, 通过逆向分析、动态监测等手段发

现攻击设施、提取攻击者的编码风格和个性化特征。

基于行为的同源分析围绕攻击者的攻击行为和网络

日志展开研究, 从中抽取攻击行为模式。样本中的静

态线索很容易被攻击者察觉从而刻意清除或伪造, 

恶意代码在黑色产业链中也广泛存在复用现象, 因

此对于大多数非特异性的恶意代码, 样本同源分析

无法保证对真正攻击源同源分析结果的可靠性。但

攻击行为受到攻击者/攻击组织的目的意图、攻击习

惯、财务状况、人员组成、地域分布和其他潜在因

素的影响, 因此存在固有的隐蔽行为模式, 难以被

刻意伪装。本文提出一种基于网络行为的攻击同源

分析技术, 通过分析告警及其对应的网络行为日志, 

提取多维行为特征, 刻画攻击模式, 进而分析哪些

行为属于同一攻击者或攻击组织, 实现基于网络行

为的攻击同源分析。 

本文的具体贡献如下:  

(1) 通过对网络攻击行为的深度分析, 提取了能

够表征攻击行为模式的攻击同源相关特征, 包含攻

击目标、攻击设施属性、活动规律、个性化特点 4

个类别的共 14 个特征;  

(2) 设计了攻击同源分析模型, 利用社区发现算

法将不同的攻击行为划分到不同的攻击源社区, 实

现攻击行为同源;  

(3) 基于包含 114,845 条告警的真实攻击数据集

进行了实验验证和评估, 并对实验结果做案例分析, 

讨论了模型和方法的有效性。 

其余章节安排: 第 2 节介绍相关研究现状; 第

3 节阐述本文所提出的网络行为同源分析方法; 第

4 节通过实验对方法进行验证和评估; 第 5 节进行

讨论; 第 6 节对本文工作做总结, 并给出未来工作

思路。 

2  相关工作 

同源性分析是进行攻击溯源的重要手段, 尤其

在现实的网络安全业务场景中, 对于同源分析有强

烈的实战需求。如果能在发现攻击后及时判断其攻

击来源, 就可以采取针对性的应急响应和防护措施, 

并提高对不同攻击源的认知, 扫除安全检测的盲区, 

增强防御能力, 并对攻击者形成威慑。 

根据线索类型不同, 现有的相关研究可以划分

为恶意样本同源性分析和网络行为同源性分析。 

2.1  恶意样本同源性分析 
恶意样本同源性分析由于样本库作为威胁情报

的重要组成部分容易获得、相关基础深厚等原因, 已

经得到了广泛研究, 在学术界和产业界都形成了较

为成熟的研究成果。恶意样本同源性分析具体可以

划分为静态同源分析和动态同源分析。 

在静态同源分析中, 研究人员从代码结构入手

提取特征, 代码结构能够体现样本的语义逻辑和编

写习惯, 因此来自同一作者的代码或存在函数复用

的代码具有一定的同源特性。基于此, 样本的静态序

列特征和图特征可以用于同源性分析[17]。静态序列

特征包括 API 调用序列、函数调用序列等[18-20], 谭等

人提取恶意样本的动态 API 序列特征和静态字节熵

特征作为混合特征, 实现了恶意软件家族分类[21]。但

API 调用具有一定的通用性, 在表征恶意样本个性

化特征方面存在短板。控制流图(Control Flow Graph, 

CFG)、函数调用图(Function Call Graph,  FCG)、数

据流图(Data Flow Graph, DFG)都以图的形式表示代

码的执行过程, 控制流图表征代码块之间的跳转关

系, 函数调用图表征代码中函数的调用关系, 而数

据流图表征数据在样本执行中的逻辑流向。Alrabaee

等人[22]提出 BinGlod, 从样本中提取 CFG 并进一步

提取 DFG, 构成语义特征流图, 利用最大公共子图

算法进行了一系列语义特征对比工作。Suarez等人[23]

提取样本 CFG 以计算恶意样本家族指纹, 通过相似

度计算进行同源性分析。Huang 等人[24]采用 CFG 最

长路径比对的方法确定代码函数间相似性, 并进行

相似性得分的计算。此外, 代码的抽象语法树也能够

表示代码结构, Caliskan 等人[25]以代码的抽象语法树

作为特征, 实现了对代码作者的识别。 

样本编写者的知识水平、经验以及所使用的工

具会对其编写习惯和风格产生潜在的影响, 包括代

码布局、用词习惯等, 使其编写的代码存在相似性。

Nataraj 等人[26]首次将恶意代码二进制文件转化为灰

度图, 借助图像算法分析灰度图像纹理, 实现恶意

代码分类。将代码与自然语言处理方法相结合也是

一个研究热点, Kothari 等人[27]从代码中提取词汇, 

并使用 n-gram[28]进行处理; Burrows 等人[29]将代码转

化为字节集, 同样借助了 n-gram, 以实现作者身份

的识别。在代码风格的研究上, Caliskan 等人[25]通过

代码风格对源代码进行作者归属分析, 提取并构建

了代码风格特征集。 

在动态同源分析中, 通过在可控环境中监测恶

意样本执行时的动态行为进行分析, 包括 API 调用
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序列、系统调用参数等, 可以应对代码混淆、运行时

打包技术[30]等导致的静态特征难以分析情况[31-33]。 

虽然恶意样本同源性分析研究成果显著, 但在

实际的应用场景中还存在一些问题。具体来说, 样本

同源性分析更多地关注在恶意样本家族的同源, 而

不是使用样本的攻击组织之间的同源。不同的攻击

组织可能使用相同家族的样本, 随着黑色产业链条

的商业化发展, 这种情况更加普遍, 影响了攻击同

源性分析结果的准确性。此外, 已经出现了针对代码

作者身份同源的攻击研究, 借助对抗机器学习模范

编码风格, 导致错误的恶意样本同源结果[34]。因此, 

安全研究人员在未来更加需要关注透露出攻击者行

为模式的网络行为的同源性分析。 

2.2  网络行为同源性分析 
网络行为同源性分析方面的研究成果相对较少, 

主要方法包括通过网络节点、数据包标记等[35-36]还

原攻击路径、追溯攻击源头, 或利用通信链路上的网

络行为特征进行分析, 包括 IP、URL、数据包、身份、

地域、哈希值、时间戳几个维度的特征[37]。吴等人[38]

提出了基于电子指纹的网络攻击溯源技术, 通过提

取并组合数据流中的交互信息、时间戳等生成电子

指纹并嵌入数据包, 从而分析攻击路径和进行攻击

溯源。王建华等人[39]针对工控系统, 利用工控协议功

能码的粗粒度统计特征和细粒度序列特征来量化攻

击行为, 提取特征并构建模型, 进行同源分析。而王

跃达等人[40]通过 HTTP 流量特征码匹配进行 Webshell

的检测与溯源。 

对于学术界, 网络行为同源性分析领域缺少权威

的数据集供学者研究; 而对于产业界, 由于安全监测

设备每天都会产生海量告警, 这些告警具有如下特点:  

(1) 同一次行动中发生时间不同但内容同质重

复的告警多, 仅根据被攻击 IP、较短时间窗口和少量

威胁情报标签进行简单归并和分类;  

(2) 针对不同被攻击 IP 的同源攻击通常被划分

到不同的类别, 对同源分析有负面影响;  

(3) 误报多, 由于告警规则缺少灵活性, 导致大

量的正常行为被命中, 从而产生误报。 

现实的情况是, 各类机构实体部署了大量的安

全防御产品和各类解决方案, 但由于上述原因, 安

全分析团队淹没在海量告警中, 难以对己方遭受到

的攻击有全面的认知, 特别是难以看见实际的攻击

源, 从而影响应急响应的防御工作。 

此外, 现有的攻击同源性分析过于依赖威胁情

报, 但以 APT 组织为首的大量攻击者越来越注重身

份的隐藏, 会最大程度避免直接在恶意代码、恶意域

名注册记录等情报线索中遗留真实的身份信息或固

定的痕迹信息, 且可能存在刻意伪装的虚假线索, 

因此威胁狩猎过程难以通过威胁情报标签的简单关

联确认同源。 

相关工作描述及缺陷分析汇总如表 1。 

本文围绕当前研究欠缺网络行为同源性分析的

现状, 通过分析网络行为挖掘攻击者在攻击过程中

难以被刻意伪造的潜在的行为模式, 从而不依赖先

验威胁情报标签对攻击行为进行关联和同源分析。

相比现有的相关工作, 本文工作具备以下几个方面

的优势:  

 
表 1  攻击同源相关工作对比 

Table 1  Comparison of related works in cyberattack grouping 

 类别 技术描述 相关工作 存在缺陷 

静态同源 

分析 

通过代码结构、函数调用序列、控制流图、代

码风格等分析同源性 
[18-29] 

恶意样本 

同源性分析 动态同源 

分析 

利用动态行为监测、API 调用序列、系统调用

参数等分析同源性 
[30-33] 

更关注恶意样本家族同源, 易

通过借用、更换恶意工具逃逸

同源分析 

数据包标记 [35-36] 

电子指纹嵌入 [38] 

学术界 

网络行为 

同源性分析 
通信链路特征码 [37, 39-40] 

针对特定场景, 

欠缺普适性 

告警分析 分析海量告警进行一次攻击的关联发现 - 
告警数据量大, 

更关注攻击发现 

产业界 

威胁情报 通过威胁情报标签关联做出同源判断 - 

依赖于打了标签的已知特征, 

可能存在特征伪装和同特征

造成的混淆 

 

(1) 在网络行为同源性分析领域开展研究, 补充

当前研究空缺;  

(2) 通过多维细粒度数据处理和智能算法分析

来消化海量数据, 提高分析效率和数据有效利用率;  

(3) 网络行为相比恶意样本、威胁情报线索, 不

易被攻击者刻意伪装, 更能体现同一攻击者、攻击组
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织的同源性。 

3  网络行为同源分析方法研究 

网络行为是攻击者在攻击实施过程中必然遗留

的行为痕迹, 按检测结果可分为已被直接检测出的

攻击告警和未被直接检测出其他相关行为。其中, 攻

击告警直接表征着本次攻击行为的最鲜明特点, 在

告警发生的同时未被检测出的同 IP 网络行为也包含

着与攻击相关的行为模式, 如攻击者在发送含攻击

载荷的数据包之前通常会有少量其他具有特定目的

数据包。将攻击告警和告警发生时的较小时间窗口

内的相关行为载荷关联起来形成的攻击行为中蕴含

着攻击者更具个性化的攻击设施、技术手段、行为

模式等特征, 因此, 利用网络行为进行攻击溯源研

究是至关重要的。但由于权威数据集欠缺、有效数

据难获取等现状, 目前的研究成果还不足以应用于

现实中的行为同源分析场景。本文针对当前研究存

在的问题与缺陷, 提出了一个基于网络行为的攻击

同源分析框架, 通过多维度的攻击行为分析来抽取

攻击者的深度行为模式, 并利用智能算法实现了攻

击行为的聚类, 达到同源分析的目的。 

3.1  框架设计 
本文设计了一个基于网络行为的攻击同源性分

析方法, 框架设计如图 1 所示。本文以从实验室采集

的现网流量作为数据源, 首先做预处理, 以不同的

IP 进行告警划分, 并设计规则将各条告警识别为 5

个攻击阶段, 以便刻画攻击者在不同的攻击阶段中

表现出的不同行为特征。随后, 从多个维度进行特征

分析, 捕捉攻击者在攻击目标倾向、攻击设施利用、

技术手段、行为习惯、个性化特征等方面的行为模

式, 构建特征矩阵。为了评估不同 IP 间行为模式的

相似程度, 并最大可能地保留攻击阶段与相应特征

维度所体现的攻击者行为模式, 本文设计了特征矩

阵相似度计算方法。最后, 利用该相似度数值, 借助

社区发现算法将各 IP 划分到攻击组织社区, 实现攻

击组织的同源分析。 

 

图 1  网络行为同源分析方法框架 

Figure 1  Framework of network behavior-based attack attribution analysis method 
 

3.2  数据预处理 
由于告警的产生来源于大量攻击检测规则, 在

检测过程中存在多个规则表征同一攻击行为的情况, 

如果直接基于这些攻击特征进行计算, 将会产生大

量噪声, 并且导致各阶段的攻击行为特征混杂, 无

法正确表征攻击者的行为模式。为了将分散的攻击

特征收敛到与攻击者行为模式更相关的维度, 本文

没有从所有的攻击检测规则中直接进行特征提取, 

而是对每一次攻击进行了攻击阶段的识别和划分。

攻击阶段参考杀伤链模型[41], 划分为侦查、入侵、命

令控制、横向移动、目的执行 5 个阶段, 其中, 由于

武器化阶段的网络行为不在本文流量能采集到的范

围而被去除, 投递阶段由于本文不进行样本检测而

被去除。一般来说, APT 由于具有明确的攻击意图和

成熟的技战术, 会涉及多个攻击阶段, 而普通网络

攻击可能只涉及 1或 2个攻击阶段, 我们对不同的攻

击阶段提取相同维度的特征形成特征矩阵, 因此该

框架对于 APT 和普通攻击是通用的。 

为了识别攻击阶段, 本文对富化后的告警数据

进行了两层分类分析, 第一层分类是根据告警的规

则库和网络载荷特点 , 基于我们的经验 , 结合

ATT&CK 模型[42], 将网络行为数据分为不同的威胁

手法类型, 并进行了统计和归并, 共得到 28 种攻击

行为类型, 如将木马通信载荷里命中的 IP 特征映射
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到远控木马通信类, 而爬虫在 GET 请求中的 IP 特征

映射到目录探测类; 第二层分类是根据攻击者在不

同阶段的常用手法, 将这 28 种行为类型映射到相应

的攻击阶段, 具体如表 2 所示。 

 
表 2  攻击阶段映射规则 

Table 2  Rules of attack phase definition 

攻击阶段 威胁类型 

侦查 

目录探测 

端口和服务扫描 

漏洞扫描 

入侵 

代码执行 

非授权访问/权限绕过 

命令代码执行 

Webshell 上传 

SQL 注入 

口令暴力猜解 

跨站脚本攻击 

恶意代码投递 

文件读取 

溢出攻击 

伪装 URL 跳转 

其他漏洞利用行为 

命令控制 

黑市工具通信 

Webshell 通信 

APT 武器通信 

网络蠕虫通信 

僵尸网络通信 

远控木马通信 

流氓广告插件通信 

其他恶意软件通信 

后门程序通信 

横向移动 
对配置不当的利用行为 

横向移动工具通信 

目的执行 
文件下载 

信息泄漏 

 

3.3  特征提取 
攻击者的攻击过程由 5 个阶段组成, 分别为侦

察阶段、入侵阶段、命令控制阶段、横向移动阶段

和目的执行阶段。 

从同源分析的角度来说, 我们分析同一组织的

攻击行为特性。对于属于同一个组织的攻击者, 其所 

处的地理位置以及惯用的设施资源具有一定的稳

定性; 在攻击目标方面, 同一组织往往会对某个行

业或某类特定目标具有倾向性; 此外, 由于执行攻

击行动的人会有一些个人风格和行为习惯, 其在攻

击行为上也可能局限于某种行为模式, 体现出符合

一定规律的特点。 

本文总结了团队在合作方现网流量中追踪 APT

组织和人工进行网络行为同源分析的实战经验, 参

考 2008 年 10 月 1 日以来至 2021 年 9 月 23 日的 554

篇 APT 组织分析报告[43], 从中剔除了恶意代码相关

的特征后设计了基于网络行为对攻击组织进行刻画

和同源分析的特征。在每个攻击阶段中, 我们提取了

4 个特征类别, 包括攻击目标、攻击设施属性、活动

规律、个性化特点。其中攻击目标包含受害者 IP、

受害者域名 2 个特征; 攻击设施属性包含攻击者 IP

的 B 段、攻击者 IP 的 C 段、攻击 IP 所在国家、攻

击 IP 所在城市 4 个特征; 活动规律包含威胁手法、

请求方法、User-Agent(UA)信息、代理服务器使用、

X-Forwarded-For(XFF)、活动时间间隔 6 个特征; 个

性化特点包括活动时间段、特殊位置字符串 2 个特

征, 具体如表 3 所示。 

 
表 3  攻击行为特征提取 

Table 3  Features extraction of attack behavior 
攻击组织属性

类型 
具体属性 特征 

攻击设施属性 

攻击者 IP 的 B 段 

攻击者 IP 的 C 段 

攻击 IP 所在国家 

攻击 IP 所在城市 
固有属性 

(静态) 

攻击目标 
受害者 IP 

受害者域名 

活动规律 

威胁手法 

请求方法 

UA 

代理服务器使用 

XFF 

活动时间间隔 

行为属性 

(动态) 

个性化特点 
活动时间段 

特殊位置字符串 

 
根据上述特征设计, 为每个 IP 提取一个 5*n 的

特征矩阵, 其中 5 表示 5 个攻击阶段, n 表示每个阶

段由代表 4 类特征类别的的 n 维向量组成。 

对于攻击目标类别, 通常来说, 攻击者的攻击

行为具有一定的针对性和偏好性, 同一攻击组织很

可能对某些特定目标具有更高的兴趣, 因此在相对

较集中的时间窗口内, 对相似目标的攻击行为更有

可能来自同一组织, 因此我们提取了受害者 IP、受害

者域名 2 个特征, 我们对每一个 IP、域名值赋予一个

独立的编号作为特征值。 

对于攻击设施属性类别, 为避免在执行恶意操

作时暴露真实 IP, 攻击者通常同时或轮流使用从同

一代理供应商购买的一个代理或大量代理 IP, 因此

攻击者很可能在同一 C 段和 B 段中使用多个代理 IP, 

也导致攻击 IP 属于同一个城市或国家。我们也对每
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一个 B 段、C 段、城市、国家赋予一个独立的编号

作为特征值。 

对于活动规律类别, 考虑到同一攻击组织所具

备的知识和技能, 以及人类活动会受习惯所影响的

特性, 其在开展攻击活动时会产生惯性行为, 使用

相同或相似的威胁手法, 构造模式或相似的攻击语

句。UA 是 HTTP 协议中的一部分, 属于头域的组成

部分, 其中包含了攻击者所使用的浏览器类型、操

作系统、浏览器内核等信息的标识, 同一攻击者也

很可能向 UA 中嵌入相似的恶意代码或使用伪造的

相似 UA。在 HTTP 协议头域中用 x-via 字段记录代

理服务器使用情况。XFF 字段同样存在于 HTTP 协

议头域中, 用于获取访问用户的真实 IP。同一攻击

组织在以上攻击信息中都具有固定性和相似性, 这

些字段虽然不能直接指征同源的攻击行为, 但具有

较高的旁证价值, 都能够成为我们对攻击组织同源

性分析的线索, 因此我们提取了威胁手法、UA、代

理、XFF 这些特征。上述特征不同于攻击目标、攻

击设施属性类别等特征, 每个攻击来源可能使用多

种威胁手法、代理、UA 等, 不能使用一维的编号作

为特征值。因此, 我们同样给每一个值赋予一个独

立的编号, 采用 One-Hot 方法构建多维向量, 作为

特征。而对于威胁手法特征, 由于种类数量特别巨

大, 而每个攻击者使用的手法有限, 因此采取了不

同的处理方法, 进行编号序列化转换, 对各 IP 使用

的威胁手法对应的编号组成一个序列, 以使用手法

最多的数量作为序列长度, 保证特征维数统一, 序

列不足该长度的用特殊数字补位。在提取攻击时间

间隔时, 我们设置了 3 个级别, 分别为毫秒级、秒级

和分钟级, 毫秒级表示攻击活动非常频繁, 不同攻

击发动的时间仅间隔几毫秒, 通常见于探测活动; 

秒级表示攻击活动比较频繁, 不同攻击以几秒的时

间间隔发动, 可能是扫描探测, 也可能是漏洞利用

的尝试行为; 分钟级表示攻击活动的时间间隔为几

分钟甚至更长的时间, 可能是慢速窃取行为或一些

需要人工交互的操作。可见, 上述不同级别的时间

间隔与攻击者的目的有关, 也能在一定程度上指征

攻击者的手法。 

对于个性化特点类别, 主要考虑攻击者的工作

时间段和特殊位置字符串。不同的攻击组织在攻击

时间上也具有规律性, 比如有的组织作息规律, 攻

击时间集中在早上 9点到下午 5点, 有些组织习惯中

午开始活动, 攻击行为持续到深夜时分, 有的组织

则习惯在凌晨时段活动, 同样的, 相同的攻击组织

在攻击间隔上也具有规律性和稳定性。因此我们在

提取攻击时间的特征时, 以小时为单位将一天分为

24段, 用 24个维度来表示, 记录每一段对应的攻击

数量所占全天总攻击数量的比例。此外, 最能体现

同一组织或攻击者个性化特点的是特殊位置字符串, 

因为特殊位置字符串是依赖个人具体个性构造的, 

具有极高的标示性, 比如攻击者自定义的参数值、

参数名、文件名等字符串。我们在提取该特征时使

用了 Word2vec 模型[44], Word2vec 模型由神经网络

组成用来训练以重新建构词文本, 训练完成之后, 

Word2vec 模型可用来映射每个词到一个向量, 可用

来表示词对词之间的关系。我们首先使用丰富的

wiki语料库作为训练集训练Word2vec模型, 然后利

用训练好的 Word2vec 模型将特殊位置字符串转化

为维数为 100 的向量形式, 作为我们所需要提取的

特征。 

每个恶意 IP 会发起一到多条攻击活动, 本文根

据 5 个阶段的活动分别进行上述所有特征维度的提

取, 最终组合得到一个特征矩阵来刻画行为模式。特

征矩阵横向上有 5 列, 对应 5 个攻击阶段; 纵向上行

数不定, 且可根据新攻击手法、攻击资产的发现进行

扩展。为避免特征矩阵过于稀疏导致后续计算不准

确, 将维数较高的特征进行了两种方式的处理, 具

体来说, 对维度超过 1,000 的特征采用主成分分析法

(Principal Component Analysis, PCA)[45]进行降维, 统

一降到 200 维, 这些特征包括受害者 IP、受害者域

名、UA、XFF; 对威胁手法特征进行编号序列化转

换, 维数为 117。最终的特征矩阵维度为 5*1110, 各

特征维度具体如表 4 所示。 

3.4  行为相似度分析 
接下来, 利用特征矩阵来计算各恶意 IP 间行为

模式的相似程度。根据不同维度特征形式的不同, 采

用不同的算法进行相似度计算: 对于 IP 固有的地理

位置、IP 段特征, 由于不受攻击阶段影响, 因此只判

断是否相同, 并分别用 0 或 1 进行表示; 对于不同攻

击阶段表现不同的特征维度, 则每一类特征都是特

征矩阵中的子矩阵, 借助矩阵相似度算法分别进行

计算, 具体来说, 对于威胁手法序列采用杰卡德相

似指数[46]进行计算, 对于其他特征采用余弦相似度

算法[47]进行计算。 

两两 IP 间的相似度 Similarity 计算如式(1)所示。 

         i iSimilarity v w  (1) 

其中, v 表示 IP 间各特征指标的相似度数值, w 表

示各特征指标的权重, 根据各类特征对于攻击者行

为独特性表征能力, 我们为个性化特征类别赋予了

相对更高的权重。 
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表 4  攻击行为特征矩阵 

Table 4  Feature matrix of attack behavior 

 侦查 入侵 
命令 

控制 

横向 

渗透 

目的 

执行 

城市 1 1 1 1 1 

国家 1 1 1 1 1 

攻击 IP B 段 1 1 1 1 1 

攻击 IP C 段 1 1 1 1 1 

受害者 IP 200 200 200 200 200 

受害者域名 200 200 200 200 200 

威胁 

手法 
117 117 117 117 117 

请求 

方法 
7 7 7 7 7 

UA 200 200 200 200 200 

代理服务器 55 55 55 55 55 

XFF 200 200 200 200 200 

活动时间间隔 3 3 3 3 3 

活动时间段 24 24 24 24 24 

特殊位置字符串 100 100 100 100 100 

 

接下来, 本文以 IP 为节点, 以 IP 间行为模式相

似度作为边权重构建 IP 行为网络图, 即作为判断 IP

间关联程度进而识别攻击组织的依据。 

3.5  基于社区发现算法的攻击组织划分 
出于判断不同 IP 所属攻击组织关系的目的以及

缺少权威训练数据集的现状, 本文采用无监督的聚

类算法来分析 IP 行为网络图。在类型众多的聚类算

法中, 基于密度的聚类算法如 DBSCAN、基于树形

结构的聚类算法如孤立森林等都更加关注节点的属

性, 旨在找到属性相似的节点, 从而忽略了节点之

间的联系, 而社区发现算法则依据节点间的关联进

行社区划分, 侧重于找到网络中联系紧密的部分, 

这更符合本文的需求和数据特点。由于攻击组织数

量未知、攻击 IP 数量庞大, 本文需要选择一种高效

的社区检测算法来从大型加权网络图中提取社区。 

Louvain 算法是一种基于聚类的社区划分算法, 

通过模块化的增益迭代地合并节点, 能够快速有效

地辨别有层次的社区结构从而对大型网络进行社区

划分, 具有快速、准确的特点, 被认为是性能最好的

网络或图的发现算法之一[48], 因此本文选用 Louvain

算法。在下文中也通过实验证明了该算法的优越性。 

在 Louvain 算法中有两个主要参数 , 模块度

(Modularity, 记为 Q )以及模块度增量(Delta Modu-

larity, 记为 Q )。其中模块度Q能够描述划分的社区

内部节点的紧密程度, 是衡量发现算法结果质量的

重要参数, 模块度越大表明划分效果越好。模块度函

数定义如下:  

, 1

1
[ ] ( )

2 2

n
i j

ij i j
i j

k k
Q A c c

m m




          (2) 

式中, ijA 为任意节点 i 与 j 之间的边权重, ki 与 jk 分

别为所有节点与任意节点 i 和 j 之间的边权重, m 表

示网络中的边数总和 , 
2
i jk k

m
表示平均边权重 , 

2
i j

ij

k k
A

m
 表示该网络的真实结构和随机组合时的预

期结构之间的差。c 为社区, ci 和 jc 分别表示节点 i 和

j 所在社区, 函数  表示属于同一社区, 当 =1 时, 

表示节点 i 和 j 属于同一社区, 当 =0 时, 表示节点

i 和 j 不属于同一社区。 

Louvain 算法在社区划分过程中, 每当一个新的

节点加入到某个社区后需要重新计算社区的模块度, 

新节点加入后社区模块度的变化量用模块度增量

Q 来衡量, 计算公式如下:  

2

,

2 2

2 2

                          
2 2 2

i in i
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in k tot k
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m m

in tot k

m m m

            

              

 

 
  (3) 

其中, in 表示社区内部边权重之和, tot 表示所

有与社区内部相连的边权重之和, ,i ink 表示节点 i 加

入到社区 c 中时的权重之和。当Q 的值不在变化时, 

此时停止计算, 说明所有的节点都被分组成了一个

巨型聚类或者已有的类无法进一步合并。 

在 Louvain 算法中, 解析度这一参数可以灵活控

制社区划分的过程, Lambiotte[49]认为使用模块度为

质量函数的社区算法容易对特定结构的模型产生偏

差, 因此加入了解析度来灵活控制社区划分的数量

以及规模。 

4  实验与评估 

在本节, 我们基于真实数据集开展攻击同源实

验, 验证本文方法效果, 并进行案例分析与评估。 

4.1  数据集 
网络安全领域的数据集普遍存在着理论和实践

有差距的问题, 可能的原因在于欠缺部分特定领域

需求、权威可信数据的共享机制不完善等[50]。本文

没有采用 ISCX-IDS 2012、CIC-IDS 2017 等公开的实
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验性攻防数据集, 而是采集了实验室与合作伙伴在

日常工作中产生的实际流量, 经匿名化后生成了数

据集。不采用实验性数据集原因主要有以下三点:  

(1) 实验室生成的模拟数据很难覆盖真正的攻

防场景, 特别是使用了多攻击设施、涉及多攻击阶段

的行动;  

(2) 实验性数据集缺乏真实的攻击源数据, 如国

家和城市等, 也缺乏详细的能指征不同攻击组织习

惯的攻击手法数据, 如是否使用代理、转发的 IP、攻

击的详细载荷等, 基本失去了对攻击行为组织性的

表征能力;  

(3) 现成的实验数据集均已提取好攻击特征字

段, 这些固定的特征字段无法满足我们提取攻击组

织属性特征的需求。 

针对上述实验性数据集的不足, 我们采集了时

间跨度为 30 天的实际流量设计和生成了自己的数据

集, 并且经过了检测和富化, 形成了攻击行为日志

数据:  

(1) 数据采集。基于实验室的入侵检测设备和覆

盖攻击链各过程的检测规则, 生成入侵检测告警;  

(2) 告警过滤。将入侵检测设备未归并的重复告

警日志和依据经验能明显区分出的误告警筛除;  

(3) 数据富化。基于网络基础情报关联补充攻击

IP 的城市、国家等相关属性, 基于告警 IP 的网络审

计日志关联补充告警 IP 在同时刻的其他行为属性, 

如 UA、所使用 CDN 节点、代理 IP 等;  

(4) 生成攻击行为数据集。 

该数据集中包含了基于先验情报的攻击行为来

源标签, 由入侵检测系统根据人工核验过的威胁情

报关联打标生成。在我们的实验过程中去掉了这些

来自威胁情报的共 46 个先验标签, 仅用于和实验结

果进行对比, 评估结果的准确度。 

最终得到的数据集包含 5,104 个 IP 共 114,845

条告警, 每条告警包含 11个可分析字段, 具体如表 5

所示。 

4.2  结果分析 
我们根据 IP间行为相似性构建了 IP行为网络图, 

IP 行为网络图G 由 IP 节点和 IP 节点之间的边构成, 

即 { , }G V E , 其中V 表示节点的集合, E 表示边的

集合, 边的权重值由两节点间的行为相似性决定, 

即 ( , ), ,ijA sim i j i j V  。然后我们使用 Louvain 社区

划分算法对 IP 行为网络图进行攻击社区划分, 并对

实验结果进行分析。 

4.2.1  攻击社区划分结果 

通过相似性计算, 我们得到了 IP 节点间的边的 

表 5  数据集说明 

Table 5  Datasets 

字段 说明 

攻击发生时间 包含日期和时间, 格式为“y-m-d h:M:s”

攻击 IP 攻击者的 IP 地址 

攻击 IP 地理信息 
经数据富化获得, 包括攻击 IP 所在的国

家、城市 

请求 攻击 IP 向受害 IP 发送的请求头及请求体

响应 受害 IP 向攻击 IP 返回的响应头及响应体

URI 攻击者发送请求的路径 

XFF 代理 XFF 代理信息 

载荷内容 攻击载荷内容 

威胁手法 基于载荷分类获得 

受害 IP 被攻击的 IP 地址 

受害域名 被攻击的域名 

 

权重值, 其中权重最大值为 19.0, 最小值为–2.196, 

平均值为 4.688。需要注意的是, 当前 IP 节点两两之

间都会存在一条边, 这使得 IP 行为网络图的体积过

于庞大且不利于社区划分, 因此我们通过设置边权

重阈值来确定某条边是否载入 IP 行为网络图中, 具

体如下公式所示:  

,
. _ ( , )

,

ij

ij

True A threshold
G add edge i j

False A threshold

 


  (4) 

Louvain 算法的默认解析度为 1.0, 当解析度为

1.0 时, 我们测试不同阈值下的社区划分效果, 如图

2所示, 从图中我们可以看出当阈值为 14时, 对应的

模块度最高为 0.7808, 社区划分效果最好, 因此我们

选用边权重阈值为 14 来进行网络图构建。至此, IP

行为网络图已经构建完成, IP 行为网络图结构如表 6

所示。 

 
表 6  IP 行为网络图结构 

Table 6  Structure of IP behavior network graph 

节点数量 边数量 
最小 

边权重 

最大 

边权重 

平均 

边权重 

4334 139653 14.0001 19.0 15.4828 

 

我们使用 Louvain 社区划分算法对 IP 行为网络

图进行社区划分, 我们测试了不同解析度下的社区

划分效果, 如图 3 所示, 从图中看出解析度为 1.0、

1.5、2.0 时模块度最高为 0.7808, 社区划分效果最好, 

因此我们选用解析度为 1.0 来进行社区划分。 
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图 2  不同阈值下模块度变化 

Figure 2 Variation of modularity under different 
thresholds 

 

图 3  不同解析度下模块度变化 

Figure 3  Variation of modularity under different 
resolution 

 

我们对社区划分结果进行了进一步处理, 为排

除离散点对于社区划分效果的影响, 我们筛除了包

含节点数小于总节点数百分之一的社区, 主要原因

一是实验数据采集的时间窗口有限, 很多具有组织

性的攻击行为时间跨度很大, 超出了采集时间范围

因而不够完整; 二是根据对攻击 IP 的统计, 入侵检

测数据采集的范围内存在“长尾效应”, 40%以上的

攻击行为是散发的, 攻击 IP 可能只出现一次且仅有

一个威胁情报标签, 无法匹配到能够指征更多行为

特点的同一时间网络行为数据; 三是过滤后的数据

集可能仍存在少部分误告警。 

在排除了上述对数据的影响后, 最终留下 3,081

个 IP, 社区划分可视化效果图如图 4 所示, 共有 14

个社区, 不同的颜色代表不同的社区, 从图中可以

看出社区间划分清晰, 划分效果良好。 

4.2.2  算法对比 

在本节, 将 Louvain 算法与社区发现领域另外两 

 

图 4  社区可视化效果图 

Figure 4  Community visualization 
 

个常用的算法——Infomap 和 Girvan-Newman(GN)

算法进行了对比。Infomap 算法采用随机游走, 通过

在密集社区内的随机游走来识别并划分社区。GN 算

法是基于分裂的社区检测算法, 基于低相似性删除

节点之间的边从而将社区彼此分离。 

本文对三种算法分别进行了实验, 三种算法最

优参数下的社区划分效果如表 7 所示。 

 
表 7  算法效果对比 

Table 7  Comparison of results of three algorithms 

算法类型 最优模块度 

Louvain 0.7808 

Infomap 0.6566 

GN 0.6565 

 
Louvain 算法取得了更高的模块度, 证明其社区

划分效果更好。经过分析, GN 算法在机制上不能判

断算法终止位置, 且可能存在重复计算导致时间复

杂度更高; 而 Infomap 算法与 Louvain 算法都以优化

目标函数为驱动, 前者倾向于划分小而规模平均的

社区, 后者更能发现社区间的差异性, 图规模越大

则 Louvain 算法的优势更明显。因此 , 本文选取

Louvain 算法可以起到更好的效果, 而且在应对后续

更大规模的攻击组织分析上具有更好的适应性。 

4.2.3  案例分析 

根据图 4 的社区聚类结果, 可以看出在 5,104 个

IP 的共 114,845 条告警日志中, 去除了离散点后共有

14 个明显的社区, 这些社区大致分为三个类型: 完
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全独立的社区、内部包含多个分簇的社区、距离很

近的两个社区。下面从每个类型中选取一个典型的

案例进行分析。 

(1) 案例 1: 社区 1, 与其他社区距离都较远, 相

对独立且致密。 

我们对该社区的数据进行了分析, 发现虽然该

社区在图中占位较小, 但实际上是最致密的社区之

一, 共包含 361 个攻击 IP。这些 IP 共分布在 7 个 C

段, 图形中正好有 7 个紧凑的分支, 正好能够与这 7

个C段对应。这7个C段的 IP活动时间均集中于2021

年 6 月 18 日至 6 月 30 日, 攻击行为间隔分布均匀, 

最大间隔不超过 3 秒。涉及到攻击目标仅有 2 个单

位, 但攻击行为中涉及到的特点覆盖了表 1 中侦查、

入侵和命令控制三个阶段的所有威胁类型。我们经

过对攻击和响应载荷数据的分析研判, 结合攻击 IP

池在威胁情报中的关联, 并向实验室合作方进行确

认, 得出结论认为该社区的攻击行为是国内某安全

公司对实验室合作伙伴进行的渗透性安全测试, 主

要是漏洞探测和木马感染探测, 因而仅包含了侦查、

入侵和命令控制阶段, 缺乏横向移动和窃取行为。在

数据集的先验标签中, 该社区的所有攻击行为的来

源都被标记为“Axiom”标签, 这与我们的实验结果

是吻合的, 因为 Axiom 正是一个可扩展的渗透测试

框架, 被多家安全公司广泛用于各类安全性渗透测

试工作。 

(2) 案例 2: 社区 2, 有三个明显的分簇, 但隶属

于同一个社区。 

我们对该社区的数据进行了分析, 发现该社区共

有 196 个不同的 IP, 但与案例 1 中的致密情况相反, 

这 196 个 IP 分散于 119 个不同的网段(89 个 B 段中

的 119 个 C 段), 在时间分布上则分散于整个数据采

集时间区间。从攻击行为上来看则类型集中, 有 94%

的攻击行为落在命令控制区间, 在入侵检测出来的

共 31 种标签中, 属于中国菜刀、蚁剑、跨平台版中

国菜刀 CKnife 等典型的僵尸网络通信行为的通信共

14657 条 , 占该社区产生的攻击行为日志总数的

81.2%, 且受攻击目标不存在特殊的分布规律。分析

人员手动选取了一些载荷, 发现大多数载荷属于心

跳, 且属于不同子簇的心跳载荷不一致, 这些不同

的载荷在实验前的载荷分类中被分入了命令控制阶

段中不同的威胁类型, 这可能是导致该社区包含有

几个子簇的原因。综上分析, 可见该社区应当隶属于

一个规模较大且活跃的僵尸网络, 且该社区的 IP 应

当处于僵尸网络的中间层位置, 即这些 IP 不是最上

游的控制端, 同时又控制有下游的一些“肉鸡”节点。

在数据集的先验标签中, 该社区的所有攻击行为都

被标记为“soft cell”和“botnet”标签, 该聚类结果

符合先验的标签知识。 

(3) 案例3: 社区3和社区4, 两个社区距离紧密, 

且有交叉。 

在社区划分的结果中, 上述两个社区引起了我

们的注意: 两簇 IP 距离很近, 但被划分到了不同的

社区。这两个社区分别包含 298 和 143 个攻击 IP, 经

过验证, 社区 4 的主要攻击行为均为开源的商业攻

击框架和已经被曝光的 Office CVE 漏洞, 而社区 3

的主要攻击行为则是垃圾邮件、口令猜解等相对低

端一些的类型。两个社区的攻击设施类型中均有

VPS(Virtual Private Server, 虚拟专用服务器), 并且

其中出现了一个共同的供应商: 阿里云。社区 4 的

VPS 主要来自 DigitalOcean 和阿里云, 社区 3 的攻击

设施则比较杂乱, 除了少数租用来自 Linode、阿里云

的 VPS 之外, 多数是来自运营商的 IDC 机房, 还有

一些被标为家庭宽带、企业专线的设施。分析人员

对上述两个社区的攻击设施进行了手动验证, 来自

社区 3 的攻击设施缺乏统计上的共同点, 符合受控

僵尸网络肉鸡的特性, 来自社区 4 的攻击设施则具

有较特殊的共同点: 禁 Ping、网络空间测绘引擎

(shodan 和 fofa)中无记录、大部分已完全关闭、探测

到的存活 IP 使用相同版本的 SSH 组件, 扫描结果见

图 5。 

 

图 5  社区 4 存活节点的 SSH 组件版本 

Figure 5  SSH version of existing nodes in Community 4 
 

综上, 社区 3 和社区 4 从攻击设施、攻击行为模

式和攻击目的上来看, 确实分属于两组不同的攻击

者。在先验标签中, 社区 4 的 IP 既具有 Patchwork 

APT 组织的标签, 也具有僵尸网络的标签。我们经过

深入分析, 认为即该社区不一定是 Patchwork APT组

织, 因为 Patchwork 组织本身是一个偏好使用各类开

源工具、漏洞和组件的 APT 组织, 目前有的信息只

能证明该社区可能使用了与 Patchwork 同样的开源

工具, 是否确定是该组织还需要获取更多数据, 进

行更长期的研究和分析工作。 

4.3  实验评估 
为了对实验结果进行验证、评估本文所提出的
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网络行为攻击同源模型, 设计了三个评估指标: 准

确率、召回率和社区同质率。我们的评估针对经过

离散点筛除后的 IP 进行。 

准确率 Acc 用于评估攻击 IP 是否能够准确划分

到其所属的攻击组织。以模型运算后每个社区中 IP

所属攻击组织数量最多的作为该社区的组织标签, 

计算正确划分的 IP 比例, 如式(5)所示:  

          correctm
Acc

M
  (5) 

其中, correctm 表示组织划分正确的 IP 数量, 即实验

结果中认为隶属于同一社区的 IP 在先验标签知识中

也隶属于同一组织, M 表示 IP 总数。 

召回率 Recall 用于评估各先验攻击组织的 IP 能

否识别为该组织。同样以模型运算后每个社区中 IP

所属攻击组织数量最多的作为该社区的组织标签, 

对每一个先验攻击组织单独计算召回率, 最后计算

所有组织的综合召回率, 如式(6)所示。 

   
1

1 L
correct

i i

k
Recall

L K

               (6) 

其中, L 表示先验攻击组织数量, K 表示各组织中

IP 数量, correctk 表示该组织中通过算法识别的攻击

社区与先验攻击组织一致的 IP 数量, 通过求均值的

方式计算综合召回率。 

社区同质率 H 用于评估划分到每个攻击组织社

区内的 IP 是否同源。以每个社区内最大同源 IP 数量

计算该社区的最高同源率, 综合所有社区计算社区

同质率, 如式(7)所示。 

       1

max( )N
x

ii

m

size
H

N



             (7) 

其中, N 表示社区数量, size 表示社区大小, 即社区

内的 IP 数量, xm 表示该社区内属于同一组织 x 的 IP

数量, 而 max()表示取最大值。 

上述 3 个评估指标的结果如表 8 所示。 

 
表 8  评估结果 

Table 8  Result of evaluation 

评估指标 指标数值 

准确率 0.9679 

召回率 0.9354 

社区同质率 0.9048 

 

可见, 与先验标签对比, 本论文所提出算法的

准确率和对攻击行为组织性的判断结果已经足够为

分析人员提供可靠的同源分析参考。 

5  讨论 

同源分析是进行攻击溯源的重要手段, 尤其在

实际的网络安全业务场景中, 对同源分析方法进行

研究有重要的现实意义。本文提出的方法是基于真

实的攻防数据集设计和验证的, 具有较高现实应用

意义。 

虽然本文的工作能够提供准确率达 96%的攻击

行为同源分析, 但仍存在一定局限性。 

(1) 本文的同源分析基础是富化后的告警数据, 

因此对入侵检测结果的准确度有天然的依赖性。如

果先期的入侵检测数据中误告警较多, 可能会导致

本算法的社区划分结果中出现一定的离散点和错

误。在本算法应用于现实的攻防场景时, 建议应用者

和本文的数据准备工作保持一致, 首先对告警数据

进行筛选和归并, 过滤掉误告警和没有实际追踪价

值的告警信息, 从而保证方法的有效性。 

(2) 目前本文只根据威胁情报、地理信息数据和

告警产生同时刻的攻击 IP 上下文网络日志做了告警

的情报富化, 数据中的场景仅局限于告警发生时的

较小时间窗口, 这也是使得社区划分的准确率和同

质性较高的原因。如果对时间窗口进行更多拓展, 引

入范围更大的攻击 IP 上下文网络行为日志, 可能造

成准确率的下降。 

(3) 本文的方法不能代替同源分析领域的人工

分析工作。攻击组织的行为模式对于防御方不总是

可理解或可预测的, 深度同源分析和溯源仍需要大

量分析人员参与, 并且为了使同源分析结论具备足

够的置信度, 在一定场景下需要更主动地对攻击源

IP 进行探测。 

6  结论 

本文针对当前攻击溯源工作的薄弱点, 提出了

一种基于网络行为的攻击同源分析方法。首先, 根据

攻击在不同阶段的行为特点, 将各条攻击行为识别

为侦察、入侵、命令控制、横向移动、以及目的执

行 5 个攻击阶段, 从而刻画不同攻击阶段中的不同

行为特征。然后, 从多个维度对来自各 IP 的攻击行

为进行特征分析, 提取了攻击目标、攻击设施属性、

活动规律、个性化特点 4 个类别共 14 个特征以抽象

攻击行为模式, 构建特征矩阵。随后对特征矩阵进行

了两两的相似性计算, 再以此为权值建立 IP 行为网

络图, 借助社区发现算法划分攻击社区, 实现攻击

组织同源。为了使本文的方法更具有现实价值, 本文

未采用实验性的公开数据集, 而是基于真实攻防数
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据采集和生成了数据集, 并基于该真实数据集设计

特征和算法并进行实验验证, 准确率达到96%, 结果

证明了方法的有效性。本文存在一定的局限性, 如依

赖入侵检测告警的准确性、选取的攻击场景时间窗

口较窄等, 未来工作将进一步扩大同源分析的基础

场景, 不再仅针对告警数据进行简单富化, 而是围

绕告警行为上下文的业务场景, 关联告警数据和攻

击 IP、受攻击目标更多的网络行为数据, 如攻击 IP

的其他 DNS 解析行为、受到攻击的具体应用或协议

等, 抽取更丰富的攻击源行为模式特征表示, 围绕

更多的业务场景适用性开展同源分析工作。 

 

致  谢  本论文实验中涉及的数据采集难度大、数

据处理工序复杂、人工分析工作量大, 在此向给予指
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汪旭童  于 2020 年在中国矿业大学信息

安全专业获得学士学位。现在中国科学院

大学网络空间安全专业攻读硕士学位。研

究领域为 Web 安全、网络溯源、机器学习。

Email: wangxutong@iie.ac.cn 

  

何松林  于 2020 年在成都信息工程大学信

息安全专业获得工科学士学位。现在中国科

学院大学电子信息专业攻读硕士学位。研究

领域为网络空间安全、自动化安全研究。研

究兴趣包括: 复杂电磁网络下的红蓝对抗、

APT 攻击溯源与防御。Email: hesonglin@ 

iie.ac.cn 

姚敦宇  于 2015 年在福建师范大学网络

工程专业获得学士学位。现在中国科学院

大学电子信息专业攻读硕士学位。研究领

域为 Web 安全、网络攻防。研究兴趣包括

Web 安全, 网络攻防。Email: yaodunyu@ 

iie.ac.cn   

  
刘奇旭  于 2011 年在中国科学院研究生院

信息安全专业获得博士学位。现任中国科学

院信息工程研究所研究员、中国科学院大学

网络空间安全学院教授。主要研究领域为网

络攻防技术、网络安全评测。Email: liu-

qixu@iie.ac.cn 

 

 


