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摘要  物理隔离网络对抗是一种利用预先植入的软硬件在物理隔离网络内部与外部之间建立隐蔽信道的方式。它打破了该网络

提供的隔离手段, 严重威胁了用户的信息安全, 受到了学术界的广泛关注。与传统网络对抗不同, 物理隔离网络对抗通过自行建

立的隐蔽信道与外界进行通信, 而不是利用公共通信网与外界进行通信。本文从物理隔离网络对抗技术的起源入手, 简要地介

绍了物理隔离网络对抗技术的相关背景。通过与传统网络对抗技术的对比分析, 介绍了物理隔离网络对抗技术的工作原理, 突
出了隐蔽植入和隐蔽通信是物理隔离网络对抗技术的两大特点。根据物理隔离网络对抗技术的实施步骤, 提出了一种物理隔离

网络对抗技术的分析模型, 该分析模型分为侦察跟踪、武器构建、隐蔽植入、行为执行、隐蔽通信、命令与控制、目标达成等

七个阶段, 这为发现和分析新出现的物理隔离网络对抗技术提供了借鉴作用。结合当今物理隔离网络对抗技术的研究热点和对

现有研究成果的调研分析, 分别介绍了电磁、声、光、热等隐蔽信道在物理隔离网络对抗技术中发挥的作用, 同时指出隐蔽性

和传输性能是隐蔽信道急需解决的问题。参考物理隔离网络对抗技术的特点, 介绍了物理隔离网络安全标准、物理隔离网络检

测防护技术、供应链安全管理等当前针对物理隔离网络对抗技术的防范措施。基于物理隔离网络对抗极其检测防护面临的诸多

问题, 介绍了两者未来可能的研究方向。 
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Abstract  Air-gapped network confrontation is a way to establish a covert channel between the interior and exterior of 
the air-gapped network by using pre-embedded software and hardware. It breaks the isolation means provided by the net-
work, seriously threatens the information security of users, and has attracted extensive attention from the academic com-
munity. Unlike traditional network confrontation, air-gapped network confrontation communicates with the outside world 
through self-established covert channels, rather than using public communication networks to communicate with the out-
side world. This paper starts with the origin of air-gapped network confrontation technology, and briefly introduces the 
background of air-gapped network confrontation technology. By comparing with traditional network confrontation tech-
nology, this paper introduces the working principle of air-gapped network confrontation technology, and highlights that 
two characteristics of air-gapped network confrontation technology are concealed implantation and convert communica-
tion. According to the implementation steps of air-gapped network confrontation technology, an analysis model of 
air-gapped network confrontation technology is proposed, which includes seven stages (reconnaissance and tracking, 
weapon construction, concealed implantation, behavior execution, covert communication, command and control, and tar-
get achievement) and provides a reference for discovery and analysis of the new air-gapped network confrontation tech-
nology. Combined with the research hotspot of air-gapped network confrontation technology and the investigation of the 
existing research results, this paper introduces the role of the covert channels such as electromagnetics, acoustics, optics, 
and thermology in air-gapped network confrontation technology, and points out that concealment and transmission per-
formance are two problems that need to be solved urgently. Referring to the characteristics of air-gapped network confron-
tation technology, this paper introduces the air-gapped network security standards, air-gapped network detection and pro-
tection technology, supply chain security management and other current preventive measures against air-gapped network 
confrontation technology. Based on the problems faced by air-gapped network confrontation and detection protection, the 
possible research directions of them in the future are introduced. 
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1  引言 

物理隔离网络是一种计算机网络, 它是指不直

接或间接与国际互联网或其他公共信息网络相联接

的网络。不同于采用虚拟化技术的逻辑隔离网络, 物

理隔离网络主要采用物理方法将内网与外网隔离, 

从而避免入侵或信息泄漏的风险。物理隔离网络主

要应用于情报[1-2]、军事[2-4]等政府部门和 SCADA[5]、

金融[3]等非政府部门。然而, 针对物理隔离网络的对

抗技术随之应运而生, 其危害程度也越来越严重。 

物理隔离网络对抗技术最早出现在 20 世纪 80

年代, 荷兰学者 Wim Van Eck 发表了第一篇有关

CRT 显示器电磁泄漏的文章[6], 这让物理隔离网络

中电子设备存在的电磁泄漏问题引起了广泛关注; 

2013 年斯诺登事件曝光的 DROPMIRE、水蝮蛇

(COTTONMOUTH)系列技术[7-9]和 2017 年 Vault 7 事

件曝光的野蛮袋鼠(Brutal Kangaroo)[10]技术与冲击钻

(Hammer Drill)[11]技术, 表明一些物理隔离网络对抗

技术已经实战化; 而最新报道的物理隔离网络对抗

技术则是对震网(Stuxnet)病毒感染物理隔离网络的

细节进行了追踪报道和分析[12]。 

计算机系统是物理隔离网络的重要组成部分, 

本文将重点围绕物理隔离网络内的计算机系统开展

研究工作。为此, 本文第 2 节给出了物理隔离网络对

抗技术的工作原理和分析模型; 第 3 节根据目前的

主流研究方向, 对电磁、声、光、热等隐蔽信道技术

进行了梳理; 第 4 节从检测和防护角度, 介绍了物理

隔离网络对抗技术的应对措施; 第 5 节对全文进行

了总结。 

2  工作原理与分析模型 

传统的网络对抗技术利用计算机系统与公共

通信网络(例如国际互联网)相连的特点 , 进行中

断、篡改、伪造等主动网络对抗行为和信息窃取、

流量分析等被动网络对抗行为[13]。然而, 由于物理

隔离网络先天不具有与公共通信网连接的特性 , 

相应的物理隔离网络对抗技术与传统的网络对抗

技术具有明显的差异 , 因此根据物理隔离网络的

特点 , 物理隔离网络对抗技术主要解决隐蔽植入

和隐蔽通信的问题。下面从物理隔离网络对抗技术

的工作原理与本文提出的分析模型说明两类对抗

技术相同点和不同点。 

2.1  工作原理 
利用物理介质感染、供应链污染、非接触接入等

入侵形式将含有恶意软硬件的植入模块隐蔽植入到

物理隔离网络内的目标电子设备, 并结合电磁、声、

光、热等不同的隐蔽信道实现目标电子设备与中继模

块之间的隐蔽通信, 同时通过中继模块与远程操控中

心之间的公共通信网络达到针对物理隔离网络的对

抗目的。图 1 为物理隔离网络对抗系统拓扑图。 

 

图 1  物理隔离网络对抗系统拓扑图 

Figure 1  Air-gapped network confrontation system topology 
 

从物理隔离网络对抗技术的工作原理分析, 隐

蔽植入和隐蔽通信是区别于传统网络对抗技术的两

大特点。传统的网络对抗技术是通过公共通信网络

将恶意软件植入到目标电子设备, 而物理隔离网络
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对抗技术则是通过物理介质感染、供应链污染、强

电磁照射、激光注入等接触或近距离的入侵方式将

恶意软硬件植入到目标设备; 传统的网络对抗技术

是直接通过公共通信网络与远程操控中心建立连接, 

而物理隔离网络对抗技术则是结合隐蔽信道(目标

电子设备与中继模块之间)和公共信道(中继模块与

远程操控中心)两种方式实现与远程操控中心建立

连接。 

2.2  分析模型 
根据物理隔离对抗技术的工作原理和洛克希德-

马丁公司的网络杀伤链(Kill Chain)模型[14], 该文提

出了一种物理隔离网络对抗的分析模型。该分析模

型可以分为七个阶段: 侦察跟踪、武器构建、隐蔽植

入、行为执行、隐蔽通信、命令与控制、目标达

成等七个阶段。物理隔离网络对抗技术分析模型

如图  2 所示:  

 

图 2  物理隔离网络对抗技术分析模型 

Figure 2  Analysis model of air-gapped network 
confrontation technology 

 
对于网络杀伤链模型来说, 敌对方主要通过网

络实施侦查跟踪、武器构建、载荷投递、漏洞利用、

安装植入、命令控制、目标达成等行为。物理隔离

网络对抗技术的分析模型与网络杀伤链模型的区别

主要体现在以下两点: 在物理隔离网络对抗技术的

分析模型中, 敌对方需要利用隐蔽植入阶段将恶意

软硬件植入到非网络连接的目标电子设备内部, 而

在网络杀伤链模型中, 敌对方通过公共通信网络就

可以实现恶意软件植入; 另外, 在本文提出的分析

模型中, 敌对方通过隐蔽通信阶段可在非网络连接

的目标电子设备与公共通信网络之间建立隐蔽信道, 

而在网络杀伤链模型中, 敌对方仍然是直接通过公

共通信网络与外界建立联系。因此, 隐蔽植入和隐蔽

通信这两个阶段再次体现了物理隔离网络对抗技术

的主要特点。 

阶段 1. 侦查跟踪 

侦察跟踪阶段是敌对方为达成目标, 进行探测、

识别及确定目标电子设备的过程。传统网络对抗技

术可以通过公共通信网络收集与目标电子设备相关

的情报, 而收集处于物理隔离网络之内的政府、军

队、金融、电信等拥有重要数据信息的部门情报, 由

于目标电子设备没有与公共通信网络连接, 仅仅通

过公共通信网络收集与目标电子设备相关的情报, 

已经不足以获得完整的情报, 这就需要从其它方面

入手进行侦查跟踪。 

间谍活动是针对物理隔离网络的主要侦查跟踪

手段。从 2019 年的雅虎新闻报道[12]获悉, 荷兰间谍

利用多次进入伊朗核设施的机会, 持续收集离心机

相关信息, 确定了离心机的具体型号、设备配置、网

络状况等, 从而为震网病毒的研制和执行创造了充

分的条件, 最终达到损坏离心机的目的。 

阶段 2. 武器构建 

武器构建阶段是指通过侦察跟踪阶段确定目标

电子设备后, 准备物理隔离网络对抗武器的阶段。物

理隔离网络对抗武器可由敌对方直接制造, 也可利

用自动化工具来制造, 其发挥的作用不仅针对目标

电子设备实施控制、窃取、监视、干扰、破坏、摧

毁等行为, 而且担负着与物理隔离网络之外建立隐

蔽通信的目的。特别值得注意的是, 物理隔离网络对

抗武器在执行对抗属性的基础上, 不仅能够保证构

建的软件或固件具有躲避计算机安全软件实时监控

和防护的能力, 而且能够保证构建的硬件或芯片具

有较强的隐蔽性, 不易被对方发现。 

传统的网络对抗武器种类以软件(固件)为主; 而

物理隔离网络对抗武器的种类不仅包括软件或固件, 

而且包括硬件(芯片), 甚至以软硬件结合的方式构建

武器。物理隔离网络对抗武器的软件种类与传统网

络对抗技术中的恶意软件类似, 包括病毒、蠕虫、木

马、后门、僵尸网络、Rootkit 等恶意代码[13]; 而物

理隔离网络对抗武器的硬件种类包括处理器、存储

器、输入/输出接口、无线收发等组成部分。 

NSA的COTTONMOUTH产品系列[7-9]是一套典
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型的由硬件和芯片组成的物理隔离网络对抗武器。

COTTONMOUTH 产品在建立隐蔽信道的同时, 也

可以在目标计算机内植入恶意软件。为了确保硬件

的隐蔽性, COTTONMOUTH 产品将数字模块、USB

集线器模块、路由模块、无线收发模块等硬件组成

部分全部集成在 USB 线缆(COTTONMOUTH-I)或者

计算机内的 USB 接口 (COTTONMOUTH- Ⅱ和

COTTONMOUTH-Ⅲ)中。这种硬件设计方案通常会

采用集成电路设计技术高度集成各个硬件模块, 减

小硬件面积, 然后通过在计算机原有的组件上安装

恶意硬件, 使人无法从计算机外观上觉察到恶意硬

件的存在, 增加了恶意硬件被发现的难度。 

阶段 3. 隐蔽植入 

隐蔽植入阶段是指将制造完成的武器向目标电

子设备植入的阶段。由于物理隔离网络不具有与公

共通信网络连接的条件, 使得物理隔离网络对抗技

术必须采用非网络手段实现隐蔽植入。传统网络对

抗技术多数利用邮件、钓鱼网站等网络手段实现恶

意软件的植入, 而物理隔离网络对抗技术会采用物

理介质感染、供应链污染、强电磁照射、激光注入

等多种方式实现软硬件的隐蔽植入。 

对于物理介质感染的隐蔽植入方式, 敌对方通

常会采用 U 盘或光盘等存储介质, 将恶意软件植入

目标电子设备中。在维基解密最近曝光的 CIA-Vault7

文档中, “野蛮袋鼠(Brutal Kangaroo)”通过 U 盘入

侵物理隔离网络[10]; 而“冲击钻(Hammer Drill)”是

通过劫持 Windows 系统上的光盘刻录软件, 感染光

盘这类数据传输介质的方式, 以达到入侵物理隔离

网络目的[11]。该隐蔽植入方式需要利用内部人员有

意或无意地将 U 盘或光盘插入到目标计算机中, 使

目标计算机感染恶意软件。 

在供应链污染的隐蔽植入方式中, 敌对方会利

用电子设备的设计、制造、运输、安装、服务等供

应链环节, 将恶意软件和硬件植入电子设备中。格林

沃尔德在书中写到[15]: “NSA 经常收到或拦截目标

电子设备, 该机构之后在目标电子设备中植入后门

监视工具, 然后用厂家的密封条重新包装设备, 再

继续运输。NSA 因此得以访问整个网络及其所有用

户”。供应链污染是目前比较常见的隐蔽植入方式, 

它与物理介质感染的植入方式类似, 都是一种接触

式的隐蔽植入方式。 

强电磁照射是一种特殊的隐蔽植入方式, 敌对

方可以利用强电磁信号, 将恶意软件植入目标电子

设备中。美军的“舒特(SUTER)”系统[16-18]是最典型

的案例, 其工作原理是利用敌方电子信息系统的雷

达、通信系统的天线为入口, 通过强电磁信号渗透进

入敌方的防空网, 向其注入网络入侵算法和恶意程

序, 或启动敌方控制器芯片后门, 欺骗或控制敌方

防空预警网络。强电磁照射的隐蔽植入方式最大特

点是不直接接触目标电子设备, 这是区别于物理介

质感染、供应链污染等隐蔽植入方式的地方。基于

以上特点, 该隐蔽植入方式可以作为未来的物理隔

离网络对抗技术研究的重要发展方向。 

另一种非接触式隐蔽植入方式是激光注入[19]。

Shamir 等人利用一束含有二进制代码的激光照射在

一体式打印机上, 然后通过连接一体式打印机的计

算机上的恶意软件控制一体式打印机中的扫描仪传

感器接收和解调该激光信号, 实现物理隔离网络入

侵的目的。激光注入与强电磁照射相同点是, 两者都

属于非接触式隐蔽植入方式; 不同点是激光注入的

隐蔽植入方式需要预先植入到目标电子设备的恶意

软件的配合, 才能实现隐蔽植入。 

从物理介质感染、供应链污染、强电磁照射、

激光注入等 4 种针对物理隔离网络的隐蔽植入方式

以及将来由于技术发展导致可能出现的隐蔽植入方

式来看, 可分成接触式(物理介质感染和供应链污染)

和非接触式(强电磁照射和激光注入)两类隐蔽植入

方式。接触式隐蔽植入技术的优点是可实现软件和

硬件的植入, 缺点是由于需要接触目标电子设备导

致其安全性性能较差; 而非接触式隐蔽植入的优点

是因其不必直接接触目标电子设备, 所以安全性较

高, 缺点却是只能实现软件的植入。根据目前物理隔

离网络对抗技术的发展趋势来看, 在目标电子设备

中植入恶意软件成为主流[20], 因此高安全性的非接

触式隐蔽植入将会成为未来隐蔽植入技术的重点发

展方向。 

阶段 4. 行为执行 

行为执行阶段是指敌对方选择目标电子设备的

某个组成部分作为作用点, 利用预先植入的软硬件

对目标电子设备实施行为的阶段。从行为执行阶段

来看, 物理隔离网络对抗技术与传统网络对抗技术

的目的类似, 都是针对目标电子设备实施控制、窃

取、监视、干扰、破坏、摧毁等行为; 不同的是, 物

理隔离网络对抗技术可以根据实际的应用场景, 采

用软件(固件)或者硬件(芯片), 甚至软硬件结合的方

式实施以上行为。 

在实际的应用案例中, 物理隔离网络对抗技术

的行为执行阶段多数是采用高级持续威胁(APT)技

术实施破坏行为。例如在 2009 年, 美国利用“震网”

蠕虫病毒入侵伊朗的铀浓缩设备, 造成伊朗核电站
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推迟发电[21]。另一个案例是 2015 年的乌克兰停电事

件, 俄罗斯黑客组织利用黑色能量(BlackEnergy)病毒

入侵乌克兰的电厂, 致使部分用户供电被迫中断[22]。

而最近发生的委内瑞拉停电事件(2019 年), 也被推

测可能是 APT 技术实施的破坏行为[23]。 

阶段 5. 隐蔽通信 

隐蔽通信阶段是指敌对方在目标电子设备与中

继设备之间建立隐蔽信道的阶段。在隐蔽通信阶段, 

中继设备指的是在目标电子设备和远程操控中心建

立通信的设备, 它可以是通用设备(例如计算机、手

机等), 也可以是特制的专用设备, 而中继设备设置

的主要原因是物理隔离网络不与公共通信网络连接, 

利用中继设备就可以在物理隔离网络和公共通信网

络之间建立连接, 便于将物理隔离网络内的敏感信

息传输到公共网络内或通过公共网络远程控制物理

隔离网络内的电子设备。 

隐蔽通信阶段是由物理隔离网络特性决定的, 

而传统网络对抗技术分析模型不具有这个阶段。隐

蔽通信的建立过程是主要包括信道生成、调制/解调

和信息传输三个步骤。 

信道生成是隐蔽通信阶段的主要步骤, 前期隐

蔽植入阶段植入的软硬件负责在目标电子设备与中

继设备之间建立隐蔽信道。由于没有公共通信网络

可以利用, 物理隔离网络对抗技术会利用目标计算

机组件(CPU、显卡、风扇、键盘等)或者外部专用硬

件(在隐蔽植入阶段植入的恶意硬件)与中继设备形

成隐蔽信道, 涉及的隐蔽信道的种类包括电磁、光、

声、热等信道。 

调制/解调步骤负责调制目标电子设备的敏感信

息或者解调中继设备的控制信号。调制/解调方式包

括调幅(AM)、二进制频移键控(BFSK)、正交频分复

用(OFDM)等。敌对方将根据实际应用情况选择调制/

解调方式, 如果数据量小、传输速率要求不高的情况

下, 可以选择二进制频移键控调制/解调方式; 如果

数据量大、传输速率要求高的情况下, 可以选择正交

频分复用调制/解调方式。 

信息传输步骤主要将目标电子设备中调制后的

敏感信息传输给中继设备或者将中继设备的控制信

号传输给目标电子设备。为了保证信息传输的隐蔽

性和完整性, 通常会在拟传输信息的前面加上前导

码, 保证信息传输的隐蔽性; 在拟传输信息的后面

加上纠错码, 保证信息的完整性。 

与 隐 写 术 (Steganography)[24] 、 阈 下 信 道

(Subliminal Channel)[25]、匿名通信(Anonymity)[26]、

数字水印(Digital Watermark)[27]一样, 隐蔽通信属于

信息隐藏技术之一[28]。在 2015 年之前[29], 隐蔽通信

技术分为单机隐蔽通信(Single-Host Covert Commu-

nication)[30]和网络隐蔽通信(Network Covert Commu-

nication)[31], 但是随着针对物理隔离网络对抗技术的

迅速发展, 物理隔离网络隐蔽通信(也称为带外隐蔽

通信: Out-of-Band Covert Communication[32])技术也

成为隐蔽通信技术的分支之一。 

单机隐蔽通信建立在单个宿主系统上, 从而实

现单个宿主系统内的非自主(即强制)访问控制策略。

物理隔离网络隐蔽通信技术与单机隐蔽通信都是在

没有通信意愿的进程之间建立通信链路, 但是不同

于单机隐蔽通信的信道生成、调制/解调、信息传输

等步骤都是单个宿主系统内完成, 物理隔离网络隐

蔽通信是在目标电子设备与中继设备之间建立通信

链路, 即信道生成、调制/解调、信息传输等步骤发

生在目标电子设备和中继设备之间。此外, 单机隐蔽

通信是为了规避强制访问控制系统的安全性而设计

的, 而物理隔离网络隐蔽通信则是在进程之间建立

的, 而不管它们运行主机的访问控制策略如何[32]。 

传统网络对抗技术的隐蔽通信技术, 即网络隐

蔽通信技术是在公共通信网络受正式或非正式网络

安全策略约束的进程之间建立的。传统网络隐蔽隐

蔽通信和物理隔离网络隐蔽通信的相似之处在于它

们都是在不同主机上执行的进程之间建立通信链

路。物理隔离网络隐蔽通信和传统网络隐蔽通信的

主要区别在于, 传统网络隐蔽通信利用主机之间已

经建立的信道进行隐蔽通信, 而物理隔离网络隐蔽

通信需要自己建立信道进行隐蔽通信。另一方面, 传

统网络隐蔽通信被设计成在公共通信网络协议中隐

藏信息, 物理隔离网络隐蔽通信关心的是如何通过

自己建立的隐蔽信道隐藏传输信息, 从隐蔽信道和

信息隐藏两个方面考虑隐蔽通信的建立[32]。 

阶段 6. 命令与控制 

命令与控制阶段是指敌对方建立与目标电子设

备远程对抗路径的阶段。该阶段是在中继设备与远

程操控中心之间实现命令与控制, 这是由于隐蔽通

信阶段的隐蔽信道性能无法满足远距离(大于 100米)

和高速率(大于 100M 位/秒)的通信性能要求, 因此命

令与控制阶段与隐蔽通信阶段共同担负着目标电子

设备与远程操控中心之间通信链路的建立。当这种

远程通信链路建立之后, 就可以将远程操控中心发

送的指令传输给物理隔离网络内的目标电子设备, 

对该目标电子设备实施控制、窃取、监视、干扰、

破坏、摧毁等行为; 同时可以将从目标电子设备中获

取的敏感信息传输给远程操控中心, 以便在远程操
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控中心内设立的数据分析中心对这些敏感信息进行

还原和分析。 

命令与控制阶段的主要任务之一就是建立远程

网络隐蔽通信, 这与传统的网络隐蔽通信具有相似

的建立过程。这种远程网络隐蔽通信不论利用公共

通信网络, 还是专用通信网络, 都会针对通信内容

和通信链路的安全性进行研究, 保证远程网络通信

不被发现和破译。 

阶段 7. 目标达成 

目标达成阶段是指敌对方达到预期目标的阶

段。针对物理隔离网络的目标达成的成果可呈现多

样化, 具体来讲有电子设备侦察、敏感情报收集、

控制信号干扰、基础设施破坏、重要系统摧毁等。

结合目前物理隔离网络对抗技术发展现状和实际

应用 , 基础设施破坏成为敌对方期望的重要目标

和成果[21-23]。 

此外, 物理隔离网络对抗技术达成目标的程度

和效果需要进行评估, 网络空间靶场[33]是一个比较

好的选择。网络空间靶场是针对网络攻防演练和网

络新技术评测的重要基础设施, 主要供政府和军队

部门使用, 用来提高网络和信息系统的稳定性、安全

性和性能, 而网络攻防武器评测验证是网络空间靶

场的主要功能之一。利用物理隔离网络对抗技术构

建的武器也可通过网络空间靶场对其进行评测验证, 

以此评估该武器是否达到预期目标和成果。 

2.3  小结 
通过对物理隔离网络对抗技术工作原理和分析

模型的论述, 本章将物理隔离网络对抗技术和传统

网络对抗技术进行了全面对比, 进一步阐述了隐蔽

植入和隐蔽通信是物理隔离网络对抗技术区别于传

统网络对抗技术的重要特征。同时, 物理隔离网络对

抗技术的研究工作离不开传统网络对抗技术的支持, 

这种支持重点体现在物理隔离网络对抗技术分析模

型中的行为执行阶段和命令与控制阶段。从以上结

论来看, 物理隔离网络对抗技术和传统网络对抗技

术是密不可分的关系。 

此外, 本章提出了物理隔离网络对抗技术分析

模型的七个阶段, 全面了分析了物理隔离网络对抗

技术的对抗流程。在实际应用过程中, 敌对方会灵活

地掌握物理隔离网络对抗技术分析模型的七个阶段

的使用情况, 比如, 根据应用场景可使用分析模型

的某几个阶段, 而不是使用全部阶段达成目标。 

3  隐蔽信道 

物理隔离网络对抗技术分析模型中的隐蔽植入

和隐蔽通信是比较重要的两个阶段 , 从某种程度

来讲, 隐蔽植入是物理隔离网络对抗的手段,隐蔽

通信则是实现物理隔离网络对抗的目的。而相比于

隐蔽植入阶段 , 隐蔽通信阶段的研究工作更具有

挑战性[20]。其中, 隐蔽信道的建立是隐蔽通信的关键

技术。下面, 将从电磁、光、声、热等几个方面介绍

隐蔽信道建立的过程。 

3.1  电磁 
电磁是目前物理隔离网络对抗技术中比较常用

的隐蔽信道。按照电磁隐蔽信道产生的方式, 可分为

电磁辐射、传导发射、无线收发等。 

电磁辐射是指电子设备本身产生的电磁波向空

间辐射引起的信息泄漏。这种不同波长和强度的电

磁波一般是由电子设备的各个组成部件(例如显示

器、显卡、接口、CPU 等)产生的, 任何处于工作状

态的电子设备(如计算机)都或多或少存在电磁辐射

与泄漏的问题。电磁辐射最早源于上世纪 60 年代末

70 年代初由美国国家安全局提出的 TEMPEST 

(Transient Electromagnetic Pulse Emanation Surveil-

lance Technology)技术, 是用于防止电磁信息设备潜

在的安全威胁以及反向的用以获取和还原其他信

息发射源的技术。当前, 随着计算机的日益普及, 

利用低成本的电磁信号接收设备就可以截获并还

原这些因电磁辐射造成的敏感信息 , 从而引起各

种政治、军事、经济情报的泄漏, 造成日趋严重的

信息安全问题[34]。 

1985 年荷兰的学者 Wim Van Eck 利用电磁辐

射技术 , 在物理隔离网络内部和外部建立了隐蔽

信道[6]。这种电磁辐射属于无意的泄漏方式, 只能获

取 CRT 显示器的显示内容。相对于这种无意泄漏方

式 , 1998 年 Kuhn 和 Anderson 提 出 一 种

SOFT-TEMPEST 技术[35]。该技术的工作原理是通过

目标计算机显卡的电磁辐射方式, 有意地在物理隔

离网络内部和外部建立隐蔽信道。这种隐蔽信道是

利用预先植入的恶意软件控制目标计算机显卡的电

磁辐射频率和强度而实现的, 可以获取目标计算机

硬盘存储的信息。2014 年 , Guri 等人采用了与

SOFT-TEMPEST 的类似技术提出了 AirHopper 技术, 

通过电磁辐射方式实现了目标计算机与手机之间隐

蔽信道的建立[36-37]。2018 年, Guri 等人更进一步地实

现了以带有 LCD 显示屏的现代计算机为目标的通信

链路的建立[34]。这种被称为 LCD-TEMPEST 可以实

现物理隔离网络内的密钥、键盘记录、电子文档等

信息的获取, 在 8 米的距离能够达到 640 位/秒的传

输速率。此外, Thiele[39]、Bellard[40]等人也利用计算
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机显卡的电磁辐射方式, 开发出了可以针对物理隔

离网络的信息获取程序。 

与计算机显卡或显示屏一样,  GPIO[41]、UART[41]、

USB[42]、电源[43]、CPU[44-46]等计算机组件也可以作

为隐蔽信道的发射源, 无意地或有意地进行电磁辐

射。值得注意的是, 文献[44]提出的 SAVAT 技术也是

一种侧信道技术, 因此从无意的电磁辐射方面讲, 

侧信道与物理隔离网络的隐蔽信道具有一定相关

性[47]。 

如果使用磁接收器接收电磁辐射产生的电磁波

时, 就只会产生磁隐蔽信道。当电流通过导线时, 导

线周围就会产生磁场。利用这种磁场产生特性, 人们

发展了磁通信技术。其中透地应急无线通信技术[48]

和近场磁通信技术[49]是比较典型的磁通信技术。但

这些典型的通信方式通常需要体积较大的磁发射器

和接收器, 不适合用于隐蔽通信中。近几年, 利用计

算机组件(硬盘[50]和 CPU[51-52])的磁信号泄漏现象建

立隐蔽信道, 可以进行相应的隐蔽通信。 

2016 年, Matyunin 等人[50]将笔记本电脑的硬盘

磁头作为发射源, 提出了一种基于磁的隐蔽信道设

计方案。该方案的工作原理是利用笔记本电脑的

CPU 核满载程度的不同在硬盘上产生不同的低频磁

场辐射, 实现敏感数据的获取。 这种设计方案是在

笔记本和手机之间建立了磁隐蔽信道, 即笔记本硬

盘作为发射端, 而手机作为接收端。它利用磁信道进

行隐蔽通信时, 包括信号生成、数据调制和传输协议

制定 3 个步骤。其中, 在数据调制时, 两种调制方案

被应用, 一种是幅度调制, 另一种是周期调制。从试

验结果来看, 在误码率相同情况下, 磁隐蔽信道采

用幅度调制时将会获得更高的传输速率; 而采用周

期调制时将会获得更远的传输距离。目前, 该设计方

案能够达到的最大工作距离为 0.12 米, 最大工作速

率为 2 位/秒。 

文献[51]提出并设计了一款针对处于物理隔离

网络的电子设备的恶意软件——ODINI。不同于利用

硬盘的磁场辐射进行数据获取, 该软件的工作原理

是利用电子设备中的 CPU 核的满载工作使电源线上

产生的低频磁场辐射, 实现敏感数据的获取。ODINI

可应用在任何含有 CPU 的电子设备, 如计算机、服

务器、IoT(Internet of Things)等, 具有不受法拉第笼

屏蔽的影响, 木马查杀软件难以检测, 可以在独立

的虚拟机运行等优点。ODINI 利用磁信道进行隐蔽

通信时, 包括信号生成、数据调制和传输协议制定 3

个步骤。其中, 在信号生成时, ODINI 提出的算法可

任意控制 CPU 核的工作个数和载荷利用率, 这不仅

可以灵活地控制 CPU 核是否工作及工作强度, 还具

有一定的隐蔽性。ODINI 能够达到的最大工作距离

为 1.2 米, 最大工作速率为 40 位/秒。 

由于 ODINI 采用了专用的磁接收设备, 便携性

和隐蔽性方面的不足限制了 ODINI 的应用场景, 因

此 为 了 增 加 可 用 性 , 另 一 款 恶 意 软 件 ——

MAGENETO[52]采用了通用设备(例如手机)进行磁信

号的采集和处理。除了具有 ODINI 的隐蔽通信特性

之外, MAGENETO 提出并设计了一种安卓应用。利

用普通手机内的磁传感器和安卓系统内的函数

(android.hardware.Sensor), MAGENETO 可以采样和

解调磁信号。MAGENETO 能够达到的最大工作距离

为 0.12 米, 最大工作速率为 5 位/秒。 

相比于其他电磁接收设备, 建立磁隐蔽信道的

磁传感器(磁力计)主要用于定位, 与蜂窝, Wi-Fi, 蓝

牙和 NFC 区别之处在于, 磁传感器无需考虑通信接

口的问题, 因此, 即使在飞行模式下, 通信接口被禁

用, 仍然可以使用基本权限建立磁隐蔽信道; 同时

低频磁场具有绕过法拉第笼和金属屏蔽的特点, 即

使在操作环境布置长时电磁监测设备的情况下, 磁

隐蔽信道也不会被发现。然而, 由于计算机组件产生

磁辐射的频率较低, 导致磁信号最快只有几十位/秒

的传输速度, 这将会影响磁信号的传输速度; 此外, 

由于磁信号在传输过程中, 其衰减的程度较大, 导

致传输距离较近, 这是限制其应用的瓶颈。 

传导发射是指利用与电子设备连接的导线作为

隐蔽信道产生的信息泄漏[53]。与有意的电磁辐射方

式类似, 电力线传输需要预先植入恶意软件; 不同

的是, 电力线传输不是利用辐射发送方式, 而是利

用传导发送方式进行信息泄漏。 

目前电力线是传导发射中比较常见的传输介

质[54-62]。2019 年, Zhao 等人提出了一种 Powermitter

技术[54], 该技术的工作原理是利用预先植入的恶意

软件控制与目标计算机相连接的电力线电流工作状

态的方式, 有意地在物理隔离网络内部和外部建立

隐蔽信道。这种隐蔽信道的发送端是目标计算机, 接

收端是一个虚拟的示波器, 其信道的通信过程是: 

首先将目标计算机硬盘中的敏感信息调制成二进制

信号; 然后将二进制信号映射在 CPU 利用率的变化

上; 其次通过 CPU 利用率的变化影响与目标计算机

相连接的电力线电流工作状态的方式, 用电力线将

二进制信号发送出去; 最后使用虚拟示波器接收和

还原这些敏感信息。PowerHammer[64]技术采用了与

Powermitter 技术类似的方法, 通过 CPU 多内核调制

方式和小型电流钳接收信号, 实现了更高的传输性
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能, 实验数据证明该技术的传输速率最大为 3000 位/

秒, 传输距离最长为 110 米。 

无线收发是指利用恶意硬件产生的无线信道引

起的信息泄漏。通过定义来看, 无线收发不像电磁辐

射和传导发射通过恶意软件, 而是通过恶意硬件实

现目标电子设备敏感信息接收功能。而且, 无线收发

不仅可以与电磁辐射和传导发射一样实现目标电子

设备敏感信息接收功能, 而且可以反向地将数据注

入到目标电子设备内。 

RAGEMASTER[65]是一款美国国家安全局的无

线发射器 , 该无线发射器被串联在目标计算机的

VGA 视频线缆中, 与物理隔离网络之外的连续波照

射和信息接收设备建立了隐蔽通道, 可以实时获取

目标计算机显示屏的显示信息。RAGEMASTER 的

通信过程是 : 首先将目标计算机显示屏的敏感信息

进行调制; 然后利用 RAGEMASTER 的天线部分将

调制信号发送到物理隔离网络之外; 最后通过连续

波照射和信息接收设备接收和还原这些敏感信息。

RAGEMASTER 的主要优点是具有静默功能, 平时

不工作时保持静默状态, 当工作时, 连续波照射和

信息接收设备向发射连续波并激活 RAGEMASTER

进入工作状态, 这个优点可以有效躲避电磁监测设

备的监测。RAGEMASTER 与 ANGRYNEIGHBOR

系 列 (LOUDAUTO[66] 、 TAWDRYYARD[67] 、

SURLYSPAWN[68]等)都属于逆向反射器(Retro Re-

flectors)[69], 工作原理也相同, 能够达到的最大工作

距离为 15 米[66]。 

与RAGEMASTER类似, COTTONMOUTH产品

系列[7-9]和 FIREWALK[70]也是建立电磁隐蔽信道的

恶意硬件。但是不同点是, 它们可以建立无线发射和

接收的信道, 即双向隐蔽信道。COTTONMOUTH 产

品系列通过目标计算机的 USB 接口被动地接收硬

盘的敏感信息 , 同时主动地将恶意软件植入到同

一目标计算机内。FIREWALK 能够通过目标计算

机的网络接口被动地收集千兆位以太网网络流量, 

并主动将以太网数据包注入到同一目标计算机网

络中。 

下表从电磁辐射、传导发射、无线收发等电磁

隐蔽信道产生方式中各选择了一种比较有代表性的

技术进行电磁隐蔽信道的性能对比:  

 

表 1  典型的电磁隐蔽信道性能对比 

Table 1  Performance Comparison of Typical Electromagnetic Covert Channels 

 发送端 接收端 传输距离 传输速率 

文献[34] 视频线 软件无线电 8 米 640 位/秒 

文献[64] 电力线 小型电流钳 110 米 3000 位/秒 

文献[65] 专用硬件 专用设备 15 米 实时传输 

 

电磁隐蔽信道具有穿越障碍物和传输性能较好

的优点, 已经具备了实战化的条件, 因此是物理隔

离网络对抗技术的重要研究方向。目前, 物理隔离网

络对抗技术的电磁隐蔽信道研究方向正朝着软件化

方面发展, 这可以降低电磁隐蔽信道被发现的风险, 

同时结合传统网络对抗技术中的高级持续威胁

(APT), 可以丰富物理隔离网络对抗的应用场景。 

3.2  光 
电子设备的一些应用使其具有光源, 比如显示

器、计算机指示灯等, 使得光可以作为隐蔽信道应用

于物理隔离网络对抗技术中。 

早在 2002 年, Loughry 和 Umphress[71]就讨论了

利用计算机键盘上的状态指示灯的 LED 光源进行敏

感信息泄漏的风险。文献[72]在此基础上, 提出了一

种具有高级持续威胁(APT)特性的恶意软件。该软件

的工作原理是利用计算机键盘上的 Caps-Lock、

Num-Lock 和 Scroll-Lock 状态指示灯的 LED 光源进

行光传输, 实现敏感数据的获取。该软件在计算机和

光接收设备(包括光传感器、摄像机、手机等)之间建

立了光隐蔽通道, 即计算机键盘上的状态指示灯作

为光信号的发射端, 光接收设备作为光的接收端。这

种恶意软件的对抗过程是: 首先将目标计算机中的

敏感数据调制成光信号; 然后通过该计算机键盘的

Caps-Lock、Num-Lock 和 Scroll-Lock 状态指示灯将

调制后的敏感数据发送出去; 最后通过光传感器、

摄像机或手机等接收并进行解调光信息, 从而实现

数据隐蔽传输的功能。其中, 将敏感信息调制成光

信号的过程是通过控制计算机键盘上的状态指示灯

开关实现的。这个恶意软件能够实现 3000 位/秒的

传输速率。 

与计算机键盘状态指示灯的 LED 光源调制方式

类似, 通过控制和调制计算机硬盘指示灯[73]、交换机

和路由器指示灯[74]、红外摄像头[75]、一体式打印机[19]

的 LED 光源, 也可以建立光隐蔽信道并实现物理隔

离网络内敏感信息的获取。然而, 当通过控制电子设

备 LED 光源构建隐蔽信道时, 其 LED 闪烁现象容易
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被发现, 从而造成光隐蔽信道的不安全性。 

利用液晶显示屏(LCD)建立隐蔽信道是另一种

光信道的构建方法。2013 年, Brassup[77]演示了通过

修改液晶显示屏进而实现图像隐藏的方法, 该方法

需要去掉液晶屏中的偏振滤波器, 这使得它在实际

的对抗场景中不太可行。文献[78]和文献[79]讨论了

肩窥的概念, 肩窥是指当合法用户输入数据时, 恶

意的内部人员或访客(或被利用的监控摄像头)获

取机密数据, 如密码或 PIN 码[80]。结合以上方法, 

文献[81-83]改进并提出了一种能够从物理隔离网络

泄漏敏感数据的恶意软件。该软件的工作原理是利

用人类裸眼视觉在亮度感知方面的局限性, 将含有

敏感信息的图像以低对比度形式显示在计算机液晶

显示屏中, 实现光隐蔽信道的建立及敏感信息的获

取。这种软件是在计算机液晶显示屏与光接收设备

(包括谷歌眼镜、摄像机、手机等)之间建立了光隐蔽

通道, 即计算机液晶显示屏作为光信号的发射端, 光

接收设备作为光的接收端。这种恶意软件的对抗过程

是: 首先将目标计算机中的敏感数据隐藏在低对比度

的图像中; 然后通过该计算机液晶显示屏将调制后的

敏感数据发送出去; 最后通过谷歌眼镜、摄像机或手

机等接收并进行解调光信息, 从而实现数据隐蔽传输

的功能。该恶意软件建立的光隐蔽信道可以达到的最

远传输距离为 9 米, 最高传输速率为 10 位/秒[83]。 

Shamir等人[19]在 2014年提出了一种利用激光作

为隐蔽信道的恶意软件。该恶意软件的工作原理是

利用扫描仪传感器进行光信号接收和发射, 实现目

标设备的远程控制及敏感信息的获取。这种软件的

主要特点是能够建立双向隐蔽信道: 一种隐蔽通道

是利用一束含有二进制代码的激光照射在一体式打

印机上, 然后通过连接一体式打印机的计算机上的

恶意软件控制一体式打印机中的扫描仪传感器接收

激光信号; 另一种隐蔽通道是利用该恶意软件控制

与其连接的一体式打印机中的扫描仪指示灯发送敏

感信息, 然后通过远端的摄像机实现敏感信息的接

收。因此, 利用这种双向隐蔽通道, 敌对方不仅可以

获取目标计算机的敏感信息, 而且可以达到控制目

标计算机的目的。这种恶意软件能够达到的最远工

作距离为 1200 米, 最大传输速率为 20 位/秒。 

下表从电子设备指示灯、液晶显示屏、激光产

生的光隐蔽信道中各选择了一种比较有代表性的技

术进行光隐蔽信道的性能对比:  
 

表 2  典型的光隐蔽信道性能对比 

Table 2  Performance Comparison of Typical Optical Covert Channels 

 发送端 接收端 传输距离 传输速率 

文献[72] 计算机键盘状态指示灯 光传感器、摄像机或手机 可见光范围 3000 位/秒 

文献[82] 液晶显示屏 谷歌眼镜、摄像机或手机 9 米 10 位/秒 

文献[19] 激光器 一体式打印机 1200 米 20 位/秒 

 

光隐蔽信道的传输距离一般较远, 传输速率也

较快, 而且部分技术可以实现双向隐蔽信道的建立, 

这使得光隐蔽信道具有了较好的应用前景。 

3.3  声 
声通信是一种具有所需通信设备简单, 实现成

本低, 不受电磁信号干扰的近距离通信技术。在物理

隔离网络中, 敌对方可以在计算机与计算机、计算机

与手机、手机与手机之间建立声隐蔽信道, 从而进行

数据通信。由于声信道传输的隐蔽性, 它正逐渐成为

信息安全领域里重点关注技术之一。 

2014 年德国研究人员提出并设计了一种可以在

计算机之间进行声隐蔽通信的恶意软件[83]。该软件

的工作原理是利用笔记本电脑的扬声器和麦克风进

行人耳不可听闻声的传输, 实现敏感数据的获取。该

软件是在笔记本和笔记本之间建立了声隐蔽信道, 

即一台笔记本的扬声器作为人耳不可听闻声的发射

端, 另一台笔记本的麦克风作为人耳不可听闻声的

接收端。这种恶意软件的对抗过程是: 首先将目标笔

记本电脑中的敏感数据调制到 17KHz-19KHz的高频

波段上; 然后通过该笔记本电脑的扬声器将调制后

的敏感数据发送出去; 最后通过另一台笔记本电脑

的麦克风进行实时录音并进行解调, 从而实现数据

隐蔽传输的功能。在物理隔离网络中, 人耳不可听闻

声可以实现高效的短距离通信, 在没有误码率的情

况下 , 人耳不可听闻声的最远传输距离可以达到

19.7 米, 最高传输速率能达到 20 位/秒。特别地, 这

种恶意软件还可以通过自组网技术实现多台计算机

之间的声隐蔽通信。该研究团队利用水下声协议

GUWMANET 将多台笔记本电脑组成声隐蔽传输网

络, 并通过连接互联网的笔记本电脑将敏感信息传

输到物理隔离网络之外。这种多级传输解决了传输

距离过短的限制, 有效增加了利用声信道进行信息

传输的距离。在 2014 年, Carrara 等人[84]同样利用人

耳不可听闻声建立了声隐蔽信道, 不同的地方是该
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研究采用了正交频分复用(OFDM)调制方式, 这极

大地促进了传输速率 , 在误码率为 2%的情况下, 

达到了 230 位/秒的传输速率, 传输距离也可以达

到 11 米。 

2016 年 , 文献 [85]提出并设计了一种名为

“Fansmitter”的恶意软件。该软件的工作原理是利用

计算机风扇引起的噪声, 实现敏感数据的获取。这

种恶意软件是在计算机和手机之间建立了声隐蔽

信道, 即计算机 CPU 或机箱的风扇作为声信道的

发射端, 手机麦克风作为声信道的接收端。该恶意

软件的对抗过程是: 首先将目标计算机中的敏感

数据调制到 CPU 或机箱风扇的转速上; 然后通过

CPU 或机箱风扇产生的噪声将调制后的敏感数据

发送出去; 最后通过手机的麦克风进行实时录音

并进行解调 , 从而实现数据隐蔽传输的功能。

Fansmitter 的突破点是利用计算机主板上的风扇控

制端口实现计算机 CPU 或机箱风扇的转速大小的

控制, 从而可以达到的最远传输距离为 8 米, 最高

传输速率为 0.3 位/秒。 

与 Fansmitter 的工作原理类似 , 另一种名为

“DiskFiltration”的恶意软件[87]则是利用计算机机械

硬盘的噪声, 实现敏感数据的获取。这种恶意软件是

在计算机和手机之间建立了声隐蔽信道, 即计算机

机械硬盘作为声信道的发射端, 手机麦克风作为声

信道的接收端。该恶意软件的对抗过程是: 首先将目

标计算机中的敏感数据调制到机械硬盘的转速上; 

然后通过机械硬盘产生的噪声将调制后的敏感数据

发送出去; 最后通过手机的麦克风进行实时录音并

进行解调 , 从而实现数据隐蔽传输的功能。

DiskFiltration 实际上是通过机械硬盘的机械臂杆寻

道操作实现计算机机械硬盘的转速大小的控制, 从

而可以达到的最远传输距离可以达到 2 米, 最高传

输速率为 3 位/秒。 

2018 年, 文献[88]提出了“Mosquito”技术, 该

技术的工作原理是利用计算机声卡从扬声器功能转

换成麦克风功能以及人耳部可听闻声的传输功能, 

实现敏感数据的获取。这种技术是在计算机扬声器

之间建立了声隐蔽信道, 即一台计算机的扬声器作

为人耳不可听闻声的发射端, 另一台计算机的扬声

器作为人耳不可听闻声的接收端。该技术的对抗过

程是 : 首先将一台计算机中的敏感数据调制到

18KHz-24KHz 的高频波段上; 然后通过该计算机的

扬声器将调制后的敏感数据发送出去; 最后通过另

一台计算机的扬声器进行实时录音并进行解调, 从

而实现数据隐蔽传输的功能。Mosquito 的工作重点

是利用“Jack Retasking”端口特性, 将计算机的扬声

器功能转换成麦克风功能, 建立了从扬声器到扬声

器的声隐蔽信道, 其最远传输距离可以达到 8 米, 最

高传输速率为 166 位/秒。 

下表总结了利用声信道建立隐蔽通信的技术。 

 
表 3  声隐蔽信道性能对比 

Table 3  Performance Comparison of Acoustic Covert Channels 

 发送端 接收端 传输距离 传输速率 

文献[84] 笔记本扬声器 笔记本麦克风 19.7 米 20 位/秒 

文献[85] 笔记本扬声器 笔记本麦克风 11 米 230 位/秒 

文献[86] 计算机风扇 手机麦克风 8 米 0.3 位/秒 

文献[87] 计算机机械硬盘 手机麦克风 2 米 3 位/秒 

文献[88] 计算机扬声器 计算机扬声器 8 米 166 位/秒 

 

声隐蔽信道的优势在于能够躲避电磁监测设备

的监测, 然而较短的传输距离和较低的传输速率限

制了其应用前景。目前, 基于声音的自组网技术在一

定程度上增加了声隐蔽信道的传输距离, 但是声隐

蔽信道的传输速率仍然有待提高, 可以作为将来的

研究重点, 例如基于声的调制方式研究。 

3.4  热 
热隐蔽信道是物理隔离网络对抗技术近几年发

展起来的。 

2015 年 , 文献 [89]提出并设计了一种名为

“BitWhisper”的恶意软件。该软件的工作原理是利

用计算机 CPU 产生的热量建立热隐蔽信道, 实现敏

感数据的获取。这种恶意软件是在计算机和计算机

之间建立了热隐蔽信道, 即一台计算机的 CPU 作为

热信道的发射端, 另一台计算机主板上的温度传感

器作为热信道的接收端。该恶意软件的对抗过程是: 

首先将目标计算机中的敏感数据调制到 CPU 计算量

上; 然后通过 CPU 计算量产生的热量将调制后的敏

感数据发送出去; 最后通过另一台计算机主板上的

温度传感器实时接收并进行解调, 从而实现数据隐

蔽传输的功能。BitWhisper 的突破点是利用 CPU 不

同时间的计算量控制CPU产生不同时间的温度变化, 
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从而可以达到的最远传输距离为 0.04 米, 最高传输

速率为 0.13 位/秒。 

2015 年 , 文献 [90]提出并设计了一种名为

“HVACKer”的恶意软件。该软件的工作原理是利用

空调温度变化建立热隐蔽信道, 实现敏感数据的获

取。这种恶意软件是在空调和计算机之间建立了热

隐蔽信道, 即空调作为热信道的发射端, 计算机主

板上的温度传感器作为热信道的接收端。该恶意软

件的对抗过程是: 首先将利用恶意软件将信息与空

调温度之间建立调制关系; 然后通过空调将调制后

的信息发送出去; 最后通过与空调同一房间的计算

机实时接收并进行解调 , 从而实现信息发送的功

能。HVACKer 的突破点是恶意硬件可以控制空调的

温度变化, 从而可以达到0.83位/秒的最高信息传输

速率。 

2016 年, 文献[91]提出并设计了另一种热隐蔽

信道技术。该技术的工作原理是利用计算机 CPU 核

的温度变化建立热隐蔽信道, 实现敏感数据的获取。

这种恶意软件是在计算机 CPU 核之间建立了热隐蔽

信道, 即一台计算机的一个 CPU 核作为热信道的发

射端, 同一台计算机的另一个 CPU 核作为热信道的

接收端。该恶意软件的对抗过程是: 首先将目标计算

机中的敏感数据调制到一个 CPU 核的计算量上; 然

后通过该 CPU 核计算量产生的热量将调制后的敏感

数据发送出去; 最后通过另一台 CPU 核实时接收并

进行解调, 从而实现数据隐蔽传输的功能。该技术的

突破点是利用CPU核不同时间的计算量控制CPU核

产生不同时间的温度变化, 从而可以达到的最高传

输速率为 12.5 位/秒。Long 等人[92]在此基础之上采

用了一种新的调制方式, 极大地促进了信息的传输

速率, 最高传输速率可达到 160 位/秒。 

下表总结了利用热信道建立隐蔽通信的技术。 

 
表 4  热隐蔽信道性能对比 

Table 4  Performance Comparison of Thermal Covert Channels 

 发送端 接收端 传输距离 传输速率 

文献[89] CPU 主板温度传感器 0.04 米 0.13 位/秒 

文献[90] CPU 主板温度传感器 未知 0.83 位/秒 

文献[91] CPU 核 CPU 核 未知 12.5 位/秒 

文献[92] CPU 核 CPU 核 未知 160 位/秒 

 

从热隐蔽信道性能来看, 无论传输距离, 还是

传输速率, 热隐蔽性能都比其他隐蔽信道技术有着

不小的差距。但是随着热隐蔽信道技术的发展, 其性

能也会逐步提高。 

3.5  小结 
为了横向比较电磁、光、声、热等物理隔离网

络隐蔽信道的性能, 表 5 给出了各个隐蔽信道的横

向对比情况。 

 
表 5  隐蔽信道性能对比 

Table 5  Performance Comparison of Covert Chan-
nels 

隐蔽信道 隐蔽性 传输距离 传输速率 

电磁 高 高 高 

光 中 高 高 

声 高 中 中 

热 中 低 低 

 

目前物理隔离网络隐蔽信道面临实用化的挑战, 

只有解决了隐蔽性和传输性能(传输距离和传输速率)

问题, 才能被真正地应用。从表 5 可以看出, 电磁隐

蔽信道在隐蔽性和传输性能方面都具有优势, 是物

理隔离网络隐蔽信道中较好的选择, 其中以无线收

发形式产生的电磁隐蔽信道已经实用化。光隐蔽信

道在传输性能方面有较好的表现, 但是在该信道传

输过程中, 容易被人眼发现, 导致其只能在无人的

情况下使用。声隐蔽信道与光隐蔽信道正好相反, 它

可利用人耳不可听闻声躲避监测, 然而声隐蔽信道

较弱的传输性能限制了其向实用化方面的发展。热

隐蔽信道是近几年发展起来的新技术, 它的隐蔽性

和传输性能尚不能实用化, 还需要进一步的提高。 

4  应对措施 

为了应对物理隔离网络对抗技术带来的威胁, 

目前各个国家从标准制定、检测和防护技术研究、

供应链安全管理等方面入手, 初步建立了物理隔离

网络安全防护体系。 

(1) 物理隔离网络安全标准 

在针对物理隔离网络安全的标准制定上, 西方

国家制定了一系列专门针对物理隔离网络安全的标

准, 北约的 SDIP 系列标准[93]中明确规定了物理隔离

网络内的电磁环境检测规程、等级划分准则及安全

防护设备设计生产测评标准, 强调了现场防护、区域
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防护是物理隔离网络安全防护的发展趋势。美国 

ICD/ICS705 系列[94-97], JAFAN6/9[98]明确规定了处理

敏感信息场所(SCIF)的建设规范, 其中针对物理隔

离网络防护的要求涵盖了电磁、声 、光等隐蔽信道

及涉密载体管控几个方面。我国也不断推动物理隔

离网络安全的标准体系建设 , 近几年来相继制定了

保密会议室、保密要害部门部位、涉密场所检查等

方向的多项国家标准, 并对电磁泄漏发射标准体系

进行了复审修订, 确保涉密信息系统建设中物理隔

离网络安全防护与传统网络安全防护的并行推进。 

(2) 物理隔离网络检测防护技术 

在物理隔离网络检测和防护技术研究方面, 针

对物理隔离网络对抗技术的应对措施可从目标电子

设备外部和内部入手解决。金属屏蔽是目前比较常

见的防护技术之一[99], 该技术是在目标电子设备外

部罩上一层金属材料, 可以有效阻止电磁信号的泄

漏。信号滤波是另一种防护技术, 这种技术是将滤波

器连接在目标电子设备的通信线路上, 能够将特定

频率范围的信号滤除, 有效防止不期望的电磁辐射。

信号干扰也是一种防护技术, 这种技术通过发射特

定频率的随机性电磁或声信号, 能够干扰工作在该

频率下的其它电磁或声信号, 保证有效阻拦异常信

号的通信。在物理隔离对抗技术分析模型的隐蔽植

入、行为执行和隐蔽通信阶段, 恶意软硬件已经进入

目标电子设备内部实施恶意行为, 在这种情况下, 

可利用行为分析、机器学习[98][100]、异常检测等反病

毒和行为检测技术[20], 在目标电子设备内部进行检

测防护。 

(3) 供应链安全管理 

对于供应链安全管理方面, 美国政府从 2008 年

开始就制定了供应链安全战略, 并且相继制定了 SP 

800-161[103]、IR7622、IR7622-2[102]等政策, 将供应链

安全提升至保障网络空间安全的高度。欧盟《供应

链完整性》 报告指出, 供应链完整性是国家经济发

展的关键因素, 提高供应链完整度对公共和私营部

门意义重大[103]。中国联合其他国家共同提交联合国

的《信息安全国际行为准则》强调, 应当努力确保信

息技术产品和服务供应链的安全, 防止他国利用自

身资源、关键设施、核心技术及其他优势, 削弱落后

国家对信息技术的自主控制权, 或威胁落后国家的

政治、经济和社会安全[104]。在具体的供应链安全管

理方法上, 分为硬件供应链安全管理方法和软件供

应链安全管理方法。硬件供应链安全管理方法主要

是风险管理, 该方法主要针对硬件木马、恶意固件、

硬件伪造等进行风险管理。软件供应链安全管理的

重要方法是软件供应链风险评估, 常用的是基于卡

内基梅隆大学软件工程研究所的风险评估方法。 

5  未来的发展方向 

按照物理隔离网络对抗和物理隔离网络防护两

个方面介绍未来的发展方向。 

(1) 物理隔离网络对抗 

当前, 大多数的物理隔离网络对抗技术是由学

术界提出并在实验室验证, 因此在继续研究物理隔

离网络对抗技术的理论基础之外, 还需要解决现有

技术能否实用化的问题。隐蔽植入是物理隔离网络

对抗技术比较薄弱的环节, 目前可利用的方法比较

少, 较多的实际案例都是利用物理介质感染、供应链

污染等接触式方法实施针对物理隔离网络的隐蔽植

入。为了保证保隐蔽植入的安全性, 非接触式的软件

隐蔽植入技术将是未来的发展趋势, 因此针对物理

隔离网络内的目标电子设备, 可远程植入软件的漏

洞利用技术成为隐蔽植入的研究重点。虽然隐蔽通

信是当前物理隔离网络对抗技术的研究热点, 电磁、

光、声、热等隐蔽信道构建技术相继被提出, 但是这

些隐蔽信道依然存在隐蔽性能差和信道性能弱的缺

点, 这两个问题限制了隐蔽通信向实用化的发展。为

了促进隐蔽通信的实用化, 提高隐蔽信道的隐蔽性

和信道性能成为将来的研究方向。所以, 具有较好隐

蔽性和信道性能的电磁、声、光等隐蔽信道可成为

重要的研究对象。除了重点关注物理隔离网络对抗

技术本身的隐蔽植入和隐蔽通信两个重要支柱之外, 

未来的物理隔离网络对抗技术还可以借鉴传统网络

对抗技术的模块化设计思想。模块化设计是指根据

不同功能, 将恶意软件划分成不同模块的设计。模块

化设计的核心要点是将完整的恶意软件分割成多个

部分, 从而既可以为任务分发提供良好的灵活性, 

又可以提高恶意软件各个组成部分的生存性。为了

提升物理隔离网络对抗技术的灵活性和生存性, 将

模块化设计思想融入到物理隔离网络对抗技术成为

今后的主流方向。因而, 依据物理隔离网络对抗技术

实施的控制、窃取、监视、干扰、破坏、摧毁等行

为并结合物理隔离网络对抗技术的对抗流程进行功

能划分和模块设计, 成为主要的研究领域。 

(2) 物理隔离网络防护 

在物理隔离网络对抗技术的应对措施上, 要构

建“关口前移, 防患于未然”的物理隔离网络安全体

系。“关口前移”是对落实物理隔离网络安全防护方

法提出的重要要求, 而“防患于未然”则形成了鲜明

地以防护效果为导向的指引要求, 这是对如何解决
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当前面临问题的深刻回答, 在此思想的指导下, 完

善物理隔离网络防护标准, 研究针对物理隔离网络

对抗技术有效的态势感知或认知技术(例如恶意软硬

件识别、信道长时监测、计算机接口异常行为检测

防护等), 建全供应链安全管理政策和方法, 最终形

成完整的物理隔离网络安全防护体系。 

6  总结 

近十年以来, 针对军事设施、政府设施、基础设

施等内部的物理隔离网络发生的对抗案例, 使人们

不再相信物理隔离网络是安全的, 敌对方是可以利

用物理隔离网络对抗技术实施控制、窃取、监视、

干扰、破坏、摧毁等行为。本文通过分析工作原理

及提出分析模型, 能够深刻理解物理隔离网络对抗

技术是如何工作的, 同时通过与传统网络对抗技术

的对比, 能够深入了解两种网络对抗技术之间既有

区别, 又有相同的关系, 从而得出隐蔽植入和隐蔽

通信是物理隔离网络对抗技术的两个重要支柱。隐

蔽信道构建技术是物理隔离网络对抗技术重要支柱

之一—隐蔽通信的关键技术, 其研究工作也是当前

学术界的研究热点, 结合近期隐蔽信道构建技术的

发展状况, 对电磁、光、声、热等物理隔离网络隐蔽

信道的构建流程作了透彻地认识。为了应对物理隔

离网络对抗技术, 国内外政府和学者也提出了一些

应对措施, 可对物理隔离网络对抗技术施以一定的

抑制。总之, 对于物理隔离网络, 攻与防的技术将会

继续研究, 矛与盾的对抗将会持续博弈。 

 

致  谢  本课题得到国家重点研发计划项目 2018YF 

F01014303 资助。 
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