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摘要  接入认证是保障卫星网络安全的重要基础技术之一, 一直为传统卫星网络安全领域的研究热点, 但在新兴的软件定义卫

星网络中的相关研究尚处于“襁褓”阶段。本文面向软件定义卫星网络提出了一种协同接入认证机制, 其目标为: 将安全技术

和软件定义技术有机融合, 在保证基本安全接入认证功能基础上, 抵御卫星网络接入认证拒绝服攻击, 规避由于切换认证中断

导致的服务访问质量问题。协同接入认证机制设计中的主要贡献主要包括: 协同接入认证模型和空间拓扑动态变化高容忍的接

入认证协议两部分。其中, 为了抵御接入认证拒绝服务攻击, 协同接入认证模型设计为以地面合法端用户设备身份作为序参量, 
协同软件定义卫星网络管理面、控制面与转发面, 仅上报注册的合法端用户设备的接入认证请求, 减少接入认证暴露的攻击面; 
为了提升服务访问的连续性, 空间拓扑动态变化高容忍的接入认证协议则基于椭圆曲线无证书算法, 通过主动更新预接入和接

入认证阶段的控制面转发控制参数, 使合法端用户设备的服务访问对切换无感知, 降低重认证次数。通过安全性分析, 本文证明

了所提出的接入认证机制不仅能够满足安全性需求, 并且与典型认证方法相比, 在抵御接入认证抗拒绝服务攻击和保障访问连

续性等方面具有优势; 进一步, 通过数值仿真, 验证了所提接入认证机制不仅可有效降低重认证次数, 并且可达到毫秒级的认

证算法计算效率。 
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Abstract  The access authentication is one of key techniques to guarantee the security of satellite networks. The re-
searches on access authentication for classical satellite networks have thus gained great momentum over the past few dec-
ades, while the researches on access authentication for the promising Software-Defined Satellite Network (SDSN) are still 
in its infancy. In this paper, we propose a synergetic authentication scheme for the SDSN, including a synergetic authenti-
cation model and an access authentication protocol with highly tolerant capability for topological dynamics in SDSN. 
Merging security technique and Software-Defined technique together can not only endorse the access authentication for 
SDSN, but also inherently resist to the DoS attacks in the process of access authentication in SDSN. Moreover, this 
scheme helps avoiding service access interruption which is caused by handover among different satellites. In the synergetic 
authentication model, to reduce the attack surface of the access authentication service, the identity of each legitimate Satel-
lite Terminal (ST) is used as the order parameter; based on this parameter and the coordination of the management plane, 
the control plane and the data plane of SDSN, we filter and only forward the legitimate STs’ access authentication requests 
to the access authentication service. In the access authentication protocol, certificateless public key cryptography based on 
elliptical curve cryptography (ECC) is adopted; and, to improve the service continuity of STs during handover, we proac-
tively update the forwarding-and-control parameter to reduce the handover latency and the interruption time of STs’ ongo-
ing services. By using the security analysis, we prove that proposed scheme can meet the basic security requirements of 
access authentication, thwart the access authentication DoS attacks and improve the service continuity of handover STs. 
Moreover, through numerically simulations, we demonstrate that the proposed scheme can effectively reduce the number 
of re-authentications, and the computation of the access authentication can be achieved within milliseconds. 
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1  概述 

随着航天和信息技术的蓬勃发展, 空间网络的

发展经历了单星模式、星座模式、网络化模式, 正在

向天地一体化方向演进。卫星网络作为空间网络的

重要组成部分, 与地面网络相比具有覆盖范围广的

优势。为了实现更加灵活的卫星网络组网, 并为地面

终端提供不受时、空限制的多样化、高质量信息服

务, 软件定义卫星网络技术近年来受到学术界的广

泛关注[1-3]。 

软件定义卫星网络是软件定义网络技术核心思

想与卫星网络的有机融合[4-20], 即: 将控制面功能从

中、低轨卫星节点剖离, 并使用地球同步轨道卫星与

地面卫星网络管理中心相互协同的控制中、低轨道

卫星节点的数据转发。目前国内外学者在软件定义

卫星网络架构设计和控制策略优化等方面进行了大

量有益的探讨(详见本文 2.1 小节), 但是, 对其安全

机制的设计却有待深入的探讨[21]。 

众所周知, 接入认证是保障网络安全的重要基

础之一。由于卫星网络广域覆盖, 以及中、低轨卫星

与地面端用户设备(以下简称“端设备”)间运动非同

步性等特点, 大量的端设备不得不主动或被动的与

卫星网络较频繁的发生接入认证。但是, 传统卫星网

络接入认证机制[21,22]由于以下两方面原因面临着安

全性与可用性双重挑战:  

1) 传统卫星网络接入认证机制[1-3,23-31]在空间链

路开放性方面考虑不足, 对发起接入认证的地面端

用户设备的身份合法性缺少判定, 将导致卫星网络

面临针对接入认证的拒绝服务攻击的威胁。 

2) 由于空间拓扑高动态、星地传输时延方差大, 

通过端用户设备频繁与过顶卫星交互的方式进行重

接入认证[21-22], 易带来信任关系建立失败、合法端用

户设备访问中断等问题。 

为了解决以上问题, 本文提出了一种面向软件

定义卫星网络的协同接入认证机制, 该机制在充分

利用软件定义卫星网络灵活组网技术特点的基础上, 

以地面合法端用户设备的身份作为序参量, 并基于

序参量实现对接入认证过程的协同控制, 仅对合法

端用户设备的接入认证请求和访问进行处理, 可抵

抗接入认证的拒绝服务攻击; 同时, 该接入认证机

制充分利用地球同步轨道卫星与地面卫星网络管理

中心具备稳定管控链路、地球同步轨道卫星具有全

局视角的特点, 通过地球同步轨道卫星控制合法端

用户设备的切换过程, 保障合法端用户设备访问的

连续性。 

本文提出的接入认证机制采用基于椭圆曲线无

证书算法实现, 控制参数由私钥参与生成, 私钥的

安全性由离散对数的难解性保证。 

本文中的合法端用户设备定义为通过卫星网络

管理中心注册的地面终端, 能够正常获取密钥数据; 

攻击者为未通过卫星网络管理中心注册的地面终端, 

无法正常获取密钥数据。另外, 考虑到地面合法端用

户终端移动化所引入的易失、使用环境不确定等特

点, 地面合法端用户设备的私钥由口令加密保存在

智能卡中, 攻击者难以获取。 

本文主要贡献总结如下:  

1) 为了抵御软件定义卫星网络接入认证拒绝服

务攻击, 设计了一种协同接入认证模型。该模型充分

利用软件定义卫星网络管理面、控制面、转发面的

分层结构, 将合法端用户设备的身份标识作为序参

量, 建立了软件定义卫星网络多层协同机制。管理面

由身份标识生成合法端用户设备同步控制参数, 控

制面根据端用户同步控制参数结合身份标识映射为

转发控制参数, 转发面根据转发控制参数映射为转

发流表, 该模型通过转发流表控制数据面仅上报合

法地面注册终端的接入认证请求到控制面, 使控制

面对地面攻击者不可见, 减少了软件定义卫星网络

所暴露的攻击面, 地面攻击者将难以利用卫星网络

链路开放性对接入认证服务发起拒绝服务攻击。 

2) 为了解决软件定义卫星网络中空间拓扑高动

态、星地传输时延方差大引起的端用户设备切换失

败、访问中断的问题, 提出了空间网络拓扑动态变化

高容忍的接入认证协议。该协议分为六个阶段, 采用

基于椭圆曲线的无证书算法, 将地球同步轨道卫星

作为软件定义卫星网络控制面节点, 地球同步轨道

卫星具有全局视角、具备一定计算能力, 能够在预接

入和接入认证阶段动态更新转发控制参数, 避免地

面合法端用户设备通过与多颗卫星交互的方式进行

切换, 降低了地面合法端用户设备的重认证次数, 

实现了访问的连续性。 

3)经过安全性分析, 本文提出的接入认证机制

能够在满足传统安全性需求的基础上, 抵御拒绝服

务攻击; 经过开销分析, 本文提出的接入认证机制

不但能够以不小于 90%的概率将算法执行开销控制

在毫秒级, 而且不增加合法端用户设备的重认证次

数, 能够提供较好的访问体验。 

本文的其余部分组织如下: 第二章对软件定义

卫星网络和卫星网络接入认证领域的相关工作进行

了总结和分析, 凝练出本文的安全需求; 第三章对

面向软件定义卫星网络的多层协同的接入认证模型
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及其运行机制进行了详细介绍; 第四章对空间网络

拓扑变化高容忍的接入认证协议的六个阶段进行了

详尽的描述; 第五章对协议的安全性进行了对比分

析; 第六章对协议的开销进行了对比分析; 第七章

对本文进行了总结, 并展望了未来的工作。 

2  相关工作及安全需求 

2.1  软件定义卫星网络 
近些年 , 学术界对于软件定义卫星网络架构

设计与控制策略优化等方向的研究投入了极大的

热情。 

Kapovits 等人 [4]率先提出通过软件定义网络

(Software Defined Networks, SDN)技术的应用, 实现

未来服务对卫星网络集成的想法。在文献[4]所提出

的想法基础上, Bao 等人[5]设计了一种软件定义卫星

网络架构 OpenSAN, 该架构基于解耦卫星网络数据

面和控制面以获得高效、细粒度、灵活的组网控制。

Tang 等人[6]除提出使用星间链路和地球同步轨道卫

星(Geostationary Earth orbit, GEO)广播链路作为控制

通道实现网络状态和分发控制消息更新的软件定义

卫星网络架构之外, 还进一步分析了软件定义卫星

网络的优势和面临的挑战。Barritt 等人[7]进一步细化

了如何基于 SDN 技术控制低轨道卫星(Low Earth 

orbit, LEO)网络的方法, 并提出时空 SDN 技术。 

随着网络虚拟化技术(Network Functions Virtua-

lization, NFV)的发展, 开始有学者将网络功能虚拟

化技术应用于卫星网络。Gardikis 等人[8]将 NFV 应用

在卫星网络中, 并且分析了该技术的优势和挑战; 

在此基础上, Gardikis 等人[9]又结合实际应用场景, 

分析了将 SDN/NFV 整合在卫星基础设施中的方法, 

并提出了基于 SDN/NFV 的层次化架构。 

在天地一体化进程的推动下 , 学者开始探索

SDN/NFV 技术在天地一体化领域的应用, 主要解决

SDN/NFV 与现有地面网络架构相融合的问题。

Agapiou 等人[32]设计的天地一体化架构, 将 NFV 与

卫星通信网络相结合, 并使用 SDN 实现天地资源的

统一管理。 Ferrús 等人在文献 [10]中分析了将

SDN/NFV 应用于天地一体化网络中的优势和挑战, 

在[11]中阐述了基于 SDN/NFV 技术实现卫星通信与

5G 系统相融合的架构, 并在[12]中提出卫星通信服

务动态编排技术。Ahmed 等人在文献[13]与[14]中提

出了一种软件定义卫星通信网络与5G云基带融合的

架构(SatCloudRAN)及其具体部署方法。Huang 等人
[15]将 SDN/NFV、边缘计算与天地一体化网络相融合, 

实现通信、计算多种资源的统一管理和协同调度。

Shuang 等人[20]通过将 NFV 与软件定义无线电相融

合设计了一种新的卫星网络架构(SoftSpace)。 

除了上述基于 SDN/NFV 设计天地一体化网络

架构之外, 在资源管理、路由调度等技术也吸引了大

量的研究。例如, Shi 等人[17]提出了基于 OpenFlow 的

天地一体化网络架构, 并且设计了从物理资源到应

用资源的多种管理策略。Miao 等人[18]基于 SDN 天地

一体化网络架构提出了基础应用。Sheng 等人[19]设计

了灵活可配置的网络架构, 该架构适用于宽带卫星

网络的资源管理, 同时囊括了 SDN/NFV、资源管理

架构和资源分配策略。Wang 等人 [16]提出基于

SDN/NFV 的卫星网络架构, 该架构能够支持动态负

载均衡、路由调度、资源管理等功能。 

2.2  卫星网络接入认证 
接入认证是保障卫星网络安全的基础。但是, 针

对卫星网络接入认证机制的研究, 大多数基于简化

的卫星网络通信模型; 认证协议设计经历了由基于

开销较高的公钥密码算法向基于哈希、异或等开销

较小运算构成的算法演进的过程。 

Cruickshank 等人[23]提出了一种基于公钥加密

(Public Key Cryptography, PKC)的接入认证机制, 该

方法支持卫星和端设备间的双向认证, 但是由于基

于 PKC 导致其计算复杂较高。Hwang 等人[24]使用地

面网关作为管理中心为端用户分配身份信息和密钥, 

网络控制中心(Network Control Center, NCC)基于此

对接入卫星的端用户进行认证; 由于[24]所提方法基

于对称加密算法, 引入了密钥管理和分发的开销, 

因此 Hwang 等人在文献[24]中提出了改进方案, 即

不再通过地面网关分发密钥, 而是通过网络控制中

心基于旧会话密钥保护传递新的会话密钥、临时身

份给端用户, 进而在降低密钥分发开销的同时, 可

以有效的保护端用户的真实身份。 

以上方法采用公钥或者分组密码算法来保障接

入认证协议消息的安全, 算法执行开销较高, 而且

依赖于旧会话密钥生成新的会话密钥, 前向安全性

保证不够。针对这些问题, Chang 等人[25]提出了一种

仅采用哈希和异或运算的高效的接入认证机制, 在

减少端用户和 NCC 计算量的同时保证了前向安全。

该方法虽然降低了算法开销, 但是由于多次接入认

证均采用相同的临时身份, 存在端用户访问隐私泄

露的问题。Chen 等人[26]提出了一种自认证的方法, 

该方法端用户临时身份在每次接入认证时更新, 且

由临时身份作为生成会话密钥的参数, 解决端用户

访问隐私泄露的问题, 实现 NCC 和端用户双向认证, 

但是该方法的验证表存储敏感信息 , 有可能导致
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NCC 私钥以及端用户主密钥泄露而带来的数据安全

问题。为了解决验证表保存敏感数据所带来的数据

安全问题, Lee 等人[28]、Yoon 等人[5]和 Tsai 等人[27]

通过不存储敏感信息或者不使用验证表的方式, 解

决了数据安全问题。 

以上方法虽然解决了双向认证、前后向安全、

身份隐私安全、数据安全的问题, 但是由于协议中, 

端用户和 NCC 之间保存的临时身份不同步, 被证明

会被攻击者利用发动重放、拒绝服务等网络攻击, 使

端用户无法正常接入网络。为此 Lasc 等人[1]通过

NCC 保留上一次会话临时身份的方法提出了针对该

问题的解决思路。但是该解决思路仍然存在重放和

身份伪造的问题, 因此, Chang 等人[29]、Zhang 等人
[3]、Tsai 等人[31]和 Liu 等人[33]进行了改进, 通过在端

用户和 NCC 之间同步临时身份的方法, 确保协议能

够抵抗网络攻击。 

上述方法由于并未充分考虑空间网络拓扑易变

性对接入认证带来的影响, 难以应用于实际环境。为

了解决该问题, Yang 等人[34]设计了一种由低轨卫星

直接进行接入认证的方法, 该方法利用卫星节点具

备一定计算能力的特点, 采用代理认证及群签名技

术对端用户进行认证。尽管该方法可减少由于拓扑

易变所引入的认证时延, 但是对切换过程处理与实

际网络空间环境还有所差异。 

根据以上分析, 表 1 选取有代表性的卫星网络

接入认证机制, 从安全性和高可用性方面进行了对

比。由对比可知, 已有接入认证机制虽然能够满足传

统接入认证的安全需求, 但是由于对软件定义卫星

网络的空间链路开放性、拓扑高度动态化等特点考

虑不足, 接入认证机制难以抵抗拒绝服务攻击, 同

时, 在保障地面合法端用户设备访问连续性方面还

有所欠缺。 

 
表 1  典型接入认证方法对比 

Table 1  Comparison of representative authentication schemes 

      对比项 

方法 
双向认证 隐私保护 抗身份伪造 

网络安全 
前/后向

安全 
数据安全

抗拒绝服务 
访问连

续性 抗中间人 抗重放攻击
针对接入

认证服务 

针对合法

端用户 

针对转发

节点 

[40] 否 是 是 是 是 否 否 否 否 - 否 

[7] 是 是 是 是 否 是 是 否 否 - 否 

[10] 是 是 是 是 是 是 是 否 是 - 否 

[36] 是 是 是 是 是 是 是 否 是 - 否 

[44] 是 是 是 是 是 是 是 否 是 - 否 

 

2.3  安全需求 
根据 2.2 小节的分析, 本文所要设计的接入认证

机制将在满足双向认证、隐私保护、抗身份伪造、

网络安全、前向/后向安全、数据安全等基本安全需

求的基础上, 重点考虑抗拒绝服务攻击与保证访问

连续性的安全需求, 具体而言:  

1) 接入认证机制应能够抵抗针对接入认证服务

的拒绝服务攻击, 尤其可抵御软件定义卫星网络的

控制面饱和攻击;  

2) 接入认证机制应能够抵抗由于端用户设备和

接入认证服务之间由于身份不同步而引起的针对合

法端用户设备的拒绝服务攻击;  

3) 接入认证机制应能够抵抗针对转发节点的拒

绝服务攻击。(通过耗尽转发面节点带宽、计算资源

而非协议安全性漏洞的拒绝服务攻击不在本文的论

证范围内) 

4) 卫星过顶切换的过程对合法端用户设备无感

知, 不会因为过顶卫星之间状态同步失败, 导致合

法端用户设备访问中断。 

3  协同接入认证模型 

本章节将介绍软件定义卫星网络协同接入认证

模型, 该模型基于图 1 的系统模型提出, 为了不失一

般性, 该系统模型可按物理位置划分为地面段、空间

段和用户段三部分[20,35-38]。 

1) 地面段: 由地面站(Ground Station, GS)、卫星

网关(Satellite Gateway, SGW)、地面骨干网和因特网

组成, 支持端用户设备通过卫星链路访问地面服务。 

2) 空间段: 由 GEO、MEO/LEO 卫星组成, 可提

供传统通信、导航和遥感服务; 借助卫星自身计算能

力的增强[39], 可支持路由计算、接入认证、安全防护

等对计算要求较高的功能。 

3) 用户段: 由端用户设备(Satellite Terminal, ST)

组成, 端设备可直接接入卫星网络或者通过地面站

接入卫星网络, 进而直接访问空间段卫星网络提供

的服务, 或者访问地面段提供的服务。 
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基于上述系统模型, 我们将认证相关的逻辑功

能分为管理面、控制面和转发面。 

1) 管理面由卫星网络管理中心节点(Sattellite 

Network Management Centre, SNMC)组成, 支持随网

络规模的增加而横向扩展, 该节点部署在地面段网络

中, 与空间段高轨卫星保持稳定的通信链路, 具备足

够的计算能力, 提供节点管理和安全策略管理功能。 

其中, 节点管理为空间网络中的所有节点提供

注册、注销、查询等功能 , 通过统一标识向量

 , ,ID type idno res 对接点进行管理, type 表示节点

类型, 如卫星节点、端用户设备、卫星天线、地面站

等; idno 为节点编码, 为了支持跨域切换, 该编码可

区分节点的归属域和身份; res 表示节点能够提供或

访问的服务类型信息, 例如, 对于卫星节点, res 表示

能够提供的服务类型, 而对于端用户设备, res 则表

示能够访问的服务类型。 

安全策略管理基于上述命名方式, 从控制面收

集各上报数据以判断各节点状态, 并生成安全策略, 

实现空间网络节点接入时长、访问服务类型等属性

的控制。 

除此之外, 管理中心节点承担可信第三方的角

色, 负责分发空间网络中控制转发设备的私钥、合

法端用户设备的部分私钥及实体间交互所需的控制

参数。 

2) 控制面由地面段网络控制节点 (Network 

Control Centre, NCC)和空间段 GEO 两部分组成。 

 

图 1  系统模型示意图 

Figure 1  An Illustration of System Model 
 

网络控制节点部署在地面段的地面支撑网中, 

具有足够的计算能力, 该类节点承担地面控制节点

的角色。 

空间段 GEO 能够获取卫星网络的全局状态, 具

备一定计算能力, 并且与 SNMC 及其他地球同步轨

道卫星有稳定的通信链路, 该类节点承担空间控制

节点的角色, 在本文设计的模型中实现两部分功能:  

· 从 SNMC 获取地面合法端用户设备的信息, 基

于此, 处理 MEO/LEO 转发的由地面合法端用

户设备发起的用户认证请求;  

· 通过标准协议接口下发转发面控制信息, 确保

仅有合法端用户设备的访问请求能够被转发。 

3) 转发面由地面段的 GS、SGW 以空间段节点

组成。 
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GS 和 SGW 部署在地面段的地面支撑网中, 具

备足够的计算能力, 该类节点通常结合网络功能虚

拟化技术[7,10,11,13,40-42], 执行服务质量保证、防火墙等

功能, 在本文设计的模型中, GS 用于接收通过接入

认证的合法端用户设备发出的访问请求。 

空间段节点具备一定的计算能力, 该类节点能够

通过微波通道接收控制面 GEO 发送的数据, 承担空间

网络转发节点的角色, 在本文模型中实现两部分功能:  

· 接收所连接控制面 GEO 下发的流表信息;  

· 对合法端用户设备发起的接入认证请求和访问

请求、GEO 返回的接入认证响应进行转发, 对

非授权端用户的任何请求不予转发和响应。 

基于以上软件定义卫星网络系统模型, 为了实

现管理面、控制面、转发面的协同, 本文模型以合

法端用户设备的身份标识作为序参量, 并通过序参

量为软件定义卫星网络各个层面生成控制参数, 管

理面生成同步控制参数(R), 控制面生成转发控制参

数(C), 转发面生成转发流表(F), 对接入认证请求、

访问请求进行协同控制, 具体流程见图 2, 步骤描

述如下:  

1) 在管理面, 基于注册合法端用户设备的身份

标识, 与控制面节点私钥生成同步控制参数(R), 管

理面通过安全信道将已注册的合法端用户的同步控

制参数传递给控制面;  

 

图 2  基于序参量的协同控制 

Figure 2  Synergetic control based on order-parameter  
 

2) 在控制面, 合法端用户设备的身份标识与同

步控制参数运算, 生成转发控制参数(C), 该参数用

于控制转发面可接收处理的端用户设备接入认证请

求, 控制面通过安全信道将包含转发控制参数的流

表传递给转发面;  

3) 当已注册合法端用户发起接入认证请求时, 

转发面基于流表(F)判断请求是否来自已注册合法端

用户设备, 判断无误后, 将接入认证请求上报至控

制面;  

4) 控制面验证合法端用户接入认证请求后, 响

应端用户接入认证请求, 并通过安全信道将包含新

的转发控制参数的流表传递给转发面;  

5) 转发面删除用于转发合法端用户接入认证请

求的流表, 生效包含新的转发控制参数的流表, 并

转发接入认证响应至合法端用户设备 , 认证过程

结束;  

6) 当合法端用户发起访问请求时, 转发面基于

新的流表(F)判断请求是否来自已注册合法端用户设

备, 判断无误后, 将访问请求转发至对应的地面站

进行处理;  

7) 当攻击者发起攻击时, 由于攻击者访问难以

携带正确的转发控制参数, 因此, 转发面基于流表(F)

将拒绝攻击者的一切访问, 包括接入认证请求和访

问请求。 

与传统卫星网络通信模型相比, 本文提出的软

件定义卫星网络接入认证模型基于序参量实现软件

定义卫星网络各层面的协同, 能够抵抗针对接入认

证服务的拒绝服务攻击。与[28,29,34,43]中直接转发
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接入认证请求的方法不同, 通过转发控制参数, 空

间段 GEO 可对 MEO/LEO 进行控制, 确保仅有合法

端用户的接入认证请求能够发至空间段 GEO 中, 极

大的减少了软件定义卫星网络所暴露的攻击面, 攻

击者将难以利用卫星网络链路开放性发起接入认证

拒绝服务攻击。 

4  空间拓扑动态变化高容忍的接入认证

协议 

本章节将介绍抗空间拓扑高动态变化的接入认

证协议, 该协议充分利用空间段地面同步轨道卫星

控制节点具有全局视角、具备一定计算能力的特点, 

由地球同步轨道卫星主动更新转发控制参数, 确保

仅地面合法端用户设备能够访问接入认证服务, 同

时, 地面合法端用户设备在卫星过顶切换过程中无

须在多星间同步信息, 保障合法端用户设备访问的

连续性, 满足可用性需求。 

为了方便描述, 对协议参与方所使用的符号定

义如下:  

 
表 2  协议参与方对应表 

Table 2  Table of protocol participant notations 

协议参与方符号 解释 

SNMC 卫星网络管理中心 

CGEO 空间段地面同步轨道卫星控制节点 

GS 地面站 

FLEO 转发面低轨卫星 

ST 端用户设备(简称: 端用户) 

 

4.1  安全假设 
本文所设计的接入认证协议具有如下安全假设:  

1) 模型中所有实体均使用统一初始参数;  

2) SNMC 作为可信的密钥分发中心, 在生成域

参数的同时, 参与实体部分公私钥的生成过程, 并

能够以安全的方式传递给参与该协议的所有实体;  

3) SNMC 与 CGEO 之间, CGEO 与 GS 之间, 

CGEO 与 LEO 之间以及 CGEO 之间均能够建立安全

的通信链路;  

4) 外部节点是潜在的恶意攻击者, 其中外部攻

击者的攻击目标是对软件定义卫星网络进行破坏, 

或者伪造成合法端用户接入并访问软件定义卫星网

络。检测识别内部节点由正常用户演变为恶意用户, 

进而发起攻击不属于本文的研究范畴。 

4.2  协议设计 
本文设计的接入认证协议由初始化阶段、转发

控制节点注册阶段、端用户注册阶段、预接入阶段、

端用户接入认证阶段、数据转发阶段六个阶段组成, 

主要流程如图 3 所示。 

协议基于椭圆曲线无证书算法设计, 在预接入

阶段, 当合法 ST 注册成功后, 由 SNMC 生成同步控

制参数, 并向 CGEO 分发注册的 ST 信息, CGEO 将

根据该参数进一步生成包含转发控制参数的流表, 

下发给 FLEO, FLEO 基于流表控制仅有合法端用户

的接入认证请求才能够上报给 CGEO 进行处理; 当

合法 ST 的会话到期或者 CGEO 覆盖范围内的 FLEO

位置发生变化时, 由 CGEO 根据当前已接入合法 ST

的状态及 FLEO 的位置更新转发控制参数, 并以流

表方式下发给 FLEO, 若合法 ST 会话到期, FLEO 将

转发接入认证请求至 CGEO, 若合法 ST 会话未到期, 

FLEO 将继续转发 ST 访问请求到 GS。 

在端用户接入认证阶段, 合法 ST 完成接入认证

过程, 由 CGEO 更新转发控制参数并以流表方式下

发给 FLEO, FLEO 基于流表控制将合法 ST 访问请求

转发至 GS, 外部攻击者重放的接入认证请求将由于

转发控制参数不匹配被 FLEO 丢弃。 

通过以上步骤, CGEO 仅在接入认证时, 对合法

端用户设备可见, 减少 CGEO 暴露的攻击面; 同时, 

CGEO具备全局视角, 能够根据FLEO的空间位置以

及合法 ST 的接入状态更新转发控制参数, 保障合法

ST 访问的连续性。 

4.2.1  初始化阶段 

在初始化阶段, SNMC 作为部分密钥管理中心, 

选择椭圆曲线, 完成空间节点安全参数的生成。详细

步骤如下:  

1)  SNMC 选择一个 K 位长的素数 p, 生成椭圆

曲线参数有限域 pF 、定义在该有限域上的椭圆曲线

( )pE F , 选择 ( )pP E F , 阶为 q;  

2) 随机选择 *
qs Z , 基于此计算 pubP s P  ;  

3) SNMC 选择满足  *0,1 qZ
  的哈希函数 1H , 

选择满足  * 0,1
n

qZ  的哈希函数 2H ;  

4) SNMC 秘密保存 s, 并公开安全参数

1 2, ( ), , , ,p p pubparams F E F P P H H 。 

4.2.2  转发控制节点注册阶段 

SNMC为除ST之外实体提供的注册过程称为转

发控制节点注册, 包括 FLEO、CGEO 和 GS 等。以

上节点在其发射或者部署之前, 均可以采用离线方

式从 SNMC 中获取注册信息, 以保证注册过程的安

全性, 具体过程见算法 1。 
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  图 3  合法端用户接入与访问流程以及攻击者攻击方法 

Figure 3  Legitimate STs access and request process, and attackers attack schema 
 

算法 1.转发控制节点注册. 

输入: 转发控制节点序列号 EID 

输出: SNMC 输出转发控制节点参数 EM  

过程 1: 转发控制节点生成序列号 

1) 转发控制节点基于硬件信息生成 EID;  

2) 转发控制节点将 EID 作为输入参数传递给

SNMC;  

过程 2: SNMC 生成转发控制节点参数 

1) 根 据 空 间 节 点 命 名 规 则 设 置

, ,EID type EID res ;  

2) 选择随机数 *
E qs Z , 计算 E ED s P  ;  

3) 设置  1 ,E E E Es H D ID s    ;  

4) 将 , , , ,E E E E GSM params D ID ID 以安全

的方式发送给转发控制节点。 

过程 3: 转发控制节点校验存储参数 

1) 转发控制节点接收 EM ;  

2) 计算  1 ,E pub E E EP P H D ID D     是否成

立, 如果成立, 接收并秘密存储 E 作为私钥, 否则

拒绝参数。 

过程 4: GS 向 CGEO 传递会话密钥参数 

1) GS 选择随机数 *,GS GS qZ   , 计算得到

GS GSg P  ;  

2) GS 采用安全信道与 CGEO 传递参数

, ,GS GS GSID g  。 

 

4.2.3  端用户注册阶段 

端用户注册阶段, 经过端用户注册阶段的地面

终端称为合法端用户设备。 
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合法 ST 和 SNMC 将基于椭圆曲线无证书算法

共同生成公私钥对(算法 2 中过程 1 和过程 2), 私钥

以安全的方式通过口令加密保存在合法ST的智能卡

中(算法 2 中过程 3), 同时 SNMC 将合法端用户设备

的公开信息保存在注册表中(算法 2 中过程 4)。 

为了保障注册过程的安全, 合法 ST与 SNMC之

间通信应采用如 TLS 等地面网络常用的安全协议, 

由于本文主要关注接入认证过程, 地面网络通信的

安全保障技术不在此详细讨论, 同时, 注册采用基

于椭圆曲线无证书算法。 

算法 2.端用户注册. 

输入: ST 身份标识 UID 

输出: SNMC 输出端用户参数 STM , ST 输出 STPK

过程 1: ST 设定端用户密钥 

1) 自行选择身份标识 UID;  

2) 选择 ST qx Z  作为部分私钥;  

3) 计算 ST STX x P  作为部分公钥;  

4) 设置  2 , STTID H UID x ;  

过程 2: SNMC 提取部分密钥 

1) 根 据 空 间 节 点 命 名 规 则 设 置 STID 

, ,type TID res , 并依据此计算  2 ,ST STr H ID s ;  

2) 将 CGEO 和 GS 的信息进行组装记为

, ,CGEO CGEO CGEO GSI ID O ID , 其 中 CGEOO 为

CGEO 的信息;  

3) 随机选择 *
ST qs Z , 计算 ST STD s P  , 其中

将 STD 作为该 ST 的部分公钥;  

4) 计 算 1( , , , )ST ST ST ST ST STs s H ID D X r    ,

作为端用户 ST 的部分私钥;  

5) 计算 , , , , ,ST ST ST ST CGEO STM params ID D I r ,

并通过安全的方式传递给 ST。 

过程 3: ST 验证 SNMC 输出参数 

1) 接受并进行如下等式的判断, 如果成立则接

收 提 取 部 分 私 钥 , 否 则 拒 绝 接 受 部 分 私 钥

1( , , , )ST ST pub ST ST ST STP D P H ID D X r     ;   

2) 设置私钥为 ( , )ST ST STS x    

3) 设置公钥为 ( , )ST ST STPK X D  

4) 将私钥以及 STr 一起保存在智能卡中, 并只

能够由口令解密执行计算;  

5) 将 STPK 发送给 SNMC。 

过程 4: SNMC 保存参数 

1)在验证表中保存 ,ST STPK ID . 

 

4.2.4  预接入阶段 

在该阶段, CGEO基于SNMC发送的信息更新转

发面消息转发控制参数, 确保只有已注册合法 ST 能

够执行接入认证过程。该过程分为两种情况:  

一种是 ST注册通过之后, 由 SNMC触发执行预

接入过程(算法 3), 该过程由 SNMC 将注册的合法端

用户设备信息转换为同步控制参数, 并通过安全信

道传递给CGEO(算法 3过程 1); CGEO根据同步控制

参数生成转发控制参数 , 并以流表方式下发给

FLEO(算法 3 过程 2), 确保仅有注册的合法端用户设

备发起的接入认证请求能够上报给 CGEO。 

一种是合法 ST 会话时间到期之后, 由 CGEO 触

发执行预接入过程。该过程由 CGEO 触发, 发生在合

法端用户会话信息失效或者安全状态改变时, CGEO

通过更新 FLEO 的转发控制参数, 控制 ST 重新发起

接入认证请求。 

算法 3.由 SNMC 触发的预接入. 

输入: 为 ST 选取的随机数
iSTr  

输出: 消息转发控制参数
iSTC  

过程 1: SNMC 生成通信参数 

1) 设置端用户和控制面高轨卫星的同步控制参

数
i iST CGEO CGEO STR r   ;  

2) 设置控制面高轨卫星与端用户的通信参数

, ,
i i i iST CGEO ST ST ST CGEOM PK ID R  ;  

3) 将
iST CGEOM  通过安全信道传输给 CGEO。

过程 2: CGEO 生成消息转发控制参数 

1) CGEO 接收 iST CGEOM  ;  

2) 提取端用户
iSTID , 使用私钥提取控制面高轨

卫星与端用户的同步控制参数
iST CGEOR  , 计算

i iST CGEO ST CGEOr R   ;  

3) 设置控制面高轨卫星对该端用户的消息转发

控制参数初始值  2 , 1
i i iST ST STC H ID r  ;  

4) 更新
iST CGEOM  ;  

5) 在验证表VerTable 中新增验证表项 , 记为

, ,
ii ST CGEO i iV M state se , 其中1 i N≤ ≤ , N 是端

用户的数量, state 是端用户当前的状态信息, 包括未

认证和已认证两种; se 是端用户的安全控制信息, 包

括网络接入时间 logint 、空间网络可使用时长 lastt 。并

使用安全信道与其他 CGEO 进行信息同步, 验证表

为端用户验证表项的集合。 

6) 采用南向接口向其覆盖范围内的 FLEO 下发
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转发面控制流表, 单条流表包含流表匹配域和执行

动作, 其中流表匹配域为消息转发控制参数
iSTC , 执

行动作为上报消息, 当端用户携带消息转发控制参

数发起认证时, FLEO 将上报认证请求。 

 

算法 4.由 CGEO 触发的预接入. 

输入: 验证表 VerTable 

输出: 消息转发控制参数
iSTC  

过程 1: CGEO 生成消息转发控制参数 

1) 提取验证表中的 se, 判断 cur login lastt t t≥ 是

否成立, 如果成立则证明端用户的会话已经失效,

FLEO 中的转发流表已经过期, 继续执行如下步骤; 

2) 提取
iSTID , 并计算

iSTr ;  

3) 更新控制面高轨卫星对该端用户的消息转发

控制参数   2 , 1
i i iST ST ST loginC H ID r ran t   ;  

4) 更新 iV , 包括更新
iST CGEOM  , 设置验证表中

会话失效的端用户的 state 项为未认证, 同时重置 se

中的 logint , 使用安全信道与其他 CGEO 进行信息同

步;  

5) 采用南向接口向其覆盖范围内的 FLEO 下发

更新后的转发面控制流表, 单条流表包含流表匹配

域和执行动作, 当端用户携带新的消息转发控制参

数发起认证时, FLEO 将上报认证请求。 

 

4.2.5  接入认证阶段 

在该阶段, ST 发起接入认证请求(算法 5), 接入

认证请求包含转发控制参数、端用户设备身份、会

话密钥参数、时间戳, 以及请求的验证信息, 其中, 

转发控制参数只有合法 ST 才能够生成, 时间戳用于

抵抗重放攻击。 

ST 请求发送到 FLEO, FLEO 对接入认证请求进

行处理(算法 6), FLEO 判断数据包是否重放, 并提取

请求中的转发控制参数, 判断与预接入阶段设置的

是否相匹配 , 如果匹配则将接入认证请求转发至

CGEO 进行认证, 如果不匹配将数据包丢弃。 

CGEO 执行接入认证(算法 7), 通过无证书算法

验证接入认证请求的真实性和完整性, 验证通过后, 

更新消息转发控制参数, 确保只有 ST 的访问请求能

够通过转发面进行转发, 重放的接入认证请将直接

被丢弃, 同时分别向 ST 和 GS 发送响应数据, 实现

ST 和 GS 会话密钥参数的交换。 

ST 和 GS 处理响应数据, 并计算得到会话密钥

(算法 8 和算法 9), ST和 GS接收到响应数据之后, 首

先执行对CGEO的身份认证, 认证通过后, 更新消息

转发控制参数, ST 可以使用更新后的转发控制参数

通过 FLEO 访问 GS, GS 根据 CGEO 下发的转发控制

参数判断是否将来自ST的请求转发至地面网络中对

应的服务。 

算法 5. ST 发起接入认证 

输入: 
iSTID 、ST 私钥、

iSTr  

输出: 接入认证请求
STi

R CGEOM  、
iST  

1) 设置用户接入认证所需要的消息转发控制参

数  2 , 1
i i iST ST ST login lastC H ID r t    , 首次访问时设

置 0login lastt    ;  

2) 选择随机数
iST qZ  , 计算

i iST STg P  ; 

3) 获取当前时间作为认证时间 logint , 设置 iST

认证消息 , , ,
ST i i ii

R CGEO ST ST ST loginM C ID g t  ;  

4) 随机选取
iST qZ  , 计算

i iST STY P  ;  

5) 设置  2 , ,
ST ii

R CGEO ST STh H M Y PK  ;  

6) 设置    
1

i iST ST ST STU h x 


   ;  

7) 设置 ,
i i iST ST STU Y  ;  

8) 返回 ||
ST ii

R CGEO STM  给 FLEO。 

 

算法 6. FLEO 处理接入认证请求 

输入: 
iSTC  

输出: 处理结果 

1) IF 根据控制面下发的流表 F 匹配
iSTC  AND

提取时间戳判断数据包是否重放 

2) THEN 按照流表, 附加 FLEO 标识封装数据

包, 将认证时间 logint 记录在流表元数据中, 通过控

制通道发送给控制器进行处理 

3) ELSE 

4) 丢弃数据包, 不做任何响应 

5) END IF 

 

算法 7. CGEO 处理接入认证请求 

输入: 
iSTID 以及 ||

ST ii
R CGEO STM   

输 出 : 
iSTS 和 GS 的 认 证 响 应

||
ST STi i

CGEO R CGEO RM   和 ||CGEO GS CGEO GSM    

1) 根据
iSTID 查找验证表, 提取

iST CGEOR  , 计算

i iST CGEO ST CGEOr R   ;  
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2) 计算 1( , , , )ST ST ST STh H ID D X r  ;  

3) 计算  '
2 , ,

ST ii
R CGEO ST STh H M Y PK ;  

4) IF  '
i i i iST ST ST ST pubU Y h P X D P h     

不成立 

5) THEN 丢弃数据包不做响应 

6) ELSE 

7) 接受 ||
ST ii

R CGEO STM   

8) 设置  2 ,
i t i ilogin

ST ST ST loginC H ID r t


  ;  

9) 随机选取 qZ  , 计算 CGEOL P  ;  

10) 设 置 与 STi 响 应 消 息 为

||
ST STi i

CGEO R CGEO RM   , 其中:  

 , , ,
STi

CGEO R GS GS j CGEOM ID g t L   

2 ( , )
ST ST ii i

CGEO R CGEO CGEO R STH M r       

11) 设 置 与 GS 响 应 消 息 为

||CGEO GS CGEO GSM   , 其中:  

 , , ,
i i t ilogin

CGEO GS ST ST ST jM ID C g t
   

2 ( , )CGEO GS CGEO CGEO GS GSH M        

12) CGEO将消息同时发送给
iSTS 和GS, 并对验

证表中的参数 iV 进行更新, 包括更新 state 状态为

已接入, 并更新 sec 中 STi的认证时间为 logint ;  

13) CGEO 采用南向接口向其覆盖范围内的

FLEO更新转发面控制流表, 为了确保流表中的转发

控制参数不被攻击者利用发起攻击, CGEO将根合法

端用户的登录时间 logint , 对转发控制参数设置

MatchFeild 的偏移量信息。FLEO 接收到流表更新消

息 之 后 , 删 除 已 有 流 表
iSTflow , 增 加 流 表

i tlogin
STflow


, 并设置该流表的有效时间为 lastt 。 

14) 当 STi 携带新
i tlogin

STC


的消息转发控制参数

发起请求时, FLEO 将转发该访问请求到对应的 GS,

当超过有效时间限制之后, 端用户的会话自动结束,

只有 CGEO 重新更新消息转发控制参数之后, STi 能

够再次接入空间网络。 

15) END IF 

 

算法 8. ST 处理认证响应. 

输入: ||
ST STi i

CGEO R CGEO RM    

输出: 无 

1) 提取 jt 确保数据未被重放;  

2) 计算  1 1 ,pub CGEO CGEO CGEOL P H D ID D   ; 

3) 计算 2 2 ( , )
ST ii

CGEO R STL H M r ;  

4) IF 1 2STi
CGEO R CGEOP L L L      不成立 

5) THEN 拒绝接受该数据 

6) ELSE 

7) 提取 GSg , 计算
i t ij

GS ST ST GSsk g
   ;  

8) 设置与 GS 在时间 jt 的会话密钥为
i t j

GS STsk
 , 

会话控制信息为
i tlogin

STC


, 更新 loglogin-last int t 。 

9) END IF 

 

算法 9. GS 处理认证响应. 

输入: ||CGEO GS CGEO GSM    

输出: 无 

1) 提取 jt 确保数据未被重放;  

2) 计算  1 1 ,pub CGEO CGEO CGEOL P H D ID D   ; 

3) 计算 2 2 ( , )CGEO GS GSL H M  ;  

4) IF 1 2STi
CGEO R CGEOP L L L      不成立 

5) THEN 拒绝接受该数据 

6) ELSE 

7) 提取
iSTg , 计算

i t ij
GS ST GS STsk g

    ;  

8) 设置与 STi 在时间 jt 的会话密钥为
i t j

GS STsk
 , 

会话控制信息为
i tlogin

STC


。 

9) END IF 

 
4.2.6  数据转发阶段 

数据转发阶段, ST 通过接入认证之后将发起访

问请求, FLEO 通过 CGEO 下发的新的消息转发控制

参数对来自 ST 的访问请求进行转发, 当消息转发控

制参数匹配 CGEO 所下发的参数时, 访问请求被转

发给 GS, 当消息转发控制参数不匹配 CGEO 所下发

的参数时, 访问请求被丢弃。 

1) STi 发送消息 m, 计算  
GS STi t j

enc skm Enc m
 

 , 

组装发送  ,
i t j

ST encM C m


 , 其中转发控制参数将根

据接入认证时间 logint 按照偏移量写入消息 M 的指定

位置;  

2) FLEO收到该消息之后, 根据转发面流表判断

携带消息转发控制参数的数据是否能够进行转发, 

如果流表生效, 则将该消息转发给 GS, 如果的流表

已失效, 则不响应数据, 超时后 STi 将重新发起接入
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认证请求。 

5  安全性分析 

5.1  双向认证 
在 本 文 提出 的 协 议中 , CGEO 通 过 验 证

 '
i i i iST ST ST ST pubU Y h P X D P h      能够唯一确

认认证请求来源于 STi, 因为只有经过注册的合法

STi 才能够生成
iSTU 。与此同时 , STi 能够通过

STi
CGEO R  消息验证响应消息来源为 CGEO, 因为该

消息只有私钥为 CGEO 的 CGEO 能够生成。综上, STi

和 CGEO 之间能够完成双向认证。 

5.2  身份、位置及访问的隐私保护 
在本文提出的协议中, 端用户设备的真实身份

信息 STID 只有 SNMC、CGEO 可知, FLEO 以及 GS

无法获取真实的端用户信息; 由于 ST 在多个 FLEO

之间切换, 真实的 ST 身份信息无法在同一 FLEO 中

进行追踪; GS 虽然能够连续处理同一端用户的请求, 

但是处理的消息转发控制参数不断变化, 将无法判

断请求是否由同一 ST 发出, 不能追踪 ST 的访问信

息。综上, ST 的身份、位置和访问信息是受到保护的。 

5.3  抗身份伪造攻击 
在本文提出的协议中 , 通过无证书签名方案 , 

SNMC 仅生成部分私钥, 其余私钥由 ST 自行生成, 

外部攻击者难以通过攻击 SNMC 获取是要的方式伪

装成合法端用户设备, 发起接入认证请求; 同时, 由

于CGEO和FLEO之间已建立安全控制通道, 外部攻

击者难以攻击控制通道, 伪装成 CGEO 攻击端用户。

综上, 该协议能够抵抗身份伪造攻击。 

5.4  抗中间人攻击 
在本文提出的协议中, 会话密钥破解的难度依赖

于椭圆曲线离散对数问题, 因此 FLEO、攻击者即使获

取了 GSg 和
iSTg , 也不能计算得到会话密钥, 进而无法

发起中间人攻击。综上, 该协议能够抵抗中间人攻击。 

5.5  抗重放攻击 
在本文提出的协议中 , ST 的认证通过之后 , 

FLEO 的会话控制信息将被改变, 攻击者即使获取了

认证请求包, 该请求包也将不会被转发至 CGEO; 由

CGEO 发送给 ST 和 GS 的响应消息携带了时间戳信

息, 重放的消息将不会被 ST 和 GS 接受。综上, 该协

议能够抵抗重放攻击。 

5.6  前向/后向安全 
在本文提出的协议中, ST和GS之间的会话密钥

随着会话的不同而不同, 会话密钥之间无联系。综上, 

该协议能够满足前向/后向安全的要求。 

5.7  数据安全 
在本文提出的协议中, SNMC的验证表中存储的

内容包括: ST 的公钥; CGEO 的验证表中存储的内容

为ST的公钥和临时身份信息, 并未存储敏感的信息, 

即使盗取也不能获取密钥信息。综上, 该协议能够保

证敏感数据的安全。 

5.8  抗拒绝服务 
在本文提出的协议中, 由外部攻击者发起的针

对接入认证服务和合法端用户设备的拒绝服务将不

容易发生, 攻击方式如图 3 所示。 

1) 攻击者通过截获接入认证请求, 并基于此随

机构造数据包, 发起软件定义网络的控制面饱和攻

击及盲 DDoS 攻击[44]。由于 FLEO 流表中 MatchField

的值将由 CGEO 控制进行更新, 即接入认证和数据

转发将采用不同的消息转发控制参数, 接入认证通

后将立即更换消息转发控制参数, 攻击者在接入认

证阶段, 即使通过截获合法端用户发送的接入认证

请求, 得到转发控制参数, 认证请求也只能被 CGEO

处理一次, 攻击者再次重放该接入认证请求, 由于

消息转发控制参数已经更新, 攻击者没有合法端用

户的
iSTr 和

iST , 无法伪造生成数据转发阶段的消息

M , 因此 , 攻击者所发送的大量证请求将不会被

FLEO 转发至 CGEO, 不会对 CGEO 产生影响。 

2) 攻击者截获并丢弃合法端用户设备的接入认

证请求或响应, 针对合法端用户发起拒绝服务攻击, 

攻击位置如图 3 所示, 虽然合法端用户的接入认证

请求或响应包被截获丢弃, 但是在预接入过程中, 

CGEO已经在FLEO中设置了消息转发控制参数, 攻

击者难以修改, 终端接入认证请求超时之后, 合法

端用户能够重新发起被 FLEO 正确转发的接入认证

请求, 不受攻击者截获接入认证数据包的影响。 

3) 攻击者重放接入认证请求, 针对合法端用户

发起拒绝服务攻击, 攻击位置如图 3 所示。攻击者截

获合法端用户发来的接入认证请求, 并重放将该请

求发送至 FLEO, 由于完成终端接入认证之后 , 

CGEO 立刻在 FLEO 中更新转发控制参数为
i-tlogin

STC , 

重放的接入认证请求由于仍携带原有的转发控制参

数
0i tSTC


, 将被 FLEO 丢弃。 

4)攻击者监听合法端用户访问请求, 获取当前

会话的消息转发控制参数, 并伪造数数据包向 FLEO

发起拒绝服务攻击。该请求被 FLEO 转发的条件是, 

攻击者能够在会话时长内解析出当前会话的转发控
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制参数, 该会话的消息转发控制参数由 CGEO 在接

入认证之后更新, 同时根据 ST 的接入认证时间对消

息转发控制参数匹配的偏移量在流表中进行了设置, 

如果攻击者无法在一个会话时间内正确提取消息转

发控制参数, 则将难以伪造合法端用户的访问请求, 

发起拒绝服务攻击。 

综上, 本文提出的协议能够抵抗针对接入认证

服务和合法端用户设备的拒绝服务攻击。 

5.9  访问连续性 
合法端用户设备在完成接入认证的前提下, 当

卫星过顶切换时, 将由 CGEO 完成合法端用户设备

当前会话中转发控制参数的同步过程, 即将该参数

同步到接力服务的 FLEO 中, 由于 FLEO 在 CGEO

的覆盖范围内, 因此, 过顶卫星之间状态同步可靠

性较高, 能够保障合法端用户设备访问的连续性。 

6  开销分析 

开销分析对比了本文提出的协议与已有学者提

出协议的运行效能, 分为认证时延、重认证时延和认

证算法计算时间开销三部分。 

6.1  认证时延 
认证时延由计算时延和交互时延构成, 如下:  

1) 计算时延定义为端用户发起认证请求到认证

结束所耗费的计算开销, 该指标用于评估认证协议

对卫星计算资源的消耗情况。为了能够对计算开销

进行准确评估, 本文将认证过程的计算单元划分为

哈希运算 hT , 乘法运算 mulT , 加法运算 addT , 异或运

算 xorT , 根据文献[34, 43]中的分析, 由于异或运算及

哈希运算所产生的开销可忽略, 因此仅估算乘法运

算和加法运算所带来的计算时延, 根据文献[45-46],  

mulT 为 2.21 毫秒, addT 约为 0.12 mulT , 约为 0.27 毫秒, 

计算时延结果对比见表 3。 

 
表 3  计算时延对比 

Table 3  Table of computation delay comparison 

方法 计算时延 时延估算(秒) 

Cheng’s 
[29] 

9Th+5Txor 0 

Liu’s 
[43] 

9Th+5Txor 0 

Lee’s 
[28] 

10Th+7Txor  0 

Meng’s 
[34] 

7Th+10Tmul+4Tadd  0.0231 

本文方法 8Th+10Tmul+8Tadd+Txor  0.0242 

 
2) 交互时延定义为空间组件之间在端用户发起

接入认证请求到认证结束期间内交互所耗费的时间, 

该指标影响端用户接入卫星网络的使用体验。本文

将交互时延划分为确定性交互时延和非确定性交互

时延, 交互时延的对比结果见表 4。具体而言:  
 

表 4  交互时延对比 

Table 4  Table of interaction delay comparison 

方法 交互时延 时间估算(秒)(m=1)

Cheng’s
[29] 

2TST–FL+m·Tforward+ Tcompute+2TFL–SN 2.072 

Liu’s 
[43] 

2TST–FL+m·Tforward+ Tcompute+2TFL–SN 2.072 

Lee’s 
[28] 

2TST–FL+m·Tforward+ Tcompute+2TFL–SN 2.072 

Meng’s
[34] 

2TST–FL+2TFL–GS 0.009 

本文方法 2TST–FL+2TCG–FL 0.278 

 

第一部分为确定性交互时延, 即认证过程中一

定会发生的交互过程所产生的时延, 包括端用户与

转发面低轨卫星交互时延 ST FLT  、控制面高轨卫星与

转发面低轨卫星交互时延 CG FLT  、控制面高轨卫星与

地面站交互时延 CG GST  和转发面低轨卫星与卫星网

络管理中心交互时延 FL SNT  , 其中 FL SNT  与 ST FLT 

相等, 根据文献[47]中链路时延, ST FLT  约为 3 毫秒, 

CG FLT  为 136 毫秒。另外, 由于控制面高轨卫星将认

证响应同时发送给地面站和端用户, 因此控制面高

轨卫星与地面站之间的交互时延 CG GST  不计入交互

时延。 

另一部分为非确定性交互时延, 即由于端用户

到地面控制中心无确定链路而产生的星间转发时延

forwardT 和星间路由计算更新时延 computeT 。转发次数

记为 m, 由于卫星轨道可预测, 执行一次转发星间路

由计算更新 1 次, 则非确定性交互时延可计算为

2 forward computem T T  。根据文献[48]中的路由计算与

更新估计值, computeT 平均值为 60 毫秒, 星间转发采

用微波链路, 微波链路带宽为 2kbps, 星间距离为

1500 公里, 每传输 1(m=1)次认证请求和响应, 转发

传输时延约为2秒, 即 2 forward computeT T 约为2.06秒。 

根据以上认证时延的定义以及对比结果, 形成

如下分析结果:  

1) 根据表 4, 前三种方法均采用传统的卫星接

入认证模型, 端用户直接与地面控制中心进行认证, 

该方法以端用户可通过卫星链路连通地面控制中心

为前提, 计算时延几乎可以忽略, 后两种方法的计

算时延分别为 2.316 毫秒和 2.422 毫秒。 
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2) 根据表 5, 后两种方法均未采用传统的卫星

接入认证模型 , 而是采用星上认证的方法 , 其中

Meng 等人[34]由低轨卫星代理地面站或者地面控制

中心对端用户进行认证, 本文由控制面高轨卫星认

证对端用户进行认证, 这两种方法虽然在计算时延

方面相比较前三种方法增加了加法运算和乘法运算, 

但是以上两种方法不以端用户与地面控制中心存在

稳定链路为前提, 更符合实际的应用场景, 由表 5 的

对比可以看到, 前三种方法的交互时延包含非确定

性交互时延, 且该时延将随着端用户接入节点位置

的变化而变化, 交互时延均为秒级, 而后两种方法

不存在这种不确定性, 仅与地面段和空间段的距离

相关, 交互时延均为毫秒级。 

综上 , 本文提出的方法在认证时延方面优于

Cheng 等人[29]、Liu 等人[43]以及 Lee 等人[28]提出的方

法, 因此当端用户与地面控制中心不存在稳定链路

时, 采用本文的模型以及方法认证时延更小。Meng

等人[37]和本文提出的方法相比较, 认证时延均为毫

秒级, 在端用户可接受的范围内。 

6.2  重认证时延 
重认证时延定义为在低轨卫星过顶条件下, 端

用户重新完成接入认证所需要的时间。该指标影响

端用户访问空间服务的连续性。本文假设单位时间

内有 n 次低轨卫星过顶, 每次认证时间为 T, 由重认

证所引起的延迟为 n T 。 

具体而言, Cheng 等人[29]、Liu 等人[43]Lee 等人[28]

提出的方法未考虑卫星过顶场景, Meng 等人[34]提出

的方法虽然考虑了低轨卫星过顶切换的场景, 但是

该方法以低轨卫星与端用户之间的连接保持不变, 

地面站与卫星之间的连接不断切换的假设为前提, 

在实际环境中难以成立, 低轨卫星与端用户之间的

连接无法持续保持, 根据低轨卫星行业研究报告, 

平均约 4 分钟端用户就需要重新连接另外一颗低轨

卫星, 若按照该频率, 一次会话的时间为 30 分钟, 

由过顶所引起的重认证为 8 次, 若采用传统接入认

证机制, 将额外引入 7 次重认证时延, 而本文提出的

方法, 只需要在会话中进行一次认证, 不存在额外

的重认证时延, 重认证开销仅为传统方法的 12.5%, 

避免端用户频繁重复执行接入认证过程, 保证端用

户访问空间服务的连续性。 

综上, 本文提出的方法在重认证方面优于已有

的方法。 

6.3  认证算法计算时间开销 
为了评估算法计算的时间开销, 本文进一步使

用服务器(CPU 为 Intel core i5-2400, 主频 3.10GHz)

搭建了实验环境, 端用户设备、控制面高轨卫星各使

用一个虚拟机模拟 (虚拟机均配置为单核 , 内存

4GB)。使用 C 语言和 OpenSSL 库[49]实现端用户设备

和控制面高轨卫星上的认证算法; 实验中, 椭圆曲

线选择 secp265k1, 密钥长度为 256 位。为了保证实

验结果的可靠性 , 我们重复执行在本地认证算法

10000 次, 通过对 10000 次实验结果的统计分析, 得

到如图 4 所示的三种计算开销 CDF 曲线。根据图 4

可知, 在合法端用户设备侧, 发起接入认证请求执

行开销小于2.289毫秒的概率为94.65%, 处理接入认

证响应执行开销小于 1.628 毫秒的概率 96.14%; 在

控制面高轨卫星侧, 处理接入认证请求执行开销小

于 5.714 毫秒的概率为 90.25%。上述实验结果表明, 

本文所提出的认证算法能够以毫秒级的开销应用在

软件定义卫星接入认证环境中。 

 

图 4  执行开销累计分布函数图 

Figure 4  The CDF of process time  
 

7  结论 

本文提出了一种面向软件定义卫星网络的协同

接入认证模型, 认证模型充分利用软件定义卫星网

络具备管理面、控制面、转发面的分层结构特点, 将

合法端用户设备的身份标识作为序参量, 建立了多

层协同控制机制, 减少了软件定义卫星网络中接入

认证服务所暴露的攻击面, 能够抵御针对接入认证

的拒绝服务攻击; 基于该模型设计了空间网络拓扑

动态高容忍的接入认证协议, 该协议利用地球同步

轨道卫星具有全局视角、具备一定计算能力的特点, 

确保合法端用户设备的在多星之间无感知切换, 保

障访问的连续性。 

通过数值分析和仿真实验, 在算法执行开销方

面, 认证时延为毫秒级, 在端用户可接受的范围内, 

同时, 切换过程无需端用户重新认证, 重认证开销

降低了 81.5%。 



宋晨 等: 面向软件定义卫星网络的协同接入认证机制 125 
 
 
 

 

综上 , 本文方法满足了卫星网络接入认证的

一系列安全需求 , 并以更严格的方式实现了软件

定义卫星网络的安全保护 , 且能够不降低用户体

验 , 为软件定义卫星网络的接入认证技术的实现

提供了借鉴。 
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