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摘要  对抗样本攻击揭示了人脸识别系统可能存在不安全性和被攻击的方式。现有针对人脸识别系统的对抗样本攻击大多在数

字域进行, 然而从最近文献检索的结果来看, 越来越多的研究开始关注如何能把带有对抗扰动的实物添加到人脸及其周边区域

上, 如眼镜、贴纸、帽子等, 以实现物理域的对抗攻击。这类新型的对抗样本攻击能够轻易突破市面上现有绝大部分人脸活体

检测方法的拦截, 直接影响人脸识别系统的结果。尽管已有不少文献提出数字域的对抗攻击方法, 但在物理域中复现对抗样本

的生成并不容易且成本高昂。本文提出一种可从数字域方便地推广到物理域的对抗样本生成方法, 通过在原始人脸样本中添加

特定形状的对抗扰动来攻击人脸识别系统, 达到误导或扮演攻击的目的。主要贡献包括: 利用人脸关键点根据脸型构建特定形

状掩膜来生成对抗扰动; 设计对抗损失函数, 通过训练生成器实现在数字域的对抗样本生成; 设计打印分数损失函数, 减小打

印色差, 在物理域复现对抗样本的生成, 并通过模拟眼镜佩戴、真实场景光照变化等方式增强样本, 改善质量。实验结果表明, 

所生成的对抗样本不仅能在数字域以高成功率攻破典型人脸识别系统 VGGFace10, 且可方便、大量地在物理域复现。本文方法

揭示了人脸识别系统的潜在安全风险, 为设计人脸识别系统的防御体系提供了很好的帮助。 
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Abstract  Adversarial attacks exhibit both potential insecurity of face recognition systems and the way of performing 

attacks. Most current adversarial attacks on face recognition systems are carried out in digital domain. However, based on 

the recent reports in literature, more and more studies begin to concern about how to put the physical patches containing 

adversarial noise on human face and its neighboring regions, for example, eyeglass framework, paper sticker, and cap, so 

as to implement adversarial attacks in physical domain. Such a new type of attacks can easily break through most of cur-

rent living face detection systems and thus affect the decision of face recognition systems. Although there are a few meth-

ods proposed for the generation of adversarial samples in digital domain, it is not easy or cheap to realize those methods in 

physical domain. This paper proposes a method of generating adversarial attack in digital domain which can be readily 

extended to physical domain. By adding adversarial perturbation of special shapes into an original face sample, we can 

fool the face recognition system and make it regard the face as someone else’s face (i.e., dodging attack) or a specific per-

son’s face (i.e., impersonation attack). The major contributions of this paper include: First, we propose a method of using 

the face landmarks to construct a specific shape mask of the adversarial perturbation for individual face. Second, we de-

sign the adversarial loss function to train the generator to produce digital samples. Third, we design the printing score loss 

function to reduce the color difference between display and printer so as to reproduce those samples in physical domain. 

We improve the quality of adversarial samples by means of data enhancement which aims at simulating the way of wear-

ing eyeglasses, illumination variations and other situations in real-world applications. Experimental results show that the 

proposed method can attack the face recognition system VggFace10 in a high success rate in digital domain. Moreover, it 
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can be readily extended to physical domain and generates samples quickly and economically. Our study exposes the secu-

rity risk of face recognition systems, which can provide us with useful information to design better face recognition sys-

tems against adversarial attacks in the future. 

Key words  face recognition; adversarial sample attack; digital adversarial samples; physical adversarial samples; print-

ing score loss function 

 
 

 

 

1  引言 

人脸识别作为一种非侵入式身份验证方式, 因

其良好的用户交互性, 在身份认证中应用得越来越

广。近年来随着深度学习和人工智能技术的发展, 深

度神经网络(Deep Neural Networks, DNN)在许多计

算机视觉任务上取得了传统机器学习和图像处理算

法无法企及的性能 , 基于 DNN 的人脸识别(Face 

Recognition, FR)算法(例如 VGGFace[1]和 ArcFace[2])

的性能远远高于传统基于手工特征的 EigenFace 和

FisherFace 等特征脸算法。然而, 针对 FR 系统的攻

击手段一刻也没有停止发展, 高分辨率手机、高保真

彩色打印机以及 3D 打印机等设备的日益普及, 使传

统的视频回放/重放、照片打印、3D 面具等攻击方式

的威力提升, 此外, 近年来还出现一种威胁更大且

更为隐蔽的攻击方式, 这就是基于神经网络本身的

对抗样本攻击。 

最新的研究表明, 基于 DNN 的 FR 系统表现出

一种耐人寻味的脆弱性, 可以用难以察觉或感知但

看起来自然的对抗输入图像使得模型输出不正确的

预测。简单来说, 有一个学习系统 S 及干净的输入样

本(没有添加噪声的样本)x, 我们假设样本 x 被学习

系统正确地分类, 即 ( )= trueS x y , 建立一个几乎与

样本 x 相同但是却被错误分类的样本 x , 使

( )  trueS x y  , 这种样本 x我们称之为对抗样本[3]。 

对抗样本攻击揭示了 FR 系统可能存在的不安

全性和被攻击的方式。由于对抗样本攻击只需要以

不易察觉的方式修改人脸的小部分区域便可实现攻

击[4-9], 传统针对视频重放、照片打印和 3D 面具等攻

击的活体检测算法很难检测出此类攻击[10]。通过研

究对抗样本的生成和实现可为后续研究针对对抗样

本的检测和提高 FR 系统安全性提供重要理论支撑。 

现有针对FR系统的对抗样本攻击大多数在数字

域进行, 然而从文献检索的结果来看, 越来越多的

研究开始关注如何能把带有对抗扰动的实物添加或

者通过光投影等方式呈现在人脸及其周边区域上 , 

如眼镜、贴纸、帽子等, 以实现物理域的对抗样本攻

击[11]。物理域的对抗样本攻击可由个人在真实应用

场景无需协助、成本低廉地实现, 因此, 对 FR 系统

的危害尤为巨大。本文着眼于研究对抗样本物理域

的实现研究, 首先在数字域提出一种快速对抗扰动

生成方法, 可根据需要生成特定形状的扰动, 然后

在物理域实现。本文以生成眼镜为物理域攻击载体, 

也可以推广到其它形式的载体。主要贡献包括: (1)

根据人脸关键点构建眼镜掩膜, 可随人脸自适应确

定对抗扰动的形状、大小及位置; (2)设计对抗损失函

数, 通过惩罚正确判断和鼓励攻击来生成数字域对

抗样本; (3)设计打印分数损失函数来减小打印色差, 

并通过数据增强, 模拟物理域佩戴攻击过程和光照

变化, 将数字域样本更好地推广到物理域实现。 

2  相关工作介绍 

首先简要介绍标准术语 [11]。对抗样本 /图像

(Adversarial Example/Image) 是一种对干净图像

(Clean Image)进行有意的修改(例如, 添加噪声)后得

到的攻击图像, 用以欺骗机器学习模型, 如FR模型。

对抗性训练(Adversarial Training)是使用对抗样本和

干净图像的训练过程。敌手(Adversary)是一个创建对

抗样本的代理人(Agent), 或者就是对抗样本本身。误

导攻击(Dodging Attack)定义为攻击者试图将一张面

孔错误地识别为任何其他任意面孔, 也被称为混淆

攻击(Obfuscation Attack)。躲避攻击(Evasion Attack)

定义为通过在测试阶段改变样本来逃避系统, 但不

影响训练数据。扮演攻击(Impersonation Attack)定义

为将一张脸伪装成一个特定的(经授权的)脸。下毒攻

击(Poisoning Attack)发生在训练期间, 通过污染训练

数据来实现攻击。 

Szegedy 等人在文献[12]最早引入对抗样本的概

念, 提出利用L-BFGS算法通过优化遍历流形网络表

示在输入空间中发现对抗样本。Goodfellow 等人[13]

利用 FGSM(Fast Gradient Sign Method)算法通过在原

图片上沿神经网络的梯度变化最大方向等步长地添

加对抗扰动来生成对抗样本。这两个经典方法均通

过对原始样本添加对抗扰动来构建对抗样本, 其共

同问题是生成速度慢, 计算复杂。为此, Goodfellow

等人提出的生成式对抗网络 GAN(Generative Adver-

sarial Network)[14]被用来快速大量生成对抗扰动。文

献[15]提出注意力对抗性攻击生成网络(A3GN), 通
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过条件变分自动编码器和注意力模块来学习人脸之

间的实例级对应关系, 引入了 FR 网络作为第三方

参与生成器和判别器之间的竞争以达到针对性攻击

效果。上述方法均是在数字域进行。Sharif 等人在

文献[16]和[17]开始讨论如何在物理域生成对抗样本, 

以眼镜形状为例, 通过判别器判断生成的眼镜图片

是否像眼镜, 然后利用生成的眼镜攻击人脸识别器。

该方法需要事先收集眼镜图片构建数据库来训练

GAN, 生成的对抗样本的大小、位置与人脸可能存在

不匹配, 此外训练过程分步进行, 非端到端实现。文

献[18]利用余弦相似度损失来生成矩形对抗扰动, 粘

贴在帽子上攻击 FR 系统, 但需知道攻击目标经

DNN 提取的嵌入特征, 并需拉近对抗样本和攻击目 

标两个嵌入特征之间的余弦距离。文献[19]通过

FGSM 算法生成对抗性补丁进行物理域攻击, 每次

只能针对一个对抗补丁进行优化。文献[20]利用投影

仪投影对抗扰动到人脸上实现物理域攻击, 在攻击

时需要进行精确的位置校准和颜色校准。上述物理

域中的攻击方法普遍忽略了对抗扰动与现实人脸的

适配问题, 也未在训练时考虑物理域与数字域之间

如光照变化等的环境差异, 影响了其攻击成功率。此

外, 生成成本较高, 生成形状、大小及位置不够灵活

也是物理域对抗样本生成方法有待解决的问题。 

3  算法介绍 

本文算法整体流程如图 1 所示, 包括对抗样本 

 

图 1  算法流程图 

Figure 1  Flow chart of the proposed algorithm 
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构建、生成器网络训练和测试三部分。其中符号定

义如下: F 表示人脸检测获得的人脸, P 表示人脸关

键点, M 表示掩膜, Z 表示高斯向量, G 表示生成器, 

G(Z)表示生成器生成的矩形对抗扰动, Gm 表示掩膜

形状的对抗扰动, Fm 表示构建的人脸对抗样本, m
F

表示数据增强后的人脸对抗样本。 

对抗样本构建分为两个阶段: 第一阶段先通过

人脸检测获得人脸 F, 然后获得人脸关键点 P, 构建

掩膜 M; 第二阶段通过将 Z 输入 G 获得 G(Z), 然后

通过 M 与 G(Z)相乘获得 Gm, 并将对抗扰动 Gm在掩

膜区域部分覆盖人脸 F 获得人脸对抗样本 Fm。 

生成器网络训练分成数字域和物理域攻击两部

分。对于数字域攻击部分, 利用对抗损失函数 LA 训

练生成器 G, 通过生成器 G 和人脸识别系统的对抗

迭代调整G的权重使得构建的Fm能够实现扮演攻击

或误导攻击。对于物理域攻击部分, Fm 先通过模拟物

理域场景数据增强获得 m
F , 再用于生成器 G 和人脸

识别系统对抗迭代调整 G 的权重, 同时在数字域的

基础上, 总损失函数增加了打印分数损失 LP; 测试

部分也分成数字域和物理域攻击两部分。对于数字

域攻击部分, 利用训练好的生成器 G 构建人脸对抗

样本 Fm, 覆盖原始样本的人脸区域构成数字域对抗

样本, 送入人脸识别系统测试结果。对于物理域攻击

部分, 则需要将对抗扰动 Gm 打印进行佩戴构成物理

域对抗样本, 然后对人脸识别器进行对抗样本攻击

测试。 

3.1  对抗样本的构建 

现有算法往往通过收集数据集预训练生成器[16-17]

来生成特定形状的对抗扰动,将其添加覆盖在人脸上, 

但并未考虑脸型、大小与对抗扰动位置之间的协调

性, 使得从数字域迁移复现到物理域的步骤较为繁

琐, 且在物理域的攻击效果易受影响。为了简便有效

地解决对抗扰动形状确定的问题, 本算法提出利用

人脸关键点确定的掩模来构建具有特定形状的对抗

扰动, 这样可实现眼镜大小与人脸自适应, 既提高

了佩戴眼镜位置和脸型大小的协调性, 同时也简化

了眼镜制作步骤和提高攻击成功率。构建对抗样本

时, 首先对检测出的人脸进行人脸关键点检测, 并

根据关键点构建掩膜。以常见的 68 个关键点为例(如

图 2 所示), 根据 12 个眼睛关键点确定眼镜内、外边

框和中间横梁的位置。其中, 内边框根据左右眼角以

及上下眼皮的关键点往外扩展 L1 个像素值确定; 外

边框由眼镜内边框往外扩展 L2 个像素确定; 中间横

梁在上下外边框中间位置, 宽度为 L2 个像素。L1、

L2 根据输入人脸的尺寸决定。最终确定的眼镜掩膜

M 如图 2 中的框图所示。 

 

图 2  眼镜掩膜生成示意图。菱形为用于确定眼镜掩膜

形状位置的人脸关键点, 圆形表示其他人脸关键点 

Figure 2  Illustration of generating the mask of glass-

es. The diamonds indicate those face landmarks used 

to determine the shape and location of the mask, and 

the round dots indicate the rest face landmarks.  

 

对抗样本构建的第二部分是通过生成器生成矩

形扰动矩阵, 并与眼镜掩膜相乘获得眼镜对抗扰动, 

然后覆盖原始人脸样本由眼镜掩膜确定的位置, 形

成人脸对抗样本 Fm, 具体操作为:  

    (1 ) ( )m G= −  + F M F M Z          (1) 

3.2  数字域训练与对抗损失函数 

现有算法往往通过更改标签并结合对应人脸识

别系统的损失函数来生成对抗扰动, 因此难以扩展

到使用其他损失函数的系统上。典型的人脸识别系

统本质上是一个分类问题, 识别时把每个待测主体

都输出为多个类别的概率分数, 将网络输出概率分

数最大的对象作为识别结果。鉴于此, 本算法引入更

能反映判决过程本质的概率分数损失(Score Loss)LS, 

与原本标签驱动的人脸识别系统损失(Face Loss)LF

一起构成最终的对抗损失函数 LA(Adversarial Loss): 

          +A S FL L L=                (2) 

其中α是 LF 的加权系数。具体而言, 概率分数

损失 LS 与人脸识别器 F 最后一层输出的概率分数

( )F • 相关。对于误导攻击, LS定义为:  

       
( )

( )+

g m

S

i m

i g

F
L

F 


=


F

F
            (3) 

对于扮演攻击, LS 定义为:  

          

( )

( )+

i

i t

m

S

t

mF

L
F 
=

 F

F
              (4) 

式中 Fi(·) 、Fg(·) 和 Ft(·) 分别表示人脸识

别器 F 将输入判别为类别 i、正确类别(Ground Class)

和目标类别(Target Class)的概率分数, ε 用于防止分
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母出现 0 的情况以及避免初始分母值太小。通过最

小化损失函数训练生成器, 在惩罚正确判断的同时

鼓励攻击, 对于误导攻击, LS 降低正确类别的概率分

数 Fg(·), 同时提高非正确类别的概率分数; 对于扮

演攻击, LS降低非目标概率分数, 同时提高扮演目标

类别的概率分数 Ft(·)。相比于通过相减来达到上述

目的, 本文使用相除可很大程度上避免发生两项的

值都很小的极端情况。 

人脸识别器损失 LF表示训练人脸识别器 F 所用

的损失函数。为了引导 G 生成成功攻击人脸识别器

的对抗扰动, 对于扮演攻击, 将真实标签改为目标

标签; 对于误导攻击, 将真实标签改为非正确标签

的均分。 

由此, 本算法通过最小化损失函数迭代调整生

成器 G 的权重, 使得构建的人脸对抗样本能够欺骗

所指定攻击的人脸识别器, 且能以批量形式构建人

脸对抗样本。在进行数字域攻击时, 生成器网络的总

损失函数即为 LA:  

            AL L=                  (5) 

3.3  物理域训练 

将所生成的对抗扰动图案打印出来并佩戴以实

现物理域攻击。然而, 将数字域生成的对抗扰动复现

到物理域面临两个挑战, 一是物理域中的打印样本

与数字域的生成样本之间不可避免存在较大色差 , 

且该色差在不同的打印设备上还不完全一样, 二是

物理域中的各种环境因素(如光照)会影响摄像头重

新捕获的人脸图像。上述两个问题对物理域攻击效

果的影响均无法忽略, 为此, 本算法在数字域攻击

的基础上引入打印分数损失, 以及通过模拟物理域

攻击实现数据增强, 以此减小数字域到物理域的差

异。 

3.3.1  打印分数损失函数 

首先考虑色差因素, 由于数字域图像采用 RGB

光模式, 而打印机采用 CMYK 色料模式, 色域差异

造成了物理域与数字域的色差。为了减小打印眼镜

对抗扰动和数字域对抗眼镜扰动的色差, 本算法通

过构建打印机分数损失(Printing Score Loss)来减小

对抗扰动颜色值与打印后二次重获的数字域颜色值

的差异, 具体定义为:  

   
2 2

min + min
m

m

P
c p G

p G c

L p c c p
 

 

= − − 
C

C

   (6) 

式中 p 表示眼镜形状对抗扰动Gm中的一个像素点颜

色值, c 表示打印后二次重获的数字域颜色集 C 中的

一种颜色值, 其中加号左边用于减少数字域对抗扰

动颜色值与打印后二次重获的数字域颜色值的差异, 

加号右边用于减少打印后二次重获的数字域颜色值

与数字域对抗扰动颜色值的差异, 两者结合可进一

步减小差异。 

为了解决打印设备适配的问题, 本算法通过先

打印后重新拍摄的方法获得可打印颜色集 C, 具体

为: 首先在数字域上在 RGB 三个通道分别按照采样

间隔 i 像素进行均匀采样, 获得数字域 RGB 颜色值

调色盘 C ; 接着使用打印机打印 C , 获得对应的打

印机打印CMYK颜色值调色盘 C ; 然后使用摄像头

对 C 进行拍摄, 重新获得 RGB 颜色值调色盘, 即为

二次重获的数字域颜色集 C, 同时可得到二次重获

的数字域到初始数字域颜色值的映射 →C C , 通过

打印初始数字域 C 中的颜色值即可获得二次重获的

数字域像素集 C 中对应的颜色值。 

结合 3.2节中的生成器对抗损失 LA, 在进行物理

域攻击时, 生成器网络的总损失函数为:  

         A PL L L= +               (7) 

式中λ为打印分数损失 LP的加权系数。 

3.3.2  模拟物理域攻击过程和光照变化数据增强 

为了减小物理域佩戴攻击过程造成的差异, 本

算法对人脸对抗样本Fm进行模拟佩戴过程和光照变

化数据增强获得 m
F 。物理域攻击过程可定义为: 生

成眼镜对抗扰动, 打印眼镜对抗扰动, 攻击者佩戴

眼镜在未知的光照环境进行攻击并被摄像头重新捕

获, 因此可按下面固定顺序进行数据增强以模拟物

理域攻击过程。 

打印眼镜: 打印眼镜扰动过程中的尺寸变化会

破坏像素值, 本算法通过随机使用采样率 对眼镜

扰动下采样, 然后通过上采样恢复原来的尺寸进行

重采样模拟这个过程。 

佩戴眼镜: 物理域中佩戴眼镜的位置可能会出

现偏移与旋转, 本算法通过对眼镜扰动进行随机水

平平移 h个像素、垂直平移 v 个像素以及中心旋转 d

度进行模拟。 

模拟光照变化: 本算法通过两种方法模拟物理

域光照变化。一是线性的对比度和亮度调整[21]:  

         = +p p a b                (8) 

二是非线性变化的伽马变换[22]:  

           p p =                 (9) 

式中 p 与 p分别表示原来像素值与变换后的像

素值, a 、 b 分别是调整对比度和亮度的参数,  衡

量非线性变化的程度。对于每一个人脸对抗样本, 随

机选择其中一种光照变化进行数据增强。 

重新捕获人脸: 摄像头重新捕获人脸图像时在
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数据传输过程中会引入高斯噪声, 数据压缩过程中

会引入压缩噪声, 前者可通过添加均值为  、标准差

为 的高斯噪声进行模拟, 后者可通过质量因子为 q

的 JPEG 压缩进行模拟[23]。 

具体参数设置见第 4.5 节。 

4  实验场景设置 

4.1  人脸识别器与数据集 

遵循文献[16]和[17]的设置, 本文主要探索对以

神经网络模型为基础的人脸识别分类器的攻击, 这

类人脸识别器在结构上是类似的, 通常使用典型骨

干网络进行特征提取, 并使用全连接层进行分类。本 

文以 VGGNet 所构成的人脸识别器 VGGFace10 作为

实验攻击对象 , 以此验证本文方法的有效性。

VGGFace10 的输入是尺寸为 112×112×3 的人脸区

域图像, 输出人脸对应的 ID, 人脸识别器损失 LF 为

交叉熵损失。根据人脸尺寸, 眼镜掩膜的 L1、L2取值

分别为 3 和 5。 

数据集包括 PubFig[24]中的 8个 ID和可在物理域

实施攻击的来自本实验室的 2 个 ID, 分别命名为 00

号至 09 号, 平均每个 ID 包含有 300 张图片, 如图 3

所示。每个 ID 图片数量按照 7︰3 随机划分为训练

集和测试集。同时, 将 Pubfig 剩余所有 ID 的测试数

据作为库外陌生人脸数据, 包含 34 个 ID 共 850 张人

脸图片。 

 

图 3  本实验中待 VGGFace10 识别的 10 个 ID(从左到右依次为 00 号-09 号) 

Figure 3  The 10 IDs to be recognized by VGGFace10 (from left to right, No.00-No.09) in our experiments 

 

数据预处理包括通过 Dlib 库进行人脸检测并裁

剪、重新调整尺寸到 112×112×3, 以及通过 2DFAN

网络进行人脸关键点检测。 

4.2  生成器的构建 

本文以修改的 DCGAN[25]生成器为例进行实

验, 其结构如表 1 所示, 输入为 100 维的高斯向量, 

其后是全连接层、批量归一化层, 随后 Reshape 成

深度为 128 维的特征图, 之后是四个反卷积层, 其

中最后一个反卷积层使用 Sigmoid 激活函数, 其余

使用ReLu激活函数, 最后通过Multiple层乘以 255, 

输出尺寸为 112×112×3, 取值为[0, 255]的矩形扰

动矩阵。 

 

表 1  本文采用的生成器结构 

Table 1  The generator structure used in this work 

Layer 输出尺寸 卷积核 步长 激活函数 输出通道数 

Input 100 - - - 1 

FC 6272 - - ReLu 1 

Reshape 7×7 - - - 128 

Deconv1 14×14 5 2 ReLu 128 

Deconv2 28×28 5 2 ReLu 64 

Deconv3 56×56 5 2 ReLu 32 

Deconv4 112×112 5 2 Sigmoid 3 

Multiple 112×112 - - - 3 

 

4.3  数字域攻击实验设置 

本文首先在数字域中攻击人脸识别系统, 这是

物理域攻击实现的前提。由于扮演攻击是特殊的误

导攻击, 实现了扮演攻击即实现了误导攻击, 本文

后续的攻击实验以扮演攻击的方式进行。为了展现

本文提出的对抗样本攻击方法的有效性和通用性,设

置了库内实验、库外实验和对比实验, 同时将扮演成

功的样本数占总样本数的比值定义为扮演成功率 , 

作为评价扮演攻击效果的指标。 

4.3.1  库内实验设置 

使用 08号 ID的训练集数据训练生成器, 使其能

够分别扮演攻击其他 9 个 ID, 然后使用训练好的生

成器以 08 号 ID 的测试集数据构建数字域对抗样本

并进行测试, 进行数字域攻击实验。同时为了进一步

验证本算法的有效性, 调换攻击者和被攻击者的身

份进行交叉实验, 使用其他 9个 ID扮演攻击 08号 ID
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并进行测试。 

4.3.2  库外实验设置 

为了验证本文提出的对抗样本攻击方法的通用

性, 即验证对抗扰动是否为通用扰动[26], 本文将生

成器生成的对抗扰动添加到库外人脸图像中对

VGGFace10进行攻击, 使其分别扮演 00号-09号 ID。

生成器权重使用库内实验中的生成器权重, 具体而

言, 扮演攻击 08 号使用其他 9 个 ID 扮演攻击 08 号

所用的权重, 并对结果取平均值; 扮演攻击 00 号

-07 号和 09 号 ID 使用 08 号扮演攻击对应 ID 所用

的权重。 

4.3.3  对比实验设置 

由于没有统一的对抗样本攻击指标, 且相关工

作的实验设置存在较大差异, 为了与同领域相关工

作进行对比 , 本文仿真了 CSS16[16]、AGNs[17]、

AdvHat[18]论文, 并在相同的实验设置下进行08号 ID

分别扮演攻击其他 9 个 ID 的实验。 

4.4  物理域攻击实验设置 

通过 08 号 ID 扮演攻击其他 ID 进行物理域攻击

实验, 具体而言, 08 号 ID 在现实中佩戴使用惠普

PageWide Pro 477dw 彩色打印机打印的数字域眼镜

对抗扰动, 然后通过谷客HD98电脑摄像头捕获图像, 

输入人脸识别器进行识别。参照 CSS16[16]、AGNs[17]

的实验设置, 本文采样了 48 副数字域眼镜(涵盖了可

生成的大部分样式的眼镜), 并选择其中扮演成功率

最高的 25%, 即 12 副眼镜打印进行物理域攻击, 计

算其扮演成功率。为验证打印分数损失和模拟物理

域数据增强的有效性, 进行了消融实验。同时在相同

条件下进行了与 CSS16[16]、AGNs[17]、AdvHat[18]等

物理域攻击方法的对比实验。其中, AdvHat[18]采用的

攻击方式是通过打印矩形对抗扰动粘贴到帽子上。 

4.5  实验参数设置 

概率分数损失 LS 的参数ε取值为 1×10–2, 对于

物理域攻击, 制作颜色调色盘时的采样间隔 i 取 5, 

从此获得 513 种颜色值, 而各种数据增强的参数设置

如表 2 所示。参照 AGNs[17]的实验设置, 采用网格搜

索来设置损失函数各个分量的权重 α, λ, 其中 α, λ∈

{0.1,0.5,1.0,1.5}。通过 08 号 ID 扮演攻击其他 9 个 ID

的数字域和物理域实验, 发现当 α=0.1, λ=0.1 时, 

获得最高扮演攻击成功率。参数 α的取值印证了 3.2

节中的分析, 即相比人脸识别损失 LF, 概率分数损

失 LS(权重为 1)更能反映判断过程的本质。参数 λ

的取值则体现了本算法以实现攻击为主要目的, 打

印分数损失是为了模拟物理域条件引入的一种正则

约束。 

表 2  数据增强操作及参数 

Table 2  Data enhancement operations and parame-

ters 

模拟过程 
数据增强

操作 
参数 

打印眼镜 重采样 [1, 2]   

佩戴眼镜 

水平平移 [ 10, 10]h − +  

垂直平移 [ 10, 10]v − +  

中心旋转 [ 5, 5]d  − +  

光照变化 
线性变化 

[0.5,1.5]a  

[ 20, 20]b − +  

伽马变换 [0.5,1.5]   

捕获人脸 
高斯噪声 

[ 0.5, 0.5] − +  

[ 0.5, 1.5]  + +  

压缩噪声 [50,100]q  

 

5  实验结果 

5.1  人脸识别器训练结果 

使用训练集训练 VGGFace10, 并用测试集进行

测试, 每个 ID 测试结果如表 3 所示, 平均识别准确

率为 98.55%, 完成攻击对象的准备。 

5.2  数字域攻击实验结果 

5.2.1  库内实验结果 

使用 08号 ID 作为攻击者, 扮演攻击其他 9个库

内 ID的实验结果如表 4(左)所示, 其平均扮演成功率

为 97.85%, 表明 08 号 ID 能够以较高的成功率扮演

其他 9 个库内 ID, 表明了本文所提出的对抗样本攻

击算法的有效性和高成功率。另外, 使用其他 9 个 ID

扮演攻击 08 号 ID 进行交叉验证, 其实验结果如表

4(右)所示, 平均扮演成功率为 99.49%, 进一步表明

了本文提出方法的有效性和高成功率。 

以08号 ID扮演攻击02号 ID和09号 ID为例, 结

果如图 4 左侧两列所示, 每幅图中人脸位置框上是

识别结果 ID, 下面是识别置信度 , 蓝色表示

VGGFace10 正确识别, 红色表示成功扮演攻击目标

对象。 

5.2.2  库外实验结果 

使用库外数据进行扮演攻击 00 号-09 号 ID 的实

验结果如表 5 所示, 库外人脸添加对抗扰动后, 也有

一定概率能扮演攻击成功, 说明了本算法生成的眼

镜形状对抗扰动属于通用对抗扰动, 也揭露了陌生

人通过对抗样本攻破人脸识别系统的可能性。 

5.2.3  对比实验结果 

本算法与同领域典型工作 CSS16[16]、AGNs[17]、

AdvHat[18]进行对比的实验结果如表 6 所示, 可看出, 

本文算法的扮演成功率相近甚至更高, 说明了本文
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算法的有效性。 

5.3  物理域攻击实验结果 

08号在物理域扮演攻击其他 ID的结果如表 7所

示, 前 3 列分别展示本算法不使用打印分数损失(本

算法-1)、只使用打印分数损失但不使用模拟物理域

数据增强(本算法-2)、同时使用打印分数损失和模拟

物理域数据增强(本算法-3)的实验结果, 其中最终结

果(本算法-3)的扮演成功率最高, 验证了本文提出算

法在物理域实现的有效性和可行性, 以及打印分数

损失和模模物理域数据增强对物理域攻击的关键作

用。后 3 列分别展示了 CSS16[16]、AGNs[17]、AdvHat[18]

论文实验结果, 可以看出本算法与之相比有更高的

扮演成功率, 进一步表明了本算法的有效性。另外, 

与 5.2 节的数字域扮演攻击结果(表 6)相比, 各个算

法的物理域结果均有所下降, 体现了物理域与数字

域的差异, 证实了实现物理域攻击确实存在较大的

挑战性。尽管本文算法通过打印分数损失和模拟物

理域数据增强减小了这种差异 , 但无法完全消除, 

而且物理域和数字域还存在其他的差异难以一一模

拟, 这一定程度上导致了物理域攻击成功率的下降, 

同时也指明了未来的改进方向。 

以 08 号 ID 扮演攻击 02 号 ID 和 09 号 ID 的结

果为例, 物理域攻击结果如图 4 右侧三列所示, 可看

出 08 号不佩戴对抗眼镜和佩戴空白眼镜, 人脸识别

器均能正确识别, 说明了人脸识别器的精确性; 08号

佩戴了图 4(e)和图 4(j)展示的打印对抗眼镜后(如图

4(d)和图 4(i)所示), VGGFace10分别错误地识别为 02

号和 09 号, 扮演攻击成功。 

 

表 3  VGGFace10 对每个 ID 的测试准确率 

Table 3  Test accuracy rate of VGGFace10 for each ID 

ID 准确率 ID 准确率 

00 号 97.75% 05 号 96.71% 

01 号 97.44% 06 号 97.35% 

02 号 100.00% 07 号 98.43% 

03 号 97.83% 08 号 100.00% 

04 号 100.00% 09 号 100.00% 

 

6  结论 

人脸识别系统的安全性是学术界和产业界共同

关注的热点问题之一。现有研究大多着眼于数字域

的对抗样本攻击, 本文突破此局限性, 将数字域生

成的对抗扰动复现至物理域, 成功实现对人脸识别 

表 4  数字域库内实验结果 

Table 4  Intra-dataset experimental results of digital 

domain attacks 

扮演攻击 扮演成功率 扮演攻击 扮演成功率 

08 号-->00 号 96.48% 00 号-->08 号 100.00% 

08 号-->01 号 97.21% 01 号-->08 号 97.44% 

08 号-->02 号 98.00% 02 号-->08 号 98.27% 

08 号-->03 号 100.00% 03 号-->08 号 100.00% 

08 号-->04 号 97.66% 04 号-->08 号 100.00% 

08 号-->05 号 98.88% 05 号-->08 号 100.00% 

08 号-->06 号 95.54% 06 号-->08 号 100.00% 

08 号-->07 号 98.21% 07 号-->08 号 100.00% 

08 号-->09 号 98.66% 09 号-->08 号 99.72% 

平均值 97.85% 平均值 99.49% 

 

表 5  数字域库外实验结果 

Table 5  Out-of-database experimental results of digi-

tal domain attacks 

扮演攻击 扮演成功率 扮演攻击 扮演成功率 

陌生人-->00 号 34.06% 陌生人-->05 号 42.19% 

陌生人-->01 号 50.94% 陌生人-->06 号 30.15% 

陌生人-->02 号 99.38% 陌生人-->07 号 37.50% 

陌生人-->03 号 30.75% 陌生人-->08 号 94.96% 

陌生人-->04 号 47.50% 陌生人-->09 号 30.31% 

 

系统的物理域对抗样本攻击。具体地, 本文提出了一

种根据人脸关键点构造特定形状的对抗掩膜的算法, 

首先设计了对抗损失函数生成数字域的对抗扰动 , 

然后引入打印机分数损失函数将数字域的对抗扰动

迁移到物理域, 为更好解决光照等实际环境因素对

攻击效果的影响, 提出通过模拟物理佩戴和光照变

化的方式进行数据增强。实验结果表明本文方法不

但可在数字域以高成功率扮演攻击人脸识别系统

VGGFace10, 还可成功地在物理域实现攻击 , 且实

现过程只需一台普通商用彩色打印机, 无需其他复

杂的专业设备。本文在成功实施对人脸识别系统的

物理域攻击的同时, 较大提高了将数字域对抗样本

进行实物化的可操作性。除了眼镜, 采用本文方法还

可方便地生成其他形式的物理攻击载体。将来的改

进方向包括考虑在数据增强过程中考虑更多类型的

物理域差异, 进一步提高物理域攻击的成功率, 以

及改进眼镜掩膜的构建方法使其外观更接近现实生

活中的眼镜。 
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表 6  数字域对比实验结果 

Table 6  Comparison of experimental results of digital domain attacks 

扮演攻击 
扮演成功率 

CCS16[16] AGNs[17] AdvHat[18] 本算法 

08 号-->00 号 96.12% 95.32% 94.00% 96.48% 

08 号-->01 号 97.32% 96.76% 98.00% 97.21% 

08 号-->02 号 96.43% 95.63% 97.00% 98.00% 

08 号-->03 号 95.83% 96.43% 96.00% 100.00% 

08 号-->04 号 97.24% 98.33% 98.00% 97.66% 

08 号-->05 号 97.65% 97.97% 93.00% 98.88% 

08 号-->06 号 95.87% 96.23% 96.00% 95.54% 

08 号-->07 号 95.71% 96.87% 99.00% 98.21% 

08 号-->09 号 96.86% 97.96% 97.00% 98.66% 

平均值 96.55% 96.82% 96.44% 97.85% 

 

表 7  物理域 08 号 ID 扮演攻击其他 ID 实验结果 

Table 7  Experimental results of ID 08 impersonating and attacking other IDs in physical domain 

扮演攻击 
扮演成功率 

本算法-1 本算法-2 本算法-3(最终) CCS16[16] AGNs[17] AdvHat[18] 

08 号-->00 号 66.67% 75.00% 75.00% 75.00% 100.00% 66.67% 

08 号-->01 号 75.00% 75.00% 83.33% 75.00% 66.67% 100.00% 

08 号-->02 号 83.33% 83.33% 91.67% 83.33% 75.00% 91.67% 

08 号-->03 号 83.33% 91.67% 91.67% 91.67% 83.33% 83.33% 

08 号-->04 号 75.00% 83.33% 83.33% 75.00% 91.67% 66.67% 

08 号-->05 号 91.67% 100.00% 100.00% 100% 83.33% 75.00% 

08 号-->06 号 75.00% 75.00% 66.67% 75.00% 75.00% 83.33% 

08 号-->07 号 75.00% 83.33% 83.33% 66.67% 75.00% 75.00% 

08 号-->09 号 91.67% 91.67% 100.00% 83.33% 83.33% 66.67% 

平均值 79.63% 84.25% 86.11% 80.56% 81.49% 78.70% 

 

 

图 4  08 号 ID 的数字域与物理域扮演攻击结果展示 

Figure 5  Illustration of digital domain and physical domain impersonation attacks of ID 08 
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