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随着人工智能技术在社会、经济和生活领域的

不断渗透和应用, 人工智能的安全问题也得到研究

人员的广泛关注。以深度学习为代表的人工智能技

术存在鲁棒性、模型后门、公平性和隐私等问题, 并

且由于神经网络模型的高复杂性和难解释性, 导致

这些安全隐患无法得到有效的检测和防御。特别在

航空航天、智慧医疗、无人驾驶等安全攸关领域对

人工智能的可信、可靠和可解释上提出更高的要求, 

因此如何保障人工智能的安全成为国内外研究的趋

势及热点。 

本期“人工智能安全”专刊是 2022 年中国软件

大会(ChinaSoft)和《信息安全学报》共同举办, 主题

涵盖人工智能系统的攻防技术、自动化验证和测试、

计算框架安全分析与检测、安全标准与评估方法、

隐私保护技术、可解释性理论和方法、公平性和社

会伦理研究以及人工智能在软件工程和信息安全的

应用。本次专刊相继通过中国软件大会和《信息安全

学报》的评审, 通过的稿件在 2022 年 11 月 25 日举办

的中国软件大会进行论文报告, 最后根据评审意见完

成论文的最终修订。经过本专刊审稿专家的专业和及

时的评阅, 最终从众多稿件中遴选出 9 篇优秀稿件, 

其中包括 1 篇综述性文章和 8 篇技术性文章。 

在人工智能安全方向, 本专刊共收录 5 篇文章, 

内容涵盖针对神经网络的对抗样本防御、鲁棒性验

证、缺陷修复和隐私保护。其中: 《基于特征分布差

异的对抗样本检测》探讨了神经网络模型面对对抗

样本攻击时的应对措施, 提出了一种利用特征分布

进行对抗样本检测的框架, 其中包括广义对抗样本

检测和条件对抗样本检测方法。《基于健壮半径求解

的循环神经网络形式化验证方法》介绍了一种基于

健壮半径求解的循环神经网络形式化验证方法

(VR-RRS), 通过逐层回溯迭代的方式得到循环神经

网络各层神经元近似区间上下界关于输入的线性表

达式, 利用赫尔德不等式推导出各层神经元的近似

上下界关于扰动半径的解析解, 并采用改进的二分

法对健壮半径进行求解, 最终得到了更为精确的近

似区间和验证成功率。《基于分治法的神经网络修复

方法》提出一种基于分治法的神经网络修复方法, 通

过不断划分目标样本集合并逐个修复得到局部补丁, 

最后整合得到对整个特征空间的补丁。《基于 BFV 同

态加密神经网络参数设置实证研究》研究了基于

BFV 同态加密方案的隐私安全神经网络在不同参数

设置下的影响, 测定了同态加密中多项式模数与神

经网络模型的预测准确度、时间复杂度和空间复杂

度的关联关系, 以及同态加密过程中不同神经网络

层的耗时分析。《保护用户数量信息的安全虹膜识别

方案》针对虹膜识别系统中合法用户数量这一隐私, 

通过每个用户的虹膜特征随机选择和系统参数决定

用户的注册模板数量, 有效抵御攻击者对用户数量

的推断攻击, 提升现有安全虹膜识别方案的隐私性。 

在人工智能辅助安全的方向, 共收录 4 篇文章, 

其中包括跨语言自动生成、同源性分析和漏洞检测。

其中: 《基于深度学习的跨自然语言与程序语言生成

任务综述》系统地梳理了跨自然语言和程序语言生

成技术的研究进展, 设计了一个基于深度学习的跨

自然语言和程序语言的通用实现模型, 并从程序代

码表示方法、网络模型结构、安全问题、常用数据

集和模型效果等方面对已有的研究成果进行了分析

和总结, 探讨了该领域未来的发展方向。《基于模型

驱动的分治并行函数式程序生成及自动验证》提出

一种基于模型驱动的分治并行函数式程序生成及自

动验证方法, 融合形式化方法, 从问题描述出发得

到功能规约, 利用分划递推法和循环不变式开发新

策略推导出用 Radl 语言描述的串行算法, 然后通过

验证框架验证算法连接函数满足同态定理, 最后转

换为 Haskell 并行函数式可执行程序, 解决并行程序

生成过程中缺乏解释性、易错和低可信等问题。《IoT

固件同源性智能检测研究》为解决 IoT 程序开发过程

中容易引入存在缺陷的第三方库问题, 利用同源性

分析技术挖掘程序间的关联关系, 并实现漏洞的智
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能溯源。文章介绍了两种数据来源和涉及的特征选

择、表示和检测方法, 并对方案的特点、局限性以及

在不同类型 IoT 设备程序的适配性进行了比较和总

结。《基于联邦学习的第三方库流量识别》针对移动

应用开发过程中来自第三方库的安全风险, 提出了

一种用于第三方库流量识别的框架——LibCapture。

通过利用动态插桩与第三方库检测技术自动生成加

密流量数据集, 采用基于卷积神经网络的联邦学习

模型识别 TPL 流量, 在对 2327 个真实应用的流量测

试中, 取得较高的识别准确率。 

作为本次专刊的特邀编委, 我们首先感谢《信息

安全学报》编委会和 2022 年中国软件大会对本期专

刊工作的大力支持和指导, 感谢编辑部的各位同事

不辞辛苦, 从论文征稿、审稿、定稿和出版过程中付

出的辛勤工作, 非常感谢本次专刊的审稿专家, 占

用了宝贵的时间为本次投稿的论文提供了专业和及

时的评审意见, 保证每一篇收录文章的学术水准。我

们还要感谢向本次专刊投稿的各位作者, 感谢你们

在各自研究领域内深入钻研、默默付出, 为国家的科

技事业贡献自己的力量。最后, 衷心地希望本次专刊

的文章能够给读者朋友们带来一些思想的启迪和研

究的帮助, 祝大家身体健康、工作顺利。 

 


