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摘要  诸多神经网络模型已被证明极易遭受对抗样本攻击。对抗样本则是攻击者为模型所恶意构建的输入, 通过对原始样本输

入添加轻微的扰动, 导致其极易被机器学习模型错误分类。这些对抗样本会对日常生活中的高要求和关键应用的安全构成严重

威胁, 如自动驾驶、监控系统和生物识别验证等应用。研究表明在模型的训练期间, 检测对抗样本方式相比通过增强模型来预

防对抗样本攻击更为有效, 且训练期间神经网络模型的中间隐层可以捕获并抽象样本信息, 使对抗样本与干净样本更容易被模

型所区分。因此, 本文针对神经网络模型中的不同隐藏层, 其对抗样本输入和原始自然输入的隐层表示进行统计特征差异进行

研究。本文研究表明, 统计差异可以在不同层之间进行区别。本文通过确定最有效层识别对抗样本和原始自然训练数据集统计

特征之间的差异, 并采用异常值检测方法, 设计一种基于特征分布的对抗样本检测框架。该框架可以分为广义对抗样本检测方

法和条件对抗样本检测方法, 前者通过在每个隐层中提取学习到的训练数据表示, 得到统计特征后, 计算测试集的异常值分数, 
后者则通过深层神经网络模型对测试数据的预测结果比较, 得到对应训练数据的统计特征。本文所计算的统计特征包括到原点

的范数距离 L2 和样本协方差矩阵的顶奇异向量的相关性。实验结果显示了两种检测方法均可以利用隐层信息检测出对抗样本, 
且对由不同攻击产生的对抗样本均具有较好的检测效果, 证明了本文所提的检测框架在检测对抗样本中的有效性。 
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Abstract  Neural network models have been shown to be vulnerable to adversarial examples, which are the maliciously 
crafted inputs with adding slight perturbation to the original natural inputs, resulting in incorrect classification by the ML 
model. Such adversarial samples threaten the security of high requirements and key applications in daily life, such as 
autonomous driving, surveillance systems, and biometric authentication. Recent works have shown detecting adversarial ex-
amples can be more effective than preventing them by enhancing models during training time. Moreover, the neural network 
model is more easier to distinguish adversarial samples from original natural samples as its middle hidden layer capture and 
extract sample information during training time. Therefore, we investigate the statistical divergence of hidden representations 
between adversarial inputs and benign inputs on different layers in neural networks in this study. Our results show that this 
divergence can vary among different layers. By identifying the most effective layers for identifying the divergence and the 
statistical representation distribution of the benign training datasets, a framework for adversarial samples detection using fea-
ture distribution is proposed in this paper. The framework can be divided into generalized adversarial samples detection 
method and conditional adversarial samples detection method. The former calculates the outlier score of the test set after ob-
taining statistical features by extracting the learned training data representation from each hidden layer. The latter obtains the 
statistical features of the corresponding training data by comparing the prediction results of deep neural network models. The 
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calculated statistical features include the L2 norm distance from the origin and the correlation with the top eigenvalue of the 
sample covariance matrix. Our experiment results show that both detection methods can detect adversarial samples using 
hidden layer information and have good detection effects on adversarial samples generated by different attacks, thereby dem-
onstrating the effectiveness of the proposed detection framework in detecting adversarial samples. 

Key words  neural network; feature space divergence; adversarial example detection; outlier detection 

 
 
 
 

1  引言 

深度学习在多个预测任务中广泛应用, 如图像

分类[1]、语言翻译[2]及语音分析[3]等。然而, 其模型

的鲁棒性也备受学术界和工业界关注[4-5]。大量深度

学习模型应用在高要求的关键领域中, 因此模型在

应对对抗样本攻击时所具备的鲁棒性便显得尤为重

要。对抗样本通常指由敌手明确设计且不易察觉的

扰动输入, 用以误导某个目标深度学习模型。对抗样

本会对日常生活中高要求和关键应用的安全构成严

重威胁, 比如自动驾驶、监控系统[6]和生物识别验

证[7]等领域。 

为了降低对抗样本攻击所带来的安全性影响, 

诸多解决方案被学术界和工业界所提出, 但这些方

案均存在相关缺陷。如对抗性训练[8]和防御性蒸馏法
[9], 这两类方法都只能在模型训练期间提高模型的

鲁棒性。另一类方案则利用输入转换方法的防御措

施减轻恶意扰动[10]。然而, 该类方法并不能有效适应

生成对抗样本变化, 同时还需要改变原始模型的训

练过程。由于这些局限性, 当前学术界的研究方向主

要聚焦于针对对抗样本的检测。现有的检测方法一

般利用已知攻击的对抗样本, 训练与原模型分离的

对抗样本检测分类器[11], 或在原模型中增加一个额

外的对抗样本类别进行分类[12]。另外, 还有相关研究

利用原始输入和转换后的输入之间的模型结果差异

检测对抗样本。然而, 这些方法在面对不同攻击生成

的对抗样本时, 其鲁棒性有限。 

本文研究神经网络模型中, 其输入的原始自然

样本和对抗样本在不同隐层上, 表现出的特征分布

差异。基于实验结果, 确定了一种利用特征分布差异

进行对抗样本检测的方法。本文的实验结果表明, 源

自同一类别样本的隐层表示往往逼近于同一分布, 

而对抗样本的特征表示在某些层上与原始自然样本

的分布则有所不同。主要原因为, 攻击者为了达到攻

击效果, 对抗样本的特征表示必须至少在输出层前

偏离原始自然样本的特征表示。由于每一层的特征

表示都是不同层输入特征的抽象提取, 因此对抗样

本可能在某一层具有不同于原始自然样本的特征表

示。通过构建隐层的统计特征来捕获训练数据集中 

数据在确定层上的隐藏特征分布, 若隐藏特征表示

与统计特征有较大偏差, 基于本文提出的方法则可

以识别出对抗样本。本文的实验结果也证明了该检

测方法的有效性。 

1.1  相关工作 
迄今为止, 已有大量工作针对模型推理期间的

对抗样本检测进行研究
[13-14]

。其中, 对抗样本检测方

法通常依据以下理论: 给定一个 K 类别的神经网络

分类器, 原本的训练集为  
1

Nd
i i

D x R


  , 构建一个

对抗样本集  
1

Nd
j j

D x R


   , 然后设计一个检测方

法区分 D和 D 。 

Gong 等人
[9]
提出了一种二元分类器, 以高精度

分离对抗样本数据和干净数据。同时本文作者还发

现, 二进制分类器对对抗攻击算法较为敏感。具体来

说, 在 FGSM 样本上训练的二进制分类器对 JSMA

样本不具备鲁棒性, 反之亦然。然而, 如果分类器在

FGSM和 JSMA的混合对抗样本上进行训练, 则分类

器可以以较好的性能检测出两者。Grosse 等人
[15]

将

“攻击”类添加为模型的异常值类, 用干净和对抗性

数据一起训练模型。Metzen 等人
[11]

通过使用中间层

特征作为输入数据来识别 D和 D 来构建检测器。检

测器可以通过发现在附近类边界的特定方向上稍微

偏离干净数据流中心的输入来识别对抗样本, 该类

边界泛化为未知数据, 需要某些扰动规律。然而, 

Carlini 等人
[16]

指出, 检测方法在识别具有强攻击的

自适应敌手时效率将显著降低。为了应对这一挑战, 

作者提出了一种范数约束的对抗样本检测器方法, 

该方法保证识别潜在威胁。Lu 等人
[17]

提出使用每个

ReLu 层输出的二进制阈值作为对抗样本检测器的特

征, 并通过 RBF-SVM 分类器识别对抗样本。Lu 等

人
[17]

还表明, 即使对抗样本知道检测器, 其方法也

很难被对抗样本所攻破。 

Feinman[18]则通过研究对抗样本的预测置信度, 

提出一种贝叶斯神经网络实现对抗样本和原始干净

数据的有效区分。Meng 等人[19]不仅实现了对抗样本

检测, 还利用了一个改型自动编码器将对抗样本移

向正常样本的流形, 这对于在小扰动下正确分类对

抗样本极为有效。Pang 等人[20]提出训练反向交叉熵, 
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以实现鼓励DNN通过潜在表示将对抗样本与干净数

据区分开。反向交叉熵采用 DNN 对目标类具有较高

的置信度并且在其他类上具有相似的分布。相较标

准交叉熵最小化方法, 该方法实现简单, 额外计算

成本更少。 

1.2  本文贡献 
在实验中, 本文发现当 D′和 D 中的样本映射到

神经网络隐层中的学习表示时, D′和D的样本统计特

征可以被区分。神经网络模型的中间隐层捕获并抽

象样本信息, 利用此信息对抗样本与干净样本则更

易被区分。本文利用表示特征的 Z-Score 异常值补偿

的统计工具, 提出基于特征分布差异的对抗样本检

测框架。本文的贡献点可总结为如下几点:  

· 提出了一种基于特征分布的对抗样本检测框

架, 该框架分为广义对抗样本检测方法和条件

对抗样本检测方法, 利用特征分布的信息可以

从一个崭新的维度展开检测;  

· 构建的对抗样本检测方案具备较好的检测能

力, 能有效检测并区分不同攻击产生的对抗样

本, 同时还能对不同类型神经网络所产生的对

抗样本进行有效识别;  

· 除在理论上可对特征分布及特征提取技术领

域提供参考, 通过与多个当前先进算法进行对

比实验, 其结果表明本文所提出的算法和框架

可以利用隐层信息检测出对抗样本。 

2  检测框架 

如图 1 所示, 本文利用神经网络模型的记忆特

性设计了对抗样本检测框架。神经网络模型的记忆

特性是指模型的隐藏层可以全面捕获并提取数据

的抽象特征信息。虽然原始干净数据 D 和对抗样

本数据 D′的统计特征很难在数据集层面上被直接

区分 , 但本文利用隐层的抽象特征信息区分出干

净数据和对抗样本 , 这也是隐层表示的统计特征

差异可用作对抗样本检测方法并提高模型鲁棒性

的最初动机。 

 

图 1  对抗样本检测框架图 

Figure 1  Adversarial samples detection framework 
 

本文所提出的检测框架包含两种检测对抗样本

的方法: 广义对抗样本检测方法与条件对抗样本检

测方法。对于这两种检测方法, 都需要先在干净的训

练数据上训练深层的神经网络模型。具体地, 在广义

方法中, 本文在每个隐层中提取学习到的训练数据

表示, 然后计算训练数据的统计特征, 并利用它们

为可能包含对抗样本的测试集计算出异常值分数; 

在条件方法中, 本文首先得到深层神经网络模型对

测试数据的预测结果, 然后与对应类别的训练数据

比较统计特征表示。另外, 本文在该框架中应用了两
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个统计特征, 一个是到原始数据的 2L 范数距离, 另

一个则是与样本协方差矩阵的顶奇异向量的相关

性。对于每个测试数据, 本文计算异常值分数, 如果

异常分数超过某一阈值, 则判定其为对抗样本。上述

两种方法均可检测出隐藏层中的对抗样本。 

2.1  隐层表示的统计特征 
为了使用统计特征来区分来自 D 的干净训练数

据 ix 以及来自 0D 的对抗样本 jx , 本文假设 D 的隐

层表示遵循正态分布, 并且在某些层上与 0D 隐层表

示的统计特征截然不同。 

在实验中, 本文发现当 D 和 0D 映射到神经网络

的特征表示时, D 和 0D 的统计特征相互分离。神经

网络模型的中间层会捕获 0D 中的信号, 从中间层中

更容易区分对抗样本。因此, 本文利用相关统计工具, 

如 Z-Score 异常值检验, 在隐层表示上检测对抗样

本。在第 4 节中, 本文通过实验展示了如何有效地删

除 0D , 并防止对抗样本的潜在威胁。本文提出的框 

架也可以推广至任何其它深度神经网络, 且不需要

过多的计算成本。对于隐层的统计特征, 本文则考虑

计算训练样本的 2L 范数, 其与训练样本协方差矩阵

的随机向量和顶奇异向量的相关性。 

通过图 2 和图 3 可以发现, ResNet 神经网络不同

层下, 对抗样本分布与干净训练数据 2L 分布之间存

在一定的分布差异。图 2 展示了数据点分布的 2L 范

数, 即在数据层级中通过基本迭代方法 BIM(Basic 

Iterative Method)生成的对抗样本和干净训练数据一

般位于相同分布中。然而, 在隐藏层中, 模型将增强

或减弱对抗性样本的信号, 使得对抗样本与干净数

据分离。同样地, 如图 3 所示, 通过 DeepFool 方法所

生成的对抗性样本, 在不同的表示层上具有相似的

属性。在 ResNet 神经网络中, 两种对抗样本具有不

同的分离级别。由于无法得知哪一隐层表示的统计

特征最适合分离对抗样本, 为了有效识别未知攻击, 

因此本文在 DNN 的每一层中检测对抗样本。 

 

图 2  BIM 对抗样本和训练数据 L2分布 

Figure 2  L2 distribution of BIM adversarial samples and training data 
 

传统的CNN操作可以形成迁移学习表示, 因此, 

本文提出的检测框架能够识别各种神经网络结构中

不同类型的对抗样本。在该项工作中, 本文在框架中

应用了两个统计特征: 一个是到原点的 2L 范数距离; 

另一个则是样本协方差矩阵的顶奇异向量的相关性, 

对于每个测试数据点, 计算异常值分数, 若分数超

过阈值, 则认为该测试数据为对抗样本。 

2.2  通过统计特征检测异常 
首先, 本文需要计算训练数据集的统计特征。本

文将训练好的模型应用于测试数据, 比较测试数据 
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图 3  DeepFool 对抗样本和训练数据 L2分布 

Figure 3  L2 distribution of DeepFool adversarial samples and training data 
 

和训练数据之间的统计特征, 一些隐层的特征表示

可以很好地检测对抗样本, 而一些层则无效。数值线

性代数中最常用的矩阵范数则是 Frobenius 范数
[21], 

其 2L 范数定义为:  

 
 

 2
2 ( ) 2

0

,
sup

L
v L

v

f v
f

v L
 




          (1) 

为了得到另一个统计特征, 本文需要在每一层

计算训练数据集的奇异值分解(SVD)表示。奇异值分

解是一种矩阵分解方法, 其提取矩阵的抽象表示, 

可以删除不太重要的信息并降低矩阵维度。定义一

个秩为 r, 维度为 m*n 的矩阵 A, 本文可以找到两个

正交矩阵 U, V 和一个对角矩阵σ满足以下公式:  

   
nr

T

rrrmnm

VUA



             (2) 

矩阵 A 的维度是 m*n, 包含 V 的奇异向量, 这里

考虑 V 是 A 的 m 个样本的 n 维空间中的最佳拟合线, 

矩阵 A 第 i 行在 V 上的投影是 ia v , 最佳拟合线最

大化投影是
2| |A v 的长度平方和, 并最小化点到该

线的距离平方和。A 的第一个奇异向量 1v , 也称为 A

的协方差矩阵的顶奇异向量, 定义为:  

1 1arg max vv A v             (3) 

2018 年, Tran 等人提出了鲁棒性的统计指标
[22], 

即 ia 与 1v 的相关性, 并实现了利用隐层表示识别深

度学习模型中的后门攻击。本文参考该做法, 利用各

隐层中的这些指标来检测对抗样本, 可将其定义为:  

 
1

1cov ,

i

i

v a

v a


 
               (4) 

本文假设干净数据样本 2L 范数和表示层中第一

个奇异向量的相关性服从正态分布。对抗样本 D′与

干净训练数据 D 在数据层级上位于相同的分布中, 

但是 D′在某些隐层表示上可能是可分离的。即本文

可以应用异常值检测方法, 通过学习表示的统计特

征来识别 D′。 

一种方法是 Z-Score 异常值检测。在该检测过程

中 , 本文计算每个可能包含对抗样本测试数据的

Z-Score, 若观察值 Z-Score 的绝对值大于 3, 则被视

为异常值, 在本研究中 Z-Score 被定义为:  

test train

train

ix
z





              (5) 

这个方法遵循经验法则, 因为几乎所有(99.7%)

数据的 Z-Score 绝对值都会在 3 之内。 

另一个方法是四分位距 IQR(Interquartile Range)

规则, 本文需要获得第一四分位数 1Q 和第三四分位

数 3Q 的值, 代表训练数据特定统计特征值的四分之

一和四分之三。这里四分位距的值为第三四分位数
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减去第一四分位数后的结果, 如下所示:  

3 1IQR Q Q                (6) 

计算出测试数据的统计特征值 , 任何大于

3 1.5 *  Q IQR 或小于 1 1.5 *  Q IQR 可被认为是离群

值, 即对抗样本。在本文的实验中, 这两种离群点检

测方法具有相似的性能, 能够以极低的误报率识别

出对抗样本 D′。 

2.3  分布距离 
为了评估对抗样本在神经网络不同层中的敏感

度, 进而选择出最佳的隐层, 本文测量两个概率分

布 D′和 D 之间的距离, 使用两个分布距离来衡量对

抗样本与干净数据在不同隐层中的差异性。 

本文考虑两个分布距离指标: Wasserstein 距离和

能量距离。Wasserstein 距离是一种用来估计特征空

间中两个分布之间差异性的方法 , 其中单个特征

之间的距离测量也称为搬土距离 EMD(Earth 

Mover′s Distance)[23], 更具体地说, 给定两个分布, 

一个可以被视为在空间中充分分布的“一团土”, 

另一个是需要在同一空间中填充的一组“孔洞”, 

EMD 则估算了用泥土填充孔洞所需的最小工作

量。能量距离评估样本与相同或不相同维度的假

设分布之间的差异[24]。 

图 4-图 7 显示了隐层表示中数据分布距离的

变化。在 BIM 和 DeepFool 对抗样本中, 两个指标

的结果是一致的。BIM 样本在 ResNet 结构的开始

部分和结束部分是可分离的。DeepFool 样本仅在

开始部分可分离。根据实验结果, 本文发现很难确

定某一隐层表示最适用于对抗样本检测 , 因此本

文所提出的对抗样本检测框架则利用了神经网络

中每一个隐层。 

 

图 4  BIM 样本和测试数据到训练数据的 EMD 

Figure 4  EMD from BIM adversarial samples and 
test data to training data 

 

图 5  DeepFool 样本和测试数据到训练数据的 EMD 

Figure 5  EMD from DeepFool adversarial samples 
and test data to training data 

 

图 6  BIM 样本和测试数据到训练数据的能量距离 

Figure 6  Energy distance from BIM adversarial 
samples and test data to training data 

 

图 7  DeepFool 样本和测试数据到训练数据的能量

距离 

Figure 7  Energy distance from DeepFool adversarial 
samples and test data to training data 

3  实验 

3.1  实验设置 

在实验中, 本文研究了 CIFAR10 数据集[25]上对
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抗样本的特征, 在 ResNet 深度学习模型中测试本文

的检测方法。为了生成对抗样本, 本文使用了 python 

3 对抗样本生成工具[26]。神经网络模型中的不同层形

成各种隐层表示, 通常顶部隐层被视为“高层”。实

验结果表明, 防御框架在“低层”表示中能够更有效

地检测对抗样本。 

3.2  攻击和防御方法 
本文使用三种目前最先进的对抗样本来评估检

测框架 : 基本迭 代 法 (BIM)[27] 、 DeepFool[28] 和

C&W[29]。根据攻击强度级别, 可以将三个对抗样本

分为: BIM-低、DeepFool-中、C&W-高。在文献[16]

中, 作者表明, 通过修改 C&W 攻击算法中相应的代

价函数, C&W 方法可以打败大多数对抗性检测框

架。在实验中, 本文选择32*32color CIFAR10数据集, 

其中包含 10 个类别的 60000 个数据观察值。本文在

3 块大小的 ResNet 神经网络上训练 CIFAR 数据, 分

类精度达到 93.42%。然后根据训练后的 ResNet 的梯

度信息生成三种类型的对抗样本, 每种类型有 1000

个对抗样本。 

3.3  检测框架评估 
在本节中, 本文展示了基于各种统计特征和离

群点检测指标的防御框架, 实验评估了广义和条件

检测框架中的性能。在检测指标中, 本文利用干净训

练数据集的统计特征, 然后将测试数据集统计特征

与干净训练数据集中进行比较。本文还评估了将干

净测试数据识别为对抗样本的假阳性案例, 并在不

同的 Z-Score 检测方法设置下测试结果。 

图 8-图 13 展示了所提出的防御框架在神经网

络每个隐藏层中的性能。一般来说, Z-Score 和 IQR

检测方法具有相似的性能。在默认设置中, Z-Score

检测器识别出偏离平均值的三个标准差的数据观

察值, IQR 检测器识别出高于 1.5 倍 IQR 的数据观

察结果。基于扰动大小和攻击强度, 高级攻击算法

生成的可检测对抗样本较少。与协方差矩阵的顶奇

异向量的相关性相比, 2L 范数则是更好的评估统

计特征。 

3.3.1  广义检测方法 

BIM 样本可以在不同的层表示中轻松检测。通

过本文提出的模型可以识别所有 BIM 样本。

DeepFool 可以在“低级”特征中检测到, 但在“高级”

特征中很难找到。除平坦层外, 在所有隐藏层中几乎

检测不到“最强”C&W 对抗样本。此外, 一些对抗

样本无法在一层表示中识别, 但可以在其他层表示

中检测到。聚合所有层检测结果应该是一个好的策

略, 并且统计特征不会消耗太多计算能力。 

 

图 8  ResNet 不同层 BIM 对抗样本 L2检测 

Figure 8  L2 detection of BIM adversarial samples on 
different layers of ResNet 

 

图 9  ResNet 不同层 BIM 对抗样本顶部特征检测 

Figure 9  Top Eigen detection of BIM adversarial 
samples on different layers of ResNet 

 

图 10  ResNet 不同层 DeepFool 对抗样本 L2检测 

Figure 10  L2 detection of DeepFool adversarial sam-
ples on different layers of ResNet 

 
除了对抗样本检测外, 误报率则是针对防御框

架的另一个重要评估指标。如图 14 和图 15 所示, 除

最后一层的表示外, 其他层的假阳性率极低。这表明 
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图11  ResNet不同层DeepFool对抗样本顶部特征检测 

Figure 11  Top Eigen detection of DeepFool adversar-
ial samples on different layers of ResNet 

 

图 12  ResNet 不同层 C&W 对抗样本 L2检测 

Figure 12  L2 detection of C&W adversarial samples 
on different layers of ResNet 

 

图 13  ResNet 不同层 C&W 对抗样本顶部特征检测 

Figure 13  Top Eigen detection of C&W adversarial 
samples on different layers of ResNet 

 
本文需要调整检测器的参数, 并制定更严格的标准, 

以减轻对干净测试数据的负面影响。 

表 1 展示了 Z-Score 检测器在 2.5、3 和 4 标准差

设置下的不同性能。这意味着统计特征值大于 2.5、 

 

图 14  ResNet 不同层 L2检测的假阳性率 

Figure 14  L2 detection of false positive proportion on 
different layers of ResNet 

 

图 15  ResNet 不同层顶部特征检测的假阳性率 

Figure 15  Top Eigen detection of false positive 
proportion on different layers of ResNet 

 

表 1  不同 Std 标量下的 Z-Score 检测精度 

Table 1  Z-Score detection accuracy under different 
Std scales 

Z-Score 检测 2.5 Std 3 Std 4Std 

BIM L2 100% 100% 100% 

DeepFool L2 85.2% 81.6% 77.7% 

C&W L2 65.9% 57.5% 42.7% 

False Positive L2 28.3% 16.2% 6.5% 

BIM Top Eigen 100% 100% 100% 

DeepFool Top Eigen 76.0% 68.9% 59.4% 

C&W Top Eigen 35.6% 16.3% 4.9% 

False Positive Top Eigen 33.4% 11.3% 2.3% 

 
3 或 4 可能是对抗样本。因此, 即使有严格的标准设

置, 4 个标准差, Z-Score 检测器仍然以非常低的假阳

性率过滤出实质性对抗样本, 在两个相应的统计特

征中, 从 28.3%下降到 6.5%, 从 33.4%下降到 2.3%。

然而检测率并没有显著影响。BIM 检测率在 2L 中保

持不变且与顶部特征检测率一致。DeepFool 的 2L 检
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测率从 85.2%降到 77.7%, 顶部特征检测率从 76.0%

降低到 59.4%。比较两种静态度量的有效性, 2L 统计

特征在对抗样本检测中更有用。顶部特征几乎不能

反映 C&W 对抗样本的特征。 

总的来说, 广义检测框架可以很好地识别未知

的对抗样本, 而无需大量额外计算, 并且优于 3.4 中

其他最先进的对抗防御模型性能。 

3.3.2  条件检测方法 

在条件检测框架中, 本文首先得到每个观察的

预测结果, 并检测每个类别中的对抗样本。Z-Score

条件检测结果如表 2 所示, 有意思的是, 某些类别的

检测性能明显优于其他类别。船舶对抗样本易于识

别, 鹿对抗样本难以识别。总体性能略低于一般检测

方法。 2L 统计签名的性能优于顶部特征向量统计签

名, 这与一般检测方法一致。 

如图 16 和图 17 所示, 其展示了 ResNet 不同层

的船舶 C&W 对抗样本 2L 和顶部特征的检测结果。

检测模式与一般检测方法一致, 实验结果显示: “低

水平”的检测率较差, “高水平”的识别效果较好。 

 

图 16  ResNet 不同层船舶 C&W 对抗样本 L2检测 

Figure 16  L2 detection of ship C&W adversarial sam-
ples on different layers of ResNet 

 

图 17  ResNet 不同层船舶 C&W 对抗样本顶部特征检

测 

Figure 17  Top Eigen detection of ship C&W adver-
sarial samples on different layers of ResNet 

 

3.4  方法对比 
在本小节中, 本文将提出的方法与其他最先进

的对抗防御框架进行比较。文献[29]提出了一种自动

架构搜索鲁棒神经网络来防御对抗性攻击。作者利

用遗传算法提高了网络在每次迭代中的鲁棒性。该

架构可以在对抗性样本上发展为固有的精确性。文

献[30]提出了高斯数据增强方法, 以提高预测的鲁棒

性。文献[31]提出了特征压缩和空间平滑来传输数据, 

以增强 DNN 对抗对抗样本的能力。 

表 3 显示了对抗数据集上四种防御策略的预测

精度。如果本文没有这些防御方法, 那么在干净的测

试数据上的分类器预测是 93.4%, 在对抗样本上是

0.00%。注意, 与上述提出的方法相比, 本文重点关

注光计算方法。因此, 本文仅利用高斯增强、空间平

滑和特征压缩作为去噪变换器来消除对分类器的扰

动影响。结果表明, 这些防御处理器的性能比本文提

出的方法差。有趣的是, 虽然这些框架防御对于强对

抗样本(C&W)更好, 但在“弱”对抗样本中表现相对 

 
表 2  Z-Score 条件检测 

Table 2  Z-Score condition detection 

Z-Score 检测 飞机 汽车 鸟 猫 鹿 狗 青蛙 马 船 卡车 总计 

BIM L2 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

DeepFool L2 64.7% 62.5% 73.3% 77.6% 15.2% 42.8% 25.3% 61.8% 96.9% 87.5% 60.8%

C&W L2 41.3% 63.3% 66.0% 64.2% 9.2% 34.8% 12.4% 34.7% 70.5% 52.7% 44.9%

False Positive L2 6.5% 6.9% 6. 1% 5.4% 16.5% 10.0% 15.2% 11.8% 2. 1% 8.2% 8.9%

BIM Top Eigen 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

DeepFool Top Eigen 45. 1% 40.6% 26.7% 56.4% 15.2% 11.4% 24.1% 26.3% 95.9% 75.6% 41.7%

C&W Top Eigen 20.6% 25.0% 8.0% 37.9% 4.6% 6.2% 7.3% 4.9% 44.9% 18.2% 17.8%

False Positive Top Eigen 5.6% 5.4% 9.8% 7.4% 3.2% 4.7% 2.8% 10.3% 5.7% 9.7% 6.5%
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表 3  其他防御框架性能 

Table 3  Performance of other defense frameworks 

方法 BIM DeepFool C&W 

自动架构[29] 10.6% 10.2% 17.0% 

高斯增强[30] 10.0% 10.1% 17.2% 

空间平滑[31] 0.5% 26.3% 38.2% 

特征压缩[31] 0.4% 9.8% 18.8% 

集成方法 8.9% 9.2% 23.2% 

 

较差。对于 DeepFool 和 C&W 对抗样本, 集成方法

效果不佳, 空间平滑显著提高了预测精度。通过上述

实验可得出结论: 各种对抗样本具有不同的属性, 

很难确定哪种防御方法最适合目标分类器。 

4  讨论与总结 

本文解释了统计特征的概念, 以及如何将其用

于检测各种对抗样本。防御框架依赖于分类器每一

层学习到的特征表示, 该特征表示可以提高原始信

息的分类能力。当对抗样本混合在干净数据集中时, 

隐藏层的特征表示将统计特征放大, 本文通过离群

点检测器在干净数据中分离出对抗样本。 

通过实验发现, 在某些层中, 对抗样本表示的

统计特征足以改变原本的分布, 从而可以利用检测

方法进行检测。此外, 本文还证明在每一层中提取特

征表示的必要性, 因为每一层的检测率是不同的, 

在某些隐藏层中无法检测到对抗样本, 但可能在其

它层中识别。此外, 不同类型的对抗样本在每一层中

都不具有相同的增强强度信号。一般性检测方法的

性能优于条件检测方法, L2范数到原始点的距离是识

别对抗样本的良好度量。 
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