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摘要  随着软硬件技术的发展, 神经网络在各行各业取得了广泛的应用, 然而在应用过程中也暴露出健壮性的不足。因此, 采用

形式化的手段来检验和保障神经网络的安全性是至关重要的。然而, 由于循环神经网络结构复杂、激活函数非线性等因素, 目
前关于这类神经网络的形式化验证工作非常有限。针对循环神经网络难于验证的问题, 本文提出了 VR-RRS, 一种基于健壮半

径求解的循环神经网络形式化验证方法。首先, 基于神经网络验证的经典近似求解框架, 通过逐层回溯迭代的方式得到循环神

经网络各层神经元近似区间上下界关于输入的线性表达式, 在此基础上利用赫尔德不等式推导出各层神经元的近似上下界关于

扰动半径的解析解。随后, 针对经典近似求解方法精度不高的问题, 通过对激活函数的近似方式进行分析和优化, 提出一种基于

多路径回溯的求解策略。该策略以细粒度近似方法构造不同的回溯路径, 在此基础上将这些回溯路径求解的近似区间取交集, 
能够得到更为精确的近似区间。最后, 采用改进的二分法对健壮半径进行求解, 主要针对经典二分法中精度不足的问题, 优化了

判断神经网络健壮性的标准。通过在不同结构的循环神经网络上与已有方法开展对比实验, 结果表明了该方法在求解出的健壮

半径和验证成功率上具有明显优势。 
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Abstract  With the development of software and hardware technology, neural networks have been widely applied to 
the various walks of life, but they are also exposed with insufficient robustness during their applications. Therefore, 
it is vital to use formal methods to check and ensure the security of neural networks. However, due to the facts such 
as complex structure and nonlinear activation function of recurrent neural networks, the work on formal verification 
of this kind of neural networks is very limited at present. Aiming at the problem that recurrent neural networks are 
difficult to verify, this paper proposes VR-RRS, a formal Verification method for Recurrent neural networks based on 
Robustness Radius Solution. First, based on the classical approximate solution framework of neural network verifi-
cation, the linear expressions of the upper and lower bounds of the approximate interval of neurons at each layer 
about the input of the recurrent neural network are obtained through layer-by-layer backtracking iteration. On this 
basis, the analytic solutions of the upper and lower bounds of the approximate interval of neurons at each layer about 
the disturbance radius are derived using Holder inequality. Then, aiming at the problem that the accuracy of the clas-
sical approximate solving method is not high, by analyzing and optimizing approximation modes of the activation 
function, a solving strategy based on multi-path backtracking is proposed. This strategy constructs different back-
tracking paths with the fine-grained approximation method. On this basis, the approximate intervals solved by these 
backtracking paths are intersected to obtain a more accurate approximate interval. Finally, an improved dichotomy is 
used to solve the robust radius, which mainly aims at the problem of insufficient precision in the classical dichotomy 
and optimizes the standard to judge the robustness of neural networks. Through comparative experiments with exist-
ing methods on recurrent neural networks with different structures, this method shows obvious advantages in the 
robustness radius obtained and the success rate of verification. 
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1  引言 

近年来 , 人工智能引领科学技术的发展变革 , 

也给人们的生活带来了天翻地覆的变化。其中受到

广泛关注的神经网络领域涌现出很多表现出色的模

型, 比如卷积神经网络[1]、循环神经网络[2-3]等。借助

于这些神经网络模型以及各种优化学习技术, 可以

对现实物理世界中高度抽象的关系进行近似。因此, 

它们在在图像识别、自然语言处理等一些输入输出

关系过于复杂而难以精确建模的任务中取得了广泛

的应用[4-6]。 

虽然神经网络在诸多领域展示了其优异的性能, 

但其始终无法绝对精确地对无穷输入空间到输出空

间的映射关系进行建模, 且模型自身仍然存在着健

壮性差、行为不透明、可解释性差[7]等不可忽视的问

题, 因此在实际应用中因神经网络系统的误判造成

的事故屡见不鲜。例如, 2016 年 5 月, 美国的一名司

机在驾驶特斯拉 Model-S 的过程中, 开启了自动驾

驶功能, 因识别系统的误判撞上了道路中央的半挂

卡车, 当场死亡。同时学术界先后提出了基于梯度、

基于迭代和基于生成对抗网络的攻击方法[8-10]。这些

方法成功地对各种优秀的神经网络模型进行攻击, 

证明了即使在输入上施加极为微小的扰动, 也可能

会导致神经网络误判, 在理论研究层面暴露了神经

网络的脆弱性。 

基于上述背景, 人们开展了对神经网络安全可

信性的相关研究, 旨在判定或保障这一类系统的安

全性, 并为此探索了多种技术。其中, 相比于传统的

测试技术, 形式化验证技术可以为系统安全提供可

靠与正确的保证。因此, 神经网络的形式化验证取得

了广泛关注。目前的神经网络验证技术大致可分为

两类: 精确求解方法[11-16]和近似求解方法[17-21]。精确

求解方法主要是基于离散优化理论来形式化验证神

经网络中某些属性对于任何可能的输入的可信性, 

即利用可满足性模理论(Satisfiability Modulo Theo-

ries, SMT)或混合整数线性规划(Mixed Integer Linear 

Programming, MILP)来解决此类形式验证问题。这类

方法通常是通过利用 ReLU 的分段线性特性并在搜

索可行解时尝试逐渐满足它们施加的约束来实现

的。基于可满足性模理论的研究工作主要以

Reluplex[11]为代表, 该工作通过扩展单纯形算法以支

持 ReLU 约束, 并验证了激活函数为 ReLU 的前馈神

经网络的健壮性。Lomuscio 等人[13]提出的方法将神

经网络编码成混合整数线性规划问题, 对线性规划

中的浮点运算处理方式进行优化, 并采用了一种较

为高效的线性规划求解方法, 相比于 Reluplex 中作

为对比的线性规划方法效率大大提升。精确求解方

法具有完备性, 能够返回一个确定性结果, 但这类

方法具有很高的计算复杂度, 只适用于使用ReLU这

样的分段线性激活函数的浅层小规模网络。 

一些学者认为, 精确求解的方法将神经网络验

证问题考虑得过于全面, 导致问题复杂度过高, 时

间开销过大, 可以适当地将验证问题简化, 采用近

似的方法进行求解[17-21]。这类方法对神经网络进行

健壮性验证通常有一个一般性框架, 即在给定扰动

类型与扰动范围的情况下, 通过将激活函数抽象为

包含其凸包的线性约束区域, 可以逐层回溯迭代计

算神经网络的近似区间, 并通过对输出层的近似区

间进行分析来判断神经网络是否具有健壮性。同时

为了量化健壮性, 在计算出输出层可达区间的基础

上, 可以通过二分法得到一个扰动范围的健壮半径, 

确保在此半径范围内所有样本分类正确。这一类型的

代表工作有 Fast-Lin[19]、CROWN[20]和 DeepPoly[21]。

Fast-Lin[19]给出了一套通过线性近似来计算神经元

近似区间的流程, 针对非线性激活函数ReLU采用平

行近似方法。CROWN[20]在 Fast-Lin 的基础上对

ReLU 提出了效果更好的自适应近似, 同时增加了对

ReLU 以外的激活函数的支持。DeepPoly[21]是一种基

于抽象解释的方法, 这种方法面向神经网络验证设

计了一种专门的子多面体抽象域, 主要思想是为神

经元维护一个具体值的区间、一个符号化约束上界

与一个符号化约束下界, 并且针对仿射变换与最大

池化操作分别设计了对应的抽象转换操作。近似求

解不能保证在任何情况下都给出确定的验证结论, 

往往只能给出单边性的保障。然而, 相较于精确求解

方法, 近似求解方法具有较低的时间复杂度, 适用

于验证规模相对较大的网络。 

现有的神经网络形式化验证的研究, 大多面向

使用 ReLU 激活函数的全连接或卷积神经网络[22], 

关于循环神经网络验证的工作非常少[23-24]。而循环

神经网络已被广泛应用于语音识别、自然语言处理、

序列生成等多种现实场景, 其安全性的检验和保障

具有重要的意义[25-27]。在此背景下, 本文旨在对循环

神经网络的健壮性进行验证, 以改进目前该领域研

究工作不足这一现状。然而, 循环神经网络的健壮性

验证是一个复杂的问题。这类网络通常用来处理序

列的建模, 网络层次较深, 且使用 tanh等非分段线性

激活函数。针对这一问题, 采用近似求解的方法更为

适合。 

本文提出了 VR-RRS (Verification of RNN based 
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on Robustness Radius Solving), 一种基于健壮半径求

解的循环神经网络形式化验证方法。首先, 该方法在

经典近似求解框架上进行了改进, 引入细粒度的激

活函数近似方式, 并将其应用于循环神经网络近似

上下界的求解。其次, 分析细粒度激活函数近似方式

的优势以及存在的问题, 并在此基础上设计了基于

多路径回溯的近似区间求解方法, 使得循环神经网

络各层的近似区间进一步精确。同时, 改进了传统近

似求解框架的二分法求解过程。不同于传统方法中

将输出层标签神经元的近似区间下界与其他神经元

近似区间上界进行直接比较, 该方法直接计算标签

神经元与其他神经元之差的近似区间。这种方式减

小了因不等式放缩带来的对健壮性判定结果影响, 

从而提高求得的健壮半径, 即失真认证下界。本文在

基于MNIST数据集的不同结构的循环神经网络上与

同类方法 POPQORN[23]进行了对比实验。实验结果

表明, VR-RRS 可以大幅度提升求得的健壮半径, 并

且在验证成功率上具有明显优势。 

本文的内容安排如下。第 2 节介绍相关背景和

概念。第 3 节介绍本文提出的基于健壮半径求解的

循环神经网络验证方法 VR-RRS。第 4 节通过对比实

验对所提出的方法进行评估。第 5 节总结全文。 

2  背景知识 

2.1  循环神经网络 
循环神经网络是一种具有递归结构的神经网

络。这种特殊的结构可以记忆上一个输入序列的特

性, 因此这种网络善于从具有一定顺序意义的样本

与样本间学习规律, 适用于解决连续序列相关的问

题, 如自然语言处理。循环神经网络的主要计算过程

用数学公式展示如下:  

  ( ) aa ( ) ax ( ) atanhk k ka W a W x b    (1) 

 Fa ( ) F( ) mF X W a b   (2) 

式(1)表示循环神经网络隐藏层的状态传递, 其

中 ( )ka 代表第 k 层的隐藏层状态, aaW 代表隐藏层与

隐藏层之间的权值矩阵, ( )kx 代表第 k 层的输入, 
axW 代表连接隐藏层与输入层的权重, ab 代表隐藏

层的偏置。从式(1)中可以看出, 循环神经网络的隐藏

层状态是由当前层的输入和上一层的隐藏层状态所

决定的, 这体现了循环神经网络的递归结构与记忆

性质。 

式(2)是循环神经网络的输出层计算公式。因为

一般神经网络健壮性验证问题针对的是分类网络, 

所以本文选取多对一结构的用于分类的循环神经网

络, 即只有最后一层拥有输出的循环神经网络。式(2)

中, m 代表循环神经网络的层数, F 是一个代表循环

神经网络的函数, FaW 代表输出层权重, Fb 代表输

出层偏置, X 是整个网络的总体输入。一个简单的

循环神经网络的结构示例如图 1 所示。 

 

图 1  一个层数为 2 的多对一结构循环神经网络 

Figure 1  A many-to-one recurrent neural network 
with 2 layers 

 

2.2  健壮性验证问题定义 
在给出循环神经网络的健壮性验证相关问题定

义 之 前 , 首 先 给 出 一 些 符 号 约 定 。 令

(1) ( )
0 0 0, , mX x x   为循环神经网络的一个原始输入

序列,   (1) ( )
, ,

m
X x x    

为原始序列一个确定的扰

动序列, label( )X 表示输入序列的标签, ( )f X 代表

输入序列经循环神经网络处理后得到的分类结果。 

定义 1(健壮性验证问题)给定一个距离度量p和

扰动距离值  , 健壮性验证问题的目标是确定是否

对于任意一个输入序列 X , 满足   ( ) ( )
0 ,

k k
px x  , 

有 
0label( ) ( )X f X 。 

上述定义中 ,   ( ) ( )
0 ,

k k
px x  表示  ( )k

x 满足

 ( ) ( )
0

k k

p
x x ≤ , 其中  ( )

0 ,k
p x  表示在距离度量 p

下一个半径为 的球状空间。由定义 1 可以看出, 健

壮性验证问题是为了判断在距离原始输入序列给定

范围的空间内是否存在分类结果不同的样本, 即对

抗样本。如果空间内所有样本的分类结果与原始样

本 0X 相同, 网络具有健壮性。否则, 如果空间内存

在对抗样本, 那么网络不健壮。如何量化健壮性也是

一个重要的问题, 接下来将介绍用来量化健壮性的

一个重要指标: 健壮半径。健壮半径是指一个距离值, 

与原始样本不超过此距离值的空间范围内所有样本

的分类结果相同, 即不存在对抗样本。 

定义 2(健壮半径)给定一个距离度量 p, 若扰动

距离值  满足    ( ) ( )
00 ,  label( ) ( )

k k
px x X Xf   , 
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则称 是网络的一个健壮半径。 

理论上存在健壮半径的上确界。然而, 文献[11]

证明了即使是计算一个简单的仅使用 ReLU 激活函

数神经网络的健壮半径上确界也是 NP 完全问题。基

于近似求解方法实际求解出的健壮半径往往小于其

上确界, 求解得到的健壮半径大小也是衡量近似求

解方法优劣的重要标准。通常求解出的神经网络近

似区间越精确, 能够求得的健壮半径越大。 

2.3  激活函数线性近似 
近似求解方式需要计算出近似区间关于输入的

线性表达式, 然而神经网络常常采用非线性的激活

函数。为此, 需要对激活函数进行线性松弛。线性

松弛过程中上边界线与下边界线可分别用如下公式

表示:  

  ( ) ( ) ( )
U, U, U,( )k k k

r r rh v v    (3) 

  ( ) ( ) ( )
L, L, L,( )k k k

r r rh v v    (4) 

其中 ( ) ( )k k
r rv ul ≤ ≤ 。 ( )k

rl 与 ( )k
ru 分别代表第 k 层第 r

个神经元激活前值的近似区间的下界与上界。式(3)

与式(4)定义了两个一元线性函数, 分别代表了上界

线与下界线 , 即对于 ( ) ( )k k
r rv ul ≤ ≤ 有 ( )

L, ( )k
rh v ≤  

( )
U,tanh( )  ( )k

rv h v≤ 。同时, 两个线性函数的斜率与截

距根据 ( )k
rl 、 ( )k

ru 的大小得到, 即 ( )
U,
k

r 、 ( )
U,

k
r 、 ( )

L,
k
r 、

( )
L,

k
r 的值与 ( )k

rl 、 ( )k
ru 相关。循环神经网络主要使用

tanh 激活函数。经典近似求解框架将激活函数 tanh

的上界线与下界线的确定分为三种情况, 如图 2 所

示。(a) ( ) 0k
rl ≥ , 上边界线 ( )

U,
k

rh 为区间 ( ) ( ), ][ k k
r rul 任意

一点   , tanhd d ( ( ) ( )k k
r rd ul ≤ ≤ )的切线, 下边界线

( )
L,

k
rh 为左右两个端点的连线 , 其中左端点为

  ( ) ( ), tanhk k
r rl l , 右 端 点 为   ( ) ( ), tanhk k

r ru u 。

(b) ( ) 0k
ru ≤ , 上边界线 ( )

,
k

U rh 为左右两个端点的连线, 

下 边 界 线 ( )
L,

k
rh 为 区 间 ( ) ( ), ][ k k

r rul 上 任 意 一 点

  , tanhd d ( ( ) ( )k k
r rd ul ≤ ≤ )的切线。(c) ( ) ( )0k k

r rl u  , 

上 边 界 线 经 过 左 端 点   ( ) ( ), tanhk k
r rl l 与

  , tanhd d ( ( ) ( )k k
r rd ul ≤ ≤ ), 并且是点   , tanhd d

的切线。下边界线经过右端点   ( ) ( ), tanhk k
r ru u 与

  , tanhd d ( ( ) ( )k k
r rd ul ≤ ≤ ), 并且是点   , tanhd d

的切线。 

Wu 等人[28]针对经典近似求解框架中存在的线

性边界线对激活函数近似不够紧密的问题, 提出了

一种细粒度的 tanh 激活函数线性近似方法。这种方

法同样将激活函数的上界线与下界线的确定分为三

种情况, 如图 3 所示。(a) ( ) ( )tanh ( ) tanh )k k
r rl K u   ( , 

其中 K 为通用的记号
   ( ( ))tanh tanh kk

r r

r r
k k

u

l

l
K

u





。此

时, 上边界线 ( )
U,
k

rh 为左右两个端点的连线, 下边界线

( )
L,

k
rh 为 区 间 ( ) ( ), ][ k k

r rul 上 某 一 点   , tanhd d  

( ( ) ( )k k
r rd ul ≤ ≤ )的切线, 同时这条切线的斜率与上

边界线相同。(b) ( ) ( )tanh ( ) tanh ( )k k
r ru K l   , 下边界

线 ( )
U,
k

rh 为左右两个端点的连线, 上边界线 ( )
L,

k
rh 为区间

( ) ( ), ][ k k
r rul 上某一点   , tanhd d ( ( ) ( )k k

r rd ul ≤ ≤ )的切

线 ,  同时这条切线的斜率与下边界线相同。

(c) ( )tanh ( )k
rl K  且 ( )tanh ( )k

ru K  , 此时上边界线经

过 左 端 点   ( ) ( ), tanhk k
r rl l 与   , tanhd d  

( ( ) ( )k k
r rd ul ≤ ≤ ) ,  并 且 是 点   , tanhd d  

 

图 2  经典近似求解框架中的 tanh 激活函数线性近似方法 

Figure 2  Linear approximation method of tanh activation function in the classical approximation framework 
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图 3  细粒度的 tanh 激活函数线性近似方法 

Figure 3  Fine-grained linear approximation method of tanh activation function 
 

的切线。下边界线经过右端点   ( ) ( ), tanhk k
r ru u 与

  , tanhd d ( ( ) ( )k k
r rd ul ≤ ≤ ), 并且是点   , tanhd d

的切线。 

与经典近似求解框架中的激活函数线性近似方

法相比, 细粒度近似方法避免了个别情况下近似不

够紧密的问题, 如图 4 所示。文献[27]通过在卷积神经

网络进行健壮性验证的实验, 证明了基于细粒度近

似方法可以求解出更紧密的近似区间, 同时可以获

得较大的健壮半径。本工作受到该方法的启发, 并在

此基础上进行了改进。 

 

图 4  两种激活函数近似方法对比 

Figure 4  Comparison of two approximation methods 
for the activation function 

 

3  基于健壮半径求解的循环神经网络健

壮性验证方法 VR-RRS 

本节介绍所提出方法 VR-RRS 的具体流程。首

先, 3.1 节对循环神经网络各层神经元的近似上下界

进行推导。随后, 3.2 节基于多路径回溯策略求解更

为精确的近似区间。在此基础上, 3.3 节采用一种改

进的二分法对网络的健壮半径进行求解。 

3.1  近似上下界公式推导 
近似求解方式验证神经网络健壮性的一个关键

点是在给出扰动范围后能够计算出神经元取值的上

下界。本节给出循环神经网络各神经元近似上下界

的具体推导过程与结果。为了方便阐述, 首先对一些

相关概念进行说明。 

参考经典近似求解框架, 通常只计算神经元激

活前值(pre-activation)的近似上下界。对于循环神经

网络而言, 需计算向量 ( ) aa ( 1) ax ( ) ak k ky W a W x b  

中各元素值的近似上下界。注意到隐藏层与输出层

的不同, 本文使用记号 ( )
k

rl 与 ( )
k
ru 分别代表第 k 层第 r

个神经元激活前值的下界与上界, 而使用记号 U
j 与

L
j 分别代表输出层第 j个神经元取值的下界与上界。

对这些近似上下界进行求解是一个逐层回溯迭代的

过程。从数学推导层面来看, 需要各神经元的近似上

下界回溯迭代至输入层, 从而得到关于输入的线性

表达式, 再根据线性表达式得到关于扰动范围 的

解析表达式。为了能够得到神经元激活前值的上下

界关于输入的线性表达式, 需要对非线性的激活函

数进行线性松弛, 线性松弛过程如 2.3 节所示。 

给定一个输出类别数为 t, 层数为 m, 隐藏层神

经元数目为 s 的循环神经网络, 输出层第 j 个神经元

的取值计算如下:  

  Fa ( ) F
,:( ) tanh m

j j jF X W y b    (5) 

注意到激活函数 tanh( )y 被两个线性函数约束, 则有

     ( ) ( ) ( ) ( ) ( )
L, U,tanhm m m m m

i i i i ih y y h y≤ ≤ , 再根据式 (5)

结合 Fa
,j iW 的正负情况可以得到:  

 

 

Fa
,

Fa
,

U, Fa ( ) ( ) ( )
, U,

F

U,
0

Fa ( ) ( ) ( )
, , ,

0

( ) ( )

         

j i

j i

m m m m
j j j i i i i

W

m m m
j i L i i L i j

W

F X F X W y

W y b

 

 


 

  





≥

≤

 (6) 
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其中, U, ( )m
jF X 是 ( )jF X 的上界表达式, 上标m代表

已经回溯到循环神经网络第 m 个时刻的输入层, 得

到了关于第 m 层输入 ( )mX 的线性表达式。为了将

Fa
,j iW 为非负与负数的情况统一起来, 可以采用 ( )

,
m

j i

和 ( )
,
m

i j 来统一表示 ( )m
iy 前的斜率与截距 , ( )

,
m

j i 和

( )
,
m

i j 的具体定义为:  

( ) Fa
U, ,

( )
,

( ) Fa
L, ,

 if  0

 if  0

m
i j i

m
j i

m
i j i

W

W









 
 

≥ ( ) Fa
U, ,

( )
,

( ) Fa
L, ,

 if 0

 if 0

m
i j i

m
i j

m
i j i

W

W









 
 

≥

 

这样, 就可以将式(6)中的两种情况合并。为了进

一步简化公式表示, 定义一个矩阵 ( ) Fa ( )
, , ,
m m
j i j i j iW  。

此外 , 将 ( ) aa ( 1) ax ( ) a
,: ,:

m m
i i

m
i iy W a W x b   代入 , 即考

虑向输入层的回溯, 则有:  

 
 

U, ( ) aa ( 1) ( ) ax ( )
,: ,:

( ) a ( ) F
,: :,

( )

             

m m m m m
j j j

m m
j j j

F X W a W x

b b

 

 

 

  
 (7) 

其中, ( )
,:
m
j 代表矩阵 ( )m 的第 j 行, ( )

:,
m
j 代表矩阵

( )m 的第 j 列, 类似的记号同理。将式(7)中的系数进

行整理, 分别用 
aa( ) ( ) aa

, ,: :,

m m
j r j rW W 、

ax( ) ( ) ax
, ,: :,m m

m m
j q j qW W

和  ( ) ( ) a ( ) F
,: :,

m m m
j j j jb b b    来表示合并后的系数 , 

则式(7)可进一步简化为:  

  aa( ) ax( ) ( )U, ( 1) ( )
,: ,:( )

m m mm m m
j j jjF X W a W x b     (8) 

至此, 推导出了输出层神经元关于第 m 层输入

的上界表达式。 

接下来向前回溯 , 推导输出层神经元关于第

1m  层输入的上界表达式。注意到式 (8) 中

 aa( ) ( 1)
,:

m m
jW a  这一部分可回溯得到关于 ( 1)mx  与 ( 2)ma 

的线性表达式。首先, 将 ( 1)ma  替换为  ( 1)tanh r
my  , 

进而对其进行线性松弛, 可得:  

 

  


aa( )U, 1 ( 1) ( 1) ( 1)
, , ,

1

ax( ) ( )( )
,:

( )

                

s mm m m m
j rj j r r r j

r

m mm
j j

F X W y

W x b

    


 

 




 (9) 

其中, ( 1)
,
m

j r  和 ( 1)
,
m

r j  的含义与上述 ( )
,
m

j i 和 ( )
,
m

i j 的含

义类似, 即根据 
aa( )

,
m

j rW 的正负情况来判断, 分别取

( )
,

m
U r 或 ( )

,
m

L r 以及 ( )
,
m

U r 或 ( )
,
m

L r , 之后的推导同理。接

下来, 采用类似的方式定义矩阵  aa( )( 1) ( 1)
,, ,

mm m
j rj r j rW   , 

注意到 ( 1) aa ( 2) ax ( 1) a
,: ,:

m m m
r r r ry W a W x b     并将其代入

式 (9)。进而使用 
aa( 1) ( 1) aa

, ,: :,

m m
j i j iW W

  、  1

ax( 1)
, m

m
j qW 


  

1

( 1) ax
,: :, m

m
j qW



 和  ( 1) ( )( 1) a ( 1)
,: :,

m mm m
j jj jb b b 
     对系

数进行合并整理, 可得输出层关于第 1m  层输入

( 1)mx  的上界表达式:  

 

 



aa( 1) ax( 1)U, 1 ( 2) ( 1)
,: ,:

ax( ) ( 1)( )
,:

(

              

)

  

m mm m m
j jj

m mm
j j

F X W a W x

W x b

   


 

 


 (10) 

观察到式(10)与式(8)具有相同的形式。接下来

可将 ( 2)ma  进行替换 , 继续回溯得到包含关于

( 2)mx  的与 ( 3)ma  线性表达式 , 然后重复上述迭代

过程按照 U, U,1( ) ( ) ( )m
j j jF X F X F X≤ ≤ ≤ 的顺序

进行推导 , 得到输出层神经元上界关于输入的线

性表达式:  

 

U U,1 (0) (0) ( ) ax ( )
,: ,:

1

( ) a ( ) F
,: :,

1

                           

( ) ( )  
m

k k
j j j j

k

m
k k
j j j

k

F X F X a W x

b b

 

 





  

  




 (11) 

其中, 当 1k m  时, ( 1) Fa ( 1)
,: ,: ,:
k k
j j jW    ; [ ]k m

时, ( 1)
,:
k
j  =  ( ) aa ( 1)

,: ,:
k k
j jW   。本文用 [ ]m 表示集合

{1,2,..., }m 。 

目前已得到神经元上界关于输入的表达式, 但

还不是具体值。为了得到具体值需要进一步将其转

化为关于扰动距离 的解析解。考虑到 [ ]k m 。令距

离度量 q 满足
1 1

1
p q
  。根据赫尔德不等式, 可得

( ) ax ( ) ( ) ( ) ax
,: 0 ,:

1 1

( )
m m

k k k k
j j qk k

W x x W 
 

    。结合式(11), 

输出层神经元上界关于 的解析解为:  

 

 

U (0) (0) ( ) ax ( ) ax ( )
,: ,: ,: 0

1 1

( ) a ( ) F
,: :,

1

    

k k k
j j j jqk k

k k
j j

k

m m

m

j

a W W x

b b

   

 

 



  

  

 





(12) 

同理 , 第 v 个隐藏层神经元上界关于 的解析

解为 :  

 

 

( ) (0) (0) ( ) ax ( ) ax ( )
,: ,: ,: 0

1 1

( ) a ( )
,: :,

1

     

v v
v k k k

j j j jqk k

v
k k
j j

k

u a W W x

b

  

 

 



  

 

 





(13) 
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在 式 (13) 中 , 边 界 处 ( 1)
,:
v
j  和 ( )

,:
v
j 分 别 取 值 为

aa ( 1)
,: ,:

v
j jW   和 je。至此, 已推导出循环神经网络各

层神经元的近似上界。 

循环神经网络输出层与第 v 个隐藏层神经元的

近似下界的推导与上述过程类似, 结果如下:  

 

 

L (0) (0) ( ) ax
:: ,:

1

( ) ax ( ) ( ) a ( ) F
,: ,: ,,0

1 1

    

m
k

j j j qk

m m
k k k k

j j j j
k k

a W

W x b b

  

  



 



 



 



  



 (14) 

 

( ) (0) (0) ( ) ax
,: ,:

1

( ) ax ( ) ( ) a ( )
,: ,: :,0

1 1

     

v
v k

j j j qk

v v
k k k k

j j j
k k

l a W

W x b

 

  



 

 

  



 



   (15) 

其中 , 记号 ( )
,:
k

j 和 ( )
:,

k
j 的含义分别与 ( )

,:
k
j 和 ( )

:,
k
j

对偶。 

3.2  基于多路径回溯的近似区间求解 
如何得到更加精确的近似区间是基于近似求解

的神经网络验证方法的关键。假设对于原始样本在

扰动领域范围内的所有样本经过前向传播后神经元

激活前值的精确区间为 ( ) ( )[ , ]k k
r rrl ru , 某种近似方法

求解出的上下界构成的上近似区间为 ( ) ( )[ , ]r
k k

rul , 则

有 ( ) ( ) ( ) ( ),r r r
k k k k

rr u rul l  。此时, ( )
k

rl 越接近 ( )r
krl , ( )

k
ru

越接近 ( )r
kru 则越好。注意到不同的求解方法往往能

求解出不同的上下界(上近似区间), 假设有两种求解

方法求解出的区间分别为 ,1
( )
,

(
1

)[ , ]k
r

k
rul 与 ,2

( )
,

(
2

)[ , ]k
r

k
rul , 两

者的交集 ( )
,1 ,2 ,

( ) ( ) )
,2

(
1[max( , ),min( , )]k k k k

r r r rl l u u 依然是精确区

间的上近似区间, 并且精确程度不低于 ,1
( )
,

(
1

)[ , ]k
r

k
rul 与

,2
( )
,

(
2

)[ , ]k
r

k
rul 。一个更紧密的区间有利于构造一个更精

确的线性近似抽象, 有助于提高后续神经元近似区

间求解的精确程度。由此可看出, 构造不同的近似区

间回溯迭代过程, 并利用它们的求解得到的近似区

间求交集, 可以得到更优的近似区间。 

观察 3.1 节的回溯迭代过程和最终求得的关于

输入的线性表达式可以发现, 关于输入的系数是由

循环神经网络的权重以及激活函数线性近似步骤得

到的斜率与截距组成的。由于权重是固定的, 因此对

于同一个神经元的近似区间的计算而言, 构造不同

的回溯迭代过程需要构造不同的激活函数的线性近

似方法。2.3 节以 tanh 激活函数为例介绍了经典近似

求解框架使用的线性近似方式与细粒度的线性近似

方式。可以观察出, 细粒度近似方式较经典近似求解

框架的近似方式有着不同的分类模式, 可以避免经

典近似求解框架中部分情况下出现的近似不紧密的

现象, 如图 3 所示。同时, 文献[28]表明, 随着待验证

的神经网络模型深度越高, 细粒度线性近似方式往

往能够更好地改善验证的效果。循环神经网络通常

具有较高的深度, 因此这种方式非常适合用于求解

循环神经网络验证问题中的近似区间。然而, 这种细

粒度的线性近似方式仍有可以改进的空间, 比如 2.3

节中提及的细粒度近似方法的前两种情况, 分别作

切线的下边界线与上边界线与两个端点的连线平

行。为了达到这种效果, 需要通过二分法去找到对应

的激活函数点, 增大了时间开销。然而, 并没有理论

与实验依据表明取平行线的方式一定能取得最佳的

近似效果, 可构造激活函数的不同的近似方式。例如, 

可以选择在细粒度近似方式的前两种情况选择点

( ) ( ) ( ) ( )( ) ( )
, tanh

2 2
k k k k

r r r rl lu u  
     






 的切线分别作为下

边界线与上边界线, 如图 5 所示。 

基于上述分析, 本文提出多路径回溯策略, 即

通过调整细粒度近似的情况(a)中的下边界线与情况

(b)中的上边界线来构造不同的回溯路径, 并计算各 

 

图 5  改进的细粒度近似方式 

Figure 5  Improved fine-grained approximation 
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路径求得的近似区间的交集作为结果。具体而言, 定

义一个参数 来控制构造不同的细粒度近似方式。即

根据参数  , 对于情况 (a)将下边界线选取为点

  ( ) ( ) ( ) ( ) ( ) ( ), ta( n) ( )hk k k k k k
r r r r r rl u lu l l     的切线 , 

对 于 情 况 (b) 将 上 边 界 线 选 取 为 点

  ( ) ( ) ( ) ( ) ( ) ( ), ta(1 )( n )h) (1 )(r r r r
k

r
k k k k k

rl l l lu u      

的切线。每种参数 的取值得到一条回溯路径, 图 5

可看作是 0.5  的特例。同时, 用 n代表回溯路径数, 

选取
2

0,0.1,...,
10

n 
 以及细粒度近似对应的路径共

计 n 条路径。由于包含了细粒度近似对应的路径, 这

样可以确保比单纯使用细粒度近似方式取得的结果

更精确。以 7n  为例, 选取 0,0.1,0.2,0.3,0.4,0.5 
与 细 粒 度 近 似 共 计 7 条 路 径 。 将

0,0.1,0.2,0.3,0.4,0.5  代表的回溯路径分别称为第

1 到第 6 条路径, 细粒度近似代表的路径称为第 7 条

路径。前 6 条路径相对应于上述两种情况的激活函

数线性近似方式如图 6所示, 注意第 7条路径的情况

已在图 3 中给出。接下来, 定义不同路径下的近似区

间上下界记号。令 U
,j k 和 L

,j k 分别表示第 k 条路径求

解出的输出层第 j 个神经元的上下界, ( )
,
z

j ku 和 ( )
,
z

j kl 分

别表示第 k 条路径求解出的第 z 层隐藏层第 j 个神经

元的上下界。以 U
,j k 为例, 根据式(12)可得:  

 

U (1) (0) ( ) ax
, ,:, ,:,

1

( ) ax ( ) ( ) a ( ) F
0,:, ,:, :, ,

1 1

     

z
j k j k j k qz

z z z z
jj k j k j k

z z

m

m m

a W

W x b b

  

  



 

 

   



 



 (16) 

式(16)中部分符号具体定义如下:  

 

Fa ( 1)
,: ,:,

( 1)
,:,

( ) aa ( 1)
,:, ,:,

 if  1

 if  [ ]

z
j j k

z
j k

z z
j k j k

W z m

W z m




 







  


 
 




 

( ) Fa
,U, ,

( )
, ,

( ) Fa
,L, ,

if  0

if  0

m
j ii k

m
j i k

m
j ii k

W

W









 
 

≥

( ) Fa
,U, ,

( )
, ,

( ) Fa
,L, ,

if 0

if 0

m
j ii k

m
i j k

m
j ii k

W

W









 
 

≥

 

对于 , [ 1]r s z m    则有:  

( ) ( 1) aa
:,U, , ,:,

( )
, ,

( ) ( 1) aa
:,L, , ,:,

 if   0

 if   0

z z
rr k j k

z
j r k

z k
rr k j k

W

W

 


 








 
 

≥

 

( ) ( 1) aa
:,U, , ,:,

( )
, ,

( ) ( 1) aa
:,L, , ,:,

 if   0

 if   0

z z
rr k j k

z
r j k

z z
rr k j k

W

W

 


 



 




 



≥

 

而 L
,j k 、 ( )

,
z

j ku 和 ( )
,
z

j kl 可分别根据类似的过程求得, 其中

( )
U, ,

z
r k 和 ( )

U, ,
z
r k 根据 ( )

,
z

j ku 和 ( )
,
z

j kl 结合对应路径的激活函

数近似方式得到, 这里不再赘述。 

基于上述多路径回溯策略的循环神经网络近似

区间求解如算法 1 所示。其中, ( )
,
i

j kl 和 ( )
,
i
j ku 分别对应

第 k 条路径得到的区间上下界, ( ) ( )[ , ]i i
j jl u 代表 n 条路

径求出的近似区间的交集, 也是该方法最终实际求

得的第 i 层第 j 个神经元的近似区间。 

算法 1. 基于多路径回溯的近似区间求解 

输入: 循环神经网络的权重与偏置参数, 扰动

范围  , 距离度量 p , 回溯路径数 n, 原始样本 0X ;  

输出: 循环层各神经元激活前值近似区间的上

下界, 输出层神经元近似区间的上下界。 

1. FOR i ←1 TO m DO 

2.    FOR j ←1 TO s DO 

3.        FOR k ←1 TO n DO 

4.            ( ) ( )
, ,,i i

j k j kl u ←根据回溯迭代公式计算 

上下界 

5.       ( ) ( )[ , ]i i
j jl u ← ( ) ( )

, ,
1

[ , ]i i
j k

n

j k
k

l u

  //将各个路径

近似区间取交集得到更精确的近似区间 

6.        FOR k ←1 TO n DO 

7.           ( ) ( ) ( ) ( )
L, , U, , L, , U, ,, , ,i i i i

j k j k j k j k    ←交集

区间 ( ) ( )[ , ]i i
j jl u 在不同的激活函数线性近似方式计算

得到 

8. FOR j ←1 TO s DO 

9.    FOR k ←1 TO n DO 

10.       U L
, ,,j k j k  ←根据回溯迭代公式计算上

下界 

11.   U L[ , ]j j  ← U L
, ,

1

[ , ]j k
k

n

j k 

  

算法 1 保持了经典近似求解框架的高效性。设 m

表示网络层数, s 表示隐藏层神经元数目。根据文献[20]

可知, 采用单路径回溯的经典近似求解方法的时间

复杂度为  2 3O m s 。因此, 算法 1 的时间复杂度为

 2 3O nm s , 其中 n 为多路径回溯策略中的路径数。

当 n 选取一个较小的整数, 例如 n=7 时, 算法 1 的耗
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时与经典近似求解方法规模相同, 相较于有着指数

时间复杂度的基于优化的精确求解方法依然有着明

显的优势。4.2 节将通过实验对路径数 n 的选取进行

分析。 

 

图 6  n=7 时前 6 条路径使用的激活函数近似方式 

Figure 6  Approximation of the activation function used by the first 6 paths with n=7 
 

3.3  健壮半径求解 
在循环神经网络近似区间求解的基础上, 进一

步对健壮半径进行求解。一种可行的二分法思想是: 

预设一个扰动距离的初始值  , 由此求得输出层神

经元近似区间上下界的具体值; 通过比较输出层目

标神经元近似区间的下界与其他各神经元近似区间

的上界来判断循环神经网络是否具有健壮性; 并根

据判断结果调整 的取值, 进入下一轮的计算, 直至

值达到规定的精度。设 label( )X 为 j, 则每一轮计算

会检查 L U j ii j     是否满足。若满足则可判定循 

环神经网络健壮, 进而对 进行放大; 反之, 则无法

判定网络是否健壮, 进而对 进行缩小。然而, 这种

经典的二分处理方式存在一个问题。在每一轮计算

中, 上下界 U
i 和 L

j 各自都经过了一次赫尔德不等

式的放缩, 造成了一定程度的精度缺失, 可能导致

一些本可被判定为健壮的情况被判断为不确定。 

针对这一问题, VR-RRS 采用一种改进的二分法

来求解健壮半径。不直接计算上下界 U
i 和 L

j , 而是

定义一个函数 ( ) ( ) ( )i j iD X F X F X  。根据 3.1 节的 



赵亮 等: 基于健壮半径求解的循环神经网络形式化验证方法 21 
 
 
 

 

推导可得:  

 

(0) (0) ( ) ax ( )
,: ,:

1

( ) a ( ) F
,: :,

1

L( )

       

(

   

)
m

k k
j j

k

m
k k

j j j
k

i i X a W xD X D

b b

 

 





 

  





≥

 

将 ( )iD X 的近似区间下界关于  的解析记作 L
i , 

则有:  

 

(0) (0) ( ) ax ( ) ax ( )
,: ,: ,: 0

1 1

( ) a ( )
:

L

F
,: ,

1

     

m m
k k k

i i iqk k

m
k k

i i
k

i

i

a W W x

b b

   

 

 



  

  

 





 (17) 

其中部分符号定义如下:  

 

 

Fa Fa ( 1)
,: ,: ,:

( 1)
,:

( ) aa ( 1)
,: ,:

( if 1

if ]

)

[

k
j i i

k
i

k k
i i

W W k m

W k m




 







  


 
 








 

通过判断 L
i 是否大于 0 即可得出神经网络是否具有

健壮性的结论。这样减小了因不等式放缩带来的对

于近似区间精确度的影响。式(17)仅展示了单一路径

下 L  i 的求解, 在实际求解过程中使用的是 3.2 节提

出的多路径回溯策略。  

综上所述, 基于改进的二分法的健壮半径求解

如算法 2 所示。  

算法 2. 基于改进的二分法的健壮半径求解 

输入: 真实标签 j, 循环神经网络的权重与偏置

参数 , 二分区间的初始上界 ini , 二分法终止精度

acc;  

输出: 健壮半径 cert 。 

1. ub ini lb, 0     

2. WHILE L
, 0ii j    DO 

3.     lb ub ub lb, 2       

4.     FOR i←1 TO t DO     
5.         IF i != j 

6.          L
i ←代入 ub 计算得到  

7. WHILE ub lb acc    DO 

8.     lb ub( )

2



 

  

9.     L
j ←代入 计算得到 L

j  

10.    FOR i←1 TO t DO     
11.        IF i != j 

12.          L
i ←代入 计算得到    

13.    IF L, 0ii j     then 

14.         lb    

15.    ELSE  

16.         ub    

17. RETURN cert lb   

在算法 2 中, 第 2-6 行为确定二分法下界与上界

的过程, 即确定一个满足健壮性判定条件的扰动下

界 lb , 以及一个不满足健壮性判定条件的扰动上界

ub 。第 7-16 行为采用改进的二分法确定健壮半径的

过程, 当上下界之差小于预设精度后即返回二分下

界作为最终求得的健壮半径 cert 。 

4  实验与分析 

本节从求解出的健壮半径与健壮性验证成功率

这两个角度通过实验对 VR-RRS 进行评估, 并与已

有的循环神经网络验证方法 POPQORN[23]进行对比

分析。同时, 为了证明本方法中多路径回溯策略的有

效性, 对使用多路径回溯与仅使用单路径回溯策略

的实验结果进行对比分析。实验选择在 64 位

Ubuntu18.04 平台上进行, CPU 为 16 核的 Intel Core 

i9-9900K, 频率为 3.60GHZ, 内存为 32GB。各循环

神经网络均使用 Python 3.8 来实现。 

关于训练循环神经网络数据集 , 实验选择手

写数字数据集 MNIST。它是神经网络验证大赛

VNN-COMP 采用的三种数据集之一。另两种分别

为彩色图像分类数据集 CIFAR 和无人机防撞系统

数据集 ACAS Xu。然而, 由于循环神经网络识别彩

色图像准确率较低, 且 ACAS Xu 的样本维度过

低 , 这两种数据集不太适用于循环神经网络的建

模处理。  

MNIST数据集由手写数字 0-9的图片样本组成。

每张图片为 28 28 像素的灰度图像, 其中每个像素

点取值范围为[0, 255], 样本示例如图 7 所示。为了适

应循环神经网络的特点, 实验对样本进行一定的调

整。例如, 对于一个 4 层的循环神经网络, 样本格式

被调整为 4 196, 即每个时刻输入层大小为 196。

所有训练样本都被标准化为均值为 0, 标准差为 1

的数据。 

 

图 7  MNIST 数据集样本示例 

Figure 7  Example samples of the MNIST dataset 
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表 1  VR-RRS 与 POPQORN 求解出的健壮半径对比 

Table 1  Comparison of robust radius calculated by VR-RRS and POPQORN 

神经网络模型 距离度量 
POPQORN 

(均值/最大值/最小值) 

VR-RRS 

(均值/最大值/最小值) 
均值改善率(%) 

1l  0.8811 / 1.6348 / 0.2656 1.0696 / 2.1508 / 0.2917 21.4 

2l  0.1836 / 0.3433 / 0.0553 0.2221 / 0.4148 / 0.0616 21.0 RNN-4-32 

l  0.0172 / 0.0320 / 0.0052 0.0208 / 0.0387 / 0.0056 21.0 

1l  1.0994 / 1.8945 / 0.6284 1.3116 / 2.5253 / 0.6757 19.3 

2l  0.2219 / 0.3821 / 0.1260 0.2647 / 0.4971 / 0.1320 19.3 RNN-4-64 

l  0.0205 / 0.0355 / 0.0117 0.0245 / 0.0458 / 0.0124 19.6 

1l  0.3347 / 0.5811 / 0.0171 0.4197 / 0.7351 / 0.0183 25.4 

2l  0.0905 / 0.1490 / 0.0043 0.1137 / 0.2041 / 0.0043 25.6 RNN-7-32 

l  0.0113 / 0.0185 / 0.0005 0.0141 / 0.0240 / 0.0006 25.1 

1l  0.4433 / 0.7646 / 0.2617 0.5417 / 0.9187 / 0.2966 22.2 

2l  0.1153 / 0.1998 / 0.0696 0.1406 / 0.2430 / 0.0767 21.9 RNN-7-64 

l  0.0141 / 0.0245 / 0.0086 0.0172 / 0.0294 / 0.0094 22.1 

1l  0.1384 / 0.2744 / 0.0476 0.1906 / 0.3847 / 0.0595 37.7 

2l  0.0483 / 0.0935 / 0.0169 0.0664 / 0.1308 / 0.0216 37.4 RNN-14-32 

l  0.0085 / 0.0163 / 0.0029 0.0116 / 0.0229 / 0.0038 36.5 

1l  0.1521 / 0.2505 / 0.0847 0.1964 / 0.3188 / 0.1075 29.1 

2l  0.0510 / 0.0840 / 0.0277 0.0659 / 0.1174 / 0.0361 29.2 RNN-14-64 

l  0.0088 / 0.0145 / 0.0047 0.0114 / 0.0195 / 0.0061 29.1 

 

4.1  方法性能比较 
(1) 健壮半径 

为了能够全面准确地分析对比 VR-RRS 与

POPQORN, 本文在多个循环神经网络模型上进行健

壮半径求解的实验。这些 RNN 模型具有不同的层数

与隐藏层尺寸。为了叙述的方便, 使用 RNN-4-32 代

表一个层数为 4, 隐藏层尺寸为 32 的循环神经网络

模型, 其余模型也用相同的方式表示。同时, 在每个

模型上的实验均使用在测试集中能够被该模型正确

分类的 100 个样本。VR-RRS 中的回溯路径数设置为

7, 即回溯路径为 0,0.1,0.2,0.3,0.4,0.5  以及细粒度

近似代表的路径。表 1 给出了两种方法在不同循环

神经网络模型和距离度量下求得的健壮半径详细结

果, 包括均值、最大值、最小值。 

从实验结果可以看出, 在所有神经网络模型以

及距离度量下, VR-RRS 求解出的健壮半径均值相较

于 POPQORN 提高了 19.3%~37.7%不等, 并且健壮

半径的最大值和最小值也有着显著的提升。较大的

健壮半径意味着更高的健壮性保障, 这充分说明了

VR-RRS 具备良好的性能。此外, 从表 1 可以看出, 

对于层数较高的循环神经网络模型, VR-RRS 相较于

POPQORN 求解出的健壮半径的改善率也相对较高。

对于 4 层的网络改善率为 19.3%~21.4%, 对于 7 层的

网络改善率为 21.9%~25.6%, 而对于 14 层的网络改

善率为 29.1%~37.7%。这一结果说明本方法能够有效

地验证具有较大深度的循环神经网络。 

(2) 验证成功率 

基于近似求解的神经网络验证方法是单边性的

保障手段。当方法给出模型健壮的结论, 如扰动不超

过健壮半径时, 那么该结论一定是可靠的, 此时验

证成功。反之, 方法会给出不确定的结论, 但无法断

定模型一定不健壮, 此时可以看做验证不成功。这也

是制约近似求解验证方法应用的主要因素。因此, 提

高这类方法的成功率显得尤为重要。表 2 给出了

VR-RRS 与 POPQORN 在 RNN-7-32 与 RNN-7-64 模

型上对于不同大小的扰动(基于 1l 距离度量)下的验

证成功率。 

从实验结果可以看出, 在不同大小的扰动情况

下, VR-RRS 的验证成功率较 POPQORN 均有较大提

升。其中, 对于 RNN-7-32 模型而言, 当扰动大于 0.6

时 , POPQORN 已不能够进行成功的验证 , 而

VR-RRS 依然能够验证少部分样本; 对于 RNN-7-64, 

在扰动值等于 0.6 时, POPQORN 仅能验证出 100 张

实验样本中的 4 张, 而 VR-RRS 能验证 26 张, 成功

率是 POPQORN 的 6.5 倍, 显示了 VR-RRS 较为良好

的可用性。 
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表 2  VR-RRS 与 POPQORN 验证成功率对比(验证样本数为 100) 

Table 2  Comparison of verification success rate of VR-RRS and POPQORN (the number of verification samples 
is 100) 

在不同扰动下的验证成功率(%) 
神经网络模型 方法 

扰动 0.3 扰动 0.4 扰动 0.5 扰动 0.6 扰动 0.7 

VR-RRS 99 87 60 26 8 
RNN-7-64 

POPQORN 93 69 26 4 2 

VR-RRS 80 55 20 5 1 
RNN-7-32 

POPQORN 63 23 4 0 0 

 

以上用两种方法在不同扰动类型以及不同网络

模型进行对比的实验结果表明, VR-RRS 的验证精度

较 POPQORN 有显著提升。 

本文的工作与同类工作 POPQORN[23]均受到经

典近似求解框架的启发。与 POPQORN 直接沿用了

经典近似求解框架中激活函数的近似方法不同的是, 

本文提出了一种针对非线性激活函数的多路径回溯

求解策略以提升求解的精度。此外, 在健壮半径求解

阶段, 本文改进了 POPQORN 所使用的二分法求解

方式。本文提出的多路径回溯策略在单个路径的构

造上借鉴了文献[28]提出的细粒度的近似方式, 并在

此基础上做了细节上的改进。同时, 与文献[28]旨在验

证卷积神经网络不同的是, 本文验证的对象为循环

神经网络。 

值得指出的是, 另一项研究循环神经网络健壮

性验证的工作 CERT-RNN[24]亦取得了较优的性能。

该工作基于使用 zonotope 抽象域的验证框架

DeepZ[29], 并在此基础上改进了 tanh 激活函数的抽

象变换方法。这一框架专门支持 l 范数度量下健壮

半径的高效求解。与该工作不同的是, 本文的工作

VR-RRS 基于经典近似求解框架, 并在此基础上提

出了一种多路径回溯的近似区间求解策略, 支持在

各种距离度量下有效地求解健壮半径, 如 1l 、 2l 、l

范数等。 

4.2  多回溯路径对性能的影响分析 
使用多路径回溯策略进行近似区间求解是本文

提出的方法 VR-RRS 较经典近似求解框架的一个显 

著的改进, 也是得以提升近似区间求解精度与健壮

性验证性能的关键。因此, 对使用多路径回溯策略与

只使用单路径回溯的朴素方法的性能进行对比分析

是有意义的。首先, 本文在 RNN-14-32 网络模型上

使用多路径回溯策略(回溯路径数 7n  )以及构成该

多路径的各个单路径回溯策略进行了健壮半径求解

实验, 数据结果如表 3 所示。 

从表 3 可以观察到, 在 7 种单路径回溯策略中, 

0.4  的策略求解出的健壮半径最大, 0  的策略

求解出的健壮半径最小。原始细粒度近似方法并未

求解出最大的健壮半径, 这也证实了本工作在 2.2 节

的分析猜想。同时, 即使相较于 0.4  的策略求解出

的健壮半径结果, 使用多路径回溯策略仍提升了约

15%, 这进一步证明了多路径回溯策略的有效性。 

从以上实验可以看出多路径回溯策略对于求解

效果的改善, 然而并非路径越多越好。如果路径选择

不当, 求解出的近似区间的精确性很低, 对于多路

径回溯策略不仅没有帮助而且增大了求解的时间开

销。另一方面, 基于近似求解的方法也存在着精度上

的理论上限[30]。因此, 有必要探究路径数量对求解效

果的影响。本文在 RNN-14-32 网络模型上选取不同

的路径数开展了健壮半径求解实验, 数据结果如表 4

所示。 

从表 4 可以观察到, 在路径数 n 由 5 增长至 7 的

过程中, 多路径回溯策略求得的健壮半径有着一定

的增幅。另一方面, 当路径数 n 大于 7 时得到的结果

与 7n  几乎相同。平衡考虑时间与性能, 本文认为 

 
表 3  使用 7 种单路径回溯策略与多路径回溯策略求解出的健壮半径对比 

Table 3  Comparison of robust radius calculated by 7 single-path backtracking strategies and the multi-path back-
tracking strategy 

距离度量 0   0.1   0.2   0.3   0.4   0.5   细粒度 多路径 

1l  0.1372 0.1445 0.1576 0.1597 0.1647 0.1628 0.1613 0.1906 

2l  0.0471 0.0499 0.0532 0.0549 0.0574 0.0567 0.0552 0.0664 

l  0.0080 0.0088 0.0097 0.098 0.0101 0.0099 0.0098 0.0116 
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表 4  选取不同路径数 n的多路径回溯策略求解出的健

壮半径对比 

Table 4  Comparison of robust radius calculated by 
the multi-path backtracking strategy with different 

path number n 

距离度量 5n   6n   7n   8n   9n   

1l  0.1800 0.1868 0.1906 0.1908 0.1908

2l  0.0627 0.0650 0.0664 0.0664 0.0664

l  0.0111 0.0114 0.0116 0.0116 0.0116

 

7n  是相对最为合理的选择。在前一实验中观察到

0.4  或 0.5  的单路径回溯策略求解出的结果最

佳, 这在一定程度上也可以作为选择路径的依据。 

根据 3.2 节的分析, 采用多路径回溯策略的时间

复杂度原则上是单路径回溯的 n 倍, 其中 n 为路径

数。然而, 值得注意的是, 对于循环神经网络同一层

的同一个神经元而言, 不同路径的近似区间计算过

程互不影响, 因此可以采用多线程技术进行并行计

算, 这将大大减少计算时间。本文在 RNN-14-32 网

络模型上选取不同路径数, 并分别采用单线程、多线

程方法开展了时间对比实验, 实验结果如表 5 所示。 

 
表 5  选取不同路径数 n的多路径回溯策略的求解时间

对比 

Table 5  Comparison of calculating time by the 
multi-path backtracking strategy with different path 

number n 

不同路径数的求解时间(秒) 
方法 

1n   4n   5n   6n   7n   

单线程 45.7 198.8 254.1 304.6 362.0 

多线程 45.7 52.6 69.3 89.2 121.9 

 

从表 5 可以观察到, 在使用单线程进行计算的

情况下, 求解时间与路径数呈线性相关。使用了多线

程进行计算后, 选取最优路径数 7n  的计算时间为

121.9 秒, 是使用单路径求解所需时间的 2.6 倍。同

类方法 POPQORN 采用的是单路径求解方式, 求解

时间与 1n  的情形相当。可以看出, 本文提出的方法

较大幅地提升了验证精度, 而引入的额外时间代价

在可接受的范围内, 且相较于使用优化技术的精确

求解方法仍有较大优势。 

5  总结 
本文提出了基于健壮半径求解的循环神经网络

验证方法 VR-RRS。该方法采用近似求解的方式, 针

对经典近似求解框架精度较低的问题, 面向循环神

经网络使用的非线性激活函数设计了一种多路径回

溯的近似区间求解策略, 并在此基础上采用改进的

二分法对健壮半径进行求解。实验结果表明 VR-RRS

较已有性能最佳的同类方法 POPQORN 能够求解出

更优的健壮半径, 并拥有更高的验证成功率, 而仅

需要较小的额外时间开销。本方法目前仅面向基础

类型的循环神经网络。后续的工作计划对 LSTM、

GRU 等扩展类型的循环神经网络进行验证。这两类

循环神经网络的结构较之于基础类型的网络更为复

杂, 例如包含非线性门的耦合。如何针对这样的结构

开发出可行且精确的近似区间和健壮半径求解方法

是研究的一大挑战。 
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