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摘要  第三方库(Third-party Library, TPL)已经成为移动应用开发的重要组成部分, 开发者通常在应用中集成 TPL 以实现诸如广

告、消息推送、移动支付等特定功能, 从而提高开发效率并降低研发成本。然而, 由于 TPL 与其所在的移动应用(宿主应用)共
享相同的系统权限, 且开发者对 TPL 自身的安全隐患缺乏了解, 导致近年来由 TPL 引起的安全问题频发, 给公众造成了严重的

信息与隐私安全困扰。TPL 的流量识别对于精细化流量管理与安全威胁检测具有重要意义, 是支撑对宿主应用与 TPL 之间进行

安全责任判定的重要能力, 同时也是促进 TPL 安全合规发展的重要检测方法。然而目前关于 TPL 的研究主要集中于 TPL 检测、

TPL 引起的隐私泄漏问题等, 关于 TPL 流量识别的研究十分少见。为此, 本文提出并实现了一种用于 TPL 流量识别的框架——

LibCapture, 该框架首先基于动态插桩技术与 TPL 检测技术设计了自动生成 TPL 加密流量数据集的方法。其次, 针对隐私保护

以及数据共享的问题, 构建了基于卷积神经网络的联邦学习模型, 用于识别 TPL 流量。最后, 通过对 2327 个真实应用的流量测

试证明了本文所提框架具有较高的流量识别准确率。此外, 本文分析了联邦学习参与方本地样本数据差异性给全局模型聚合带

来的具体影响, 指出了不同场景下的进一步研究方向。 
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Abstract  Third-party Library (TPL) has become a vital component in mobile app development. Developers usually inte-
grate TPLs into apps to realize specific functions such as advertising, message pushing, and mobile payment, thus im-
proving development efficiency and reducing research and development costs. However, since TPLs share the same sys-
tem permissions with its mobile application (host application), and developers always lack understanding of TPL’s security 
risks, security and privacy leakage threats caused by TPLs have occurred frequently in recent years, causing serious infor-
mation security and privacy leakage problems to the public. TPL traffic identification is of great significance for 
fine-grained traffic management and security threat detection. It is an important capability to support the determination of 
security responsibilities between the host apps and TPLs, and a critical detection method to promote the development of 
TPL security compliance. Unfortunately, the existing studies on TPL mainly focus on TPL detection, privacy leakage 
caused by TPLs, etc. To the best of our knowledge, there is little research on TPL traffic identification. To this end, we 
propose a new framework, named LibCapture, to identify TPL traffic. The framework first designs a method to automati-
cally generate TPL encrypted traffic datasets based on dynamic hooking and TPL detection techniques. Secondly, for pri-
vacy protection and data sharing, we propose a CNN-based federated learning (FL) model to identify TPL traffic. Finally, 
we apply our framework to 2327 real-world apps, and the results show that our proposed framework can achieve high TPL 
traffic identification accuracy, and demonstrate that FL can achieve similar accuracy compared with the non-FL method. In 
addition, to study how the local datasets of participants influence the global model during model aggregation, we analyze 
the impact made on the global model when the participants in FL have different local datasets and point out the further 
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research direction in different scenarios. 
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1  引言 

在移动应用开发中, 第三方库(Third-party Li-

brary, TPL)已经成为重要组成部分。安卓应用 TPL

通常以“.jar”文件或“.aar”文件的形式呈现, 开发

者通过集成 TPL 来完成某些特定功能, 从而提高研

发效率, 降低研发成本。例如, 谷歌 AdMob 可以实

现 app 内广告的呈现, 蚂蚁金服 AliPay 可以实现 app

内支付宝付款功能。已有工作表明, app 中超过 60%

的代码属于 TPL[1], 且平均每个 app 集成 6-9 个

TPL[2]。由此可见, TPL 已成为移动应用中的重要基

础组件。 

然而, TPL 的广泛使用也带来了许多网络安全隐

患。第一, TPL 可能会引起隐私泄露问题。由于 TPL

与其所处 app(宿主 app)共享进程环境和系统权限, 

用户无法区分 app 申请的权限是用于自身业务还是

由TPL使用于其它业务(例如用户信息采集), 因此很

难在 app 申请权限时做出正确的判断。目前已有许多

TPL 隐私泄露问题方面的研究[3-5], 如 Feal[6]等人讨

论了针对不同类别 TPL 的权限搭载(privilege piggy-

backing)和隐私数据监管问题。Wang[7]等人指出了一

种新型的隐私窃取攻击方法——跨库数据采集(cross 

library data harvest, XLDH)。该文发现一些恶意 TPL

会主动检测宿主 app中是否有特定的目标TPL, 并利

用 Java 反射机制从目标 TPL 中获取用户隐私数据。

Recon[8]利用机器学习算法结合用户人工标注的方式, 

提出了可检测 app 隐私泄露问题的模型。第二, TPL

对其他研究领域也会造成影响。以 app流量识别为例, 

该类研究的目标是判断网络中的流量来自于哪个 

app, 从而为网络运营商的网络结构优化和服务质量

(Quality of Service, QoS)监测提供分析依据。虽然已

有大量工作对 app 流量识别技术开展了研究[9-11], 但

Taylor[12-13]等人指出TPL流量会对 app流量识别的模

型性能产生负面影响。因为不同的 app 中可能会出现

相同的TPL流量(如广告库流量), 这些TPL流量会让

模型误认为它们同时属于多个分类, 从而导致分类

器模型性能下降。除了隐私泄露和 app流量识别问题, 

TPL 流量也会对恶意 app 检测、app 重打包检测等产

生影响[14]。由上述分析可知, 识别 TPL 流量对于流

量管理、恶意 TPL 识别、隐私泄露问题检测等研究

具有重要意义。 

图 1 展示了两个真实 app 的网络访问行为, 可以

看出, 集成相同 TPL 的 app 均会访问该 TPL 服务端

域名, 集成不同 TPL 的 app 会访问不同 TPL 服务端

域名, 此外, 在访问 TPL 域名的同时, app 还会访问

自身服务端(app 服务端)的域名。基于以上分析, 从

流量产生者的角度来看, 可将移动流量分为两部分: 

宿主 app 流量与 TPL 流量。宿主 app 流量即由 app

为实现自身业务功能所产生的流量, 该类流量通常

存在于 app与其服务端(app服务端)之间; TPL流量即

由app内集成的TPL产生的流量, 该类流量通常存在

于 TPL 与其服务端(TPL 服务端)之间。然而, 由于越

来越多流量基于加密协议传输, 导致研究人员难以

从混合的流量中区分出宿主 app 流量和 TPL 流量。

这种流量混合的情况对安全责任的界定以及其他安

全研究产生了不利影响。 

关于 TPL 的已有研究工作主要集中于 TPL 检测

(2.1 节)以及 TPL 安全或者隐私问题分析(2.3 节)。然 

 

图 1  移动应用网络访问行为示意图 

Figure 1  Visiting graph of mobile apps  
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而, 关于 TPL 流量识别的研究工作十分少见。其原

因有两点: 第一, 公开数据集缺失。TPL 流量与宿主

app 流量混合在一起, 且大多数是 HTTPS 加密流量, 

缺乏区分 TPL 流量的方法, 导致目前暂未出现具有

标签信息的 TPL 流量公开数据集; 第二, 隐私保护

与数据共享。移动设备以及 app 包含大量用户隐私信

息, 采集 app流量数据涉及数据安全与隐私相关法律

法规, 导致科研工作者或技术研发公司在从事这方

面研究工作时, 难以共享来自于不同用户的 app流量

数据来共同推进研究。 

为解决 TPL 流量识别的问题, 本文提出了一个

TPL 流量识别的框架——LibCapture。针对目前 TPL

流量识别问题存在的数据集缺失以及隐私保护与数

据共享问题, 所提 LibCapture 可解决以下两方面难

点: 1)LibCapture 可基于动态插桩技术与 TPL 识别方

法, 在加密流量中准确标记出 TPL 流量, 并自动生

成 TPL 数据集; 2)LibCapture 可构建基于卷积神经网

络的联邦学习模型(联邦 CNN 模型), 用于识别 TPL

流量。联邦 CNN 模型可实现在不共享参与方本地数

据的情况下, 利用所有参与方本地数据共同训练全

局模型, 从而获得比非联邦模型更多的数据量, 并

取得更好的模型性能。此外, 其在用户数据隐私保护

与可扩展性方面具有天然优势, 十分适合移动应用

流量分析场景。总体而言, 本文提出的 LibCapture 可

在 app运行时同时采集 app发出的加密流量及该流量

被加密之前对应的明文流量, 并识别 app 中集成的

TPL, 关联 TPL 的明文流量与加密流量, 从而生成

TPL 流量数据集。基于 TPL 数据集, 结合联邦学习

和卷积神经网络 (Convolutional Neural Network, 

CNN), 本文提出了 TPL 加密流量识别方法, 并基于

超过 2000 个真实 app 的流量验证了 LibCapture 的有

效性。 

本文的贡献总结如下:  

1) 设计并实现了一个 TPL 流量识别框架——

LibCapture。该框架可自动爬取 app、运行 app、采集

流量并自动生成 TPL 流量数据集。此外, 提出了基

于联邦学习的 TPL 流量识别模型, 实现了隐私保护

下的多数据源联合训练, 为 LibCapture 提供了良好

的可扩展性。本着“开源科研”的思想理念, 我们在

Github 公开了本文的核心代码 , 仓库地址为 : 

https://github.com/BlcDing/LibCapture。 

2) 提出了一种基于动态插桩技术的TPL加密流

量数据集生成方法。LibCapture 采用动态插桩技术捕

获 app 流量在加密之前的明文流量 , 同时利用

tcpdump 捕获 app 发出的加密流量, 并结合 TPL 信息

与明-密文流量对应信息将明文流量关联至加密流量, 

从而自动生成 TPL 加密流量数据集。 

3) 提出了一种基于联邦学习的TPL加密流量识

别模型。结合联邦学习理念与 CNN 卷积神经网络, 

LibCapture 实现了在本地原始数据不共享的前提下, 

分布式训练与更新 TPL 流量识别模型, 并分析了联

邦学习不同参与方本地数据集差异性对模型的影响, 

指出了对应的解决方法与未来的研究方向。我们将

LibCapture 应用于 2327 个 app, 采集 app 流量并生成

TPL数据集。实验结果证明LibCapture可取得92.34%

的分类准确率。 

本文剩余部分的组织结构如下: 第 2 章介绍了

与本文相关的研究工作, 包括 TPL 检测、联邦学习

以及加密移动流量分析的现状; 第 3 章详细介绍了

LibCapture的系统设计与实现原理, 包括网络流量采

集模块、数据集生成模块和基于联邦学习的 TPL 流

量识别模块; 第 4 章介绍了实验结果与分析, 包括

LibCapture 的实现、数据集、TPL 识别模型的效果验

证与分析及与已有工作的对比; 第 5 章对本文的不

足之处以及方法特点进行讨论; 第 6 章对本文工作

进行了总结, 并指出了下一步的研究计划和未来的

研究方向。 

2  相关工作 

2.1  TPL 检测 
TPL 检测是指识别一个 app 中集成了哪些 TPL, 

这是一类基础性质的研究工作, 因为研究人员可基

于 TPL 检测的结果进行更深层次的分析, 常见的应

用场景有 TPL 与宿主 app 代码分离、TPL 代码缺陷

检测等。目前 TPL 检测的研究方法主要可以分为三

类: 第一类是基于白名单的检测, 其基本思想是根

据 TPL 包名[7]或其所访问域名[15]的白名单列表进行

匹配。该类方法的优势在于简单快速, 缺点是需要维

护并更新白名单列表, 且该类方法在面临代码混淆

或者流量加密等技术时将会失效; 第二类是基于机

器学习的特征匹配方法, 该类方法通过提取 TPL 的

源代码特征形成 TPL 特征库, 从而训练 TPL 检测模

型 , 特征可以包括代码控制流信息 (control flow 

graph)、系统 API 调用信息等[14]。该类方法的优点在

于通过提取源代码级别的抽象特征, 可以应对代码

混淆等源码保护手段, 缺点是针对未知 TPL 缺乏检

测能力, 当面对特征库中未出现的 TPL 时, 检测效

率并不理想 , 代表性研究工作有 LibRadar[16]、

LibScout[17-18]、LibD[19]、LibPecker[2]等; 第三类是基

于流量聚类的方法, 该类方法的基本思想是集成在
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不同app中的TPL产生的流量具有相似性, 因此通过

采集大量 app流量找到不同 app产生的相似流量来检

测 TPL。该类方法的优点在于基于聚类的方法可以

检测未知 TPL, 缺点是只能检测出具有网络流量行

为的 TPL, 对于没有网络流量行为的 TPL 不具备检

测能力, 代表性研究工作有 LibHunter[20]。 

2.2  联邦学习 
联邦学习(Federated Learning, FL)的思想由谷歌

最早提出, 其本质是一种分布式协作的模型训练方

法。FL 系统结构由一个服务端与多个参与训练的客

户端组成, 各客户端利用自身本地的数据训练本地

模型, 并将模型的相关参数传递至服务端, 服务端

根据特定算法对来自客户端的参数信息进行融合与

更新, 并将新的模型参数下发至客户端, 从而实现

多个客户端在不共享本地数据的情况下共同协作训

练模型[21], 这样的优势使得联邦学习在隐私保护领

域应用十分广泛。谷歌将联邦学习技术应用在其手

机键盘(Google keyboard)中, 通过大量用户的手机输

入习惯共同训练输入法模型[22], 为用户提供智能的

输入推荐与提示。与传统集中式的人工智能模型相

比, 联邦学习无需将所有训练数据都上传至云端, 

只是将模型相关参数进行传递, 既保护了用户的隐

私信息, 又能够结合多方的数据优势共同训练高性

能模型。 

2.3  加密移动流量分析 
移动流量分析的研究已有较长的时间, 但是经

过我们调研发现, 针对 TPL 流量识别的研究十分少

见。与 TPL 流量识别关联性最高的是 app 流量识别, 

即区分网络流量来自于哪个 app。在这方面的代表性

工作有 AppScanner[12]和 NetworkProfiler[23], app 流量

识别在恶意流量检测、网络资源分配与管理方面具

有重要意义。然而, 上述工作均没有解决所谓“背景

噪声流量”或“模棱两可流量”的问题——即如何

鉴别由 app 中的 TPL 所产生的网络流量的问题。 

针对隐私信息泄露的流量分析是与本文相关的

另一个研究领域, 其主要目标是评估 app向远端服务

器传输了什么隐私数据。已有的研究工作[8, 24-25]通常

使用中间人工具(Man-In-The-Middle, MITM)来解密

HTTPS 流量, 并基于解密后的明文流量进行隐私泄

露问题分析 , 常见的 MITM 工具有 Fiddler[26]、

Meddle[27]等。然而, MITM 工具无法区分流量来自于

宿主 app 还是 TPL, 因此这类工作在涉及到 TPL 流

量分析时, 通常基于 2.1 节中提到的白名单列表来进

行区分, 显然这种方法无法解决 TPL 加密流量识别

的问题。其他与移动加密流量分析相关的研究还有

恶意软件检测[28-29]、广告欺诈检测[30-31]以及位置分

析[32]等。 

综上所述, 当前对于移动加密流量分析已有的

研究工作主要集中于 app流量识别, 基于解密后明文

流量的隐私泄露风险分析、广告欺诈、位置分析以

及恶意软件流量检测等。关于 TPL 流量识别的研究

工作尚未出现, 然而, TPL 流量识别却对上述研究领

域有着重要的支撑和促进作用。 

3  方法 

3.1  系统框架 
LibCapture 由三部分组成, 图 3 展示了系统各部

分之间的关系与总体工作流程, 系统组成说明如下:  

1) 流量采集模块: 该模块从应用市场自动爬取

app, 自动运行 app 并采集运行过程中产生的流量。

针对某一具体 TCP 流, 流量采集模块基于动态插桩

技术能够同时捕获其在加密之前(明文流量)与加密

之后的流量(密文流量)。我们将在 3.2 节中进行详细

介绍。 

2) 数据集生成模块: 该模块首先检测出流量中

存在的 TPL, 并根据明文流量自动标记密文流量, 从

而生成 TPL 加密流量数据集。我们将在 3.3 节中进

行详细介绍。 

3) 基于联邦学习的 TPL 流量识别模块: 该模块

利用联邦学习技术与 CNN 卷积神经网络, 对 TPL 加

密流量数据集进行分布式训练与建模, 并识别 TPL

加密流量。我们将在 3.4 节中进行详细介绍。 

3.2  流量采集模块 
进行 TPL 加密流量识别需要克服的第一个困难

就是公开数据集缺失的问题。为了采集 TPL 的加密

流量, 本文设计并实现了一种基于动态插桩(hooking)

技术的明文流量与密文流量捕获方法。 

 

图 2  流量采集模块示意图 

Figure 2  Traffic capturing module 

 
图 2 展示了 app 发出网络请求过程的流程图, 首

先 ,  app 会将其要访问的 URL 作为参数传递给 
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图 3  LibCapture 系统工作流程图 

Figure 3  System workflow of LibCapture 
 

 

“sendrequest()”方法, 随后调用安卓 Framework 层的

默 认 系 统 接 口 “ SSLOutputStream ” , 由

“SSLOutputStream”调用 native 层的 boringSSL.so 对

URL 进行加密, 并最终经由移动设备网卡将请求发

送出去。 

也就是说, app 发送的网络请求数据在被送入

boringSSL.so 之前是明文, 由 boringSSL.so 加密之后

变成密文并最终从 Android 设备网卡发送至服务端; 

类似的, app 接收的请求在进入 boringSSL.so 之前是

密文 , 经由 boringSSL.so 解密之后变成明文进入

“SSLInputStream”并最终由 app 读取数据。因此, 在

“SSLOutputStream”和“SSLInputStream”中的数据

是未被加密的(明文流量)。在上述过程中, “sen-

drequest()”方法可由不同的网络库实现[33-36], 其方法

名与参数名均可能不同, 但无论具体如何实现, 均

会调用安卓 Framework 层的“SSLOutputStream”和

“SSLInputStream”接口。如果能够在此处捕获到该

数据, 并且在移动设备网卡处捕获到加密数据(密文

流量), 便能够将明文流量与密文流量关联, 从而为

数据集生成模块提供标签信息。 

基于上述分析, 为了在 app运行过程中同时捕获

加密流量以及与加密流量对应的明文流量, 我们设

计并实现了流量采集模块。具体来说, 流量采集模块

由三个服务组成 : 调度服务、加密流量采集服务

(Encrypted Traffic Capturing, ETC)和明文流量采集服

务(Unencrypted Traffic Capturing, UTC)。对每一个测

试 app, LibCapture 首先将该 app 安装进测试设备, 启

动该 app 并模拟各类用户行为与 app 进行交互使得

app 产生网络流量。与此同时, 调度器会同时启动

ETC 和 UTC 服务进行流量采集, 测试结束后, 关闭

app 进程, 并关闭 ETC 和 UTC。我们基于 tcpdump

实现了ETC服务, 用于捕获从Android设备网卡中发

出的加密流量, 基于 LibHunter 中的动态插桩技术, 

对安卓 Framework 层中的“SSLOutputStream”和

“SSLInputStream”进行插桩, 从而捕获 app 运行时产

生的明文流量。 

通过上述方式, 我们从不同的采集点捕获了来

自于该 app的两份流量, 一份为从设备网卡上捕获的

加密流量, 另一份为基于动态插桩技术捕获的明文

流量。 

3.3  数据集生成模块 
在捕获了 app加密流量与明文流量的基础上, 我

们需要解决的第二个问题是如何检测流量中包含了

哪些 TPL 并将 TPL 流量与宿主 app 流量进行区分, 

从而生成 TPL 流量数据集。为此, 我们设计并实现

了数据集自动生成模块。如图 4 所示, 对于检测流量

中存在的 TPL 的问题, 我们基于先前工作 LibHunter

对采集的明文流量以及函数调用栈进行训练, 得到

流量中包含的 TPL 列表。LibHunter 是一种使用无监

督的方式进行 TPL 检测的方法, 其基本思想是集成

了相同TPL的app会产生一部分相似流量, 这部分流

量很有可能是该 TPL 产生的, 因此 LibHunter 提出了

基于URL与函数调用栈的双向聚类方法, 对URL与

函数调用栈进行聚类, 并基于投票方式将 URL 与调

用栈进行关联, 从而得到了函数调用栈-URL 的对应

关系, 并进一步从调用栈中提取出 TPL 的包名。 

基于 LibHunter 的分析结果, LibCapture 从明文

流量函数调用栈中依据 TPL 包名筛选出所有 TPL 请

求, 筛选的逻辑是如果一条请求所对应的函数调用

栈中出现了 TPL 的包名, 则认为该请求是由 TPL 发

出的, 从而标记该请求是 TPL 请求, 否则认为是宿

主 app 请求。进一步地, 在标记明文流量请求的基础
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之上, LibCapture 针对每一条请求提取了 6 元组信

息——源地址、源端口、目的地址、目的端口、app

包名以及请求时间戳。将 6 元组相同的明文与密文

流量一一对应, 并根据明文流量的 TPL 标签信息对

密文流量进行标记, 从而生成 TPL 加密流量数据集。 

 

图 4  数据集生成模块示意图 

Figure 4  Dataset construction 
 

此外, LibCapture 使用 CICFlowMeter[37]从 pcap

文件中提取 TPL 流量特征, 包含数据包长度、TCP

标志位等 79 维特征 , 具体特征信息请见我们的

Github 仓库 https://github.com/BlcDing/LibCapture。 

3.4  基于联邦 CNN 的 TPL 流量识别模型 
本节介绍基于联邦学习的 TPL 流量识别模型。

联邦学习中参与方的本地模型采用卷积神经网络

(Convolutional Neural Network, CNN)。针对数据集生

成模块中所提取的流量特征, 我们设计了一个一维

CNN 模型, 其包括 2 个卷积层、2 个池化层和 1 个全

连接层, 模型结构如图 5 所示。 

其中输入数据为 79x1 的特征矩阵, 一次输入 32

条样本数据, 卷积层输入通道为 1, 输出通道为 16, 

卷积核大小为 5×5, 步长为 1, 填充为 0, 池化层池化

核大小为 3×3, 步长为 3, 填充为 0, 使用 Tanh 和

ReLU 两种线性激活函数 , 全连接层输入尺度为

32×7, 输出尺度为 128, 使用 ReLU 激活函数, 在

训练过程的前向传播中, 每个神经元以 50%的概

率处于不激活的状态 , 另外使用梯度下降优化算

法和交叉熵损失函数, 学习率设置为 1e-2。模型详

细情况如表 1 所示。 

 

图 5  一维 CNN 模型结构 

Figure 5  1D-CNN model structure 
 

表 1  一维 CNN 模型结构详述 

Table 1  1D-CNN model structure details 
Layer(type) Output Shape Param 

Conv1d-1 [–1, 16, 75] 96 

Tanh-2 [–1, 16, 75] 0 

MaxPool1d-3 [–1, 16, 25] 0 

Conv1d-4 [–1, 32, 21] 2592 

Tanh-5 [–1, 32, 21] 0 

MaxPool1d-6 [–1, 32, 7] 0 

Linear-7 [–1, 128] 28800 

ReLU-8 [–1, 128] 0 

Dropout-9 [–1, 128] 0 

Linear-10 [–1, 5] 645 

Total params: 32, 133 

Trainable params: 32, 133 

Non-trainable params: 0 

 

CNN 模型的参数主要包含每一层的权重(weight)

和偏置(bias), LibCapture 将每个参与方每一层的权重

和偏置上传至联邦学习服务端, 服务端使用 FedAvg[39]

算法进行全局参数更新, 从而产生新的全局参数, 并

将新参数下发至客户端。具体流程如图 6 所示。 

 

图 6  联邦学习流程图 

Figure 6  Workflow of federated learning 
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4  实验结果与分析 

4.1  系统实现与实验设置 

4.1.1  系统实现 

LibCapture 由流量采集、数据集生成以及联邦

CNN 模型三部分组成。流量采集模块基于 Python  

requests 库以及 bs4 库实现, 动态插桩能力基于 Frida

实现, 加密流量采集基于 tcpdump 实现, 采集控制器

基于 Python 实现; 数据集生成模块基于 LibHunter

二次开发实现 ; 联邦 CNN 模型基于 Flower 和

PyTorch 实现。 

4.1.2  实验环境与设置 

本文于 2021 年 12 月根据 360 应用市场下载量

排行榜爬取了 2327 个 app。对于每一个 app, Lib-

Capture 将其安装到测试终端, 利用 Android Monkey

工具模拟用户点击、滑动、输入等事件与 app 进行交

互, 并利用流量采集控制器协调 ETC 服务和 UTC 服

务同时进行流量捕获。每个 app 运行 10 分钟, 测试

时间结束后, LibCapture 将关闭并卸载 app, 同时将

采集到的明文流量与密文流量传输至服务端, 进行

TPL 检测与流量标记, 并供联邦 CNN 模型训练与识

别。实验环境由两台 Pixel3 手机和两台服务器组成。

其中 Pixel3 手机用于运行、测试 app 并进行流量采 

集; 1 台服务器用于 TPL 检测与 TPL 流量标记, 从而

生成TPL流量数据集; 1台服务器用于运行联邦CNN

模型服务端。 

4.1.3  数据集 

LibCapture 共捕获 962MB 明文 pcap 文件、3.3GB

加密 pcap 文件以及 569MB 调用栈文件。由于明文

pcap 文件是基于动态插桩技术采集的流量, 该技术是

针对特定 app 进程的抓包技术, 只会捕获由该进程产

生的流量; 而 tcpdump 是基于网卡的流量采集技术, 

其会捕获经过设备网卡的所有数据包, 即包含了测试

app 以及所有系统背景流量的数据。因此, 在我们捕

获的流量中加密 pcap 文件要多于明文 pcap 文件。我

们使用LibHunter来检测明文pcap文件中包含的TPL, 

发现其中包含 38 个 TPL, TPL 概况如表 2 所示。 

我们将第一次收集的数据集记为原始数据集Ⅰ, 

其中包含 38 个 TPL, 由于数据主要集中于

“com.qq.e.comm”、“com.bytedance.sdk”等 5 类 TPL, 

其余 TPL 样本量过少, 因此我们针对这 5 类 TPL 进

行了第二次收集, 记为原始数据集Ⅱ。 

根据实验所需, 分别对原始数据集Ⅰ和Ⅱ做以

下处理, 形成的数据集细节如表 3 所示:  

1) 将原始数据集Ⅰ记为数据集 a, 均分为 3 份, 

分别记为 a1、a2、a3;  

 
表 2  TPL 概况 

Table 2  Overview of TPL 

TPL     

com.qq.e.comm com.baidu.speech com.oppo.upgrade cn.jpush.android com.mopub.volley 

com.bytedance.sdk com.alibaba.sdk com.flurry.sdk com.alipay.sdk com.iflytek.cloud 

com.amap.api com.tencent.bugly com.anythink.core com.weibo.ssosdk com.sensorsdata.analytics

com.kwad.sdk com.google.analytics com.tapjoy.TapjoyURLConnection com.huawei.hms com.adjust.sdk 

com.baidu.mobads com.kuaishou.weapon cn.magicwindow.common com.evernote.edam com.google.firebase 

com.umeng.commonsdk com.qihoo.sdk com.uc.sdk com.google.ads com.igexin.push 

com.uc.crashsdk com.tencent.tbs com.baidu.push cn.jiguang.jmlinksdk com.pgl.sys 

com.baidu.mobstat com.appsflyer.AppsFlyerLib com.sigmob.volley   

 

表 3  数据集说明 

Table 3  Description of the dataset 

数据集 划分方法 划分数量 子数据集 TPL 数量 说明 

数据集 a 随机划分 3 a1、a2、a3 38 原始数据集 I 

数据集 b 随机划分 3 b1、b2、b3 5 样本数量不平衡, 类别数量平衡 

数据集 c 随机划分 3 c1、c2、c3 5 样本数量平衡, 类别数量平衡 

数据集 d 按类别划分 2 d1、d2 5 样本数量不平衡, 类别数量不平衡 

数据集 e 按类别划分 2 e1、e2 5 样本数量平衡, 类别数量不平衡 

数据集 f 随机划分 2 f1、f2 5 样本数量平衡, 类别数量平衡 

数据集 g 按训练集和测试集的比例为 7︰3 划分 2 g1、g2 5 样本数量平衡, 类别数量平衡 
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2) 原始数据集Ⅱ中有 5 类 TPL 加密流量样本, 

通过随机抽取使这 5 类的样本数量不平衡, 记为数

据集 b, 再将其均分为 3 份, 分别记为 b1、b2、b3;  

3) 从原始数据集Ⅱ中随机选取数据, 使每个类

别的数量接近 1︰1︰1︰1︰1, 形成样本数量平衡的

数据集 c, 再将其均分为 3 份, 分别记为 c1、c2、c3;  

4) 将数据集 b 按类别分为 2 份, 分别记为 d1、

d2, 其中数据集 d1 包含 3 个类别, 数据集 d2 包含 2

个类别, 将数据集 d1、d2 的总和记为 d;  

5) 将数据集 c 按类别分为 2 份, 分别记为 e1、

e2, 其中数据集 e1 包含 3 个类别, 数据集 e2 包含 2

个类别, 将数据集 e1、e2 的总和记为 e;  

 
表 4  实验细节说明 

Table 4  Description of experimental details 

编号 实验方法 对应章节 训练集 测试集 类别数 Accuracy Precision Recall F1-Score 

1 a1 a3 38 60.52% 3.00% 8.57% 4.44% 

2 b1 b3 5 69.29% 55.15% 65.36% 59.82% 

3 

4.3.1 

c1 c3 5 72.73% 71.40% 71.39% 71.40% 

4 d1 d 5 36.25% 48.04% 25.85% 33.61% 

5 
4.3.2 

e1 e 5 47.65% 48.98% 28.67% 36.17% 

6 

CNN 

4.3.3 f1 f 5 83.05% 81.62% 82.49% 82.06% 

7 a1、a2 a3 38 62.01% 26.00% 20.91% 23.18% 

8 b1、b2 b3 5 70.09% 57.09% 63.62% 60.18% 

9 

4.3.1 

c1、c2 c3 5 80.53% 78.88% 79.00% 78.94% 

10 4.3.2 d1、d2 d 5 54.06% 42.54% 46.14% 44.27% 

11 4.3.2 & 4.3.4 e1、e2 e 5 60.01% 59.56% 60.12% 59.84% 

12 

联邦 CNN 

4.3.3 & 4.3.4 f1、f2 f 5 92.34% 91.28% 91.66% 91.47% 

13 e1 e 5 57.49% 78.59% 60.25% 46.05% 

14 f1 f 5 95.97% 95.65% 95.68% 95.65% 

15 

AppScanner 4.3.4 

g1 g 5 95.04% 94.63% 94.74% 94.57% 

 

6) 将数据集 c 均分为 2 份, 分别记为 f1、f2, 将

数据集 f1、f2 的总和记为 f;  

7) 取数据集 c 中的 70%作为训练集, 记为 g1, 

另外 30%作为测试集, 记为 g2, 将数据集 g1、g2 的

总和记为 g。 

4.2  分类模型评价指标 
本文从四个方面 : 准确率(accuracy)、精确率

(precision)、召回率(recall)和 f1 值(f1-score)对提出的

模型进行评估。假设某个样本类别为“1”, 我们规

定类别“1”的样本为正样本, 其他标签样本为负样

本。设 TP(True Positive)为将标签为“1”的数据判断

为“1”的样本数, TN(True Negative)为将其他标签的

数据判断为对应标签的样本数, FP(False Positive)为

将其他标签的数据判断为“1”的样本数, FN(False 

Negative)为将标签为“1”的数据判断为其他标签的

样本数。因此四个指标的标准计算公式如下所示:  

TP TN
accuracy

TP TN FP FN




  
 

TP
precision

TP FP



 

TP
recall

TP FN



 

*
1 2*

precision recall
f

precision recall



 

4.3  对比实验和分析 

4.3.1  样本数量不平衡对模型性能的影响 

真实世界采集的各类 TPL 加密流量普遍存在样

本数量不平衡的情况, 为了模拟真实世界情况, 本

文分别使用数据集 a、b、c, 对比了在联邦学习与非

联邦学习的情况下, 样本数量不平衡与否对实验的

影响。 

参与对比的实验为实验 1-3 和实验 7-9, 其中实

验 1-3 基于经典 CNN 模型, 实验 7-9 基于联邦 CNN

模型, 分别使用数据集 a、b、c。 

实验 1 和实验 7 使用了数据集 a, 分别训练 500

轮 , 两次实验的结果较差 , CNN 模型准确率为

60.52%, 精确率为 3.00%, 召回率只有 8.57%, 联邦

CNN 准确率为 62.01%, 精确率为 26.00%, 召回率只

有 20.91%。对应的混淆矩阵和 ROC 曲线图如图 7-8

所示。 
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图 7  实验 1 混淆矩阵和 ROC 曲线 

Figure 7  Confusion matrix & ROC of Experiment 1 

 

图 8  实验 7 混淆矩阵和 ROC 曲线 

Figure 8  Confusion matrix & ROC of Experiment 7 
 

实验 1 和实验 7 使用的数据集 a 主要集中于

“com.qq.e.comm”、“com.bytedance.sdk”等 5 类 TPL, 

其余TPL样本量过少, 因此我们针对在app中大量集

成的 5 类 TPL 进行了第二次数据采集, 并在新的数

据集上额外进行了实验。 

实验 2 与实验 8 使用了样本数量不平衡的数据

集, 分别训练 500 轮, 实验 3 与实验 9 使用了样本数

量平衡的数据集, 分别训练 500 轮, 对应的混淆矩阵

和 ROC 曲线图如图 9-12 所示。根据表 4 的实验结果

可以看出, 无论样本数量平衡与否, 联邦 CNN 的各

项评估指标均高于单独 CNN 模型。当样本数量平衡

时, 单独 CNN 模型的准确率相较于样本数量不平衡

的情况提升了大约 3%, 联邦 CNN 的准确率提升了

大约 10%。因此可以得到, 样本数量是否平衡对于联

邦 CNN 的学习有较大影响, 使用样本数量不平衡的

数据集, 会导致训练模型侧重样本数目较多的类别, 

因此模型在测试数据上的泛化能力就会受到影响。

当样本数量平衡时, CNN 模型达到了 72.73%的准确

率, 联邦 CNN 模型可以达到 80.53%的准确率。 

尽管联邦 CNN 在样本数量平衡的情况下, 预测

准确率相较于样本数量不平衡时能够获得更大的提

升, 但是在现实环境中, 各类别样本数量不平衡的情

况广泛存在。因此在这种情况下, 研究人员应尝试其

他方法, 例如更广泛地收集数据或增加特征数量等。 

4.3.2  类别数量不平衡对模型性能的影响 

在不同应用场景下, 可能存在客户端参与训练

的数据集包含不同类别样本的情况, 为了探究类别

数量不平衡对模型性能的影响, 我们分别使用数据

集 d、e, 对比了在联邦学习与非联邦学习的情况下, 

类别数量不平衡对实验的影响。 
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图 9  实验 2 混淆矩阵和 ROC 曲线 

Figure 9  Confusion matrix & ROC of Experiment 2 

 

图 10  实验 8 混淆矩阵和 ROC 曲线 

Figure 10  Confusion matrix & ROC of Experiment 8 

 

图 11  实验 3 混淆矩阵和 ROC 曲线 

Figure 11  Confusion matrix & ROC of Experiment 3 
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图 12  实验 9 混淆矩阵和 ROC 曲线 

Figure 12  Confusion matrix & ROC of Experiment 9 
 

参与对比的实验为实验 4-5 和实验 10-11, 其中

实验 4 与实验 5 基于经典 CNN 模型, 分别训练 500

轮, 实验 10 与实验 11 基于联邦 CNN 模型, 分别训

练 500 轮, 两组实验分别使用数据集 d、e, 实验细节

与实验结果如表 4 所示。 

实验 4 与实验 10 使用了样本数量不平衡、类别

数量不平衡的数据集, 实验 5 与实验 11 使用了样本

数量平衡、类别数量不平衡的数据集, 对应的混淆矩

阵和 ROC 曲线图如图 13-16 所示。根据表 4 的实验

结果可以看出, 经典 CNN 模型的准确率最高仅为

47.65%, 联邦 CNN 的准确率最高仅为 60.01%, 在类

别数量不平衡的情况下, 尽管联邦模型的性能明显

优于不联邦的模型, 但无论样本数量是否平衡, 两

种方法均不能取得较好的预测效果。因此, 类别数量

不平衡对于模型的性能影响较大。 

我们分析认为 , 当数据集样本类别不平衡时 , 

会导致训练模型只能学习到训练集已知的类别, 尽

管联邦学习可以通过客户端与服务端之间参数的传

递, 学习到其他客户端的参数, 但是由于本文设计

的联邦学习模型在服务端使用FedAvg算法更新参数, 

而FedAvg算法本身并未根据客户端样本类别的差异

性对来自不同客户端的参数进行针对性处理, 最终

联邦 CNN 取得的准确率最高仅为 60.01%。由实验可

见, 针对客户端样本类别不平衡的情况, 联邦学习

模型服务端的参数聚合算法需要进行更加有针对

性的设计 , 从而将客户端数据集的差异性进行合

理融合。 

4.3.3  样本及类别数量平衡时模型性能评估 

由 4.3.1 节和 4.3.2 节的实验结果表明, 当样本数

量平衡或类别数量平衡时, 能够得到较好的训练效果, 

因此本文使用数据集 f 在样本数量及类别数量均平衡

时, 对比了联邦 CNN 模型与经典 CNN 模型的效果。 

 

图 13  实验 4 混淆矩阵和 ROC 曲线 

Figure 13  Confusion matrix & ROC of Experiment 4 
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图 14  实验 10 混淆矩阵和 ROC 曲线 

Figure 14  Confusion matrix & ROC of Experiment 10 

 

图 15  实验 5 混淆矩阵和 ROC 曲线 

Figure 15  Confusion matrix & ROC of Experiment 5 

 

图 16  实验 11 混淆矩阵和 ROC 曲线 

Figure 16  Confusion matrix & ROC of Experiment 11 
 

参与对比的实验为实验 6和实验 12, 其中实验 6

基于 CNN 模型训练 500 轮, 实验 12 基于联邦 CNN

训练 500 轮, 分别使用数据集 f, 实验细节与实验结

果如表 4 所示。 
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实验 6 和实验 12 对应的混淆矩阵和 ROC 曲线

图如图 17-18 所示。根据表 4 的实验结果可以看出, 

经典 CNN 模型和联邦 CNN 都取得了最好的实验效

果, 预测准确率分别为 83.05%和 92.34%。实验 6、

12 与实验 3、9 的区别在于, 数据集 c 将数据集分为

3 份, 而数据集 f 将数据集分为 2 份, 因此实验 6、12

使用的训练集数据量更大, 测试集则包含了所有数

据。从实验结果来看, 在样本数量和类别数量均平衡

的情况下, 当参与实验的数据量更大的时候, 能够

获得更好的效果。 

 

图 17  实验 6 混淆矩阵和 ROC 曲线 

Figure17  Confusion matrix & ROC of Experiment 6 

 

图 18  实验 12 混淆矩阵和 ROC 曲线 

Figure 18  Confusion matrix & ROC of Experiment 12 
 

4.3.4  与已有工作对比 

AppScanner[12]是 app 流量识别研究的经典方法, 

其能够从加密网络流量中对 app 流量进行自动指纹

提取与识别。从本质上来说, AppScanner 使用随机森

林分类器对流量进行分类, 其使用的随机森林分类

器的主要参数设置如表 5 所示:  

为了测试在类别数量不平衡的情况下联邦 CNN

与 AppScanner 的效果, 我们分别使用了样本数量平

衡但类别数量不平衡的数据集 e 和样本数量与类别

数量均平衡的数据集 f。作为对比, 我们按照常见划

分训练集和测试集的比例, 即 7︰3 的划分方式处理

数据集 g, 从而探索 AppScanner 的识别效果。 
 

表 5  随机森林各项参数及数值 

Table 5  Parameters of Random Forest 
参数 数值 

criterion gini 

max_features sqrt 

n_estimators 150 

 

参与对比的实验为实验 11-15, 其中实验 11-12
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使用联邦 CNN 模型训练 500 轮, 使用数据集 e、f 进

行训练, 实验 13-15使用AppScanner模型, 使用数据

集 e、f、g 进行训练, 各项结果取平均值, 实验参数

设置与实验结果如表 4 所示。 

实验 11 与 13 使用了样本数量平衡、类别数量

不平衡的数据集, 实验 12、14、15 使用了样本数

量和类别数量均平衡的数据集, 其中实验 11-14 使

用的数据集均分为 2 份, 实验 15 使用的数据集将

训练集和测试集按 7︰3 的比例分为 2 份。对应的

混淆矩阵和 ROC 曲线图如图 16、18-21 所示。根

据表 4 的实验结果可以看出, 在类别数量不平衡的

情况下, 联邦 CNN 的预测准确率为 60.01%, App-

Scanner 的预测准确率为 57.49%, 均不能取得较好

的预测效果; 当样本数量和类别数量均平衡的情

况下, 联邦 CNN 能够取得 92.34%的准确率, App-

Scanner 能够取得 95.97%的准确率; 此外, 使用 7︰3

的比例划分数据集对 AppScanner 进行测试, 取得

的准确率为 95.04%。也就是说, 本文提出的基于联

邦学习的 TPL 加密流量识别模型能够获得与

AppScanner 的预测准确率接近的效果。需要注意

的是, AppScanner 取得略高于联邦 CNN 模型的准

确率的前提是, 其获取了与联邦 CNN 模型相同的

样本类别。但真实生产环境中, 联邦 CNN 模型由

于其天然的分布式特性 , 很容易容纳更多的参与

方共同参与训练, 从而超越 AppScanner 的准确率。

此外 , 将所有用户数据上传至云端集中训练存在

严重的隐私数据保护问题, 联邦 CNN 模型在用户

隐私保护方面的优势远超 AppScanner。 

经过上述分析可见, 在样本类别不平衡时, 联

邦 CNN 模型取得了优于 AppScanner 的模型准确率。 

 

图 19  实验 13 混淆矩阵和 ROC 曲线 

Figure 19  Confusion matrix & ROC of Experiment 13 

 

图 20  实验 14 混淆矩阵和 ROC 曲线 

Figure 20  Confusion matrix & ROC of Experiment 14 
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图 21  实验 15 混淆矩阵和 ROC 曲线 

Figure 21  Confusion matrix & ROC of Experiment 15 
 

即使当我们假设 AppScanner 能够获取所有联邦参与

方本地的样本类别时, 联邦 CNN 模型也取得仅比

AppScanner 低 3%左右的识别准确率。但由于联邦

CNN 模型具有用户隐私保护、分布式训练与更新等

优势, 我们认为联邦 CNN 模型更加适用于移动应用

场景下的 TPL 加密流量识别问题。 

值得一提的是, 由于 AppScanner 使用了随机森

林分类器, 而随机森林在分类任务中能够获得较高

的准确率, 因此在未来的工作中, 可以探索随机森

林或其它机器学习模型结合联邦学习进行 TPL 加密

流量识别的可行性。 

综上, 本文提出了一种基于联邦 CNN 的 TPL 加

密流量识别模型, 实现了 TPL 流量分类模型的分布

式训练与模型更新, 通过大量对比实验证明了本文

所提模型对于 TPL 加密流量能够取得较高的识别

率。进一步地, 通过与现有研究工作 AppScanner 进

行对比, 验证了即使在数据集相同的情况下, 联邦

CNN 仅比不联邦的 AppScanner 准确率低 3%左右, 

但却在隐私保护与分布式训练方面有明显优势。此

外, 本文分析了联邦学习不同参与方本地数据集差

异性对全局模型聚合带来的影响, 针对不同场景分

别指出了可能的解决方法和未来的研究方向。 

5  讨论 

5.1  联邦学习的模型选择 
随着人工智能技术的迅速发展, 新的人工智能

模型不断涌现, 各类模型优化方法也层出不穷。本文

选择经典人工智能模型CNN作为联邦学习的客户端

模型, 且在未对 CNN 模型的结构及参数等过多深入

调优的情况下, 取得了 92.34%的准确率, 证明了联

邦学习在 TPL 加密流量识别领域的有效性。由于联

邦学习天然的隐私保护与协同训练能力, 十分适合

于移动应用中分布式模型的场景, 我们认为在 TPL

加密流量识别领域联邦学习是一种合理且可行的技

术路线。 

另一方面, 虽然本文选择了经典 CNN 模型作为

联邦学习的客户端模型, 但这并不代表其它模型不

适用于本场景。由于本文主要探讨联邦学习技术在

TPL 加密流量识别领域的可行性以及联邦客户端数

据分布对模型的影响和启示, 设计新的人工智能模

型并不是本文的主要研究目标。我们相信未来会出

现其它效果更加理想的人工智能模型, 或者经过更

大数据量训练以及调优之后能够取得更好识别效果

的人工智能模型。 

5.2  联邦学习参与方的选择 
在现实生产环境中, 参与联邦学习的各客户端

除了本地样本数据可能存在差异外, 在计算存储能

力、网络通信能力、电池功耗等方面均存在天然差

异。本文研究了客户端本地数据差异性对全局模型

的性能影响, 需要注意的是, 客户端中上述其它因

素依然会对全局模型聚合产生影响, 因此在基于联

邦学习的 TPL 加密流量识别模型中, 需结合客户端

的多种能力因素进行实时客户端选择, 让更适合参

与协同训练的客户端上传训练参数至服务端, 让不

适合参与训练的客户端接收更新后的全局模型参数, 

从而全面提升模型性能。 

5.3  流量采集方法 
本文中流量采集方法基于动态插桩技术实现, 

其基本思想是对安卓操作系统 Framework 层中与

SSL相关的系统默认API进行插桩, 插入流量捕获代
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码, 在流量数据被加密之前将数据进行提取和保存, 

从而实现加密流量的明文采集。该方法可对所有调

用了 3.2 节中提到的 API 的 app 进行流量捕获, 但如

果 app 不调用系统默认 API 而是采用自定义 so 库来

发送和接收 HTTPS 流量, 则本文所提方法将会失

效。考虑到自定义 so 库的必要性及研发成本, 我们

认为大多数 app 均会采用操作系统默认 API 来收发

HTTPS 流量。在实验过程中, 我们尚未发现采用自

定义 so库绕过本文所提流量采集方法的app, 但并不

排除有少量 app 会出于高安全性、高性能等方面因素

的考虑, 会实现自定义 so 库来替代安卓系统默认

API。针对自定义 so 库的 app 流量采集, 需要进行针

对性分析, 确定正确的插桩点来进行流量捕获。 

6  总结与展望 

本文指出了移动应用流量分析研究领域中一个

被长期忽视的问题——第三方库(Third-party Library, 

TPL)流量识别。TPL 由于其广泛的被集成性, 一旦出

现安全问题将直接影响所有集成该 TPL 的应用, 涉

及面广且影响面大。本文首先分析了该项研究的意

义与重要性, 并分析了目前该方面研究极少的原因

与难点, 即缺乏公开数据集与数据共享困难。基于此, 

本文提出了一个新的框架解决上述难点并识别 TPL

加密流量。首先基于动态插桩技术与 TPL 检测技术

提出了 TPL 流量自动标注的方法, 从而生成 TPL 加

密流量数据集。此外, 利用联邦学习技术结合 CNN

卷积神经网络模型实现了在保护用户隐私的前提下

的联邦 CNN 模型来识别 TPL 流量。我们对 2000 多

个真实移动应用进行实验, 研究了联邦 CNN 参与方

本地数据差异性对全局模型聚合带来的具体影响, 

针对不同场景分别分析造成影响的原因并指出了可

能的解决方法。此外, 我们将本文所提框架与已有

app 流量识别经典研究工作 AppScanner 进行实验对

比, 验证了即使在掌握相同数据集的情况下, 联邦

CNN 仅比 AppScanner 的准确率低 3%左右, 但却具

有隐私保护与分布式训练等优势, 更加适合移动应

用流量分析问题, 进一步证实了所提框架的有效性。 

最后, 我们提出了一些该领域值得进一步挖掘

的研究点:  

1) 新的联邦学习模型。由本文实验可知, 在获

知与联邦 CNN 模型相同的样本类别的前提下, 以

AppScanner 为代表的经典机器学习方法随机森林取

得了准确率优于联邦 CNN 约 3%的效果, 但由于联

邦学习的多方参与和分布式训练特性, 使得联邦学

习的模型容易获取更多样本与更多类别。因此, 本文

计划下一步探索联邦随机森林及其他模型在 TPL 加

密流量识别领域的应用方法。 

2) 联邦学习模型的客户端选择算法。联邦学习

模型的客户端分散于用户终端, 无法确定用户的使

用习惯以及会产生何种数据, 也无法预估用户手机

的电量、计算能力、存储能力与网络通信能力等。

因此在进行联邦模型训练与参数更新时, 联邦服务

端需能够智能选择参与训练与上传参数的部分客户

端, 避免选择数据质量差、计算性能弱的客户端, 从

而获得高效准确的模型效果。 

3) 新的 TPL 流量触发方法。流量分析类研究的

基础是采集到更多的真实流量, 目前主流的 app流量

触发方法是本文采用的 Android Monkey 事件模拟

器。此外, 有部分流量触发方案的研究提高了 app 流

量触发的代码覆盖率, 例如 SmartDroid[38]等。但此类

工作有两类不足, 一是其以 app代码覆盖率更高为触

发目标, 会带来触发耗时更长等问题, 而 TPL 的流

量有其特殊性, 以广告库为例, 此类流量倾向于在

app 启动时以及运行过程中主动出现, 无需深度挖掘

代码进行触发; 二是现有的此类研究工作已多年不

维护, 难以在现在的 app 中成功运行。因此, 研究针

对 TPL 流量的新触发方法有一定意义。 
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