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摘要  拟态路由器基于拟态防御的动态异构冗余架构进行设计, 对于未知漏洞后门具有良好的防御能力。协议代理在拟态路由

器中处于内外联络的枢纽位置, 协议代理的安全性和功能正确性对于拟态路由器有着重要意义。本文设计实现了拟态路由器的

TCP 协议代理, 并采用形式化方法, 对其安全性和功能正确性进行了验证。TCP 协议代理嗅探邻居和主执行体之间的 TCP 报文, 
模拟邻居和从执行体建立 TCP 连接, 并向上层应用层协议代理提供程序接口。基于分离逻辑与组合思想, 采用 Verifast 定理证

明器, 对 TCP 协议代理的低级属性, 包括指针安全使用、无内存泄露、无死代码等, 进行了验证; 同时, 还对 TCP 协议代理的

各主要功能模块的部分高级属性进行了形式化验证。搭建了包含 3 个执行体的拟态路由器实验环境, 对实现结果进行了实际测

试, 结果表明所实现的 TCP 代理实现了预期功能。TCP 协议代理实现总计 1611 行 C 代码, 其中形式化验证所需人工引导定理

检查器书写的证明共计 588 行。实际开发过程中, 书写代码实现与书写人工证明所需的时间约为 1︰1。本文对 TCP 协议代理

的实现与形式化验证工作证明了将形式化验证引入拟态路由器的关键组件开发中是确实可行的, 且证明代价可以接受。 
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Abstract  The mimic defense router is designed based on the dynamic heterogeneous redundant architecture of mimic 
defense, which has good defense capability for unknown vulnerability backdoor. The protocol proxy is in the pivotal posi-
tion of internal and external communication in the mimic defense router, and the security and functional correctness of the 
protocol proxy are of great importance to the mimic defense router. In this paper, we design and implement a TCP protocol 
proxy for the mimic defense router, and verify its security and functional correctness using a formal approach. The TCP 
protocol proxy sniffs TCP messages between neighbors and master entities, simulates the establishment of TCP connec-
tions between neighbors and slave entities, and provides a programmatic interface to the upper layer application layer pro-
tocol proxy. Based on the idea of separation logic and combination, the Verifast theorem provers are used to verify the 
low-level properties of the TCP protocol proxy, including the safe use of pointers, no memory leakage, and no dead code, 
etc. Also, some high-level properties of each major functional module of the TCP protocol proxy are formally verified. A 
mimic defense router experimental environment containing three entities was built and the results of the implementation 
were tested in practice, and the results showed that the implemented TCP proxy achieved the expected functionality. The 
TCP protocol proxy implementation totals 1611 lines of C code, of which a total of 588 lines of proofs written by a manu-
ally guided theorem checker are required for formal verification. In practice, the time required to write the code imple-
mentation and the manual proof is about 1︰1. The implementation and formal verification work of the TCP protocol 
proxy in this paper demonstrates that it is indeed feasible to introduce formal verification into the development of key 
components of mimic defense routers, and that the cost is provably acceptable. 
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1  引言 

拟态防御思想通过动态异构冗余(Dynamic Het-

erogeneous Redundancy, DHR)结构, 将相同的功能

由多个异构的执行体并行执行, 并通过表决器对多

个执行体的输出进行比对, 从而发现并修复由于随

机故障或者人为攻击导致的系统异常, 提高了整个

系统的可靠性与安全性[1]。拟态防御的 DHR 架构如

图 1 所示。 

 

图 1  DHR 结构 

Figure 1  DHR structure 

输入代理、表决器、调度器等统称“拟态括号”。

作为系统的基本功能组件, 拟态括号本身的安全性

对于保证系统的整体安全尤为关键。传统的软件测

试技术无法找到拟态括号实现中所有的程序缺陷和

安全漏洞。本课题的基本动机是在拟态括号组件的

开发中使用形式化验证技术, 得到经过形式化验证

的拟态括号组件, 从而为设计实现高安全的拟态防

御路由器等网络设备提供保障。 

与其他软件领域的形式化验证工作相同, 在对

拟态构造路由器的输入代理组件进行形式化验证时

也会面临开发效率慢、验证所需成本高等问题。 

本文基于符号执行、霍尔逻辑与分离逻辑, 提出

了一种在拟态构造路由器中更好地运用形式化验证

技术的方法, 并将这种方法成功应用于拟态构造路

由器中 TCP 代理的设计、实现与形式化验证中。本

文所使用的的形式化验证方法不会过多地影响实现

时的开发效率, 同时验证阶段所需的人工成本也在

可接受范围内。 

拟态构造路由器[2]根据拟态防御思想, 将输入

的报文由输入代理分配给不同的执行体, 由表决器

模块进行表决, 最后输出报文。其中的 TCP 代理是

输入代理的重要组件, 为多种应用层协议代理提供

支撑, 因此, TCP 代理的安全性和正确性对于保证拟

态路由器的安全性而言至关重要。 

本文基于拟态路由器DHR2架构[2], 设计实现了

TCP 协议代理。如图 2, 在 DHR2 架构中, 执行体分

为主执行体和从执行体两类。TCP 代理通过嗅探邻

居节点和主执行体之间的 TCP 报文, 模拟邻居节点

和从执行体建立 TCP 连接, 并向各类依赖 TCP 协议

的应用层协议代理提供服务接口。 

 

图 2  TCP 代理与执行体的结构 

Figure 2  Structure of TCP proxy and entities 

具体而言, TCP 代理实现了以下功能:  

(1) 嗅探主执行体与邻居间的TCP报文, 处理分

析后向上传递给应用层输入代理。 

(2) 内部维护与从执行体的 TCP 连接状态信息, 

并向上提供字节流接口, 与从执行体进行 TCP 通信。 

本文将 TCP 协议代理的功能设计成低耦合的不

同模块, 并基于C语言将其实现, 为每个模块都书写

了形式化规约, 并使用形式化验证工具对模块进行

形式化验证, 最后在搭建了测试环境测试了 TCP 协

议代理的功能。 

TCP 协议代理的实现和形式化验证为基于 TCP

的应用层协议代理的实现和形式化验证打下了基

础。向上层提供的应用程序接口和形式化规约也方

便了应用层输入代理的开发和验证, 为整个“拟态括

号”的形式化验证提供了支撑。 

2  相关工作 

2.1  形式化验证理论与方法 
形式化验证是指通过数理逻辑等数学方法, 证



金希文 等: 拟态路由器 TCP 代理设计实现与形式化验证研究 3 
 
 
 

 

明一段程序或一个系统是否能满足形式化规约描述

的某个或某些属性。形式化验证工具主要可以分为 3

类: 模型检查、交互式定理证明器和基于可满足性模

理论(Satisfiability Modulo Theory, SMT)的半自动化

证明工具。 

模型检查在一个有穷状态的系统上执行搜索, 

如果这个系统的每种状态都符合搜索时设定的规约, 

则这个有穷系统被验证符合这个规约。模型检查主要

被用在协议验证、计算机硬件等方面。J Zhang 等[3]

研究人员在 2021 年使用模型检查对 QUIC 协议进行

了形式化分析。在软件领域, 由于大部分程序的状态

无穷性, 导致模型检查工具并不能很好地运用在这

些领域。 

交互式定理证明器主要有 Coq[4]、Isabelle/HOL[5]

和 Lean[6]。交互式定理证明器通过人工引导完成程

序到形式化规约的正确性证明, 并用机器检查证明。

虽然交互式定理证明器的表现力很强, 可以用来描

述许多定理和属性, 但是, 证明这些定理和属性需

要的人工工作十分繁琐, 需要大量的工作量[7-8]。 

Verifast[9]、Dafny[10]等基于 SMT 的半自动化形

式化验证工具使用 SMT 求解器对程序进行检查。

SMT 求解器可以直接求解一些命题逻辑公式是否成

立, 如果不成立, 还可以给出反例。这些基于 SMT

求解器的形式化验证工具在证明过程在仍然需要证

明人员书写循环不变量、引理等注释帮助形式化验

证工具进行定理证明, 但这些人工引导的工作比起

交互式定理证明器少得多。R Pea 在 2020 年使用

Dafny 工具给出了红黑树的形式化规约和证明[11]。本

文采用 Verifast 对拟态路由器的 TCP 代理进行形式

化验证, 因此从方法分类角度, 属于基于 SMT 的半

自动化证明。 

2.2  网络功能的形式化验证 

云计算的快速发展导致越来越多的网络功能

(Network Function, NF)采用软件实现。虽然用软件实

现 NF 在灵活性、实现代价方面具有优势, 但是随之

而来也引入了软件缺陷和安全漏洞等问题。在实际

生产环境中, 这些问题如果导致路由器等 NF 设备行

为出错, 后果十分严重。因此, 通过形式化方法, 验

证 NF 的安全性和功能正确性, 也逐渐成为当前的研

究热点。 

Yousefi 等人[12]在 2020 年形式化验证了网络功

能设备的存活性。Abhashkumar 等[13]研究人员开发的

工具 Tiramisu 可以快速验证网络中的控制平面。

Yuan等[14]研究人员开发的符号化模型检查器NetSMC

能够更快速地验证有状态的网络功能设备。Beckett

等[15]研究人员为网络建模提出了一种新的中间表示

语言。Yifan Li 等[16]研究人推出的通用数据平面验证

框架 Mahjong 用模块化的方式重构了三种经典验证

方法。Bingchuan Tian 等人[17]为阿里巴巴的可编程数

据平面实现了第一个实际可用的验证系统 Aquila。

Venkat 等人[18]开发能验证拥塞控制算法的某些属性

的形式化验证工具。 

Zaostrovnykh 等[19]研究人员们在 2019 年推出了

能够自动验证 NF 产品的形式化验证工具 Vigor。开

发人员使用 Vigor 开发并验证 NF 产品时, 只需要提

供 C 语言的实现和 Python 语言描述的属性规范即

可。Vigor 通过将 NF 开发过程中需要调用的数据结

构预先实现为第三方库并手工形式化验证实现了整

个 NF 产品的“一键验证”。因此, 使用 Vigor 开发

时需要遵循 Vigor 提供的接口函数进行开发, 丧失了

一定的灵活性。TCP 协议代理需要嗅探网卡上的数

据并解析其中的 TCP 报文, 并直接通过网卡发送自

己构造的 TCP 报文, 跨越了计算机网络中从数据链

路层到应用层的多层报文。而 Vigor 提供的应用程序

接口严格定义了 NF 产品位于计算机网络中的第几

层, 如果用 Vigor 将 TCP 代理定义为数据链路层, 则

无法获得解析 TCP 报文的能力, 如果将 TCP 代理定

义为运输层, 则又无法获得直接操作网卡的能力。因

此, Vigor 不能满足对 TCP 代理进行开发和形式化验

证的需求。 

本文使用 C 语言开发 TCP 协议代理, 并使用基

于 SMT 求解器的形式化验证工具 Verifast 对程序进

行验证, 在开发的灵活性和证明所需的人力上取得

最大程度的平衡。 

2.3  拟态设备与系统的形式化验证 
拟态防御领域中已经存在一些形式化相关的工

作。张兴明等[20]研究人员在 2018 年给出了拟态防御

的马尔可夫博弈模型, 朱维军等[21]研究人员在 2019

年给出了动态异构冗余结构的拟态防御自动机模型, 

王婷等[22]研究人员在 2020年使用时间自动机模型证

明了动态异构冗余结构的正确性和有效性。这些工

作都给出了拟态防御理论动态异构冗余架构的特定

模型, 形式化地描述了拟态防御的生效过程。然而, 

目前缺少对拟态防御设备或系统的具体实现结果的

形式化验证工作。特别是协议代理、裁决器、调度

器等关键组件, 通过形式化方法, 验证其安全性和

功能正确性, 对于提升拟态防御设备系统的整体安

全能力具有重要意义。本文在此方面做了初步的研

究探索。 
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3  设计 

3.1  总体设计 
拟态构造路由器中的 TCP 协议代理需要实现以

下两个功能:  

(1) 嗅探主执行体与邻居间的TCP报文, 处理分

析后向上传递给应用层输入代理。 

(2) 内部维护与从执行体的 TCP 连接状态信息, 

并向上提供字节流接口, 与从执行体进行 TCP 通信。 

如图 3 所示, 本文将第一个功能中的嗅探部分

用嗅探模块实现; 第一个功能中的处理部分用报文

解析模块实现; 第一个功能中的分析、向上传递部分

用邻主连接管理模块实现; 第二个功能用类套接字

模块实现。 

TCP 代理内部的功能通过相互独立的多个模块

实现, 模块之间通过函数调用相互耦合。 

 

图 3  总体设计 

Figure 3  Overall design 

嗅探模块嗅探网络中的流量 , 既可以嗅探到

TCP 邻居与主执行体之间的报文, 也可以嗅探到从

执行体发送给 TCP 协议代理的报文。 

报文解析模块将嗅探到的 TCP 报文解析成程序

内部使用的 C 语言结构体, 方便后续模块使用相关

TCP 头部字段。 

邻主连接管理模块管理“邻居-主执行体”之间

交互的数据, 根据内部保存的状态分析当前 TCP 报

文处于建立连接、交换数据、断开连接等 TCP 状态

的哪个状态。因为邻居与主执行体之间可能存在超

时重传等导致报文乱序的现象, 该模块也会对乱序

的 TCP 报文进行重新排列。邻主连接管理模块实现

了“邻居-主执行体”这条 TCP 连接上的相关程序

接口。 

类套接字模块完成与从执行体的数据交互工

作。拟态防御中的输入代理需要模拟邻居与从执行

体交换数据, 这一步骤需要输入代理修改报文中的

TCP 字段, 与从执行体建立连接、交换数据、断开连

接, 管理 TCP 连接时的序列号等信息。类套接字实现

了这些功能, 并向上层应用层输入代理提供了类似

socket套接字的程序接口, 方便上层输入代理的开发。 

3.2  嗅探模块 
嗅探模块嗅探网卡中的报文数据, 得到一个字

符串, 传递给报文解析模块使用。嗅探模块基于 pcap

库实现, 设置要捕获的网卡和捕获规则, 即可捕获

网卡上对应的报文。 

如图4, 嗅探模块同时也是TCP协议代理程序本

身的主循环, 在事件驱动模型下, 每嗅探到网卡中

的一个报文就驱动程序本身的一次循环, 完成对这

个报文的操作, 并进入下一次嗅探。 
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图 4  嗅探模块主循环 

Figure 4  Main loop of the sniffer module 

3.3  报文解析模块 
报文解析模块的输入是嗅探模块输出的字符串, 

输出是解析后得到的结构体, 方便程序后续处理。 

如图5, 报文解析模块在解析时根据TCP头部结

构, 对嗅探得到的字符串指针做偏移操作, 得到TCP

报文中每个字段的值, 并填入结构体的字段中。 

 

图 5  解析字符串 

Figure 5  Parsing strings 
 

3.4  邻主连接管理模块 
邻主连接管理模块的输入是报文解析模块解析

得到的结构体, 输出是一些预定义好的操作码。程序

主循环通过这些状态码调用相应的程序接口将报文

向上传递给上层应用层代理。 
 

表 1  邻主连接管理模块操作码 

Table 1  Operation code of neighbor-master connec-
tion mnodule 

操作码 解释 与上层应用层代理的接口

0 不做处理  

1 
邻居-主执行体已完成 TCP 建立

连接, 向上传递该信息 
new_tcp_connect() 

2 
邻居→主执行体的数据, 向上

传递该信息 
app_data() 

3 
邻居-主执行体的 TCP 连接已断

开, 向上传递该信息 
tcp_close() 

 

TCP 协议中用(源 IP, 目的 IP, 源端口号, 目的

端口号)的四元组唯一标识一条 TCP 连接, 邻主连接

管理模块中也使用这样的四元组唯一标识一条“邻

居-主执行体”间的 TCP 通信。如图 6, 邻主连接管

理模块内部使用链表保存“邻居-主执行体”间的每

一条 TCP 连接的相关信息。每一个链表结点是一条

TCP 连接, 保存了 TCP 连接的状态、序列号、确认

号等信息, 以及一个保存了应用层数据的链表。 

保存应用层数据的链表用来处理“邻居-主执行

体”间的乱序报文, 因为 TCP 协议代理嗅探“邻居-

主执行体”间的报文, 所以无法通过重复 ACK 等手

段引发邻居或主执行体的重传。如图 7, 当 TCP 连接

中某个报文丢失时, 超前的报文要先在链表中缓存

起来, 等待后续重传报文来“填补空洞”。 

3.5  类套接字模块 
类套接字模块实现了与从执行体之间的 TCP 连

接管理, 并向上层应用层输入代理提供程序接口, 

方便上层输入代理向执行体分发数据。 

在拟态防御中, 输入代理需要模拟客户端向从

执行体建立连接、发送数据。在模拟客户端时, TCP

四元组的源 IP、源端口号有两种填写方法:  

(1) 使用输入代理自身的源 IP, 源端口号使用随

机的不重复值。如果使用系统套接字接口向从执行

体建立连接, 则只能使用这种方法。 

(2) 源 IP 和源端口号都是用监听到的邻居的值。

这种方法需要重写 TCP 报文头中的字段, 所以只能

由输入代理构造 TCP 报文, 用最底层的网卡发包机

制实现。 

虽然计算机网络中 TCP/IP 层对应用层做了封装, 

但许多协议还是用到了 TCP/IP 层中的字段。比如

BGP 协议用 IP 地址唯一地标识每个 BGP 路由器结

点, HTTP 服务器也会根据 IP 地址做一些防 DDoS 攻

击的处理。所以, 在类套接字模块中, 我们使用了第

2 种方法来模拟邻居和从执行体通信。类套接字模块

完整的实现了从链路层-IP层-TCP层的协议栈, 并对

上层应用层输入代理提供了类套接字接口。 
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图 6  邻主连接管理模块链表 

Figure 6  Linked list of neighbor-master connection management module 
 

 

图 7  填充空洞 

Figure 7  Filling the hollow 

通过这些接口, 上层应用层输入代理无需实现

TCP 相关部分的逻辑, 直接调用类套接字接口即可

与从执行体之间收发数据。 

如图 8, 类套接字模块内部使用了一个链表保存

TCP 连接信息, 链表中的每个结点都是一条 TCP 连

接, 保存了这条 TCP 连接上的源 IP、目的 IP、源端

口号、目的端口号、序列号、确认号、发送缓冲区、

接收缓冲区等信息。 

 

图 8  类套接字模块链表 

Figure 8  Linked list of socket-like module 

网卡嗅探到“从执行体→输入代理”的报文和

上层应用层输入代理调用类套接字接口时都会与读

取该链表, 并根据链表结点中保存的 TCP 连接信息

完成功能。 

如图 9, 应用层输入代理调用建立连接接口时, 

类套接字模块会先发送第一次握手的报文, 当网卡

嗅探到第二次握手的报文时, 再发送第三次握手的

报文, 完成 TCP 连接。 

应用层输入代理调用断开连接接口时, 类套接

字模块会先发送第一次挥手的报文, 当网卡嗅探到

第二次和第三次挥手的报文时, 再发送第四次挥手

的报文, 断开 TCP 连接。 
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图 9  类套接字模块处理逻辑 

Figure 9  Processing logic of socket-like module 
 

应用层输入代理调用发送数据接口时, 既会构

造出 TCP 报文用网卡发送, 也会复制一份保存在发

送缓冲区中等待确认。 

当网卡嗅探到“从执行体→输入代理”的报文

时, 根据从执行体发过来的 TCP 报文的确认号字

段删除发送缓冲区中缓存的数据。如果出现了重复

ack, 则说明发送给从执行体的报文出现了丢包现

象, 需要重新发送一份。对于从执行体发送给自己

的数据, 缓存到接收缓冲区中, 等待上层应用层输

入代理读取。 

4  实现与形式化验证 

4.1  实现平台 
如图 10, TCP协议代理的编码用C语言完成, 基

于Linux平台开发, 开发过程中用到了C语言函数标

准库以及 pcap 网卡抓包和 libnet 网卡发包这两个第

三方库。 

4.2  形式化验证方法概述 
如图 11, TCP 协议代理基于形式化验证工具

Verifast 进行形式化证明。Verifast 基于符号执行[23-24]

和 SMT 求解器实现对 C 和 Java 程序的形式化验证, 

Verifast 验证器本身的可靠性证明已被 Coq 检查[25]。

被验证的程序需要对每个函数书写带有前置条件和

后置条件的形式化规约。Verifast 会检查每个函数是 

 

图 10  实现结构 

Figure 10  Implementation structure 
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图 11  证明结构 

Figure 11  Proof structure 

否满足书写的形式化规约, 对于函数之间的相互调

用, Verifast 会在调用函数前检查程序的状态中是否

有满足被调用函数的前置条件, 调用函数后将被调

用函数的后置条件添加到程序的状态中, 从而将程

序的验证过程分成多个部分, 减少证明时需要检查

的路径。 
 

表 2  计划验证的内存安全性目标特性 

Table 2  Memory safety properties for verification 

特性名称 特性内涵 验证方法 

指针访问的内存

安全 

不会发生数组

越界、访问野

指针等问题导

致的段错误 

Verifast 在对程序进行符号执

行时会保存每个指针的符号

值, 符号值又对应了程序中的

一块内存空间。通过检查当前

函数是否拥有对这块内存空间

的访问权限检查指针的解引用

操作是否会引发错误。 

无内存泄漏 

所有运行时申

请的动态内存

空间都会被释

放 

程序验证时每次发现申请动态

内存空间都会将这块内存保存

在表中, 释放时从表中删除。

函数退出时如果发现没有释放

也没有在形式化规约中声明的

内存空间说明发生内存泄漏。

无重复释放错误 

运行时申请的

动态内存空间

只会被释放一

次, 不会产生

“double free”

的运行时错误 

程序验证时每次发现申请动态

内存空间都会将这块内存保存

在表中, 释放时从表中删除。

如果释放一块已经释放过的空

间, 则表中无法查询到, 无法

验证通过。 

不存在死代码 

程序中不会存

在永远不会被

运行到的代码 

Verifast 在符号执行时会检查

程序所有的控制流, 如果存在

死代码, 则无论哪条控制流都

不会运行到这条代码, 会被检

查出来。 

TCP 协议代理在形式化验证时只假设了在实现

中用到的网卡抓包库和网卡发包库的正确性, 其余

模块均通过形式化验证, 最大化地减少了由于底层

依赖库的错误导致上层出现错误的可能性。同时, 上

层输入代理在开发完后可以基于 TCP 协议代理的形

式化规约快速对上层输入代理进行形式化验证。 

4.3  嗅探模块的形式化验证 
嗅探模块使用了 pcap 库进行开发, pcap 库本身

只有非形式化的描述, 没有形式化规约。因此我们首

先根据 pcap库的非形式化描述书写了 pcap库的形式

化规约, 然后再书写了嗅探模块的形式化规约。 

嗅探模块的每次程序主循环中都会得到一段精

确定义长度的字符串, 后续模块对该字符串进行处

理, 在循环的最后嗅探模块会对这段字符串的内存

进行释放, 防止内存泄漏。 

本文为嗅探模块的主循环书写了形式化规约的

循环不变量。在形式化验证时, 该循环不变量会在第

一次进入循环和每一次进入循环时被检查, 从而解

决了程序循环导致的无穷状态的问题。Verifast 定理

证明器检查了嗅探模块的实现, 证明了本文书写的

循环不变量在循环中始终成立。 

4.4  报文解析模块的形式化验证 
如图 12, 报文解析模块的形式化规约定义了输

入是一段定义长度的字符串, 在报文解析模块内部

只会读取字符串的内容, 不会对这段字符串做任何

修改。同时输出一个 C 语言结构体, 结构体的内存空

间由报文解析模块向系统申请, 将 TCP 报文中相应

的字段填入结构体中, 由于用形式化规约描述了对

这个结构体的输出, 该结构体的内存空间由后续的

模块拥有和释放, 无需报文解析模块进行管理, 从

而防止了内存泄漏、段错误、重复释放等错误。 

 

图 12  输入与输出的字符串相同 

Figure 12  Identicality of input and output strings 

如图 13, 在报文解析模块内部, Verifast 保证了

程序只会对输入的字符串的内存空间做访问, 任何
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超出这段内存空间的访问都无法通过形式化验证, 

从而确保了程序不会在运行时出现段错误。 

 

图 13  访问不会越界 

Figure 13  Access do not cross bounds 

4.5  邻主连接管理模块的形式化验证 
邻主连接管理模块的形式化规约定义了在返回

值不同的情况下, 所返回的内存数据的不同。 

在返回值为 0 时, 不会返回任何内存空间。在返

回值是 1 时, 这时是一个新的 TCP 连接的建立信息, 

TCP 协议规定建立连接时的最后一个报文可以“捎

带”应用层数据, 邻主连接管理模块的形式化规约中

也描述了这一行为, 会根据 data_len是否为 0决定返

回的是空字符串还是带有应用层数据的字符串。返

回值为 2 时会有应用层数据, 后续交给上层输入代

理处理, 因此该应用层数据的释放也由上层输入代

理控制。返回值为 3 时断开连接, 没有应用层数据需

要交给上层。 

通过这些精确描述的形式化规约而不是非形式

化的对函数接口的语言描述, 可以清晰地让不同模

块的不同开发者明白程序中内存的所有权, 尤其是

C 语言这类没有垃圾回收的语言, 每个函数只能对

形式化规约中声明的内存空间进行访问、修改与释

放, 释放内存空间后其他函数就无法访问这段地址, 

从而防止了段错误和重复释放等错误。 

如图 14, 在对邻主连接管理模块进行证明时, 

Verifast 会追踪内部链表的每一个结点, 如果某个结

点错误地断开连接又没有释放, 则在检查证明时会

出现一个链表以及一个单独的结点, 与我们书写的

邻主连接管理模块的形式化规约不符, 定理证明器

就会指出这一错误。 

 

图 14  检查邻主连接管理模块的内存泄漏 

Figure 14  Checking for memory leaks in neighbor-master connection management module 

4.6  类套接字模块的形式化验证 
类套接字模块定义了每个类套接字接口的形式

化规约。从而精确定义了程序接口，避免因为含糊不

清的非形式化语言描述造成不同模块间的调用错误。 

创建套接字接口 socket()无需传入参数, 会返回

一个文件描述符。 

建立连接接口 connect()需要传入文件描述符

以及建立连接的 TCP 四元组, 返回连接是否成功, 

在接口的内部会对类套接字模块内部的链表进行

修改。 

发送数据接口 write()传入文件描述符以及要发

送的字符串和长度, 在调用返回后这个字符串的内

存空间将不存在。通过这一形式化规约上层输入代

理开发者就能准确地明白这个传入的字符串是不需

要自己来释放的, 会在发送数据接口内部被释放。防

止了内存泄漏和重复释放的问题。 

接收数据接口 read()传入文件描述符和要写入

的字符串缓冲区, 调用返回后这个字符串的内容会

被修改成接收到的内容。形式化规约定义了这个字符

串空间还是由上层输入代理自己进行管理与释放。 
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断开连接接口 close()传入文件描述符, 返回断

开连接是否成功。 

如图 15, 在对类套接字模块进行形式化验证时, 

Verifast 会追踪类套接字模块内部用到的链表的每一

个结点的内存空间。如果接收到从执行体发过来的

确认报文, 改变了发送缓冲区链表的链接, 却没有

回收掉链表结点的内存空间, 就会在 Verifast 的证明

中存在一个单独的结点的内存空间, 而我们的形式

化规约中没有声明这段内存空间, 就会导致验证不

通过。对于接收缓冲区用到的字符串内存空间, Ve-

rifast 也会检查读取与写入时的边界条件, 防止出现

段错误。 

 

图 15  检查类套接字模块的内存泄漏 

Figure 15  Checking for memory leaks in socket-like module 

4.7  形式化验证结果及分析 
如表 3 所示, 除了低级的内存安全属性, 本文还

形式化验证了各模块的部分高级属性。本文对 TCP

代理书写的形式化规约均已通过Verifast定理证明器

的检查。在形式化证明时, 本文在实现中发现了多个

不符合形式化规约的程序缺陷, 且这些缺陷在证明

前并未被编译器和单元测试发现。这说明本文使用

的形式化验证技术相比传统的软件测试技术寻找拟

态防御基本组件中程序缺陷的能力更强。 
 

表 3  各模块形式化验证的部分高级属性 

Table 3  Some advanced properties of the formal ve-
rification of each module 

模块 形式化验证的高级属性 

嗅探模块 
每次嗅探报文的结束后都不会留下未释

放的内存 

报文解析模块 

输入与输出的字符串相一致, 并输出一个

结构体; 内部不会发生对字符串数组的越

界访问 

邻主连接管理模块 
返回值一定在规定的范围内; 对不同的返

回值, 返回的字符串也与返回值对应 

类套接字模块 

创建套接字接口返回的文件描述符一定

递增; 发送数据接口传入的字符串会在模

块内部释放, 不会造成内存泄漏 

 

如表 4 所示, 不统计一些胶水代码与工具代码, 

TCP 协议代理总计用 1611 行 C 语言代码实现, 形式

化验证时需要人工引导定理检查器书写的证明共计

588 行。实际开发过程中, 书写代码实现与书写人工

证明所需的时间约为 1︰1。考虑到形式化验证保证

了整个 TCP 协议代理的内存安全和部分高级属性的

正确, 这些人力投入是完全值得的。 

表 4  各模块实现行数与证明行数 

Table 4  Number of implementation lines and proof 
lines for each module 

模块 代码行数 人工书写的证明行数 证明结果

嗅探模块与程序主

循环 
410 74  

报文解析模块 196 172 通过 

邻主连接管理模块 356 166 通过 

类套接字模块 649 176 通过 

总计 1611 588  

 
TCP 协议代理的形式化验证为整个应用层输入

代理的形式化验证提供了基础。如果能将整个“拟态

括号”的组件都进行形式化验证, 就能够进一步增强

拟态防御的安全性与可靠性。 

5  测试 

5.1  测试环境 
echo协议是一个基于TCP协议的“请求-响应”式
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的应用层协议, 常被用于测试 TCP 连接是否正常。

本文基于 TCP协议代理实现了一个简易的 echo 服务

输入代理, 用于测试 TCP 协议代理的功能正确, 并

作为示例代码展示 TCP 协议代理的应用程序接口的

使用方法。 

如图 16, 测试环境搭建了 2 个客户端和 3 个执

行体, 以及 echo 输入代理。 

 

图 16  测试环境 

Figure 16  Test environment 
 

5.2  报文解析、邻主连接管理模块功能测试 
构造一些 TCP 报文, 观察通过报文解析模块和

邻主连接管理模块后能不能给出预期的结果。为了

测试邻主连接管理模块中对嗅探到的乱序数据的处

理功能是否正确, 构造的报文也模拟了由于丢包导

致的乱序报文的现象。 

表 5  构造 TCP 报文顺序 

Table 5  Constructing TCP message sequences 

TCP 报文 

邻主连接

管理模块

的输出 

应用层 

数据 
输出值解释 

第一次握手 0 - 不做处理 

第二次握手 0 - 不做处理 

第三次握手 1 - 建立连接完成, 向上报告

发送数据 1 2 1 应用层数据, 向上报告

发送数据 1的 ack 0 - 不做处理 

主执行体的 echo 0 - 不做处理 

客户端的 ack 0 - 不做处理 

(假设这里发送数

据 2, 丢失) 
- - - 

发送数据 3 0 - 超前的数据, 不做处理

发送数据 2 

(超时重传) 
2 23 与 3 合并, 向上报告 

…… …… …… …… 

第四次挥手 3 - 断开连接, 向上报告 

 
如表5, 在邻居与主执行体完成TCP建立连接操

作时, 测试结果输出 1; 在邻居结果发送数据 2 时, 

测试结果输出 2; 在发送数据 3 时, 由于发生了丢包, 

序列号不连续, 所以测试结果输出 0; 在发送数据 2

后, 测试结果输出 2, 并将第 2 次发送的数据和第 3

次发送的数据合并上报。 

该实验结果表明, 报文解析模块和邻主连接管

理模块功能实现正确, 行为与预期一致。 

5.3  类套接字模块功能测试 
测试类套接字模块提供的类套接字接口是否实

现了 TCP 协议的相关功能。 

首先测试能否与从执行体机器上的 TCP 协议栈

相互连接并交换数据。编写测试代码调用类套接字

模块的创建套接字、建立连接、发送数据、接收数

据、断开连接等接口, 与从执行体的 TCP 协议栈交

互数据。然后测试类套接字模块是否实现了可靠传

输功能。报文的丢失在双方向上都有可能发生。如图

18, “从执行体→TCP 协议代理”方向上的报文丢失

通过在“嗅探模块→类套接字模块”之间多加一层丢

弃报文的测试代码实现; “TCP 协议代理→从执行体”

方向上的报文丢失通过在“类套接字模块→网卡发

包”之间多加一层丢弃报文的测试代码实现。 

 

图 17  模拟丢失报文 

Figure 17  Simulation of lost messages 
 

如图 18, 编号 12 的报文被测试代码丢弃, TCP

代理未对该报文做确认, 编号为 14 的重传报文是该

丢包的重传, 编号 15与 16的报文之间存在一次TCP

代理发出的请求报文, 被测试代码丢弃, 因此收到

了从执行体的重复确认, 编号为 18 的报文是对该丢

包的重传。测试结果表明, 对于“从执行体→TCP 代

理”方向和“TCP→从执行体”方向上的丢包, TCP

协议代理都正确地实现了重传机制与可靠性传输。 

6  结论 

TCP 协议代理实现了输入代理中嗅探报文、解

析报文、邻主连接管理、与从执行体建立 TCP 连接、

向上提供类套接字接口等功能, 并基于 Verifast 定理

证明器书写了形式化规约。通过形式化验证, 证明了 
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图 18  模拟丢失报文结果 

Figure 18  Results of simulating lost messages 

代码的内存安全性, 以及邻主连接管理、类套接字接

口等内部模块功能的正确性。 

TCP 协议代理实现总计 1611 行 C 代码, 其中形

式化验证所需人工引导定理检查器书写的证明共计

588 行。实际开发过程中, 书写代码实现与书写人工

证明所需的时间约为 1︰1。本文对 TCP 协议代理的

实现与形式化验证工作证明了将形式化验证引入拟

态路由器的关键组件开发中是确实可行的。下一步的

研究工作是将本文所采用的形式化验证方法应用到

拟态路由器的调度器、裁决器等关键软件模块的设计

实现中, 进一步提升拟态路由器的整体安全能力。 
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