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摘要 作为拟态防御技术的基本实现模型, 动态异构冗余(Dynamic Heterogeneous Redundancy, DHR)系统在分布式场景下存在

通信安全问题: 由于系统内缺乏对异构执行体的匿名保护措施以及诚实性度量方法, 异构执行体可能在未经察觉的情况下被攻

击者入侵, 进而使得系统整体失效。将可信计算模块(Trusted Platform Module, TPM)引入分布式 DHR 系统可以缓解上述问题。

然而, 现有 TPM 标准中使用的直接匿名认证(Direct Anonymous Attestation, DAA)方案会破坏分布式 DHR 系统的动态反馈机制,
因此无法直接应用于分布式 DHR 系统。为此, 本文对 DAA 方案进行改进, 提出了一种适用于分布式 DHR 系统的可追溯直接

匿名认证方案(Traceable Direct Anonymous Authentication Scheme, Tra-DAA)。本方案在维持系统内异构执行体对外匿名的同时,
为各异构执行体增加了内部追溯参数, 兼容了 DHR 系统的动态反馈性。此外, 我们引入了委托计算技术, 将 TPM 中的计算量

降到了理论最低值。安全分析证明 Tra-DAA 在 DL、DH、DBDH 和 LRSW 假设下具备安全性, 即实现了匿名、证书不可伪造

以及签名不可陷害。理论分析表明 Tra-DAA 相比多种代表性 DAA 方案在 TPM 运算量上具备显著优势。实验结果表明, Tra-DAA
中新增的可追溯功能在整体耗时中仅占 5%, 且 Tra-DAA 的整体效率相比 TPM v2.0 中的 DAA 方案有显著提升。具体来说, 在

Join 协议、伪名为空的 Sign/Verifier 协议, 以及伪名不为空的 Sign/Verifier 协议阶段, TPM 的计算耗时分别缩短了 33%、50%与

70%。
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Abstract As the basic implementation model of mimic defense technology, dynamic heterogeneous redundancy (DHR)
system has a communication security problem in distributed scenarios: due to the lack of honesty measures and anonymity
protection measures for heterogeneous executives, heterogeneous execution party may be invaded by an attacker without
being detected, resulting in the failure of the entire system. Introducing the trusted platform module (TPM) into the
distributed DHR system can alleviate the above problems. However, the direct anonymous authentication (DAA) scheme
used in the existing TPM standard will invalidate the dynamic feedback of the distributed DHR system, so it cannot be
directly applied. In this paper, we improve the DAA scheme and propose a traceable direct anonymous authentication
scheme (Tra-DAA) for distributed DHR system. The Tra-DAA scheme maintains the external anonymity of the
heterogeneous executives in the system, and configures internal traceability parameters for each heterogeneous executive
so as to realize the compatibility with the dynamic feedback of the DHR system. Meanwhile, by introducing the
technology of delegation of computation, the computation amount of TPM is reduced to the theoretical minimum. Security
analysis proves that the Tra-DAA scheme is secure under the assumption of DL, DDH, DBDH, and LRSW, and realizes
anonymity, unforgeability of certificate and unforgeability of signatures. Theoretical analysis indicates that the Tra-DAA
has a significant advantage in the computation overhead of TPM compared with other representative DAA schemes.
Experiments results show that the new traceability function in the Tra-DAA scheme accounts for only 5% of the overall
time-consuming, and the overall efficiency of the Tra-DAA scheme is significantly improved compared with the DAA
scheme in TPM v2.0. Specifically, during the execution of the Join protocol, the Sign/Verifier protocol with an empty
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pseudonym, and the Sign/Verifier protocol with a non-empty pseudonym, operation times of TPM are shortened by 33%,
50%, and 70%, respectively.
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1 引言

网络空间存在泛在化的不确定性威胁, 公众隐

私保护、信息基础设施安全乃至网络空间秩序的稳

定都急需有效的网络空间安全防御技术支撑。拟态

安全防御技术是在充分考虑目标内部位置漏洞、后

门攻击等多种安全威胁后, 通过模拟生物学的“拟态

现象”, 构建出防御者控制下攻击者难以确定的动态

变化环境 [1-2]。其基本实现模型为动态异构冗余

(Dynamic Heterogeneous Redundancy, DHR)架构, 可

以抵御黑客对特定漏洞的攻击, 并规避由未知系统

或硬件漏洞导致的系统异常[3]。

DHR 主要由异构执行体集合、裁决器和策略调

度器组成。各异构执行体将结果输出至裁决器, 裁决

器向策略调度器反馈裁决结果, 策略调度器据此进

行异构执行体的清洗、筛选、替换。随着应用范围

的扩大, 单机 DHR 系统逐渐无法满足用户的需求,
异构执行体开始分布于不同的应用场景, 形成了分

布式 DHR 系统。

然而, 分布式 DHR 系统的安全面临挑战。异构

执行体是攻击者经常针对的薄弱环节: 攻击者为了

破坏拟态防御的主动防御特性, 会对异构执行体的

数据进行监听, 以期实现渗透。若多个正在运行的异

构执行体均为被入侵的不诚实设备, 则敌手可以在

特定时间点改变这些异构执行体的输出信息, 导致

多模裁决错误标记功能正常的异构执行体, 实现对

分布式 DHR 系统的操控。在分布式应用场景下, 异

构执行体与裁决器、策略调度器不再位于同一个安

全的内网环境中, 既无法保证异构执行体与其他系

统组件之间的交互安全可信, 又难以确保异构执行

体诚实可信。

因此, 从安全角度考虑, 我们希望分布式 DHR
系统下组件间的交互方案满足: i) 保证异构执行体

在数据交互的过程中保持匿名; ii) 实现对异构执行

体诚实性的实时度量。具体而言:
1) 由于异构执行体与裁决器、策略调度器之间

的通信安全难以保障, 需要通过身份认证来完成可

信的数据交互。传统的基于身份信息的认证协议容

易暴露通信实体的身份信息, 大大增加异构执行体

被敌手追踪分析的风险。因此, 异构执行体在认证过

程中需要匿名保护, 以实现重要身份信息的隐藏。

2) 现有构建方案大都建立在异构执行体可信的

基础上, 如 Wang 等人[4]在概率分析和仿真实验中均

以异构执行体安全可信为基础; Wu 等人[5]的安全分

析给出异构执行体均诚实可信的假设。而分布式场

景下, 难以度量异构执行体是否诚实可信。因此, 需

要实现对异构体诚实性的实时度量。

针对上述问题, 目前现有的解决方案无法满足

分布式 DHR 系统的安全需求。Chen 等人[6]基于椭圆

曲线密码 (Elliptic Curve Cryptosystem, ECC)和对称

密码, 提出了面向分布式系统的接入协议。该协议可

以抵御中间人、重放等常见攻击手段, 但未针对其他

攻击进行说明, 且忽视了终端设备身份信息的隐私

保护问题。Chen 等人[7]设计了一种安全网关来保证

分布式系统中的传输安全, 并通过中间服务器来保

证终端之间密钥交换和端到端通信的安全。然而, 该

方案未考虑部分协议方被敌手攻破的场景 , 且未

对终端身份信息进行保护。Zhang 等人 [8]给出了一

种使用置信度来衡量异构执行体诚实性的方案 ,
然而置信度对异构执行体的评估在协议执行之后,
这种“先运行, 后修正”的思想与分布式 DHR 系

统的动态变换特性相矛盾, 无法满足分布式 DHR
系统的安全需求。

为了解决分布式 DHR 系统中的安全问题, 我们

试图将可信计算引入分布式 DHR 系统中。可信计算

被认为是解决分布式系统安全问题最可靠方案[9]之

一, 其通过在硬件设备中植入可信平台模块(Trusted
Platform Module, TPM)芯片 , 能够确保终端设备的

完整性。将可信计算引入分布式 DHR 系统, 可以带

来如下安全收益:
1) 直接匿名认证(Direct Anonymous Attestation,

DAA)方案是可信计算中的常用认证技术, 通过零知

识证明, 实现了不展示身份信息的身份认证。采用

DAA 方案, 可以使得异构执行体在与其它系统组件

交互时不泄露身份信息, 从而满足异构执行体的匿

名性需求。

2) TPM 芯片可以通过度量与验证来判断异构执

行体是否按照设计者的预期运行, 并且可信平台提

供了异构执行体诚实性的可靠度量方案。

然而, DAA 的完全匿名特性会打破 DHR 动态反

馈的有效性: 由于无法实现异构执行体的定位, 策

略调度器无法根据裁决器的反馈信息及时对异构执
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行体进行调整。因此, 将 DAA 方案直接应用于分布

式 DHR 系统是不可行的。为此, 如何在不破坏 DAA
安全性、保持异构执行体匿名性的前提下, 设计并实

现异构执行体的身份信息追溯, 从而实现对异常异

构执行体的定位, 仍是一个具有挑战的研究问题。此

外, 由于分布式 DHR 系统的动态、异构、冗余等特

性 , 其在运行时需要占用大量的系统资源 , 现有

的 DAA 方案与分布式 DHR 系统存在冲突。因此,
如何改进 DAA 方案 , 设计适用于分布式 DHR 系

统的安全、高效的认证方案 , 是本文研究的主要

目标。

本文的贡献包括两个方面:
1) 将 DAA 方案应用于分布式 DHR 系统, 提出

了一种适用于分布式 DHR 系统的可追溯直接匿名认

证 (Traceable Direct Anonymous Authentication
Scheme, Tra-DAA)方案, 解决了 DAA 方案的完全匿

名特性与 DHR 的动态反馈需求之间的矛盾。通过将

一致性裁决匿名化, 使得针对裁决器的信息窃取无

效; 同时本方案在签名中加入了仅策略调度器可解

析的追溯参数, 使得策略调度器可以动态追溯到异

常的异构执行体, 实现了 DHR 架构可追溯的功能;
通过引入委托计算技术, 提出的方案将 DAA 方案中

的伪名计算从 TPM 转移至计算能力更强的 Host 中,
实现了整体运行效率的提升。

2) 在理想现实模型和随机预言模型下, 本文证

明了 Tra-DAA 满足匿名、证书不可伪造和签名不可

陷害的安全需求; 综合理论分析与实验验证, 通过

与其他方案进行对比说明了 Tra-DAA 在运行效率上

的优越性。

2 DAA方案的相关研究

Brickell 等人在对文献[10]的修改中提出了 DAA
的两大安全需求, 即用户可控匿名性和用户可控可

追踪性。同时, 他还提出了DAA的主要优化方向: 针

对计算能力最为薄弱的 TPM 芯片进行效率优化。而

后, 基于 DAA 的 BCC-DAA[11]方案被首次提出, 其

安全性基于 CL 签名[12]。然而, BCC-DAA 仍然存在

许多问题: Sign 阶段并未生成 TPM 密钥的签名, 没

有给出可控匿名的具体方案[13], 基于 RSA 的 CL 签

名严重降低了协议的运行效率等。椭圆曲线密码

ECC算法在密钥长度及计算量上较 RSA具备优越

性 [14], Brickell 等人提出的 BCL-DAA[10]首次改用

ECC 算法, 在不降低安全性的前提下极大提升了计

算效率, 大幅缩短了私钥和签名长度。然而, 由于没

有改变协议的交互机制, 该方案仍存在类似 BCC-DAA

方案的安全问题。

为此, Chen等人提出的CMS-DAA[15-16]采用非对

称双线性对生成的 CL 签名以提高安全性, 但文献

[17]随后指出该方案无法在主机被攻破的情况下保

证匿名可控关联性。针对 DAA 方案中一直存在的安

全模型的问题, Chen 等人[18]对 CMS-DAA 中的安全

模型进行了修改, 将 Sign/Verify 协议区分开并给出

了在随机预言模型下完整的形式化证明。然而, 该方

案违背了 DAA 的性能优化思路。随后, Chen 在文献

[18]的基础上提出了被选为新国际标准[19]的改进方

案: Issuer 使用 TPM 的承诺值来生成 DAA 证书, 去

除 TPM 的重复计算, 并提供了一种新的平台假冒检

测思路[16]。然而, 在该方案中的敌手可以使用特殊的

证书来通过安全验证。

TPMv2.0 规范[20]对安全问题进行了修正, 舍弃

了不安全的 SHA-1 算法 , 增加了对 AES、ECC、

SHA-256 等多种算法的支持, 更加安全、高效、灵活,
但仍然存在部分安全性证明不完善等问题。Camenisch
等人给出了 TPMv2.0 的代表性修正方案[21], 该方案

以较小的改动解决了已发现的安全缺陷 , 因此被

TCG 组织采用。

在运行效率的改进上, Chen 等人[22]在文献[18]
的基础上提出了效率更高、签名长度更短的方案: 通

过将批量处理技术与多次双线性运算合并, 减少了

主机的计算量; 在 Sign 阶段, 使用合并计算将 TPM
在 Sign 阶段的计算量降低到两次指数运算; 在不需

要关联性签名时置空伪名, 进一步降低 TPM 的计算

负担。此后, Canard 等人[23]首次提出了委托计算的优

化思路, 即在 TPM 与主机合作生成零知识签名时把

TPM 的一些计算委托给主机, 并将这种思路应用到

了文献[13]方案中的伪名计算环节, 将 TPM 在线签

名的计算量降低至一次复指数运算。

Chen 和 Feng[24]首次提出了基于 q-SDH 假设的

SDH-DAA 方案, 使用 q-SDH 假设构建 BBS+签名来

生成 DAA 证书。随后, 部分学者据此进行了 TPM 签

名效率的优化, 比如 Chen 等人[25]提出了减少证书中

的一个元素的新方案 , Brickell 等人 [26]提出改变了

TPM 和主机之间的委托计算方式的新机制 , 以及

Camenisch 等人 [27]基于文献[28]使用的 BBS+签名 ,
提出了一种高效的零知识证明方法。该方案是目前

效率最高的 SDH-DAA 方案, 但仍存在优化空间。

Chen 等人[29]提出了一种基于配对的 ECC-DAA
方案, 用公共系统参数来代替根密钥, 极大地降低

了 Join 阶段的 TPM 运算量。Chen 和 Urian[30]基于文

献[29]的ECC-DAA方案和文献[26]的 SDH方案进行
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拓展, 提出了带有属性的 DAA 方案, 允许选择性的

属性披露, 即 TPM 可保护多个属性。最终, Camenisch
等人[27]在此工作基础上, 将所有属性存储在主机上,
实现了 SDH-DAA 方案的效率优化。Yang 等人[31]首

次给出了具备最优 TPM 签名效率的 DAAOPT 方案,
在两种签名模式下 TPM 均只需进行一次指数运算即

可完成签名, 并支持选择性属性公开。

除上述采用标准 DAA 安全模型的协议外 ,
pre-DAA 方案[32]在 TPM 上进行平台所需的全部计算,
适用于 TPM 与主机资源相当的应用场景, 然而该方

案忽视了主机被攻破情况下TPM的安全。Zhu等人[33]

对这一问题进行了补全, 给出了针对 M2M 的安全

DAA 方案。

此外, 为了实现 M2M 系统中设备间的安全通信,
Yu 等人[34]将拟态防御与可信计算相结合, 提出了一

种基于拟态防御原理的 M2M 网络匿名认证方法, 在

颁发方、签名方和验证方之间引入两方证明机制并

添加验证后的模拟防御机制, 实现了安全性能的提

升, 但具有较高的算力需求。Yang 等人[35]提出了一

种可追溯匿名认证协议, 将 Mimic-Defense 中的调度

器和仲裁器与 DAA 方案中的 Issuer 和 Verifier 相结

合, 并增加了新的 Track 流程, 实现了 Issuer 对特定

平台身份的跟踪。该方案初步实现了 DAA 方案在分

布式 DHR 系统中的应用, 但 Track 流程引入了不可

忽视的额外开销。

Camenisch 等人[36]提出了通用可组合(Universal
Composable, UC)安全模型, 将主机和 TPM 建模为

可能处于不同损坏状态的个体, 包含了所有的预期

安全属性, 且各协议可以单独分析, 模型具有良好

的可组合性。Kim 等人[37]重新定义了 DAA 协议的安

全概念, 提出了基于博弈的安全模型, 该模型覆盖

了更为广泛的现实攻击场景, Camenisch 等人[21,27]所

提出的方案在该模型下被证明是安全的。

Bansarkhani 等人[38]首次提出了基于格的后量子

DAA 方案。El Kassem[39]对其进行改进, 提出了在运

行效率和存储成本方面均更为优越的 LDAA 方案。

Chen 等人 [40] 给出了应用于车载互联网平台的

V-LDAA 方案, 并进一步提升了签名速度。

综上所述, 目前对于改进 DAA 方案的研究大

多聚焦于 TPM 签名效率优化, 许多改进方案已经

实现了 TPM 计算量的大幅度降低。在 DAA 方案

与分布式 DHR 系统结合的研究中 , ECC 类 DAA
方案拥有匿名、高效、安全等特性 , 符合分布式

DHR 系统所需安全认证协议的部分需求 , 可以据

此进行改进。

3 Tra-DAA方案

3.1 总体设计

Tra-DAA 共包含 3 个角色模块:
1) 异构执行体集合 HEi: 包含多个嵌入 TPM 芯

片的异构执行体 HE; 单个异构执行体又命名为平台,
包含主机 Host 和芯片 TPM 两部分;

2) 裁决器 Arbitrator: 嵌入了验证方 Verifier;
3) 策略调度器 Dispatcher: 嵌入了证书颁发者

Issuer。
Tra-DAA 方案的整个过程分为认证与追溯两个

阶段。由于分布式 DHR 系统需要进行动态反馈, 且

具有冗余等特性, 适用于分布式 DHR 系统的改进

DAA 方案需要具备匿名、可追溯、高效的特点。为

了实现匿名可追溯与效率优化, Tra-DAA在认证过程

与追溯过程中分别做出如下改进:
1) 在认证过程中, Tra-DAA 方案保留 DAA 方案

的匿名特性, 使得一致性裁决匿名化, 实现了匿名

认证的功能; 同时, 设置追溯参数, 为后续追溯功能

的实现提供基础; 此外, 引入了委托计算技术以实

现效率优化;
2) 增加了追溯过程, 通过 Dispatcher 和 Arbitrator

间的数据交互, 实现对异常平台的定位追溯。

如图 1 所示, Tra-DAA 在认证过程中共部署了五

项协议。其中, Setup 协议用于进行参数的初始化;
Join 协议用于完成原始 DAA 证书的申请与颁发, 包

括证书申请、平台身份验证、证书生成、证书颁发, 以

及证书的正确性检验; Sign 协议用于生成 DAA 签

名; Verify 协议用于验证签名是否合法; Link 协议用

于在匿名性前提下实现用户可控的关联性。

图 1 认证过程协议部署示意图

Figure 1 Schematic diagram of Tra-DAA

Tra-DAA 在认证过程的改进主要体现在 Join 协
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议和 Sign 协议中: 在 Join 协议中, 平台对秘密值进

行分割存储, 为后续的委托计算提供基础; 在 Sign
协议中, 设置了追溯参数, 并采用高效的委托计算

技术来进行追溯参数、伪名和不可链接标签的计算。

综合认证过程与追溯过程, 一次完整的 Tra-DAA
方案流程如下:

1) DAA 证书获取: 平台完成可信度度量, 运行

Setup 协议与 Join 协议, 生成秘密值, 进行签名并发

送给 Issuer; Issuer 进行证书颁发, 之后平台将证书信

息保留至 Host 中;
2) 可信接入认证: 平台内部的 Host 与 TPM 运

行 Sign 协议, 生成关于平台自身的消息 �、追溯参

数 �,� 和相应的签名 �,� , 并将其发送给 Verifier;
3) 平台合法性检验: Verifier 接收到平台传来的

签名后运行 Verify 协议, 验证平台的合法性, 将通过

验证的平台消息传送至 Arbitrator;
4) 异常反馈: Arbitrator 对接收到的多组数据 �

进行一致性裁决, 将异常的数据对应的签名封装至

集合 ����潨ᩐ��灄ᩐ穈ᩐ中 , 之后将 ����潨ᩐ��灄ᩐ穈ᩐ传输至

Dispatcher;
5) 异常平台追溯 : Dispatcher 解析 ����潨ᩐ��灄ᩐ穈ᩐ

中各组签名信息包含的追溯参数 �,� , 定位异常平

台的身份信息。

其中 , (1)～(3)为认证过程 , (4) (5)为追溯过程 ,
Tra-DAA 的详细方案流程见 3.2。

在一次 Tra-DAA 流程中, 角色间的交互关系如

图 2 所示。Dispatcher 以可信第三方的身份参与, 并

公开其系统参数; Arbitrator 用于接收 Verifier 输出、

进行一致性裁决以及向 Dispatcher 发送反馈信息 ;
Verifier 将通过验证的平台的数据和签名传输至

Arbitrator, Arbitrator 会将判定为异常的平台的输出

封装至集合 ����潨ᩐ��灄ᩐ穈ᩐ并最终反馈至 Dispatcher。

图 2 Tra-DAA中的角色交互示意图

Figure 2 Schematic diagram of role interaction in
Tra-DAA

3.2 方案流程

表 1 给出了 Tra-DAA 方案中的符号释义。ECC
中的标量乘法运算表示为 � = � �。

表 1 Tra-DAA中的符号释义

Table 1 Symbol definition in Tra-DAA
符号 含义

�� � � �,�,� Issuer 相应循环域的生成元

� � 非对称的双线性映射

�ᩐ�爠 �,᧘ Issuer 的私钥对

�ㄮ�爠 �,᧘ Issuer 在 ECC 上的公钥对

�ᩐ�爠 ��,᧘� 策略调度器的私钥对

�ㄮ�爠 ��,᧘� Dispatcher 在 ECC 上的公钥对

��,�� 散列函数

�� 平台的 Host 协议方身份标识

�� 平台的 TPM 协议方身份标识

tsk TPM 的秘密值

hsk Host 的秘密值

λ Arbitrator 的秘密值

RougeList 记录已泄露秘密值的表格

��秘�值�㌳ 记录已获得证书的平台信息的表格

�ܽ�ݎ�� Dispatcher 用于追溯的表格

m 平台自身的可信度度量和执行数据

bsn 用于实现匿名可控功能的伪名

� 平台生成的 Tra-DAA 签名

3.2.1～3.2.5 分别对认证过程中部署的五个协议

进行介绍, 3.2.6 介绍了追溯过程。

3.2.1 Setup协议

Setup 协议进行参数的初始化。

ㄮ�ܽܽ: ��,��,��,�,��,��,� 。其中, ��,��,��是阶

为素数 �≈ ��的循环群, �� = �� ,�� = �� , 双线

性对 �爠�� × �� → ��。
ㄮݎ��: �ㄮ�,�ᩐ�,��秘�值�㌳ 。其中, �ㄮ�和 �ᩐ�分别为

Issuer 的公钥和私钥 , �ᩐ�爠�,᧘← �� , �ㄮ�爠 �,᧘ , � =
� �� ∈ �� , ᧘ = ᧘ �� ∈ �� ; ��秘�值�㌳ = �为已完成

Join 协议的的平台列表。

ㄮݎ���ᩐ�: ���,���。为 Tra-DAA 使用的 Hash 函

数, �� = {0,�} → {0,�}�, �� = 0,� → ��。
ㄮݎ���ᩐㄮ��ܽݎ�� : (λ, dpk, dsk,LTrace)。其中 , �ㄮ� 和

�ᩐ�分别为 Dispatcher 的公钥私钥, �ᩐ�爠��,᧘� ← �� ,
�ㄮ�爠���,᧘�� , �� = �� �� ∈ ��,᧘� = ᧘� �� ∈ �� ;
λ为诚实 Arbitrator 的安全信息; �ܽ�ݎ�� ≠ �为追溯异

常身份信息的列表。

3.2.2 Join协议

Join 协议运行于 Issuer 和 HE 之间。通过 TPM
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和 Host 合作生成的关于秘密值的零知识签名, Issuer
可以检验平台身份是否合法。同时在进行证书的存

储之前, Host 需要对证书的正确性进行检验。

协议的基本过程如图 3 所示 , 详细过程如下

所述:
1) Host 向 Issuer 发起 JOIN 请求, 同时向 TPM

发送 TPM.Create 请求;

2) TPM 收到 TPM.Create 请求后随机选择 �ᩐ�←

��,计算 �ㄮ� = �ᩐ� ��, 将 �ㄮ�传输至 Host;

3) Host 随机选择 �ᩐ� , 穈← �� , 计算 �ㄮ� =
�ᩐ� ��; 选择 Issuer 的公钥 �对 �ㄮ�进行加密处理

得到Ω=hpk+[u]X; 并计算 �ㄮ� = �ㄮݐ� �ㄮ� , 作为

Sign 流程的签注公钥;
4) Issuer 收到来自 Host 的 JOIN 请求后, 随机选

择一个序列号潨� ← {0,�}�, 并将潨�发送给 Host;
5) Host收到潨�后向TPM发送TPM.Commit请求,

同时本地随机选取 �ݎ ← �� , 计算 � = �ݎ �� , � =
穈 ��;

6) TPM 接受到 TPM.Commit 请求后随机选择

ݎ ← ��, 计算 � = ݎ ��, 并将 �传给 Host;
7) Host 收 到 转 发 的 消 息 后 , 计 算 ܽ� =

�� ��,�ㄮ�,�,�,潨� , 将ܽ�发送给 TPM; 同时计算 z =
H2(P1, X, Ω, R, n1�, ᩐ� = �ݎ ݐ � � �ᩐ��ᩐ�� , 生成关

于 �ᩐ�的零知识签名;

8) TPM 收到ܽ�后, 在本地随机选取随机数潨� ←
{0,�}� , 计算 ܽ = �� 潨�,ܽ� , 以及关于 �ᩐ� 的零知识

签名 ᩐ = ݎ ݐ ܽ � �ᩐ��ᩐ��, 将 潨�,ᩐ 传给 Host;
9) Host 最 后 计 算 ܽ = �� 潨�,ܽ� , 整 理 �� =

ܽ,ᩐ,潨� 为 �ᩐ�的零知识签名, �� = �,ᩐ� 为 �ᩐ�,穈 的

零知识签名, 将(tpk,Ω,πt,πh)传给 Issuer;
10) Issuer 收到 (tpk,Ω,πt,πh)后 , 计算 E′=[s]P1–

[c]tpk, R′=[ŝ]P1 – [z]Ω+[zx]γ, c′h=H2(P1,tpk,E′,γ,n1),

c′=H1(n2, c′h), z′=H2(P1,X,Ω,R′,n1), 如果 c′≠c或者 z′≠z,
则放弃这次处理。若均相等, 在确认本次对话的�� ∉
��秘�值�㌳ 后 , Issuer 随 机 选 取 潨 ← �� , 计 算

gpk=Ω+tpk–[x]γ, � = 潨 �� , � = ᧘ � , � = � � ݐ
�᧘ݎ �ㄮ� , ㌳ = ᧘ݎ �ㄮ� , 最 后 将 生 成 的 证 书

�爠��,�,�,㌳�传至ݎܽ Host, 并保存 ��,��,�ㄮ� 至可信

第三方 Dispatcher;

11) Host 选择��,�� ← ��, 在 �≠ ���,� = ���条
件下验证: � �� �,᧘ � � − �� �,�� � � − �� �,�� �
� �� � ݐ ㌳ ,� = �。若验证通过, Host 存储证书

�ݎܽ = �,�,�,㌳,�ㄮ�,�ᩐ� , 否则将其丢弃。

图 3 Join协议的基本过程

Figure 3 The basic process of the Join protocol

3.2.3 Sign协议

Sign 协议运行于 HE 中 , 使用一个伪名 �ᩐ潨 ,
TPM 和 Host 可以合作生成一个消息 �的签名�。协

议的详细过程如下所述:

1) Host 随机选择 �← �� , 计算�� = � � , �� =
� �, �� = � �, ㌳� = � ㌳来盲化本地证书;

2) TPM 随机选择 ←ݎ ��, 计算用于后续构建零

知识签名的元素 � = ݎ ��, 将 �传至 Host;

3) Host 随机选择ݎ�,�� ← �� , 计算�� = �ݎ ��, �� =
� ݐ ��, � = �ㄮ� ݐ �� �� , � = �� �� , 其中 �,� 为提供

给可信第三方 Dispatcher 的追溯参数; 接着 Host 检

查伪名 �ᩐ潨是否为空, 若伪名为空, 则随机选择 �←

��, 计算� = � ��, � = � �ㄮ�, � = � ��, 以及ܽ� =
�� ��,��,��,��,㌳�,�,�,�,�,� ; 若伪名不为空 , 将 � 置

空 , 计算 � = � �ㄮ�,�� �ᩐ潨 , � = � ��,�� �ᩐ潨 ,
ܽ� = �� ��,��,��,��,㌳�,�,�,�,�,� ; 完成判断后 Host 将
�,�ᩐ潨,ܽ� 传至 TPM;

4) TPM 收到 �,�ᩐ潨,ܽ� 后准备自身签名信息 :

随 机 选 择 随 机 数 潨� ← {0,�}� , 计 算 ܽ =
�� 潨�,�,�ᩐ潨,ܽ� 以及关于 �ᩐ�的零知识签名 ᩐ = ݎ ݐ

ܽ·�ᩐ� �ᩐ� �, 将 潨�,ᩐ 发给 Host。

5) Host 收到签名后计算 ܽ = �� 潨�,�,�ᩐ潨,ܽ� ,
生成包含 �ᩐ� 与 �ᩐ� 信息的零知识签名 ˆ   s s r c hsk mod q   

ˆ   s s r c hsk mod q    , π2=(c, , nt), 并生成最终的 DAA 签名

� = ��,��,��,㌳�,�,�,�,�,�� 。

3.2.4 Verify协议

Verify 协议用以检测一个关于 �,�ᩐ潨 的 DAA
签名�是否由合法 TPM 生成。当一个 TPM 被攻破时,
其秘密值 �ᩐ�被加入到假冒列表 RogueList中。在运

行Verify协议之前, Verifier需要向平台表明自身的合

s
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法性。由于 Verifier 不需要匿名, 其身份认证采用传

统的证明方式。

通过平台检测的 Verifier 在收到请求检验指令

� = ��,��,��,㌳�,�,�,�,�,�� 后, 执行如下操作:
1) 当 �ᩐ潨 =⊥时, 确认 � ≠ ���; 当 �ᩐ潨≠⊥时,

确认 � =⊥, 计算 � = � ��,�� �ᩐ潨 ;

2) 选 择 ��,�� ← �� , 确 认 等 式 � �� ��,᧘ �
� − �� ��,�� � � − �� ��,�� � � �� �� ݐ ㌳��,� =
�是否成立;

3) 计 算 , ch=H2(P1,A',B',C',
D',V',K',L',T,I); 在 �ᩐ潨 =⊥时, �� = �; 否则�� =⊥;
确认�� = �是否成立;

4) Verifier 查询 RougeList 确保当前签名不是来

自 于 被 攻 破 的 平 台 : 对 于 ∀�ᩐ�� ∈ �� , 确 认

�ᩐ�� � ≠ �成立, 否则检测到假冒;
5) 若 1)～4)全部通过, 验证成功并输出 1; 否则,

验证失败并输出 0。
3.2.5 Link协议

Link 协议的作用是确认两个签名 ��,��,�ᩐ潨� ≠
⊥ , ��,��,�ᩐ潨� ≠⊥ 是否是由同一个 TPM 使用同

一个 �ᩐ潨生成的。具体描述如下:
1) Verifier 收到输入 �,� , ��,�� 后, 首先确认

这两组签名的合法性 , 若合法则解析 �,�� 为

����
� ,��

� ,��
� ,㌳��,��,��,��,��,��,��,���

� ,��
� ,��

� ,㌳��,��,��,
��,��,��,��� ;

2) 检测 �,�� 中的��与��是否相等, 若相等则

关联成功令 � = �, 否则关联失败令 � = 0。
3.2.6 追溯过程

Arbitrator 和 Dispatcher 在认证完成后仍需进行

交互以完成一次完整的 DHR 运作, 考虑到 Arbitrator
和 Dispatcher 通信内容的短时效性 , 两者的通信内

容使用对称加密算法 AES 进行加密 , 具体流程如

下所述:
1) Verify 最终输出为 � = � 或者 � = 0, 当 � = 0

时, 说明本次接收到的消息不合法, Arbitrator 放弃本

次对话。若 � = �, Arbitrator 保存 �,� 并进行数据的

一致性裁决, 输出异常数据的 HE 会在一致性裁决中

被 Arbitrator 标记, 随后 Arbitrator 将异常 HE 的签名

�保存至异常集合 ����潨ᩐ��灄ᩐ穈ᩐ中;
2) Arbitrator 向 Dispatcher 发起 feedback 请求 ,

Dispatcher 接收到请求后随机选择潨� ← �� , 生成本

次通话密钥εd=H(nd,λ), 并将潨�发送至 Arbitrator;
3) Arbitrator 计算εa=H(nd,λ)作为本次通话的对

话密钥, 对 ����潨ᩐ��灄ᩐ穈ᩐ中�字段进行 AES 加密, 生成

最终的 ����潨ᩐ��灄ᩐ穈ᩐ
� 并发送至 Dispatcher;

4) Dispatcher 使 用 εd=H(nd,λ) 解 密 得 到

����潨ᩐ��灄ᩐ穈ᩐ , 从 相 应 的 签 名 信 息 � =
��,��,��,㌳�,�,�,�,�,�� 中解析出 �,� , 使用Dispatcher
的私钥��计算: �� = � − �� �, 对比ܽ�ݎ���中存储的

��,��,� , 从而追溯到具体的平台身份信息 ��,�� ;
5) Arbitrator 和 Dispatcher 废弃本次对话密钥�。
通过使用随机数潨�来生成对话密钥�, Arbitrator

的秘密值�的具备安全性。

3.3 委托计算技术

Tra-DAA 的效率优化通过委托计算技术实现。

在椭圆密码体系下, 追溯参数、伪名以及不可链接标

签的计算[31]均由 TPM 内部委托至算力更强的 Host
中进行, 从而减少了 TPM 芯片在 Sign 协议中的运算

量, 进而实现了 Tra-DAA 整体运行效率的提升。该

技术的具体实现如下所述:
首先, 在 Join 阶段, 秘密值 �ᩐ�被分割存储在

TPM 和 Host 中。TPM 生成并存储 �ᩐ�, Host 生成并

存储 �ᩐ�, 之后 �ᩐ� 和 �ᩐ� 分别以 �ㄮ� = �ᩐ� ��和
�ㄮ� = �ᩐ� ��的形式参与到协议的具体交互中, 以保

证两者的隐秘性, 具体实现为: TPM 将 �ㄮ�传递给Host,
由Host 完成对�ㄮ� = �ㄮݐ� �ㄮ�的计算与存储。

在随后的 Sign 阶段, TPM 仅进行对 �ᩐ�的零知

识签名的计算, 其他需要使用秘密值进行的计算则

全部被委托至Host中进行, 具体包括追溯参数计算、

伪名计算以及不可链接标签计算。

1) 追溯参数计算:
追溯参数设置为 � = �ㄮݐ� �� ��,� = �� �� 。由

于 �ㄮ�的计算已经在 Join 阶段完成, 在 Sign 阶段追

溯参数的计算全部在 Host 中进行。

2) 伪名计算:
当 �ᩐ潨 为空时, 伪名设置为 � = � �ㄮ�, 其承

诺为 � = � �� ; 当 �ᩐ潨 不为空时, 伪名设置为 � =
� �ㄮ�,�� �ᩐ潨 , 其承诺为 � = � ��,�� �ᩐ潨 。其中,
� 为由 Host 选择的随机数, ��的计算需要使用 TPM
给出的承诺值 �。因此, 伪名计算仅需要由 TPM 完

成承诺值计算 � = ݎ ��。
3) 不可链接标签计算:
当 �ᩐ潨 为空时 , 不可链接标签设置为 (� =

� ��,� = �ᩐ� �), 其承诺值为 � = ݎ � ݐ �ݎ �。其

中, 为由ݎ TPM 选择的随机数, �为由ݎ、� Host 选择的

随机数。因此, 不可链接标签计算仅需要由 TPM 完

成随机数 。的选取ݎ

由上可见, 通过引入委托计算技术, 在 Sign 阶
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段 TPM 只需负责包括随机数选取、承诺值计算以及

签名计算在内的 �ᩐ�零知识签名生成, 在保证安全

性的前提下, 尽可能地降低了 TPM 的运算量。

4 方案分析

4.1 安全性证明

一个安全的DAA方案需要满足匿名、证书不可伪

造和签名不可陷害这三个基本安全需求, 本文采用文献

[36]中定义的安全概念, 故安全需求描述如下:

1) 匿名: 给定两个关于不同的 �ᩐ潨 �或 �ᩐ潨 =
�的签名, 攻击者无法判断生成这两个签名的平台相

同或不同。

2) 证书不可伪造: 若所有 TPM 均为诚实设备,
且平台均没有使用伪名 �ᩐ潨对消息 �签名, 攻击者

无法使用该伪名伪造一个消息 �的签名; 攻击者仅

能以被攻破的 TPM 的方式生成 DAA 签名。

3) 签名不可陷害: 若诚实 Host 没有使用伪名

�ᩐ潨对消息 � 签名, 攻击者不能伪造签名来关联此

诚实 Host。
本节将在理想现实模型和随机预言模型下论证

Tra-DAA 满足这三个需求。

对于本文提及的分布式 DHR 系统, 给出包含以

下假设的威胁模型:
1) 对于三个安全需求, TPM 在攻击者的控制范

围内; 除嵌入的 Issuer之外, Dispatcher的其他部分完

全可信;
2) 针对匿名性需求与签名不可陷害需求, 攻击

者有能力加载可以攻破 Issuer 的有效荷载, Host 不在

攻击者的控制范围内;
3) 针对证书不可伪造需求, 攻击者有能力加载

可以攻破大部分 Host 的有效荷载, Issuer 不在攻击者

的控制范围内。

基于上述假设, 我们将构建一个可信第三方Tp
和一个模拟器 S, 并证明 S可以模拟攻击者 A的一切

行为, 使得环境不可区分。可信第三方Tp完成了协议

运行的全过程, 同时存储了一些辅助协议运行的列

表, 列表的功能和存储格式如表 2 所示。通过这些列

表, Tp可以执行协议中理想函数的功能。

Tra-DAA 中的理想函数构造如下所述:
Join 阶段 : Host 生成关于自身信息的参数

��,��,�ᩐ��,�ᩐ�� , 将 ��,��,�ᩐ��,�ᩐ�� 传输至可信第

三方Tp, Tp从��ᩐ�潨��表中查看当前通讯平台的信息是

否已经存在 , 若存在则丢弃本次对话 , 否则查询

RogueList 并确认 �ᩐ�� = �ᩐ�� ݐ �ᩐ�� 是否存在于

RogueList中, 若存在则放弃本次对话。

表 2 可信第三方所存列表的功能和存储格式

Table 2 Functions and storage format of lists stored
by trusted third parties

列表名称 列表功能 存储格式

RogueList
记录所有被攻破的平

台秘密值
��,��,�ᩐ��

����潨��
记录不同平台关于消

息和伪名的签名
�,�,�ᩐ潨,��,��,�ᩐ��

��ᩐ�潨��
记录获得 DAA 证书

的平台��
��,��,�ᩐ��,�ᩐ��

Sign 阶段: Host 与 TPM 合作运行 Sign 协议, 签

发关于消息�的签名�, 并将 �,�,�ᩐ潨,��,��,�ᩐ��,�ᩐ��
发送至Tp, Tp查看该签名对应的平台信息是否存在

于��ᩐ�潨��表中, 若存在, 将该签名保存至����潨��表中;
否则, 认为该签名是由未执行 Join 协议的平台生成

的野签名, 丢弃本次对话;
Verify 阶段: Verifier 向Tp发送 �,� 发起签名的

验证 , Tp向��ᩐ�潨��中查询与 �,� 相关的所有记录 ,
确认 �,� 有且仅有一条记录, 否则说明该签名是伪

造签名或者野签名 , 向 Verifier 输出 0。接着Tp向
RogueList 查询 �,� 对应的 ��,��,�ᩐ��,�ᩐ�� 是否存

在, 若存在则说明当前平台已被攻破, 向 Verifier 输
出 0, 否则输出 1。

模拟器 S在各阶段的模拟行为如下所述:
Setup阶段: 现实系统中, S通过与可信第三方Tp

的交互模拟 Issuer生成系统初始化参数, 并将参数告

知 A。
Join 阶段: S首先扮演 Issuer, 将整数 潨发送给被

攻击者 A控制的实体 Host, A将潨�转发给 TPM。然后,
S对 潨和潨�的值进行比较, 若不一致则放弃此次模拟;
若一致, 检测是否为重放攻击, 即询问可信第三方

Tp以查询是否已存在关于平台的证书记录。若存在,
直接计算证书并发送给 A; 若不存在, 在理想系统中

S模拟被攻击者 A控制的实体 Host, 向Tp申请证书。

Tp调用理想函数 Join 协议, 将是否颁发证书的决定

告知 S。若同意颁发, S模拟 Issuer 正常计算证书发给

A; 若不同意, 则放弃此次 Join 连接。

Sign 阶段: S收到 A的签名申请后, 首先模拟 A
的行为向Tp发出签名申请。Tp调用理想函数 Sign 协

议, 将随机生成的签名发给 S。S在现实系统中模拟

TPM 将签名和追溯参数发送给 A。
Verify 阶段: S模拟协议中的诚实实体 Verifier 和

Issuer, 接收 A的签名验证申请。S通过Tp的理想函数
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ˆ   s s r c hsk mod q   
ˆ   ,s s r c hsk mod q   

Verify 协议分别确认证书、平台以及签名的合法性;
因此, Tra-DAA 的安全性证明如下所述:
定理 1．在随机预言模型中,Tra-DAA 方案在 DL

假设、DBDH 假设、DDH 假设以及双线性 LRSW 假

设下是安全的。

1) 匿名性证明:
在 Sign 阶段, 由 TPM 和 Host 合作生成的零知

识签名��是通过运算两个随机预言函数��和��生成

的。在随机预言环境中存在着一个模拟器 S可以对

任何语句进行一次模拟运算得到零知识签名��。
推论 1．随机选取一个新的 �ᩐ�� ← �� 和

�ᩐ��−� ← �� , 并依次计算 ��,�� 和 ��−�,��−� , 在

�ᩐ潨 =⊥和 �ᩐ潨≠⊥场景下, ��,�� 和 ��−�,��−� 均

是不可区分的。

在 �ᩐ潨 =⊥场景下, 区分 ��,�� 和 ��−�,��−� 可

以视作一个符合 DDH 假设的问题。给定一个 DDH
构 造 ��,��,��,��,�,᧘,�,� ,� ← ���,᧘ ← ᧘��,� ←

���, 将 �设为 TPM 中秘密值公钥 �ㄮ�, 模拟出零知

识签名��, 并选取 �ᩐ�← ��作为一个诚实 Host 的秘

密值。对于 ��,�� 而言, 当 �ᩐ潨� =⊥时, 可将 DDH
构造中的 ᧘ 置为 � = ᧘�� , 则 � = � ݐ �ᩐ� � , 若

� = �᧘ , 则可以成功区分 ��,�� 和 ��−�,��−� , 与

DDH 假设不符。

在 �ᩐ潨≠⊥ 场景下 , 区分 ��,�� 和 ��−�,��−�
可以视作一个符合 DBDH 假设的问题。给定一个

DBDH 构造(G1, G2, P1, P2, Δ1, Δ2, X, Y, Z, q),� ← ���,
᧘ ← ᧘�� , Δ1←δP1, Δ2←δP2, � ← ����,���� , 模拟器

随机选择 �ᩐ�← ��作为 TPM 的秘密值, 并随机选取

Join 阶段的 �来生成零知识签名��; 同时, 模拟器使

用随机预言机使得�� �ᩐ潨� = ᧘。在计算零知识签名

��时, 模拟器模拟计算 � = � � ��,�� , 若 � = �᧘�,
则可以成功区分 ��,�� 和 ��−�,��−� , 与DBDH假设

不符。

综合推论 1, 在 �ᩐ潨 =⊥和 �ᩐ潨≠⊥的场景下,
敌手 A在 DDH 假设与 DBDH 假设下无法区分由诚

实平台签发的两组签名信息 ��,�� 和 ��−�,��−� , 无

法将由诚实平台签发的两个签名进行关联。因此,
Tra-DAA 在随机预言模型下保证了匿名性。

2) 签名不可陷害证明:
推论 2．在 Host 被攻破, 存储的 �参数全部被ݎܽ

敌手 A获取的情况下, A无法伪造出合法的签名�。
在 Tra-DAA 中, Sign 阶段生成的�包含了对秘密

值 �ᩐ� = �ᩐݐ� �ᩐ� 的零知识签名�� :
其中 ᩐ = ݎ ݐ ܽ � �ᩐ��ᩐ��, 敌手 A需

要获取TPM的秘密值 �ᩐ�来生成合法的��。然而, 平

台的秘密值 �ᩐ�以 �ㄮ�的形式储存在 Host 中, 给定

一组椭圆曲线的 DL 构造 �,�,�,� ,�← ��, 其中 ,
�ㄮ� = �ᩐ� � , � = � �。模拟器计算 ᩐ = ݎ ݐ ܽ �
�ᩐ��ᩐ��, 生成合法的零知识签名��。若 � = �ᩐ�,
则敌手成功伪造出合法签名�。然而, 区分 �ㄮ�和 Z
在 DL 假设下无法实现。因此, 敌手在攻破 Host 并获

取存储的全部 �ݎܽ 参数的情况下, 依旧无法伪造出

合法的签名�。
推论 3．敌手 A在未获知任何 ,�参数的情况下ݎܽ

无法伪造出合法的签名�。
在 Tra-DAA 中, �的合法性将在 Verify 环节验证,

�中包含了被盲化处理后的 �,�,�,㌳ 。给定一组

B-bLRSW 构造 ��,��,��,��,�,�,�,㌳,� , ݎ , �, ᧘, �←

�� , �← ᧘� , �← � � ݐ �᧘ݎ �ㄮ� , ㌳ ← ᧘ݎ �ㄮ� ,

并 给 定 �,�,᧘,� , �← �� , ᧘ = � �� = � � ݐ
�᧘ݎ � , � = ᧘ݎ �。若敌手 A 成功伪造出合法的

�,�,�,㌳ , 即表明敌手在未获得合法 �ㄮ�字段的前

提下完成了证书信息的构造, 与 LRSW 假设不符。

因此, 敌手 A 在 LRSW 假设下无法区分 �,�,᧘,� 与

�,�,�,㌳ , 即在未获取任何 �证书字段和ݎܽ Issuer 的
私钥的情况下, A 无法生成一个可以通过 Verifier 验
证的 DAA 签名。

综合推论 2 和推论 3, 在 LRSW 假设和 DL 假设

下, Tra-DAA 满足 1 型和 2 型不可伪造性。

3) 不可陷害性证明:
推论 4．在 Issuer 被攻破的场景下, 一个诚实的

平台无法被陷害。

给定一个椭圆曲线密码下的 DL 构造 �, � � ,将
� �置为 TPM 的秘密值公钥 �ㄮ� = �ᩐ� ��, 随机选

择 �ᩐ�← ��作为 Host 的秘密值。随后, S 在与诚实

Host 的 Sign 和 Join 交互中通过随机预言机模拟出

��。敌手 A需要知晓秘密值 �ᩐ�以实现可关联诚实

平台的签名的伪造。若敌手 A实现了成功伪造, 即说

明A通过 �ㄮ� = �ᩐ� ��成功反推出 �ᩐ�, 完成了椭圆

曲线密码下的离散对数问题求解, 与 DL 假设不符。

综合推论 4, Tra-DAA 在随机预言模型下具有不

可陷害性。

综上所述, 当攻击者能够做出伪造证书或伪造

签名等不合法行为时, 模拟器会输出模拟失败的结

果。每一个模拟失败的结果都建立在攻击者已攻破

协议中数学难题的基础上, 而这些数学难题经证明

不可破解, 因此, 模拟器的成功模拟具有必然性。模

拟器扮演诚实 TPM 的行为, 使得攻击者无法区分所
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处环境, 并在与攻击者的交互过程中获取了有用信

息。此外, 模拟器在理想环境中模拟攻击者的行为,
借助随机预言机和可信第三方的理想函数, 可以实

现在现实和理想系统中协议运行的一致, 使得环境

无法区分是处于理想还是现实系统中。

综合推论 1、2、3、4, Tra-DAA 在 DL 假设、DBDH
假设、DDH 假设以及双线性 LRSW 假设下是安全的,
故定理一成立。根据密码学协议的安全性定义 ,
Tra-DAA 在理想现实模型和随机预言机模型下是安

全的。

4.2 运行效率分析

本节将 Tra-DAA 与近几年的 DAA 方案进行效

率分析和对比。具体来说, 通过定量分析不同协议实

体在 Join 和 Sign/Verify 协议中承担的计算工作, 将

各方案的计算效率进行直观的对比和展示。

对基于 ECC 的 DAA 方案 , 通常使用�� � =
�,�,� 来表示在群��上的一次指数运算; 表示在ݎ��

群��上的 ;指数运算ݎ �表示一次双线性映射的计算;
而ݎ�表示批量证明 。个双线性映射的计算量ݎ

从表 3中可以看出, Tra-DAA在 Join阶段的TPM
计算量较方案[28, 22, 21]相比具有优势, 与方案[35]
持平。在证书的合法性验证中, Tra-DAA 吸收了文献

[27]的思想, 采用批量证明双线性映射, 在不改变安

全性的前提下, 效率比单独计算四个双线性对提高

了 40%。在保证安全性的基础上, Tra-DAA 相较于

DAA TPMv2.0[21]在 TPM 上减少了一次指数运算。由

于使用了委托计算技术, Tra-DAA需要额外证明Host
的秘密值 �ᩐ�的有效性, Host 计算量有所增长。然而,
DHR 环境中的 Host 是承载拟态防御服务的提供者,
具有一定计算能力与存储能力, Host 计算量的少量

提升不会引发协议的整体运行效率的降低。方案[32]
虽然具备最优的 TPM 计算量, 但该方案将 TPM 和

Host 统一视为一个诚实实体, 零知识证明的对象是

Issuer 的私钥, 其方案的安全场景过于理想, 没有太

多的实际应用参考价值。综上所述 , 在 Join 阶段,
Tra-DAA 在保证协议实用安全性的前提下尽可能降

低了 TPM 的计算量。

在 Sign/Verify 阶段, 由于 Tra-DAA 需要为策略

调度服务器提供可追溯参数, Sign每次签名时需要额

外计算 � = �ㄮݐ� �� ��,� = �� �� , 即对 Host 而言 ,
Sign 阶段需要额外进行两次指数运算, 故 Host 承载

的计算量高于其他方案。但 Host 的计算能力远强于

TPM, 该程度的 Host 计算量增长不会降低协议的整

体效率。对于 TPM 而言, Tra-DAA 将部分计算委托

至 Host 中进行, 在 �ᩐ潨 =�和 �ᩐ潨� �的场景下, TPM

的运算量恒定为一次指数运算, 在不改变协议安全

性的前提下, 达到了 TPM 在理论上的最低运算量,
实现了 TPM 效率优化的极限。关于委托计算实现的

效率改进, 其具体分析如下:
在前面的 Join 协议中, 秘密值 �ᩐ�被分解为存

储于 TPM 芯片内的 �ᩐ�和 Host 内部的 �ᩐ�, TPM 会

将计算出的 �ㄮ�传至Host, Host则结合其生成的 �ᩐ�
计算 �ㄮ� = �ㄮ� ݐ �ㄮ�, 并将 �ㄮ�储存在本地。在随

后的 Sign 阶段中, 在伪名为空以及伪名不为空的两

种情况下, TPM 需要进行的全部运算均为随机数 ݎ
的选取、承诺值计算 � = ݎ ��以及签名 潨�,ᩐ 的计算,
整个过程恒定为一次指数运算。而 Sign 阶段需要完

成的追溯参数计算、伪名计算以及不可链接标签计

算全部被委托至算力更强的 Host 中进行, 使得整体

效率得到优化。

表 3 Join协议计算量对比

Table 3 Comparison of computation costs in Join
protocol

方案 TPM Host Issuer

ECC-DAA[28] ��� �� ��� ���ݐ
�

batch-DAA[22] ��� �� ��� ���ݐ
�

pre-DAA[32] �� ���
� ��ݐ ��� ݐ ��

�

DAA
TPMv2.0[21] ��� ��� ��ݐ �� ݐ ��

�

Track-DAA[35] ��� �� ��� ���ݐ
�

ra-DAA ��� ��� ݐ ��
� ݐ �� ��

� ���ݐ
� ���ݐ

表 4 Sign/Verify协议计算量对比

Table 4 Comparison of computation costs in
Sign/Verify protocol

方案 TPM Host Verifer
ECC-DAA[28] ��� ��� ���

� ݐ ݐ�� 潨��
batch-DAA[22] ������ ��� ��

� ݐ �� ݐ 潨��
pre-DAA[32] ��� ��� ���

� ݐ ݐ�� 潨��
DAA

TPMv2.0[21] ������� ������� ���
� ݐ ݐ�� 潨��

Track-DAA[35] ������� ��� ��
� ݐ �� ݐ 潨��

Tra-DAA ��
��� ݐ �������
ݐ ��� ݐ ��

��
� ݐ �� ݐ 潨�����

�

ݐ �� �ݐ ݐ 潨��

在 Verify 阶段, 对于 �ᩐ潨� �的签名, Verifier 需
要自行计算 � = � ��,�� �ᩐ潨 , 因此额外多出了一

次双线性对的运算 P。其中 , 潨�� 是依次代入

RogueList中已公开的假冒平台秘密值的计算量, ��

是验证证书合法性的计算量, ���则是利用零知识技

术验证平台身份的计算量。

由表 4 可见 , 除 batch-DAA[22]外 , Tra-DAA 在
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Verify 阶段的效率优于绝大部分 DAA 方案; 对比

batch-DAA, Tra-DAA 具有更高的最优 TPM 效率, 且

额外兼顾了 TPMv2.0 规范。对比同样具备可追溯功

能的 Track-DAA[35], Tra-DAA 具有更高的 TPM 运行

效率, 降低了增加可追溯功能带来的额外开销。

此外, 各方案的Link协议计算量没有明显差别。

综上所述, 相比于已有的 DAA 方案, Tra-DAA
方案在 TPM 计算效率上具有最优表现。

4.3 与现有方案的实验性能对比

本实验不考虑DAA各个协议方之间的通信开销

与异构执行体进行可信度度量的时间, 仅针对 DAA
方案本身的开销, 将Tra-DAA与现有的其他DAA方

案进行比较。为简化实验, DAA 中签名中所使用的消

息 �和 �ᩐ潨均使用随机字符串代替。此外, 由于假

冒TPM检测机制需要额外的RogueList辅助, 且不存

在定义 RogueList大小的相关标准, 因此也不考虑假

冒 TPM 检测的开销。

采 用 Mocha 测 试 Tra-DAA 和 代 表 性 方 案

TPMv2.0 DAA[21]各个流程的运行时间, 考虑到单次

运行时间的特殊性, 在运行 1000 次协议后对运行时

间取平均值, Join、Sign 以及 Verify 阶段的运行时间

见表 5 与表 6(在 Link 阶段, 两方案的运行时间没有

明显差别, 故不在表中体现), Join 阶段各协议方运行

时间的对比细节见图4, Sign以及Verifier阶段各协议

方运行时间的对比细节图 5 与图 6。
在 Join 阶段, 从图 4 和表 5 可以看出, 相对于

DAA TPMv2.0, Tra-DAA 中 TPM 方的计算量优于

DAA TPMv2.0, 减少了 1097us 的计算时间, 缩短了

33%耗时。为了满足 TPMv2.0 的规范, Tra-DAA 采用

了秘密值分割存储的方法, 平台需要提供两部分秘

密值的零知识签名, 引入了额外的计算量。然而, 在

DHR场景中, Host和 Issuer均为具备足够计算资源的

服务器设备, 其计算能力 10 倍强于 TPM, 因此额外

计算量的增加对协议整体效率的影响很小。

从图 5 和图 6 的结果对比可以看出, Tra-DAA 在

Sign 阶段以及 Verifier 阶段有着绝对的计算优势 ,
TPM 的计算耗时在伪名为空和不为空的情况下分别

缩短了 1201us 和 2478us, 计算性能分别提升了 50%
和 70%, 这是因为 Tra-DAA 采用了委托计算伪名和

委托计算不可链接标签的技术, 将 TPM 的计算转移

至计算能力更强的 Host 中进行, 从而提升了协议的

整体效率。

对于追溯环节, 在现有的拟态防御研究中, DHR
的冗余度一般设置为 3。因此, 假设在最坏情形下,
异常集合 ����潨ᩐ��灄ᩐ穈ᩐ的大小为 3, 即 AES 需要加解

表 5 Join阶段运行时间对比

Table 5 Comparison of the running time in Join
phase (μs)

方案 TPM Join Host Join Issuer Join

DAA TPMv2.0[21] 3289 9468 5468

Tra-DAA 2192 16890 7897

表 6 Sign/Verify阶段运行时间对比

Table 6 Comparison of the running time in
Sign/Verify phase (μs)

方案
TPM
Sign

Host
Sign

Verifier 总耗时

DAA
TPMv2.0[21]

bsn= � 2297 10987 27893 41171

bsn≠ � 3567 11929 27893 43389

Tra-DAA
bsn= � 1096 17034 15392 32969

bsn≠ � 1089 16481 17832 35955

图 4 Join阶段各协议方的耗时对比

Figure 4 Time-consuming comparison of each role in
the Join phase

图 5 �ᩐ� �时各协议方 Sign/Verifier阶段耗时对比

Figure 5 Time-consuming comparison in
Sign/Verifier phase when �ᩐ� �



12 Journal of Cyber Security信息安全学报, 2023 年 11 月, 第 8 卷, 第 6 期

图 6 �ᩐ= �时各协议方 Sign/Verifier阶段耗时对比

Figure 6 Time-consuming comparison in
Sign/Verifier phase when �ᩐ= �

密 3 组 DAA 签名大小的数据量。因为本文采用

BN-381 曲线, 在哈希函数输出取 160 比特、q 取 256
比特的情况下, 三组签名的大小为 11160 比特, 采用

ECB 分组的 AES-128, 故加解密时间为 231μs, 结合

三次 ECC 加密所需的耗时 3240μs, 追溯环节的总耗

时为 3471μs, 仅占 Tra-DAA 总协议时间的 5%, 对整

体协议的运行效率的影响极小。此外, 在实际应用中,
追溯环节将在运行速度更快的服务器设备上运行 ,
得到更低的时间占比。由此可见 , 增加的可追溯

功能满足了分布式 DHR 系统在接收异构执行体反

馈上的需求 , 但并未对整体运行效率造成不可忽

视的影响。

综合以上分析, Tra-DAA的整体效率要优于实验

参照协议 DAA TPMv2.0, 符合具有冗余特性的分布

式 DHR 系统对认证方案的需求。

5 结束语

本文提出了一种适用于分布式DHR系统的可追

溯直接匿名认证 Tra-DAA 方案, 重点研究面向分布

式 DHR 系统应用直接匿名认证机制时的可行性和效

率性问题, 通过增加可追溯功能解决了现有 DAA 方

案的完全匿名特性与 DHR 的动态反馈需求之间的矛

盾。我们对 Tra-DAA 方案进行了安全性证明, 并与

具有代表性的 DAA 方案进行理论分析和实验对比,
验证了 Tra-DAA 方案的优越性。实验结果表明 ,
Tra-DAA 方案实现了可追溯功能的同时仅增加了

5%的耗时 , 并通过引入委托计算技术将 TPM 的

计算量降至理论最低值, 使其整体的运行效率得到

显著提升。
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