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一种基于前向纠错码的图像 DNA 加密存储算法 
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摘要  近年来 DNA (DeoxyriboNucleic Acid) 存储发展迅速, 实现数字图像 DNA 存储和安全传输成为有待解决的问题。因此该

文提出了一种面向 DNA 存储的基于前向纠错码的图像加密算法。首先使用动态约瑟夫遍历算法对图像像素点进行行置换和列

置换, 以消除明文图像相邻像素之间的相关性。其次, 使用图像分解方法将明文图像分解为 8 个子图, 然后再重新组合, 实现了

对图像像素值的置换, 从而进一步消除明文图像的纹理特征和破坏其统计学特征。再次, 对图像进行全局扩散, 使明文的微小变

化以扩散的形式影响密文, 以抵抗差分攻击。最后使用可纠错 DNA 编码表将图像加密编码为 DNA 序列, 合成后进行存储。算

法将明文图像加密成 DNA 序列并存储, 这种存储方式与传统存储介质相比更为安全。同时, 可纠错 DNA 码使得密文可以在

DNA 存储环境中可靠读取。该文使用 3 张常用图像包括 lena_gray、peppers_gray、baboon_gray, 测试算法的安全性以及在 DNA
存储环境下的鲁棒性。仿真结果表明, 该方法可以有效抵御多种密码学攻击, 并且在 DNA 存储环境下对碱基错误和序列缺失等

问题表现出良好的鲁棒性。 
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Abstract  In recent years, DNA (DeoxyriboNucleic Acid) storage has developed rapidly, the storage of digital image in 
DNA and its security of transmission has become a problem to be solved. In this paper, an DNA storage-oriented image en-
cryption storage algorithm based on forward error correction code is proposed. Firstly, we apply dynamic Joseph traversal to 
scramble the rows and columns of the plaintext image. Secondly, the image decomposition method is used to decomposite the 
plaintext image into 8 subgraphs, thus further eliminating the texture features of the plaintext image and transforming the sta-
tistical distribution of pixel values. Thirdly, the image is globally diffused, so that the little changes in plaintext image will 
affect the whole ciphertext in the form of diffusion, which make the alogrithm has the ability to resist differential attack. Fi-
nally, the error correcting DNA coding table is used to encrypt and encode the image into DNA sequences, which are synthe-
sized and stored after encrytion. In this way, the plaintext image is encrypted in DNA sequences which consist of mang error 
corretion DNA codes. Compared to traditional image encryption algorithm, the ciphertext of the proposed encryption algo-
rithm is storaged in DNA storage system rather than traditional storage device which is easier to be cracked. Meanwhile, by 
using the error correction DNA codes in encryption process, the ciphertext of the proposed algorithm can reliablely reading 
and writing in DNA storage system. In this paper, a general image set including lena_gray, peppers_gray and baboon_gray is 
used to test the security and robustness in DNA storage system of the proposed image encryption algorithm. Simulation re-
sults show that the proposed image encryption algorithm can effectively resist various attacks and present a high robustness in 
against base error and sequence loss which are the specific problems of the current DNA storage system. 
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1  引言 

数字图像是当今广泛使用的多媒体数据, 特别

在医疗, 商业, 军事等方面起着重要的作用。为实现 

数字图像的安全传输, 高安全性的图像加密技术成

为多媒体通信领域中最令人关注的问题之一。近年

来, 由于混沌系统具有简单易实现、对初值敏感、不

可预测、非周期等特性, 研究者们提出许多基于混沌
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系统的图像加密算法。其中一些算法实现了一次一

密, 还有一些算法具有较大的密钥空间足以抵抗暴

力破解。随着存储技术和密码学的发展, 科学家们发

现 Deoxyribonucleic Acid(DNA)是一种理想的数字文

件存储介质[1-6], 因 DNA 有高并行性及高存储密度

等优点, 基于 DNA 的加密方法成为了传统加密技术

的潜在替代途径[7-9]。目前, DNA 存储及 DNA 密码正

引起越来越多的研究者关注。 

早在 1999 年, Celland 将二战中著名的军事密函

“June 6 Invasion: Normandy”隐藏在 DNA 微点中[10], 

这是科学界首次实现用 DNA 加密信息。2003 年, 

Gehani 等人[11]借助 DNA 作为信息载体, 利用生化技

术在 DNA 分子上实现了一次一密的传统加密算法。

2007年至2010年, 卢明欣等人[12-13]提出了基于DNA

技术的对称与非对称加密方法(DNASC/DNAPKC), 

能够抵御超级计算机的攻击。 

目前主流利用 DNA 进行加密的方法可分为两

种: 1) 使用 DNA数据库作为密码本构建一次一密加

密系统。2015 年, 王兴元等人[14-15]利用碱基加、减、

互补等运算规则进行矩阵运算, 最后将 DNA 矩阵转

化成密文图像完成加密。2017 年, Thangavel 等人[16]

利用二进制文件在 DNA、mRNA、tRNA、特殊字符

之间的相互转换完成加密和解密。2020 年, 张勋才

等人[17]利用 DNA 动态编码以及 GenBank 数据库实

现图像加密。2) 利用生物技术和处理 DNA 的困难

问题构建全新的 DNA 密码系统。2016 年 Zakeri 等

人[18]利用 DNA 序列中短串联重复序列的丰富数量

生成高强度密钥进行加密。2019 年, 上海交通大学

樊春海等人[19]使用 DNA 折纸术[20]加密信息。2021

年, Shuang Cui 等人[21]在 DNA 密文序列中添加特定

的引物控制 DNA 测序, 进而实现保密功能。 

由于DNA存储系统会出现存储序列缺失以及碱

基插入, 删除, 替换错误, 基于 DNA 存储的图像加

密算法解密难度大且成功率低。因此我们提出一种

面向 DNA 存储的基于前向可纠错码的图像加密算

法。算法包括基于混沌系统的像素置乱和扩散, 基于

图像分解的像素置换, 以及可纠错 DNA 编码表。仿

真实验结果表明, 该方法安全性较高, 并且能够在

DNA 存储环境下成功解密。 

2  相关理论 

2.1  Rossler 混沌系统 
Rossler[22]模型是一种经典的混沌系统, 其动力

学方程组形式如(1)式。 
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选取合适的参数值( α , β , γ ,ω ),该系统可产生多

条混沌序列。 

2.2  Keccak 算法 
2012年 10月, 美国国家标准与技术研究院选定

Keccak[23]作为新哈希函数标准算法。对于输入的明

文图像, Keccak 算法输出“图像指纹”。哈希算法是

不可逆的, 因此无法通过“图像指纹”还原出明文

图像。 

2.3  约瑟夫遍历 
约瑟夫遍历可用函数 f (S, l)表示,  S表示序列长

度, l 表示遍历步长。例如 f(9, l), l=(2, 4, 1, 7, 5, 6, 9, 3, 

8)。它表示将序(1, 2, 3, 4, 5, 6, 7, 8, 9)首尾相接排成

环状, 从 1 开始, 步长 2, 遍历的第一个数是 2, 然后

从 3 开始, 步长 4, 遍历第二个数为 6。如此循环直

至遍历完所有数字。最终遍历顺序为 2, 6, 7, 8, 5, 1, 9, 

3, 4。 

2.4  可纠错 DNA 编码表 
为纠正 DNA 存储系统的碱基错误, 我们在算法

中设计了一种可纠错 DNA 编码表(表 1)。它包含 64

个 6 碱基编码, 可以编码 6 比特信息。为满足 DNA 

 
表 1  编码表 

Table 1  Coding table 

DNA 编码 

TAACCG CTACCA CTTAAC GCCATA 

GATTGA TACGCT CAATTG TCGGCG 

ATAGTG AGAAGA TATGAG CTGTGC 

TGACAC TGAGGT CACAAT AGTAAT 

TCAACT GTATTC ACTGGT GCAGGA 

AGCATC CGCTTA CTTGTA GAATAT 

CTCTCG CTGACT GACCTG TCCGTC 

TAGCGA GTCCGA TCATGC CGGCTC 

CGTCGT TGCTAT ACGCCA TGGCCT 

TCTAGA TAAGTA GTTGCT ACATTA 

ATTCGC CAGATA GCGTTG ATTACA 

AGGTCG ACCTCT GCGAGT GACGGC 

CAGCAG ACGAAC GTGGAC CGGGCA 

GTGTCA CAAGAC GAGACG CAGGGT 

CATTCT TGGATG ACTCAG CGAAAG 

GTCAAG ATCCAT AGTCTA ATGGGA 
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存储系统及序列纠错的要求, 编码表具有如下特点: 

1) 编码的总体 GC 含量基本分布均匀; 2) 任意编码

拼接不会产生长度大于 3 的均聚物; 3) 任意两个编

码之间的编辑距离至少为 3。 

3  加密与解密 

3.1  密钥生成 
我们把明文图像输入Keccak函数, 输出记为 K , 

输出长度为 512。然后将 K 均匀分成 32 组 , 即

K ={ 1k , 2k , 3k ,…, 32k }。最后按照(2)式和(3)式计算

密钥 0x , 0y , 0z ,计算精度为小数点后 16 位。 

+5 +10 +15 +20 +25= ( + + + + + )/256i i i i i i ih k k k k k k   (2) 
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             (3) 

我们将 0x , 0y , 0z 作为初值输入 Rossler 系统, 系

统随即产生三条混沌序列 x, y, z。我们用(4)式得到

'x , 'y , 'z 。式中 M, N 分别表示明文图像的行和列。 
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3.2  置乱 
置乱步骤如下。 

步骤一: 将序列 'x , 'y 以列优先方式排成与明文

图像大小相等的矩阵 X, Y。 

步骤二: 矩阵 X的第 i 行作为图像第 i 行的约瑟

夫遍历步长, 对图像进行行置乱。 

步骤三: 矩阵 Y的第 i 列作为图像第 i 列的约瑟

夫遍历步长, 对图像进行列置乱。 

下文用P表示将明文图像, 1P 表示置乱后的图像。 

3.3  基于图像分解的像素置换 
具体步骤如下。 

步骤一: 1P 每个像素包含 8 比特信息, 取出第 i

个比特组成 8 个大小为 M×N 的 0,1 矩阵 im 。 

步骤二: mi以行优先排列成大小为1×MN的矩阵。 

步骤三: 将矩阵从左至右每 6 个元素转化成一

个十进制数字, 得到长度为 MN/6 的序列。 

我们令 S=( 1, ,s  ,is  )。 is 为步骤三得到的序列, 

i∈[1,8]。如果明文图像所含的比特数总量不能被 6

整除, 我们用值为 0 的像素点对图像进行行或者列

的填充。 

3.4  全局扩散 
函数定义: sort(a,b)=b0表示将序列a以升序排序, 

序列 b 以 a 为基准重新排序得到 b0。如 a=(3,4,2), 

b=(e,c,d), sort(a,b)=(d,e,c)。 

首先从混沌序列 z的 r位置向后截取一段长度为

8 的序列, 记作 e。然后 S= sort(e, S), 并把 S 中的序

列串联成一条长为 4MN/3 的序列。接下来按(5)式进

行扩散。式中 iS 表示 S 的第 i 个元素, '
iz 表示 'z 的第

i 个元素。 
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最后我们把 'S 的每个元素转化成 6 比特的二进

制数并串联在一起, 然后从左至右每 8 比特转化成

一个十进制数, 以行优先排成大小为 M×N 矩阵, 得

到密文图像 C。 

3.5  DNA 编码加密图像 
我们使用表 1 加密 C。具体步骤如下。 

步骤一: 以列优先将表 1 中 DNA 码排列成序

列 D。 

步骤二: 从混沌序列 z 的 t 位置向后截取一段长

度为 64 的序列, 记作 g。然后 D= sort(g, D)。 

步骤三: 把C每个像素点转化成8位二进制数并

串联在一起。D 中编码按先后顺序与 000000-111111

形成一对一映射, 将 C 转化为 DNA 序列。 

该算法同样适用于彩色图像, 将彩色图像 RGB

三通道分离处理即可。加密流程如图 1 所示。由于

算法是对称及可逆的, 所以解密为加密的逆过程。密

钥为 0x , 0y , 0z , r, t。解密前需用文献[24]或文献[25]

的 DNA 序列纠错算法对密文序列纠错。 

4  仿真实验及结果分析 

4.1  密钥空间分析 
由于 Rossler 系统三个初值的计算精度, 像素置

换中 8 个分解图像的排序方式, 以及 DNA 编码的排

序方式, 密钥空间以如下方式计算:  
16 16 16 128*310 10 10 8! 64! 2    ≥        (6) 

其中, 计算机的精度为 -1610 , 分解图像的排序方式

共 8！种, DNA 码排序方式共 64！种。该算法的密钥

空间远大于 1282 , 因此可抵抗暴力破解。 

4.2  直方图分析 
直方图是通过统计像素的频数而得到的函数图,  
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图 1  加密流程图  

Figure 1  Encryption flow chart 
 

可评估算法抗统计分析能力。本方案将图像加密为

DNA 序列, 因此我们统计明文图像像素点直方图和

密文序列中 DNA 码直方图。 

图 2 是 lena_gray 和 peper_gray 的明文和密文直

方图。从图中可以看到, 密文直方图较明文直方图平

整, 并且密文序列中 DNA 码频数分布十分均匀。因

此该方案具有很好的抵抗统计学分析能力。 

直方图的分布规律可用 2 分布来衡量。因此本

文给 lena_gray 和 peppers_gray 的明文和密文的直方

图做了 2 测试, 显著性水平 α =0.05。我们用(7)式计

算 2 。式中 iw 表示直方图的列。 

63 1
2 2

=0 =0

1 1
= (

64 64i i
i

w w  -
i

)          (7) 

 

图 2  直方图 

Figure 2  Histograms 
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表 2 为 2 检测结果。如表中所示, lena_gray 和

peppers_gray 的密文直方图 2 分别为 53.1835 和

60.8242, 小于 2
0.05 (63) 。因此密文直方图服从自由

度为 63 的 2 分布。而明文直方图 2 大于 2
0.05(63) 。

由此可知该方法能够有效破坏原始图像的统计特征。 

 

表 2  直方图 2 测试结果 

Table 2  2  text results 

 明文直方图 χ2 密文直方图 χ2 χ2
0.05(63) 检测结果

lena_gray 157.6657 53.1835 82.5287 通过 

peppers_gray 204.3332 60.8242 82.5287 通过 

 

4.3  相关性分析 
除了直方图分析之外, 还有一种统计学分析为

图像相邻像素点的相关性分析。我们在 lena_gray 的

明文图像和密文图像中随机选取 10000 个像素点, 

从水平、垂直、对角线三个方向进行相关性分析。 

相关性分析结果如图 3 所示。从图中可以看到, 

明文图像相邻像素值分布大致呈线性, 说明像素间

具有很强的相关性。而密文图像相邻像素值分布呈

现随机性, 说明像素之间相关性较小。 

本文用(8)式和(9)式计算相关性系数。 

cov( , )

( ) ( )
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x y
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D x D y
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图 3  lena_gray 相关性 

Figure 3  Correlation of lena_gray 
 

计算结果如表 3 所示。从表中可知明文图像的

相关性系数接近 1, 而密文图像的相关性系数接近

0。表 4 是所提出的算法与近期代表性图像加密算法

的相关性比较, 可以看到与其他方法相比, 本文算

法相关性系数相对较为接近 0。这说明我们的算法具

有抵抗相关性分析的能力。 

4.4  信息熵分析 
信息熵可表示图像中像素值分布的随机性。本 

文信息熵还可以表示 DNA 序列中 DNA 码分布的随

机性。我们用式(10)计算信息熵。式中 ia 表示像素或

DNA 编码, ( )ip a 表示 ia 的概率值, l 表示 255 或 63。 

2
=0

1
( ) = ( )log

( )

l

i
i i

H a p a
p a

         (10) 

表 5 是图像和 DNA 序列的信息熵, 表 6 是本文

算法与其他方法的信息熵比较。从表中我们可以看

到, 密文图像的信息熵趋近 8, 密文 DNA 序列的信 
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表 3  相关性系数 

Table 3  Correlation coefficients 

明文图像 密文图像 
 

水平 垂直 对角线 水平 垂直 对角线

lena_gray 0.9502 0.9849 0.9943 –0.0005 –0.0077 –0.0004

peper_gray 0.9843 0.9841 0.9992 0.0016 0.0032 –0.0007

 

表 4  相关性系数比较 

Table 4  Comparison of correlation coefficients 

图像 lena_gray 文献[14] 文献[15] 文献[16] 

水平 –0.0005 0.0022 0.0023 –0.0070 

垂直 –0.0077 0.0009 –0.0020 0.0083 

对角线 –0.0004 0.0012 –0.0073 0.0013 

 

表 5  信息熵 

Table 5  Information entropy 

图像           DNA 序列 
 

lena_gray peper_gray lena_gray peper_gray 

明文 7.3871 7.1849 5.9246 5.9294 

密文 7.9983 7.9983 5.9999 5.9999 

 
  表 6  密文图像信息熵比较 

Table 6  Comparison of information entropy 

图像 lena_gray 文献[14] 文献[15] 文献[21] 

信息熵 7.9983 7.9971 7.9960 7.9376 

 

息熵趋近 6(每个 DNA 编码对应图像的 6 比特信息)。

与其他方法相比, 所提算法密文图像信息熵较为较

为接近理想值 8。因此在加密后, 密文图像和密文序

列的信息分布具有良好的随机性。 

4.5  抗差分攻击分析 
差分攻击指攻击者向加密器输入具有微小差别

的一系列明文来观察得到的密文, 以反推加密器结

构的攻击方式。衡量图像加密系统是否能抵御差分

攻击的指标是平均像素改变率(NPCR)和平均像素改

变强度(UACI)。本文 NPCR, UACI 也可分别表示平

均 DNA 码改变率和平均 DNA 码改变强度。计算过

程中, 我们按照 3.5 节中编码和数字的映射关系来量

化 DNA 码。 

本文密钥 0x , 0y , 0z 由明文图像的哈希值产生, 

所以本文用密钥的微小改变来代替明文的微小变

化。我们用(11)式和(12)式来计算 NPCR 和 UACI。

式中 ( )m i , ( )'m i 表示两个不同密文在 i 位置的像素

/DNA 码。如果 ( )m i 等于 ( )'m i , 则 ( ( ), ( ))'E m i m i =0, 

反之, ( ( ), ( ))'E m i m i =1。S 表示像素点或 DNA 码总

数。l 表示 255 或 63。 

,
( ( ), ( ))

NPCR = 100%
'

'
i i

E m i m i

S



     (11) 

,

( ), ( )1
UACI = 100%

'

'

i i

m i m i

S l

 
 

  
 | |

     (12) 

 
表 7  密文 NPCR 和 UACI  

Table 7  NPCR and UACI of ciphertexts 
 

lena 密文图像 peper 密文图像 lena 密文序列 peper 密文序列 
 

NPCR(%) UACI(%) NPCR(%) UACI(%) NPCR(%) UACI(%) NPCR(%) UACI(%) 

(x0+10–14，y0，z0) 99.61 29.19 99.62 29.32 98.43 33.27 98.44 33.35 

(x0，y0+10–14，z0) 99.61 29.12 99.61 29.31 98.43 33.33 98.44 33.41 

(x0，y0，z0+10–14) 99.59 29.14 99.62 29.32 98.44 33.29 98.44 33.27 

 

表 7 为密文图像与密文序列的 NPCR 和 UACI。

从表中可以看到, 密文图像 NPCR 接近期望值 100%, 

密文序列 UACI 接近期望值 33.46%。密文图像的

UACI 小于理想值是因为在扩散中我们以 6 比特为单

位进行扩散, 而像素包含 8 比特。密文序列 NPCR 小

于期望值是因为我们只有 64 个编码, 变化空间较小。 

文献[21]同样是面向 DNA 存储的加密算法, 文

中给出 lena 密文图像的 NPCR 和 UACI 分别为

29.15%和 1.37%。与文献[21]相比, 本文的方案抗差

分攻击能力更强。 

4.6  经典攻击类型分析 

经典攻击类型包括唯密文攻击、已知明文攻击、

选择密文攻击和选择明文攻击。算法如能抵抗选择

明文攻击, 就必能抵抗其他三种攻击。本文的密钥由

明文图像得到, 可近似达到一次一密效果。因此算法

可抵抗选择明文攻击以及其它三种经典攻击。 

4.7  鲁棒性分析 
传统图像加密算法常以抗剪辑及抗噪声能力来

分析算法的鲁棒性。本文为面向 DNA 存储的加密

算法。DNA 存储中序列的缺失和碱基的插入、删除、
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替换错误是现阶段存储系统无法避免的问题。所以

本文的鲁棒性分析从碱基错误和序列缺失两个方面

讨论。 

4.7.1  抗碱基错误能力分析 

图 4(a)为密文序列经过纠错后解密得到的图像, 

其中碱基错误包括插入、删除和替换。从图 4(a)可以

看到, 错误率为 10%时, 解密图像十分清晰。错误率

为 20%时, 解密图像仍然能够辨识。第三代 DNA 测

序技术错误率为 10%～15%, 因此该方案在现有的

DNA 存储系统中具有较强的鲁棒性。 

图 4(b)为密文序列未经过纠错而解密得到的图

像。图 4 (b2)和图 4 (b3)错误类型只有替换。图 6(b4)

包含三种错误类型。从图 4 (b2) 、图 4 (b3)中可以看

到, 1%的替换错误不影响图像的识别, 而 10%的替

换错误会导致图像无法识别。从图 4 (b4)可以看到, 

错误率为 0.1%时, 解密图像无法识别。上述现象是因

为替换错误只影响序列中的单个 DNA 码, 而插入和

删除错误则会影响后续所有 DNA 码。所以当错误率

较低且只存在替换错误时, 不影响图像识别; 当存在

插、删错误时, 即使错误率很低, 图像也无法识别。 

 

图 4  baboon_gray 碱基错误分析 

Figure 4  Analysis of base error on baboon_gray  
       

由此我们可以得到一个结论: 面向 DNA 存储的

加密算法, 如果没有纠错能力将会使解密变得十分

困难。 

4.7.2  抗序列缺失能力分析 

图 5 为缺失一部分序列解密得到图像。从图 5(b)

和图 5(c)中可以看到, 密文序列缺失 1/16 或 1/4 时, 

图像较为清晰。从图 5(d)中可以看到, 序列缺失 1/2

时, 解密图像仍具有一定辨识度。因此本文的算法具

有较强的抗序列缺失能力。 

值得注意的是, 本算法所使用的纠错方案不能

处理序列缺失问题。抗序列缺失能力来自于加密算

法整体的鲁棒性。这说明本文的置乱方案以及扩散

方案具有较强的鲁棒性, 可以抵抗 DNA 存储环境中

的序列缺失问题。 

5  总结 

随着 DNA 存储技术的快速发展, 融合分子生物

学与现代密码学的DNA存储加密技术也逐渐引起人

们的重视。然而, 目前图像 DNA 存储加密研究较少

考虑 DNA 存储环境特有复杂错误带来的影响, 阻碍

了这些方案的有效实施。本文提出了一种基于前向

纠错码的图像 DNA 加密存储算法。所提算法主要包

括两个部分: (1) 利用混沌系统、像素点置乱、图像

分解等现代加密技术, 在二进制水平上对图像像素

进行置乱和扩散; (2) 动态使用基于前向纠错码的

DNA编码表对二进制密文进行DNA碱基映射, 进一

步扩大密钥空间, 并对 DNA 存储过程中的错误具有

一定的容忍力。仿真结果表明, 所提算法可以有效抵 
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图 5  baboon_gray 抗密文序列缺失分析 

Figure 5  Analysis of DNA sequence loss on baboon_gray 
 

抗差分攻击、已知明文攻击等多种密码学攻击; 对

DNA 存储过程中的错误具有较强的鲁棒性, 在碱基

错误率 20%或序列缺失比例 50%的条件下解密图像

依然清晰可见。下一步我们将深入研究可用于加密

存储的生物分子特殊作用机制, 探索出一个适用于

DNA 存储环境、集现代密码学与分子生物学于一体

的专用存储加密方法, 解决通用文件在 DNA 存储环

境的安全传输问题。 
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