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摘要  目前, 卷积神经网络在语音识别、图像分类、自然语言处理、语义分割等方面都取得了良好的应用成果, 是计算机应用

研究最广泛的技术之一。但研究人员发现当向输入中加入特定的微小扰动时, 卷积神经网络(CNN)模型容易产生错误的预测结

果, 这类含有微小扰动的图像被称为对抗样本, CNN 模型易受对抗样本的攻击。对抗样本的出现可能会对安全敏感的领域带来

潜在的应用威胁。已有较多的防御方法被提出, 其中许多方法对特定攻击方法具有较好的防御效果, 但由于实际应用中无法知

晓攻击者采用的攻击方式, 因此提出不依赖攻击方法的通用防御策略是一个值得研究的问题。为有效地防御各类对抗攻击, 本
文提出了基于局部邻域滤波的对抗攻击检测方法。首先, 通过像素间的相关性对图像进行 RGB 空间切割。其次将相似的图像

块组成立方体。然后, 基于立方体中邻域的局部滤波进行去噪, 即: 通过邻域立方体的 3 个块得到邻域数据的 3 维标准差, 用于

Wiener 滤波。再将滤波后的块组映射回 RGB 彩色空间。最后, 将未知样本和它的滤波样本分别作为输入, 对模型的分类进行一

致性检验, 如果模型对他们的分类不相同, 则该未知样本为对抗样本, 否则为良性样本。实验表明本文检测方法在不同模型中对

多种攻击具备防御效果, 识别了对抗样本的输入, 且在 mini-ImageNet 数据集上针对 C&W、DFool、PGD、TPGD、FGSM、BIM、

RFGSM、MI-FGSM 以及 FFGSM 攻击的最优检测结果分别达到 0.938、0.893、0.928、0.922、0.866、0.840、0.879、0.889 以及

0.871, 结果表明本文方法在对抗攻击上具有鲁棒性和有效性。 
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Abstract  Currently, convolutional neural networks (CNN) are greatly attributed in speech recognition, image classifica-
tion, natural language processing, and semantic segmentation. They are widely studied in computer applications. However, 
CNN models are vulnerable to adversarial examples that have been crafted specifically to fool a system while being im-
perceptible to humans. Such images containing small perturbations are called adversarial examples. Adversarial examples 
may pose a potential threat to security-sensitive applications. In this study, we focus on adversarial defense on CNN mod-
els. Since attack method is usually unknown for server in practical applications, proposing a general defense method that 
does not depend on attack method is an interesting topic. In order to effectively defend against various types of adversarial 
attacks, this paper proposes an adversarial attack detection method based on local neighborhood filtering. Firstly, the input 
image is divided in similar regions using inter-pixel correlation after the pixel values are projected in RGB space. Secondly, 
every similar region is rearranged to a block based on pixel intensity, and the image blocks are formed into a cube. After 
obtaining the 3-dimensional standard deviation of the neighborhood data in the cube, Wiener filtering is then performed 
based on the local filtering in the neighborhood of the cube. After that, the filtered block set is converted into RGB space. 
Finally, the input and its filtered example are respectively fed to CNN model for classification. If the model classifies them 
to different classes, the input example is taken as an adversarial example. Otherwise, it is discriminated as a benign exam-
ple. The comparison experiments show that our proposed method is effective against adversarial attacks on different mod-
els. The detection rates on the mini-ImageNet dataset against C&W, DFool, PGD, TPGD, FGSM, BIM, RFGSM, 
MI-FGSM, and FFGSM attacks are 0.938, 0.893, 0.928, 0.922, 0.866, 0.840, 0.879, 0.889 and 0.871, respectively. The 
results show our method is robust and effective against adversarial attacks. 
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1  引言 

卷积神经网络(Convolutional Neural Networks, 

CNN)是深度学习的代表性模型之一, 在语义分割[1]、

自动驾驶[2]、动作跟踪[3]、语音识别[4]等方面的应用

中取得了巨大的成功。然而, 2014 年 Szegedy 等人发

现卷积神经网络容易受到精心制作的微小扰动的影

响。在图像分类中对抗攻击的定义: 给定一张正确分

类的图像, 攻击者向其添加精心制作的微小扰动得

到对抗样本, 使得神经网络模型分类错误并以较高

置信度误判的恶意攻击。在自动驾驶、语音识别、

文字识别等应用领域, 对抗样本可成功实现较高概

率的攻击, 有效防御对抗攻击对于进一步推广神经

网络模型应用具有重要意义。 

自发现 CNN 模型易遭受对抗样本的攻击之后, 

研究人员进行了大量的针对CNN模型的对抗攻击研

究工作, 并提出了许多对抗攻击方法。在这些方法中, 

既有利用梯度信息的 FGSM[5]和 BIM[6]攻击, 也有基

于优化的 C&W[7]方法, 除此之外, 还有基于迁移的

攻击[8]、基于 GAN 的攻击[9]等。由于对抗攻击通过

向良性样本添加“有目的”的噪声削弱图像的特征

信息, 以欺骗 CNN 模型。对抗攻击总是在输入添加

扰动, 因此, 对输入进行特定的变换、重建能够防御

对抗攻击。 

本文的主要动机在于研究通过图像重建是否可

以破坏对抗扰动, 进而达到对抗防御的效果。基于此, 

本文提出一种基于局部图像相似块分组的滤波降噪

方法, 用于对抗攻击的检测。其主要思想是通过RGB

空间切割得到相似块立方体, 并在局部立方体上设

计一个三维傅里叶滤波进行图像重建, 通过输入变

换进行对抗攻击的检测。 

图 1 显示了本文方法的防御示例, 从左到右, 

依次为原图(良性样本)、对抗样本、对抗样本中的

噪声(对抗扰动)、滤波样本(经本文方法处理后的样

本)和滤波样本的噪声(滤波样本和良性样本的差异), 

为了展示效果, 本文特意可视化出对抗样本和滤波

样本中的噪声, 从而体现本文方法的有效性。“原

图”在 ResNet-50 模型中正确识别为 komondor, 在

FFGSM 攻击后, 对抗样本被误标为 broom。被攻击

的样本中存在大量扰动, 相比于“原图”, 其特征轮

廓模糊, 关键信息被干扰, 这是导致识别错误的原

因之一。本文利用局部邻域滤波对对抗扰动进行破

坏, 以抵御对抗攻击。虽然重建的滤波图像不如原

图清晰(如图 1中第四列所示), 但是对比图 1第五列

与第三列可知, 本文方法重建的图像破坏了对抗噪

声, 如图 1 的第五列所示, 滤波样本中的噪声包含

了物体的轮廓信息, 从而使得本文方法具有一定的

防御效果。 

 

图 1  本文方法的防御示例 

Figure 1  Example of defense of this method 
 

本文的主要贡献如下:  

1) 提出一种通过滤波将对抗扰动进行破坏, 进

而进行对抗攻击检测的方法。通过图像空域分块, 在

小块图像上进行频域滤波重建, 针对不同灰阶上的

噪声生成不同参数进行滤波, 这能够破坏对抗噪声, 

从而产生防御效果。 

2) 本文设计了一种局部区域的三维傅里叶图像

滤波算法, 在局部邻域内生成不同的参数进行滤波

重建。 

本文其余部分组织如下, 第 2 节介绍了对抗攻

击与防御的相关工作; 第 3 节说明了基于局部邻域

滤波的检测方法; 第 4 节验证了本文检测方法的性
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能, 最后对文章进行总结。 

2  相关工作 

2.1  对抗攻击 
对抗攻击指的是对目标模型的原输入添加微小

扰动以生成对抗样本来愚弄目标模型的过程。一般

来说, 可分为两种类型的攻击: 黑盒攻击和白盒攻

击。白盒攻击需知晓目标模型的先验知识, 而黑盒攻

击则无需知晓。 

2.1.1  白盒攻击 

已有多种白盒攻击方法被提出, 我们选取一些

使用广泛的攻击作为本文的基础。 

FGSM[5]是一个单步攻击过程。在白盒环境下, 

求出模型对输入 x 的梯度, 用符号函数得到灰阶攻

击方向, 接着乘以一个步长, 从而获得对抗扰动, 然

后将其加在原来的输入 x 上, 得到 FGSM 攻击下的

样本 x̂ 。 

BIM[6]是 FGSM 的迭代版本。每次迭代后, 生成

的图像被裁剪到原始图像的一个 L 邻域内, 找到

对抗样本时, 停止此过程。 

DFool (DeepFool [10])是一个无目标迭代攻击。该

方法认为分类器是一个线性决策边界, 攻击时, 需

要找到穿过该边界所需的最小扰动。 

Carlini&Wagner (C&W[7])是最强的攻击之一。

C&W 更新损失函数, 使得 p 范数下的损失 pL 和

一个自定义可微损失函数同时最小化, 且该损失函

数使用分类器的非标准化输出。 

PGD[11]也是 FGSM 的迭代版本。每次迭代都会

将扰动裁剪到规定范围内。 

MI-FGSM[12]是基于动量(Momentum)的 FGSM

的迭代版本。该方法在迭代过程中动态地更新方向, 

排除不合适的 local maxima(局部最大值), 产生可移

性高的对抗样本。  

2.1.2  黑盒攻击 

黑盒攻击是在没有目标模型信息的情况下进行, 

对抗扰动通常只根据输出标签和置信度来生成。目

前的主要实现方法有基于迁移的攻击[13]和基于访问

的攻击。基于迁移的方法在目标模型的类似模型上

生成对抗样本, 并借助对抗样本的迁移性来攻击目

标模型。基于访问的攻击则依赖于目标模型的类别

置信度。根据访问过程中所获信息的特点, 基于访问

的攻击可细分为基于分数的攻击[14]和基于决策的攻

击[15]。基于决策的攻击首先获取数值较大的初始扰

动, 并以此为基础在决策边界附近找出幅度更小的

扰动来生成高质量的对抗样本。而基于分数的攻击

需获取一个连续的预测分数, 这在许多实际场景中

不太适用。 

2.2  对抗防御 
根据防御效果, 对抗防御的研究主要分为检测

防御和重识别防御。检测防御方法对输入样本进行

二分类, 判断其是否为对抗样本; 重识别防御可通

过强化 CNN 模型来还原对抗样本的特征信息, 从而

对其进行正确地分类。本文主要研究检测防御方法。 

2.2.1  检测防御方法 

现有的检测防御手段主要包括: (1) 对抗性检测

网络方法。Metzen 等[16]研究出对抗性检测网络(AND, 

Adversary Detector Network), 其使用二元检测器网

络来扩充预训练神经网络, 从而区分对抗样本和良

性样本。AND 方法可以有效检测出 BIM、DeepFool

与 FGSM 攻击。(2) 基于度量的方法。严飞等[17]提

出了一种基于边界值不变量的对抗攻击检测方法, 

该方法通过拟合分布来寻找深度网络模型中的不变

量, 从而检测出对抗样本。(3) 特征压缩。Xu 等[18]

认为输入特征的高维度导致了较大的攻击空间, 基

于此, 他们提出基于特征压缩的检测方法。该方法通

过压缩特征去除不必要的数据信息, 并比较非压缩

与压缩之后的预测结果, 以区分对抗样本和良性样

本。(4) 逆交叉熵检测方法。Pang 等[19]提出使用新

目标函数进行反向检测的逆交叉熵检测方法(RCE, 

Reverse Cross-Entropy), 此方法通过训练额外的神经

网络以区分良性样本和对抗样本。相比于使用标准

交叉熵作为目标函数的检测方法, RCE 不仅进行了对

抗性检测, 也在总体上增强了模型的鲁棒性。(5) 基

于自编码器的方法。MagNet 等[20]在原数据集上训练

自编码器来代替特征压缩中的图像处理, 并通过比

较自编码器处理后的图像与原输入图像的概率向量

来检测对抗样本。 

2.2.2  重识别防御方法 

重识别防御方法主要包含: (1) 数据扩充。此类

方法将生成的对抗样本加入训练集进行再训练, 从

而提升模型的鲁棒性[21]。(2) 正则化方法。该方法

主要使用“压缩”技术来减少深度网络模型的规模, 

从而降低网络梯度的大小, 提高防御微小扰动的能

力[22]。(3) 基于扰动优化的方法。通过分析数据、设

计模型等找到影响识别结果的扰动信息, 对其进行

优化操作, 强化样本中的特征信息, 实现对对抗样

本的防御。陈晋音等[23]提出了一种基于通用逆扰动

的对抗样本防御方法, 该方法通过学习原始数据集

中的类相关主要特征 , 生成通用逆扰动(Universal 
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Inverse Perturbation, UIP), 且 UIP 对攻击方法和样

本数据都具有通用性, 即一个 UIP 可以对多种攻击

下的所有对抗样本进行防御。(4) 基于数据预处理的

方法。该方法利用了对抗样本空间的不稳定性, 通

过对原数据进行预处理来消除对抗扰动的影响, 例

如去噪特征映射方法[24]等。(5) 基于梯度消失和梯

度爆炸的方法。该防御措施主要是对每一层的偏导

数进行累积, 这导致梯度过大或过小, 使得攻击者

无法准确衡量用于生成对抗样本的梯度信息。例如

PixelDefend[25]和 Defense-GAN[26]均在神经网络分类

器前增添了一个生成网络, 使分类模型的网络结构

变得很深, 有利于将对抗样本转化为良性样本。 

2.2.3  滤波降噪 

滤波降噪机制已被证明在对抗防御中是有效的, 

一些学者在网络模型输出分类结果前, 设计去噪模

块, 消除扰动带来的影响。Liang 等[27]使用自适应去

噪方法来减少对抗扰动的影响, 该方法首先以适当

的间隔对样本进行量化, 该间隔是通过样本的熵来

确定的。同时, 还使用熵来确定是否对量化样本进行

平滑处理, 仅当熵大于阈值时, 才会通过空间平滑

滤波器对其进行平滑。Xu 等[17]探索了两种压缩图像

特征的方法: 减少图像中每个像素的颜色深度和使

用空间平滑滤波器来减少各个像素之间的差异。虽

然该方法可以减缓对抗扰动的影响, 但却会使良性

样本的识别率降低。Wu 等[28]利用普通噪声和维纳滤

波来抑制对抗干扰, 他们的方法包括两个操作: 先

将自然噪声添加到对抗样本中, 然后再使用自适应

维纳滤波对图像进行去噪。Xie 等[22]在卷积网络的中

间层加入特征去噪模块, 用滤波对特征图进行降噪, 

以增强模型的鲁棒性。然后再联合该去噪模块以端

到端的方式进行对抗训练, 从而抑制特征图(Feature 

Map)上多余的噪声, 使响应集中在主要内容上。通过

结合图像重建和去噪是减轻扰动的另一方法。Gupta

等[29]提出 CIIDefence, 该方法选择对当前分类结果

影响最大的图像区域重建, 即选择类激活映射较高

的几个区域进行重建。然后, 对剩下的未重建的区域

进行基于小波变换的图像去噪,  CIIDefence 不需要

对分类器进行再训练或修改。 

以上几种方法, 都采用降噪措施去消除扰动带

来的影响, 即对特征图降噪、分区重建降噪或者量化

后降噪等。但他们的方法是存在一些问题, 如很难准

确地度量特征图上的噪声。而且不同模型间, 特征噪

声的级别很难衡, 尤其是网络结构以及训练方法改

变时, 度量变得困难, 去噪防御就会失效。本文提出

一种基于局部邻域滤波的对抗攻击检测方法, 通过

RGB 空间切割得到相似块立方体, 并对立方体进行

局部邻域滤波, 实现对抗攻击的检测防御。与已有方

法相比, 本文方法不需要了解模型的参数, 也不需

要知道模型的结构, 通过局部邻域来构造滤波参数, 

对噪声进行度量, 根据噪声的级别进行滤波, 具有

较高的通用性。 

3  基于局部邻域滤波的检测方法 

本文提出的方法主要包含两方面的工作, 分别

是相似块分组滤波和一致性检验, 如图 2 所示。在相

似块分组滤波阶段, 首先, 根据系数 d 对对抗样本

(图 2a)下采样得到低分辨率样本(图 2b); 其次, 对

低分辨率样本进行 RGB 空间切割和相似块分组(图 

2c); 然后, 通过熵排序将相似块组成立方体(图 2d); 

接着, 对立方体进行标准化处理, 得到标准立方体

(图 2e); 最后, 通过标准立方体的三个邻域块得到

邻域数据的标准差, 将其用于局部滤波降噪(图 2f)。

在一致性检验阶段, 先将滤波后的相似块组逆标准

化映射回 RGB 彩色空间, 组合得到滤波样本(图 2g); 

再把原对抗样本和滤波样本分别输入模型, 得到分

类结果, 进行一致性检验(图 2h)。 

 

图 2  基于局部邻域滤波的检测框架图 

Figure 2  Detection framework based on local neighborhood filtering 
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3.1  相似块分组 
图 3 展示了相似块分组的基本流程。对于输入

样本 x (图 3a), 先在 RGB 空间内对其进行不相邻相

似块切割(图 3b), 得到相似像素点集合 iM (图 3c); 

再对 iM 分组聚合, 获得相似图像块 ijm (如图 3d)。其

中, iM 可表示为:  

  T ,i iM P x K , 1,2,...,i K       (1) 

上式中, T( , )x K 在 RGB 空间内根据相似度将

x 的像素点分类聚合, 即把 x 的像素数据切割为 K

类, 每类中的像素可能不相邻, 但颜色差异小、相似

度高。  iP  是得到的第 i 类像素点集合的算子, 记作

iM , 且 | |i iH M 表示 iM 中的像素点数量, 若 x 的

尺寸为 3U V  , 则
1

= i
K

i
V HU


  。 

 

图 3  相似块分组框架 

Figure 3  Similar block grouping framework 
 

由于对抗样本中的噪声在不同灰阶上具有不同

的强度, 本文方法在抠出来的像素集合 iM 上构造适

当尺寸的子块进行滤波。设所构造的子块图像(图 3d)

尺寸为 s s , 则 2/i in sH    为 iM 类上的子块数量, 

  表示取整函数。设  1 2 ,, , ,
ii i i i H i iM p p p P T   , 

其中 ijp 是 iM 中第 j 个像素的 RGB 灰阶的和, 且满

足 ij ikp p≤ , j k≤ ; iP 和 iT 分别称为 iM 的主部和

余部, 其中 iP 由 2
in s 个像素组成, 即:  

 2 2 21 , ,( 1) 1 ,
, , , , , ,

i i
i i i s i n s i n s

P p p p p         (2) 

为简便设
1

in

i ij
j

P m


  , ijm 表示 iP 中的第 j 个子

块, 则:  
2

2,( 1)1

s

ij i j s kk
m p

 
             (3) 

本文将 ijm 中 2s 个元素聚合成图像子块, 即: 对

于任意的 2,( 1) iji j s k
p m

 
 , 它在 ijm 中的坐标 ( , )r c , 

, 1,2, ,r c s  由(4)式确定。 

1
1

1 mod( 1, )

k
r

s

c k s

      
   

,         (4) 

其中, mod( 1, )k s 表示 1k  模 s的余数。 

设所构造的相似块立方体为 u , 则相似块的构

造如算法 1 所示。 

 

算法 1: 相似块分组算法 

输入: 图像 x , 下采样系数 d , 类参数 K , 聚合

尺寸 s  

输出: 相似块立方体u  

1. 根据 d 对 x 下采样 

2. 通过 ( , )T x K 将 x 的 RGB 数据切割为 K 类 

3. FOR  1:i K  DO 

4. 通过公式(1)的  iP  获取 iM ,  | |i iH M  

5. 按公式(2)提取 iM 的主部 iP  

6. 遍历 iP 中元素, 按公式(4)将 iP 分成 in 个子块

ijm  

7. END FOR 

8. 将 ijm 按字典排列组成u  

9. RETURN 相似块立方体u  

 

在构造相似块立方体 u 时, iM 的余部 iT 忽略不

处理, 滤波操作仅在主部 iP 上进行, 余部数据信息

不变。 

3.2  局部邻域滤波 
在 Wiener 滤波处理前, 先对上一小节得到的相

似块立方体 u (图 2d)的 RGB 值标准化 (映射到

3[0,1] [0,1] [0,1] R  空间), 得到标准立方体 Su (图

2e, 由标准化后的 ijm 组合得到)。然后在标准立方体

上进行局部邻域滤波, 这里的局部邻域滤波与寻常

滤波的概念不同, 它主要是通过邻域立方体的 3 个

块得到邻域数据的标准差(灰阶方差估计), 用于

Wiener 滤波降噪。当遇到不同对抗样本时, 立方体邻

域内的统计特征会相应改变, 局部邻域滤波所使用

的 3 维标准差也随之变化, 此时 Wiener 滤波能够灵
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活地进行降噪, 从而实现对各类攻击的有效检测。 

标准立方体的局部邻域滤波(图 2f, 参照算法

2)共分三步完成: a) 对标准立方体进行傅里叶变

换; b) 在傅里叶空间逐层进行 Wiener 滤波; c) 进行

傅里叶逆变换。 

a) 三维傅里叶变换: 由于标准立方体中的图像

块 ijm 是三维数据, 而傅里叶变换通常在二维平面上

进行, 因此本文使用空间分解, 先沿着 RGB 三通道

将 ijm 分解为 3 个二维数据。再对每个通道 c 上的二

维数据进行傅里叶变换, 得到变换后的数据 ijcdec , 

其中 { , , }R G Bc 。最后, 按序将多个 ijcdec 组合得到傅

里叶变换体 IDFT 。 

b) 逐层 Wiener 滤波: 图像块 ijm 上的噪声是独

立同分布的加性噪声, 为有效减轻这些噪声的影响, 

本文在 IDFT 中逐层进行 Wiener 滤波。其主要思想

是依次在傅里叶变换体的某一帧及其上下邻域帧(共

3 帧)上构造灰阶方差估计 /ijc e ( e 是一个整数值), 

并将该方差估计用于 ijcdec 上的 Wiener 滤波, 破坏扰

动噪声, 得到新的数据 jc
w
idec 。  

c) 三维傅里叶逆变换: 为将滤波降噪后的 jc
w
idec

重组为空域立方体, 需对其进行三维傅里叶逆变换。

三维傅里叶逆变换是先根据 RGB 三通道对 jc
w
idec 进

行二维傅里叶逆变换; 再沿着第三维合并 RGB 三个

通道上的数据, 得到滤波降噪后“干净”的新图像块

'
ijm ; 最后按序排列 '

ijm , 得到降噪后的立方体 Fu 。 

根据上述步骤, 标准立方体的局部邻域滤波如

算法 2 所示。 

 

算法 2: 局部邻域滤波算法 

输入: 类参数 K , 聚合尺寸 s , 标准立方体 Su

的图像块 ijm , 整数 e  

输出: 降噪后的立方体 Fu  

1. 将 ijm 分解为二维数据 {( , , })ijcm c R G B  

2. 遍历 Su , 对 ijcm 进行傅里叶变换得到

 ijcIDFT dec  

3. FOR  1:i K  DO 

4. FOR  1: ij n  DO 

5. 用 ijIDFT 帧及其上下邻域帧构造 /ijc e  

6. 将 /ijc e 用于 Winer 滤波, 得到 jc
w
idec  

7. 对 jc
w
idec 进行傅里叶逆变换得到 '

ijcm , 根据

RGB 三通道合并 '
ijcm 得到 '

ijm  

8. END FOR 
9. END FOR 

10.  '=
ij

mFu 。 

11. RETURN 降噪后的立方体 Fu  

3.3  一致性检验 
以上步骤完成后, 将降噪后的立方体(即相似图

像块组)逆标准化映射回RGB彩色空间, 并组合得到

滤波样本 x (如图 4 所示)。然后将原样本 x 和滤波样

本 x输入分类器, 得到分类结果分别为 xl 和 'xl , 进

行一致性检验(图 2h), 如果分类结果相同 'x xl l 则

判定为正常样本 1xy  , 反之, 则判定为对抗样本

0xy  。即:  

'

'

1,     

0,    
x x

x x
x

l

l l
y

l




 


。           (5) 

 

图 4  图像组合框架 

Figure 4  Image composition framework 
 

整个算法如算法 3 所示。 

 

算法 3: 对抗攻击的检测算法 

输入: 下采样系数 d , 类参数 K , 聚合尺寸 s , 

图像 x  

输出: 检测结果 xy  

1. 根据算法 1 对 x 分组, 得到相似块立方体u  

2. 标准化u , 得到标准立方体 Su  

3. 由算法 2 获得降噪后的立方体 Fu  

4. FOR  1:i K  DO 

5. ' '

1
( )= +

i

ij

n

i i
j

rdn mM T

  
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6. 将 '
iM 映射回原位置 

7. END FOR 

8. 得到 x , 并将 x和 x 输入分类器, 根据公式

(5)进行一致性检验 

9. RETURN 检测结果 xy  

组合滤波样本 x时, 需将滤波后的图像块 '
ij

m 逆

重塑回像素点集合, 与未处理的余部数据 iT 合并成

'
iM 。由于 iT 保存的数据是 iM 中的最后一部分像素, 

只需按照顺序合并 'rdn( )
ij

m 和 iT , 就可得到像素点集

合 '
iM , 其中, rdn( ) 是将立方体中的 '

ijm 逆重塑回像

素点集合。最后根据 '
iM 的位置标记, 将 '

iM 中的像素

点按照顺序映射回其在图像中的原始位置(如图 4 所

示), 组合得到滤波样本 x。 

4  实验 

本文使用 mini-ImageNet分类数据集去评估基于

局部邻域滤波的检测方法。该数据集节选自 ImageNet

数据集, 包含 100 类共 60k 张彩色图片。在实验中, 

本文只考虑非定向的白盒攻击, 且每种攻击择取的

图片数量不少于 2k 张。本文使用 ResNet-50、

Inception-v3、ResNet-101 以及 VGG-16 作为目标分

类器, 并使用预先训练的模型进行攻击和防御实验。 

根据对抗攻击的定义, 如果良性样本已经被错

误分类, 默认情况下被视为攻击成功。此时, 攻击者

不用进行攻击操作, 只需返回未经修改的良性样本。

因此, 本文的实验仅限于正确分类的良性样本。实验

中的攻击模型来自于 torchattacks库, 该库包含FGSM、

DeepFool、BIM、C&W、PGD 等经典攻击方法。 

4.1  参数的消融实验 
本文的检测模型有三个超参数: 分类数量 K , 

下采样系数 d 以及 Wiener 滤波系数 /ijc e 。它们分

别控制着相似块分组的数量、下采样后图片的尺寸

大小以及滤波降噪的程度。其数值过大或过小会损

害良性样本的特征信息, 影响模型对良性样本的识

别精度。因此, 需要选择合适的超参数值, 本文综合

在对抗样本和良性样本上的检测精度, 对上述 3 个

参数进行消融实验。  

本文从数据集中择选 2k 张图片来分析不同的超

参数值对检测结果的影响, 使用 ResNet-50 目标分类

器以及 FGSM 攻击(参数 4 / 255  )进行各个参数的

评估。 

为择取某一参数的最优值, 本文将其他两个超参

数设为指定值, 仅在剩余的一个超参数上寻找最大性

能的设置, 实验结果如表 1 所示。表 1 的第一列是超参

数的多组配置, 其余四列是良性样本的分类精度。 

表 1  超参数的消融实验 

Table 1  Ablation experiments on hyperparameters 
( , , )K d e  ResNet-50 Inception-v3 ResNet-101 VGG-16 平均精度

(8, 0.5, 4800) 0.903 0.906 0.912 0.852 0.893

(8, 0.5, 4900) 0.913 0.910 0.915 0.870 0.902

(8, 0.5, 5000) 0.917 0.920 0.923 0.880 0.910

(8, 0.6, 5000) 0.930 0.927 0.931 0.895 0.921

(8, 0.7, 5000) 0.940 0.939 0.938 0.910 0.932

(9, 0.7, 5000) 0.954 0.942 0.939 0.916 0.938

(10, 0.7, 5000) 0.955 0.946 0.941 0.919 0.940

 

由表 1 可知, 随着 K 值、 e值和 d 值的增加, 良

性样本的分类精度逐渐提高, 并在 10K  、 0.7d  、

5000e  时趋于平稳, 此时平均分类精度达到 0.940。

除此之外, 对于各组参数配置, VGG-16 的分类精度

都要低于其他三个模型, 这表明了 VGG-16 对去噪

操作的接受度低于 ResNet-50 、 Inception-v3 和

ResNet-101。 

通过查看表 1 的分类精度和多次实验中的防御

效果, 本文发现在 10K  、 0.7d  、 5000e  时, 基

于局部邻域滤波的检测方法既可以取得较好的检测

效果, 也能够保留良性样本的数据信息。且从图 5 中

可观察到对抗样本在通过本文方法处理后, 其包含

的扰动已被滤除, 成功防御了对抗攻击。本文采用检

测率(DNR)来评价本文方法, 如公式(6)所示。 

DNR
detect
adv

adv

n
n               (6) 

其中 advn 表示攻击成功的对抗样本数; detect
advn 表示被

成功检测的攻击样本数量。 

4.2  检测方法的性能 
为验证本文检测方法的通用性, 本文采用多种

攻击技术去生成对抗样本, 并用 4.1 小节择取的超参

数来检测图像是否被攻击。实验中, 我们从 mini- 

ImageNet 数据集中抽取 2k 张图像进行防御测试; 

这些图像包含 40 个类别, 且每类至少有 40 个样

本。对于无攻击时分类错误的图像, 本文没有进行

防御测试。 

表 2 显示了本文方法在 FGSM、BIM、DFool、

C&W、PGD、MI-FGSM、FFGSM、TPGD、RFGSM

攻击下的DNR。实验模型包括 Inception-v3、VGG-16、

ResNet-50 以及 ResNet-101, 表 2 中数据由公式(6)进

行 DNR 统计得到。 
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图 5  检测攻击的样图 

Figure 5  Sample drawing of detection attack 
 

表 2  本文方法在不同攻击下的 DNR 

Table 2  DNR of our method under different attacks 

Attack ResNet-50 Inception-v3 ResNet-101 VGG-16

FGSM 0.860 0.770 0.866 0.848 

BIM 0.821 0.674 0.840 0.679 

DFool 0.884 0.869 0.893 0.890 

C&W 0.913 0.925 0.938 0.888 

PGD 0.924 0.855 0.928 0.899 

MI-FGSM 0.877 0.765 0.889 0.832 

FFGSM 0.859 0.783 0.871 0.852 

TPGD 0.922 0.862 0.919 0.867 

RFGSM 0.876 0.785 0.879 0.864 

 
表 2 表明本文的检测方法在不同模型下对各个

攻击都有良好的检测效果, 可应用于多种分类模型。

从表中的检测数据可得出, 相同实验环境设置中, 在

ResNet-101 分类模型下的检测率均高于 Inception-v3

和 VGG-16; 此外, 在 ResNet-50 分类模型下, 针对

PGD 攻击的检测率高于其他类型的攻击。且从整体

来看, 本文方法在 DFool、C&W、PGD 以及 TPGD

攻击下都取得了较好的检测结果, 是一种不依赖攻

击方法的通用防御策略, 具有较强的通用性。 

4.3  实验结果对比 
在实施攻击时, 不同的作者会设置不同的攻击

参数和扰动幅度, 导致很难平衡攻击的强度[30-31]。于

是, 为保证公平性, 本文统一使用 DNR 来衡量各个

防御方法, 其值为 1 表示在防御处理后, 攻击导致分

类错误的对抗样本都被检测出来。 

表3比较了本文方法与其他防御模型在ResNet-50

下的检测率。其中, 第一列是防御模型, 其余两列是

防御 FGSM 和 C&W 攻击的 DNR。FGSM 的攻击参

数 4 / 255  , C&W 采用 1000steps  的 2L 无目标攻击。 

表 3  ResNet-50 模型下的 DNR 

Table 3  DNR under ResNet-50 model 

ResNet-50 
防御方法 

FGSM C&W 

(a) Saliency Map( =0.5) [32] 0.833 0.772 

(a) + Color Reversing( =0.1) [32] 0.759 0.478 

(a) + Zero Mean( =0.1) [32] 0.892 0.728 

本文方法 0.860 0.913 

 

表 3 表明, 本文方法与 Saliency Map[32]相比, 针

对 C&W 攻击, 本文方法取得了较优的检测结果。此

外, 尽管本文方法针对 FGSM 攻击的检测效果不如

Zero Mean方法, 但比Saliency Map和Color Reversing

的防御效果都要好。 

表 4 显示了本文方法与 RBF-SVM、FS、NR 在

VGG-16 模型下的对比结果。其中, 第一列是防御模型, 

其余三列是针对 FGSM、C&W 和 DFool 攻击的 DNR。

且FGSM的攻击参数 4 / 255  , DFool采用 3steps  的

2L 无目标攻击, C&W 攻击的配置和表 3 相同。 

表 4  VGG-16 模型下的 DNR 

Table 4  DNR under VGG-16 model 

VGG-16 
防御方法 

FGSM C&W DFool 

RBF-SVM[13] 0.826 0.519 0.601 

FS[17] 0.286 0.893 0.744 

NR[27] 0.775 0.923 0.921 

本文方法 0.848 0.888 0.890 

 
表 4 表明, 针对 FGSM、C&W 与 DFool 攻击, 本

文方法的检测率分别为 0.848、0.888 和 0.890, 都优

于 RBF-SVM 方法。且相比于 FS 防御模型, 本文方
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法在 FGSM 和 DFool 攻击下也都取得了较优的检测

结果。此外, 针对 FGSM 攻击的检测结果, 本文方法

也是优于 NR 防御模型。 

表 5 显示了本文方法与多种防御模型在

Inception-v3 下的对比结果。其中, 第一列是防御模

型, 其余三列是针对 FGSM、MIM、PGD 和 BIM 攻

击的 DNR, 且这四种攻击的参数 都为 4 / 255 。 

表 5  Inception-v3 模型下的 DNR 

Table 5  DNR under Inception-v3 model 

Defense FGSM MIM PGD BIM 

G-RGB[16] 0.134 0.140 0.116 0.108 

GTS[33] 0.200 0.210 0.232 0.224 

KD+BU[34] 0.574 0.553 0.574 0.460 

RGB[33] 0.534 0.548 0.935 0.202 

Noise[33] 0.664 0.670 0.972 0.460 

TSD[33] 0.707 0.699 0.984 0.507 

本文方法 0.770 0.765 0.855 0.674 

 

表 5 展示了在 Inception-v3 模型下, 各类防御机

制在对抗样本上的检测率。从表中可以看出, 本文方

法在 FGSM、MIM 以及 BIM 攻击下取得了较高的检

测率, 积极防御了对抗样本的攻击。 

Prakash 等[30]发现对抗样本给出的错误预测经常

出现在良性样本的前五预测中, 近 40%的对抗样本

是原良性样本分类的第二最可能预测类, 原始预测

结果通常依然保留在对抗样本的前五预测中。本文

方法通过破坏对抗样本中的扰动, 使前五预测的排

名改变, 从而检测出对抗样本。从表 3、表 4 和表 5

中也可发现本文方法在 FGSM、C&W 等攻击下都取

得了较优的检测结果, 有效拒绝了对抗样本的输入, 

保障了分类模型的安全。 

5  结论 

为了提高分类网络模型防御对抗样本的能力, 本

文提出了基于局部邻域滤波的对抗攻击检测方法, 对

各类攻击方法都具有通用性。在检测过程中, 我们将

相似的图像块组成立方体, 并基于立方体中的邻域进

行局部滤波。此时, 当不同类型的对抗攻击训练出对

抗扰动时, 立方体邻域内的统计特征会相应改变, 从

而 Wiener 滤波能够有效地检测出对抗样本。实验结果

表明, 本文的检测方法具有较高的检测精度。本文提

出的方法不需要修改网络模型, 具有应用简单的优

势。相较于 UIPD 等基于迭代优化的防御手段, 本文

方法在模型间的泛化能力较强, 可以跨模型防御对抗

样本的攻击, 有效确保了分类结果的可信性。 
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