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摘要 近年来, 随着互联网技术的不断发展, 入侵检测在维护网络空间安全方面发挥着越来越重要的作用。但是, 由于网络入侵

行为的数据稀疏性, 已有的检测方法对于海量流量数据的检测效果较差, 模型准确率、F-measure等指标数值较低, 并且高维数

据处理的成本过高。为了解决这些问题, 本文提出了一种基于稀疏异常样本数据场景下的新型深度神经网络入侵检测方法, 该
方法能够有效地识别不平衡数据集中的异常行为。本文首先使用 k均值综合少数过采样方法来处理不平衡的流量数据, 解决网

络流量数据类别分布不平衡问题, 平衡网络流量数据分布。再采用自动编码器来处理海量高维数据并训练检测模型, 来提升海

量高维流量中异常行为的检测精度, 并在两个真实典型的入侵检测数据集上进行了大量的实验。实验结果表明, 本文所提出的

方法在两个真实典型数据集上的检测准确率分别为 99.06％和 99.16%, F-measure分别为 99.15%和 98.22%。相比于常用的欠采

样和过采样方法, k均值综合少数过采样技术能够有效地解决网络流量数据类别分布不平衡的问题, 提升模型对低频攻击行为

的检测效果。同时, 与已有的网络入侵检测方法相比, 本文所提出的方法在准确率、F-measure和检测性能上均有明显提升, 证
明了本文所提出的方法对于海量网络流量数据的检测具有较高的检测精度和良好的应用前景。
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Abstract With the continuous development of Internet technology, intrusion detection is becoming more and more
important to safeguard the security of cyberspace in these years. However, existing detection methods work poorly on
massive traffic data due to the data sparsity of the network intrusion behaviors. The accuracy rate, F-measure and other
indicators are relatively low. In addition, the cost of high-dimensional data processing is too high. To address these issues,
we propose a novel deep neural network intrusion detection method based on sparse abnormal sample data scenarios,
which is called K-means Sparse Anomaly Intrusion Detection System (KSAIDS). It can be used to effectively identify the
abnormal behaviors in imbalanced datasets. In particular, we first use k-means Synthetic Minority Over-sampling
Technique method to deal with the imbalanced traffic data, which can effectively solve the problem of unbalanced
distribution of network traffic data categories and balance the distribution of network traffic data. The proposed model then
employs Auto-Encoder to process the massive high-dimensional data and train detection model so as to improve the
detection accuracy of abnormal behaviors in massive high-dimensional traffic. And extensive experiments are carried out
on two real-world typical intrusion detection datasets. Experimental analysis results demonstrate that the detection
accuracy of the proposed method on two real-world typical datasets is 99.06% and 99.16%, and the F-measure is 99.15%
and 98.22%, respectively. Compared with the commonly used under-sampling and over-sampling methods, the k-means
Synthetic Minority Over-sampling Technique method can effectively solve the problem of unbalanced distribution of
network traffic data categories and improve the model’s detection effect on low-frequency attack behavior. At the same
time, compared with the state-of-the-art models of intrusion detection, the detection accuracy rate, F-Measure and
detection performance of the KSAIDS method are significantly improved, which proves that the KSAIDS method has high
detection accuracy and great application prospects for the detection of large-scale network traffic data.
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1 引言

随着信息化时代的飞速发展, 互联网已经成为

人们生活中不可或缺的一部分。然而, 网络中攻击行

为的频率和规模仍然呈现不断增长的趋势。这些攻

击行为不仅会造成巨大的经济损失, 而且严重威胁

着社会稳定和国家安全。维护网络空间安全已经成

为当前亟待解决的问题。为了更好地维护网络空间

安全并防御各种攻击, 入侵检测技术作为一种主动

防御方法已经成为当前研究的热点。入侵检测系统

(Intrusion Detection System, IDS)[1]是一种主动的安全

防护技术, 能够监视网络中数据的传输行为, 并在

发现可疑传输行为或异常中断时发出警报。

James Anderson 在 1980 年首次提出入侵检测的

概念[1], 即使用系统来监视入侵行为。目前已经有许

多关于检查入侵行为的研究工作, 这些工作可以分

为基于误用的入侵检测系统和基于异常的入侵检测

系统。基于误用的入侵检测系统, 也称为基于签名的

入侵检测系统, 它是一种基于知识的入侵检测系统,
能够基于已有的签名知识库来检测攻击行为[2]。尽管

基于误用的入侵检测系统具有较高的准确率和较低

的误报率, 但是它难以检测不在签名知识库中的未

知攻击。不同于基于误用的入侵检测系统, 基于异常

的入侵检测系统通过对正常行为与异常行为进行比

较, 能够检测出未知攻击[3]。因此, 基于异常的入侵

检测系统是目前研究的热点内容。其中, 最常用的一

种方法是基于特征的传统机器学习方法, 例如决策

树 (Decision Tree, DT), 随机森林 (Random Forests,
RF), 朴素贝叶斯, Adaboost, 极端梯度增强(Extreme
Gradient Boosting, XGBoost)等。然而, 基于传统机器

学习方法的入侵检测通常侧重于特征工程, 属于浅

层的学习方法。随着网络中海量高维数据的增加、

网络带宽的增加、数据的复杂性和特征的多样性也

在增加, 使用浅层学习方法难以达到分析和预测的

目的。

近年来 , 深度神经网络技术已经在图像识别 ,
自然语言处理和语音识别等方面均取得了巨大的成

功。深度神经网络[4]是一种学习数据表征信息的方法,
通过构造由多个隐藏层组成的非线性网络结构, 能

够学习数据的内部信息, 并能适应高维度学习和预

测的要求。目前, 基于深度学习的入侵检测方法包括

自 动 编 码 器 , 循 环 神 经 网 络 (Recurrent Neural

Network, RNN), 长短期记忆网络 (Long Short Term
Memory Network, LSTM), 门 控 循 环 单 元 (Gated
Recurrent Unit, GRU), 和 卷 积 神 经 网 络

(Convolutional Neural Networks, CNN)等 , 并且这些

方法已经在一些研究中取得了成功。但是, 这些用于

入侵检测的深度学习方法仍然存在一些问题。例如,
网络流量数据存在类别分布不平衡的问题, 而许多

研究都没有很好地解决这一问题。由于很多算法的

基本假设是数据均匀分布[5], 因此, 当数据存在类别

不平衡问题时, 预测算法和评价指标的选取会对实

际预测结果造成较大影响, 通常难以取得理想的预

测结果, 且训练效率较低。除此以外, 研究人员通常

更关注少数类别数据的预测情况, 由于少数类别数

据数量远远少于多数类别数据数量, 存在较多稀疏

样本数据, 导致模型难以有效地对这些稀疏样本数

据进行分类, 最终学习到的分类边界偏移, 更偏向

多数类别数据, 模型分类性能较差[6]。例如在网络安

全领域, 学者们更关心攻击行为的预测结果, 如果

不考虑网络流量数据的整体分布, 就会导致决策函

数偏向多数类别的样本数据, 低频攻击样本被视为

噪声而被忽略, 使得模型难以捕获有效特征, 并且

很难检测到低频攻击[7]。因此, 改善网络流量数据的整

体分布, 能够有效提升入侵检测模型的预测能力, 使得

模型能够更好地对未知流量数据进行异常检测[8]。另一

方面, 部分研究在将符号数据转换为数值数据时 ,
并未对高维数据进行处理, 导致模型训练效率较低、

检测性能较差, 并且消耗了大量存储空间[9]。因此,
对网络流量数据进行降维处理能够更好地提升入侵

检测的效率和检测性能。

为了解决上述问题, 本文提出一种基于聚类过

采样和自动编码器的网络入侵检测方法, 称为 k 均

值稀疏异常入侵检测方法(k-means Sparse Anomaly
Intrusion Detection System, KSAIDS), 它能够有效地

识别类别不平衡数据集中的异常行为。具体而言,
KSAIDS 使用 k 均值综合少数过采样技术(k-means
Synthetic minority over-sampling technique, k-means
SMOTE)来处理数据集中不平衡的正常流量数据和

异常流量数据, 再结合自动编码器方法, 从而能够

有效地从大规模流量数据中提取非线性结构信息。

本文在两个真实典型的网络数据 UNSW-NB15 和

CICIDS2017数据集上进行实验, 来验证所提出方法

的有效性。实验结果表明, 本文所提出的 KSAIDS优
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于最新的入侵检测方法。本文的主要贡献如下:
1) 本文使用 k-means SMOTE 过采样方法来处

理不平衡的正常流量数据和异常流量数据, 通过减

少样本的偏差来提升低频攻击行为的检测率。

2) 本文提出了一种用于入侵检测的自动编码器

方法, 能够减少数据维数, 去除噪声数据, 并捕获更

有效的特征信息。

3) 本文通过在UNSW-NB15和CICIDS2017数据

集上进行实验, 来验证所提出方法的有效性。实验结

果一致表明, 所提出的方法是有效且具有竞争力的。

本文的其余部分安排如下。第 2 节介绍了入侵

检测的研究现状; 第 3 节介绍了所提出的 KSAIDS
的框架; 第 4节说明了所提出的方法在UNSW-NB15
和 CICIDS2017数据集上的实验和实验结果; 第 5节
总结结论。

2 相关工作

这一部分将详细阐述基于误用的入侵检测系统

和基于异常的入侵检测系统的研究现状。其中, 基于

异常的入侵检测系统分为基于传统机器学习的入侵

检测和基于深度学习的入侵检测两部分。

2.1 基于误用的入侵检测系统

基于误用的入侵检测系统通过将网络流量与已

有签名数据进行匹配来检测异常行为。

Wutyi 等人[10]提出了一种通过合并攻击签名来

手动制定启发式规则的入侵检测方法。然而, 该方法

需要人为手工设置多种规则。Wang等人[11]提出了一

种隐私保护框架, 用于基于雾设备的分布式网络中

的基于签名的入侵检测。但是, 签名匹配是一项高成

本的操作, 需要大量的工作量。

基于签名的入侵检测系统有一个共同的缺点,
即它们过于依赖已有的签名规则, 只能基于已有规

则库来检测攻击行为, 难以检测未知攻击行为。因此,
基于异常的入侵检测是当前学者们研究的重点。

2.2 基于异常的入侵检测系统

2.1.1 基于机器学习的入侵检测系统

传统的基于机器学习的检测方法可以有效地检

测未知攻击行为。Sahu 等人[12]使用 J48 决策树来检

测异常。Farnaaz等人[13]提出了一种基于随机森林算

法的入侵检测系统。Yu等人[14]结合主成分分析法提

出了基于朴素贝叶斯的网络入侵最优路由检测的选

择方法。Hu等人[15]提出了两种基于 Adaboost的在线

分布式入侵检测算法。Dhaliwal 等人 [16]通过用

XGBoost 方法学习完整的数据信息, 来提升预测准

确性。但是, 传统的基于机器学习的入侵检测系统强

调特征选择和特征提取, 属于浅层的学习方法。浅层

学习方法难以应对网络中的大规模高维数据。并且

许多研究都没有考虑对不平衡数据进行处理。

2.1.2 基于深度学习的入侵检测系统

基于深度学习的入侵检测方法能够更好地检测

大规模网络流量数据。Yin等人[17]提出了一种基于循

环神经网络的入侵检测方法。Agarap 等人[18]用支持

向量机替换了门控循环单元模型输出层的 Softmax
函数, 以实现入侵检测。Ding 等人[19]提出了一种基

于卷积神经网络的入侵检测方法。但是, 这些方法均

没有对高维数据进行预处理, 并且在测试数据集上

的检测准确率较低。Kim 等人 [20]提出了一种利用

CNN-LSTM 神经网络对用户角色和权限进行分类的

异常数据库入侵检测方法。Qureshi等人[21]使用深度

稀疏自编码和自学习方法来构建入侵检测模型。

Abolhasanzadeh 等人[22]使用自动编码器提取神经网

络的瓶颈特征来进行入侵检测, 使用了具有七个隐

藏层的自动编码器进行实验。但是, 这些工作均没有

考虑不平衡流量数据集的整体分布情况, 并且检测

能力仍有待提升。现有的基于深度学习的入侵检测

技术对海量数据中类别不平衡问题的研究仍处于初

期阶段, 对低频异常样本的检测效果仍然不理想。因

此, 本文提出了一种基于 k 均值综合少数过采样和

自动编码器的入侵检测方法来解决这些问题。

3 k均值稀疏异常入侵检测方法

在这一部分, 本文将对所提出的 k 均值稀疏异

常入侵检测方法的执行步骤进行详细阐述。如图 1
所示, 通过使用 k-means SMOTE 过采样方法和自动

编码器方法来实现 KSAIDS, 从而检测异常攻击行

为。其中, KSAIDS的具体实施步骤如下:
1) 数据预处理。首先对数据集进行预处理, 将

符号数据使用独热编码转换为数值型数据, 并对数

值型数据进行归一化处理, 从而获得标准化的数据。

2) 不平衡数据处理。由于网络流量数据集中的

正负例样本数据数量高度不平衡 , 因此本文使用

k-means SMOTE 过采样方法对异常流量数据进行处

理, 得到平衡数据集。注意, 在这里, 本文只对训练

数据集进行不平衡数据处理, 并未改变测试数据集。

3) 模型训练。本文使用经过处理得到的平衡流

量数据集作为模型的输入, 并使用自动编码器来构

建入侵检测模型。

4) 异常行为检测。本文使用训练好的模型来检

测测试数据集中的稀疏异常行为, 并使用评估指标

来衡量所提出模型的检测能力。
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图 1 KSAIDS入侵检测方法框架结构

Figure 1 Proposed KSAIDS framework structure

3.1 数据预处理

通常网络流量数据中包含两种类型的数据, 分

别是符号特征类型数据和数值特征类型数据, 需要

在预处理阶段进行处理。因此, 数据预处理包括两个

步骤: 1)符号特征数值化和 2)数值特征归一化。

3.1.1 符号特征数值化

对于网络流量中的符号数据 , 本文使用独热

编码的方式将符号数据转化为数值数据。举例而言,
本文在 UNSW-NB15和 CICIDS2017数据集上进行

了实验。

UNSW-NB15 数据集包含了三种类型的符号特

征数据, 分别是: proto特征, 服务特征和状态特征。

在该步骤中, 使用独热编码方法将符号数据转换为

数值数据, 映射为二进制向量, 特征数量从 45 变化

为 196, 对于类别标签, 将数据集中的正常流量数据

标记为 0, 异常流量数据标记为 1。CICIDS2017数据

集不包含符号类型特征, 因此 CICIDS2017数据集不

需要处理符号类型数据。同样地, 对于类别标签, 将
CICIDS2017 数据集中的正常流量数据标记为 0, 异

常流量数据标记为 1。
3.1.2 数值特征归一化

数据归一化可以解决不同特征数据之间维数差

异较大的问题, 因此被广泛用于数据预处理步骤中。

为了确保检测结果的可靠性, 需要对数据集中的数

值特征进行归一化处理。归一化是指将所有特征数

据缩小到 [0, 1]的范围内 , 常用的归一化方法有

z-score 归一化和最小最大归一化方法。本文使用最

小最大归一化方法来处理数据。其转换公式如公式(1)
所示:

min

max min

x xx
x x

 


(1)

其中, �代表某一种特征的属性值, xmax代表这种特征

属性的最大值, xmin代表这种特征属性的最小值, ��

代表对 �进行归一化处理后的结果。

3.2 不平衡数据处理

3.2.1 综合少数过采样技术

在网络流量数据中, 本文进行了大量统计工作,
并观察到正常和异常流量数据存在着高度不平衡的

现象, 如果不考虑网络流量数据的整体分布, 会导

致决策函数偏向多数类别的样本数据, 低频攻击样

本被视为噪声, 难以检测低频攻击。为了提升模型的

检测能力, 需要对不平衡数据集进行处理。常见的数

据不平衡问题的解决方案包括欠采样方法和过采样

方法。

欠采样通过减少多数类别的数据量来平衡类别

分布, 但是这样的处理方式可能会丢失重要数据信

息。另一方面, 过采样方法通常比欠采样方法处理效

果更好, 因此使用频率更高。最著名的一种过采样方

法是综合少数过采样技术(Synthetic Minority Over-
sampling Technique, SMOTE)[23], SMOTE方法的优点

是它减少了采样过程中的局限性, 并且 SMOTE方法

采用线性插值的理论, 能够有效地减少过拟合现象。

通过 SMOTE 方法来生成合成数据的公式如公式(2)
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所示:

new ( )i i jy y y y     (2)

其中, ynew是新生成的综合数据, ��是来自少数类别

的样例数据, ��代表从��的 k个最近邻居中随机选择

的邻居, �代表 0～1之间的随机数。

但是 SMOTE 算法在处理不平衡数据方面存在

一些缺陷。一方面, SMOTE 使用均匀概率对少数类

别数据进行过采样, 忽略了类内不平衡的问题, 且

该方法容易产生噪声数据。具体而言, 当存在噪声的

情况下, SMOTE 方法可能会在多数类别数据的区域

生成少数类别的样本, 加剧了类内不平衡问题。另一

方面, SMOTE 方法放大了数据中存在的噪声, 因为

它无法将重叠的类别区域和安全区域划分开。如图 2
所示。

图 2 SMOTE方法的缺陷

Figure 2 The disadvantage of the SMOTE method

3.2.2 k均值综合少数过采样技术

k 均值综合少数过采样技术[24]通过仅在安全区

域中进行过采样来避免产生噪声, 并有效地克服了

类间不平衡和类内不平衡问题。样本数据分布依据

于簇密度, 在稀疏的少数类别数据区域生成更多的

样本数据, 从而消除了类内不平衡问题, 如图 3所示。

考虑到异常流量数据的稀疏性, 本文采用的是 k-means

图 3 k-means SMOTE方法在安全区域进行过采样

Figure 3 Oversampling in safe areas using the
k-means SMOTE method

SMOTE方法来解决数据类别不平衡的问题, 从而提

升模型的检测性能。

具体而言, k-means SMOTE包括了三个步骤, 分
别是聚类、过滤和过采样。1)在聚类步骤中, 使用

k-means方法将数据划分为 k个簇。2)在过滤步骤中,
选择要进行过采样的簇, 保留少数类别样本比例较

高的簇。然后, 分配要生成的合成样本的数量, 将更

多样本分配给稀疏少数类别样本的簇。3)在过采样步

骤中, 每个选定的集群使用 SMOTE方法, 从而实现

少数类别和多数类别实例的目标比例。其中, k-means
算法的聚类准则函数公式如公式(3)所示:

2

1
| |

j

k

j
i p C

S p m
 

  (3)

其中, S代表所有数据的误差平方和, k是指定聚类簇

数量, ��是第 j类簇, p是簇��中的数据, ��是簇��中
数据的平均值。当聚类准则函数收敛时, 或达到指定

迭代次数时, 聚类迭代过程终止。k-means SMOTE
具体算法过程[25]如算法 1所述:

算法 1. k-means SMOTE算法.
输入:
X_train: 训练数据集

Threshold: 不平衡比率阈值

ex: 计算密度的指数, 默认值为 X_train的特征数

n: 需要生成的样本数量

knn: 过采样使用的最近邻居的数目

输出:
Y: 生成的新数据

方法:
//第一步: 对输入数据进行聚类, 并筛选出少数

类别数据多于多数类别数据的簇。

// 对输入数据进行 kmeans聚类

Clusters � kmeans(X_train);
FilterClusters = NULL;
FOR each � ∈ ݑ�ݏ�ݑ�݈� do

�ܽ��� = ���륰�灄ܽ��� � ��
���륰�灄�륰�� � ��

;

IF Ratio< Threshold THEN
FilterClusters←{t}∪FilterClusters;

END IF
END FOR
//第二步: 对于每个过滤后的簇, 根据其少数类

别数据的密度计算采样权值。

FOR each � ∈ ݑ�ݏ�ݑ�݈��ݏ�݈�� do
DT = euclideanDistances(m);
meanMinorDistance(m) � mean(DT);



126 Journal of Cyber Security信息安全学报, 2023年 11月, 第 8卷, 第 6期

density(m) = ���륰�灄�륰�����
ݏݎ륰ܽ�ݑ�륰灄�륰��݅ܽݏ� � ;�ݏ

sparsity(m) = �
������ݑ륰ݏ�

;

END FOR
Sumofsparsity � ݑ�ݏ�ݑ�݈��ݏ�݈����� ������ݑ�ܽ�ݑ

Sampleweight(m) � ������ݑ�ܽ�ݑ
���ݑ�ܽ�ݑ�����

//第三步: 使用 SMOTE 方法对每个过滤后的簇

进行处理, 使用抽样权值计算得到生成的样本数量。

Y=NULL;
FOR each m∈FilterClusters do

samples � ||n* Sampleweight(m)|| ;
Y � {SMOTE(m, samples,knn)}∪Y;

END FOR
RETURN Y
对使用 k-means SMOTE方法生成的异常数据进

行分析, 例如对于UNSW-NB15数据集而言, sload特
征指的是每小时传输的源比特数量, dload 特征指的

是每小时传输的目的比特数量。对于正常类别数据,
sload值通常较小, 例如值为 279、284等, dload值也

较小, 通常为 0。而对于Worms攻击, 攻击者通过复

制自身, 并使用计算机网络进行广泛传播, 从而对

目标计算机进行攻击。因此Worms攻击 sload值通常

较大, 例如值为 7321、13862、28424等。Worms 攻
击的 dload值通常也较大, 例如值为 1421、2640、5455
等。查看使用 k-means SMOTE方法生成的异常流量

数据, 其 sload值为 11824、13485、24068等, 其 dload
值为 2256、2569、4601 等, 这样的生成数据仍符合

攻击数据的基本特征, 通过传输大量数据而产生攻

击行为。因此, 使用 k-means SMOTE 方法生成的异

常数据仍符合攻击数据的基本特征, 可以用于实验。

并且, 通过改善网络流量数据的整体分布, 能够更

好地训练模型, 使得决策函数不再偏向多数类别的

样本数据, 低频攻击样本不会被视为噪声数据而被

忽略, 从而提升模型对低频攻击行为的检测能力 ,
提升模型整体的预测能力。

3.3 基于自动编码器的模型训练方法

目前, 基于深度学习的入侵检测相关研究使用

的方法有循环神经网络、长短期记忆网络、门控循

环单元、卷积神经网络以及卷积神经网络和长短期

记忆网络的结合方法 CNN-LSTM。但是这些研究仍

存在一些问题。循环神经网络、长短期记忆网络、

门控循环单元都是基于时序的方法, 更适合用于处

理时间序列特征较强的问题, 例如自然语言处理等

领域相关问题。而在入侵检测领域中, 时间序列特征

并不明显, 因此使用这些基于时序的方法来检测异

常流量, 效果较差。卷积神经网络主要通过卷积层和

池化层来提取有效特征信息, 更适合用于图像处理

等相关领域。而在入侵检测领域中, 使用卷积神经网

络来进行异常检测, 需要将流量数据构造为类似图

像的输入形式, 在这个过程中会损失部分重要信息,
导致检测结果较差。CNN-LSTM方法结合了卷积神

经网络对图像提取特征的优势和长短期记忆网络对

序列数据处理的优势, 更适合用于图像处理等相关

领域。并且这些相关研究并未对高维数据进行处理,
导致模型训练效率低, 检测能力较弱。

由于数据的维数过高可能导致训练效率较低 ,
降低数据的维度能够减少所需要的存储空间, 加快

计算速度, 消除冗余特征并且更好地表达数据。传统

的线性降维方法, 例如主成分分析方法, 难以捕获

数据中的非线性信息。而基于核函数的主成分分析

方法等非线性降维方法计算复杂度较高, 并且难以

应用于大规模数据集。自动编码器 (Auto-Encoder,
AE)[26]是一种包含了输入层、隐藏层(编码层)和解码

层的三层神经网络, 是一种由编码器和解码器组成

的深度学习算法, 如图 4所示。自动编码器通过对数

据进行压缩, 能够自动从样本数据中学习非线性有

效特征信息; 通过重构输入, 能够有效去除噪声数

据; 并且通过对海量数据进行降维处理, 能够减少

存储耗费的资源、提升模型的检测效率。使用自动

编码器方法来进行入侵检测, 不需要提取时间序列

相关特征, 也不需要将输入数据构造为类似图像数

据的输入形式。作为深度学习中的降维方法, 自动编

码器能够有效地从海量数据集中提取非线性结构信

息、去除噪声信息并获得更高级的特征, 能够有效地

提升模型的分类能力。因此, 本文在模型训练过程中,
使用自动编码器来构建入侵检测模型, 从而提升模

型的检测能力。

图 4 自动编码器的框架结构图

Figure 4 The frame structure diagram of
Auto-Encoder.
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常用的深度学习降维方法除了自动编码器方法,
还有稀疏自动编码器(Sparse Auto-Encoder, SAE) [27]

方法。其中, 稀疏自动编码器在自动编码器的基础

上增加正则化限制, 使得每一层大部分节点为零。

但是, 当给隐藏神经元加入了稀疏性限制后, 会丢

失部分有效信息, 因此, 本文选择了自动编码器来

构建模型。

经过数据预处理和不平衡数据处理后, 本文使

用自动编码器来减少训练数据的维数并训练模型。

具体而言, 为避免过拟合现象, 本文添加了丢弃层

来处理通过 k-means SMOTE方法获得的平衡数据集。

然后, 将丢弃层处理的数据作为自动编码器的输入。

对于自动编码器而言, 编码器将输入数据映射为潜

在变量, 而解码器使用映射得到的潜在变量重新构

建输入数据。通过重构输入, 隐藏层能够学习到输入

数据的非线性特征信息, 从而有效地减小数据集的

特征维度, 并保证特征信息的完整性。因此, 自动编

码器非常适合用于降维和特征学习任务。其中, 丢弃

层的公式如公式(4)所示, 其中 r是一个独立且均匀

分布的向量, 满足概率为 p的伯努利分布, 它的形状

和λ(n)一致。*表示元素的乘积, λ(n)是当前层的输出,
λ(n)′是使用丢弃层后的输出。其中, 丢弃层的框架结

构图如图 5所示。

 

   

~

*

r Bernoulli p

n r n  
(4)

图 5 丢弃层的框架结构图

Figure 5 The frame structure diagram of the Dropout
layer

3.4 异常行为检测

在对模型进行训练后, 本文使用训练后的模型

对测试数据进行分类, 并获得相应的预测结果和评

估结果。最终, 本文选择了 Adam优化器, 并使用了

sigmoid 激活函数来预测类别概率, 预测概率值大于

0.5则预测为异常类别数据, 反之则预测为正常类别

数据。sigmoid 函数的计算公式如公式(5)所示, 其中,
t为输入, ����为对应输出的概率值。

  1
1 tt

e
 


(5)

本文同时使用了交叉熵来计算损失值。交叉熵

的计算公式如公式(6)所示, 其中, n 代表类别数目,
��代表第 i 个样本, �����代表第 i 个样本的真实值,
����� 代表第 i个样本的预测值, J(p,q)代表交叉熵的

计算值。

      
1

, log
n

i i
i

J p q p x q x


  (6)

4 实验和结果

4.1 数据集

UNSW-NB15和 CICIDS2017数据集是近几年新

创建的入侵检测数据集, 包含了较全面的攻击行为,
是入侵检测领域研究的通用数据集, 被广泛用于入

侵检测领域。目前众多国内外学者 [28-31]均使用

UNSW-NB15和 CICIDS2017数据集来验证所提出的

入侵检测方法检测能力。

4.1.1 UNSW-NB15数据集

UNSW-NB15 数据集[32]是在澳大利亚网络安全

中心的网络范围实验室中创建的, 收集了 2015 年 1
月 22日的 16个小时数据和 2015年 2月 17日的 15
个小时数据。该数据集是当代真实世界的网络流量,
包含了较全面的综合攻击活动。UNSW-NB15数据集

包含 10 种数据类型 , 分别是正常流量 , 模糊攻击

(Fuzzers), 分析攻击(Analysis), 后门攻击(Backdoor),
拒绝服务攻击(DoS), 漏洞利用攻击(Exploits), 通用

攻击(Generic), 侦察攻击(Reconnaissance), Shellcode
和蠕虫攻击(Worms)。

UNSW-NB15 数据集中的一个分区被配置为训

练数据集和测试数据集。其中 , 训练数据集

UNSW_NB15_training-set.csv 中有 175341 条流量数

据, 测试集 UNSW_NB15_testing-set.csv 中有 82332
条流量数据。本文使用了整个 UNSW-NB15 的训练

数据和测试数据来评估所提出方法的检测能力。

4.1.2 CICIDS2017数据集

CICIDS2017数据集[33]是 Sharafaldin等人创建的

基于真实网络场景的可靠的入侵检测数据集, 收集

了 2017年 7月 3日(周一)到 7月 7日(周五)共 5天的

数据。该数据集包含了全面的新型攻击类型, 例如端

口扫描攻击(PortScan)、分布式拒绝服务攻击(DDoS)、
僵尸网络攻击(Botnet)等。本文使用了周一、周五两

天的数据集来评估所提出的方法的检测能力。其中,
周一、周五两天的数据集共包含 1233163 条流量数

据, 本文按照训练集∶测试集=8∶2的比例来对整体

流量数据进行划分, 划分后训练集包含 986530 条流

量数据, 测试集包含 246633条流量数据。
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本文使用了 UNSW-NB15和 CICIDS2017数据

集来验证所提出方法的检测能力。两个数据集中都

存在数据类别不平衡问题。例如, UNSW-NB15 数

据 集中异常流量数据 (例如 Analysis, Shellcode,
Backdoor和Worms)数量远小于正常流量数据数量。

如果不对这些不平衡数据集进行处理 , 异常流量

样本很可能会被视为噪声数据而被忽略 , 这种不

平衡数据集难以较好地训练模型。本文使用

k-means SMOTE过采样方法, 并参考了 Seo等人[34]

的过采样处理比例, 对不平衡数据集进行处理, 来

改善对少数异常类别数据的检测能力。UNSW-NB15
和 CICIDS2017的原始训练数据集的分布以及通过

k-means SMOTE 方法处理的训练数据集的分布分

别如图 6、图 7 所示。

图 6 UNSW-NB15数据集分布。左边图像是原始训练数据集, 右边图像是经过 k-means SMOTE方法处理的数据集

Figure 6 The distribution of UNSW-NB15 dataset. The left image is the original training dataset, and the right
image is the dataset processed by the k-means SMOTE method.

图 7 CICIDS2017数据集分布。左边图像是原始训练数据集, 右边图像是经过 k-means SMOTE方法处理的数据集

Figure 7 The distribution of CICIDS2017 dataset. The left image is the original training dataset, and the right
image is the dataset processed by the k-means SMOTE method.

4.2 实验设置

本文使用自动编码器对数据进行降维处理。具

体而言, 为了更好地表示原始数据集, 使得自动编

码器能够最大程度地保留原始数据的特征。本文测

试了多种自动编码器的结构, 对不同的自动编码器

神经网络的隐藏层神经元数量进行实验, 通过使用

交叉熵来计算损失值。测试了从 1 个隐藏神经元到

100 个隐藏神经元的训练损失值。在 UNSW-NB15
和 CICIDS2017 数据集上自动编码器的最佳隐藏层

神经元数量分别为 24和 35。在后续的实验中, 本文

使用了最佳隐藏层数量来训练模型。

4.3 评价指标

为了评估所提出的方法 , 本文使用了准确率 ,
精准率, 召回率, F1值 4个指标。这 4个评价指标依

赖于混淆矩阵的 4个参数, 分别是真阳性、真阴性、

假阳性、假阴性。

· 真阳性(True Positive, TP): 正确分类为攻击类

别的攻击样本数量。

· 真阴性(True Negative, TN): 正确分类为正常

类别的正常样本数量。
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· 假阳性(False Positive, FP): 错误分类为攻击

类别的正常样本数量。

· 假阴性(False Negative, FN): 错误分类为正常

类别的攻击样本数量。

4个指标的计算公式如下所示:
· 准确率(Accuracy): 正确分类的样本数占总样

本数的百分比, 是一个用于评估入侵检测方法

整体性能的指标:

100%TP TNACC
TP FP TN FN


 

  
(7)

· 精准率(Precision): 正确分类为攻击的攻击样

本数占分类为攻击样本总数的百分比:

100%TPPrecision
TP FP

 


(8)

· 召回率(Recall): 正确分类为攻击的攻击样本

数占攻击样本总数的百分比:

100%TPRecall
TP FN

 


(9)

· F1值(F-measure): Precision和 Recall的综合评

价指标:

- 2 100%Precision RecallF measure
Precision Recall


  


(10)

对于入侵检测方法而言, 准确率, 精准率, 召回

率和 F1 值越高, 则所提出的入侵检测方法的检测性

能越好。

4.4 基线对比算法

为了证明 KSAIDS 的有效性, 本文对机器学习

方法、深度学习方法、及不同的采样方法进行了对

比实验。使用了六种常见的机器学习方法进行对比

实验, 分别是决策树、随机森林、高斯朴素贝叶斯

(Gaussian Naive Bayes, GNB)、伯努利朴素贝叶斯

(Bernoulli Naive Bayes, BNB)、AdaBoost和 XGBoost,
并且与 Jing等人[28]和 Ahmim等人[29]在 2019年提出

的基于机器学习的入侵检测方法的检测结果进行对

比。本文还使用了六种常见的深度学习方法进行对

比实验, 分别为 RNN、GRU、CNN、CNN-LSTM、

SAE、AE, 并且与 Roy 等人[30]和 Andresini 等人[31]

在近两年提出的基于深度学习的入侵检测方法的检

测结果进行对比。除此之外, 本文使用了七种常用

的处理不平衡数据的方法作为对照实验, 包含了三

种欠采样方法和四种过采样方法。其中, 3 种欠采样

方 法 , 分 别 为 随 机 欠 采 样 、 NearMiss 、

CondensedNearestNeighbour; 4 种过采样方法, 分别

为 随 机 过 采 样 、 SMOTE 、 ADASYN 、

BorderlineSMOTE。

4.5 结果分析

4.5.1 机器学习方法的性能比较

表 1显示了本文所提出的KSAIDS与传统机器学

习方法在 UNSW-NB15和 CICIDS2017数据集上的检

测对比结果及与 Jing等人[28]和 Ahmim等人[29]研究工

作的对比。从表 1可以看出, 对于传统的机器学习方

法, 基于树的方法的检测结果通常优于基于概率的方

法, 原因是朴素贝叶斯方法难以处理具有相关性的特

征。但是, 基于概率的方法比基于树的方法耗费更少

的执行时间, 其中, 执行时间为训练过程和测试过程

所花费的总时间。集成学习方法的检测效果通常优于

单一方法, 因为单一方法难以捕获到更多的数据信息,
然而, 单一方法比集成方法消耗的时间更少。

从表 1还可以看出, KSAIDS在 UNSW-NB15和
CICIDS2017 数据集上的检测准确率分别为 99.06％
和 99.16%, F-measure分别为 99.15%和 98.22%, 优于

传统的机器学习方法, 证明了该方法的有效性。其中,
召回率也称为检测率, KSAIDS在两个数据集上的召

回率分别为 100％和 98.28%, 相比于 7种机器学习方

法, KSAIDS的召回率仍较高。同时, KSAIDS花费的

时间多于决策树等单一模型方法, 但是少于随机森

林等集成学习方法。这些现象的原因在于, KSAIDS
对不平衡流量数据进行处理, 避免了由于样本数量

过多而使得模型偏向正常类别的情况。并且随着数

据数量和复杂度的增加, 浅层学习方法的学习能力

会受到一定的限制。

本文还与 Jing等人[28]和Ahmim等人[29]的工作进

行了比较。如表 1所示, Jing等人[28]提出了一种结合

了非线性缩放方法的支持向量机入侵检测方法, 该

方法在 UNSW-NB15 数据集上的检测准确率为

85.99%, 召回率为 86%。Ahmim 等人[29]提出了一种

基于决策树和规则的入侵检测方法 , 该方法在

CICIDS2017数据集上的检测准确率为 96.66%, 召回

率为 94.47%。由表可知, KSAIDS 的检测能力优于

Jing等人[28]和 Ahmim 等人[29]提出的方法, 证明了本

文所提方法的有效性。原因是他们的工作均使用浅

层的方法来学习海量数据中的信息, 并且未考虑到

网络流量数据的整体分布情况。

图 8 展示了本文所提出的 KSAIDS 与传统机器

学习方法在UNSW-NB15和CICIDS2017数据集上的

检测准确率、精准率、召回率、F-measure的对比结

果, 由图 8可知, 本文所提出的 KSAIDS的检测能力

优于其他 6 种机器学习方法, 能够有效地检测网络

异常流量。



130 Journal of Cyber Security信息安全学报, 2023年 11月, 第 8卷, 第 6期

表 1 机器学习方法在 UNSW-NB15数据集和 CICIDS2017数据集上的检测结果比较

Table 1 Detection results comparison of machine learning methods on the UNSW-NB15 and the CICIDS2017
dataset

方法
UNSW-NB15数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

决策树[12] 0.8858 0.9858 0.8014 0.8841 1.4201

随机森林[13] 0.9289 0.9874 0.8805 0.9309 56.0396

高斯朴素贝叶斯[14] 0.6381 0.9792 0.3415 0.5064 1.2242

伯努利朴素贝叶斯[14] 0.7455 0.8384 0.6588 0.7378 0.6970

AdaBoost[15] 0.9288 0.9873 0.8803 0.9307 33.3993

XGBoost[16] 0.9182 0.9878 0.8602 0.9196 445.6249

Jing等人[28] 0.8599 \ 0.8600 \ \

KSAIDS 0.9906 0.9832 1.0 0.9915 31.9911

方法
CICIDS2017数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

决策树[12] 0.8891 0.9610 0.5483 0.6983 8.5593

随机森林[13] 0.9451 0.9292 0.8287 0.8761 162.2207

高斯朴素贝叶斯[14] 0.8283 0.5770 0.9961 0.7308 1.5116

伯努利朴素贝叶斯[14] 0.8993 0.7009 0.9933 0.8219 1.5668

AdaBoost[15] 0.9364 0.8923 0.8282 0.8590 305.7122

XGBoost[16] 0.9325 0.8799 0.8240 0.8510 1327.1984

Ahmim等人[29] 0.9666 \ 0.9447 \ 167.11

KSAIDS 0.9916 0.9816 0.9828 0.9822 149.7567

(注: “\”表示该方案无法参与该评分项。)

图 8 机器学习方法的检测结果比较。左边为 UNSW-NB15数据集检测结果, 右边为 CICIDS2017数据集检测结果

Figure 8 Detection results comparison of machine learning methods. The left results are on the UNSW-NB15
dataset, and the right results are on the CICIDS2017 dataset.

4.5.2 深度学习方法的性能比较

由于深度学习方法可以学习数据的内在规律,
因此能够更好地对海量网络流量数据进行拟合。为

了验证 KSAIDS 具有较好的检测能力, 本文使用了

入侵检测领域常用的六种深度神经网络方法作为对

照实验, 在 UNSW-NB15和 CICIDS2017数据集上的

检测对比结果及与 Roy 等人[30]和 Andresini 等人[31]

研究工作的对比如表 2所示。

从表 2 可以看出 , 在 UNSW-NB15 数据集上 ,
CNN-LSTM 的检测结果最差 , 准确率为 49.67%,
F-measure 为 48.85%, 且耗时最长, 为 1287.8755s。
同时, 在 CICIDS2017数据集上, CNN-LSTM 的检测

准确率为 86.85%, F-measure为 65.91%, 耗时仍最长,
为 3055.3014s, 检测结果仍较差。实验结果证明网络

流量数据并未较好地发挥 CNN-LSTM 方法的优势,
导致检测结果不尽人意。在两个数据集上, GRU检测

结果均优于 RNN 且耗费的时间也更长, 因为 GRU
方法改善了 RNN的梯度消失的问题, 能够建模长时

间依赖, 因此检测效果更优。CNN 的检测结果也优

于 RNN, 且耗费时间更短, 因为 CNN通过提取特征

图和池化操作, 能够减少模型参数, 提升训练速度。

在两个数据集上, AE的检测准确率和F-measure均高

于 SAE, 因为 SAE 加入了正则化限制, 丢失了部分

有效信息。
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表 2 深度学习方法在 UNSW-NB15数据集和 CICIDS2017数据集上的检测结果比较

Table 2 Detection results comparison of deep learning methods on the UNSW-NB15 and the CICIDS2017 dataset

方法
UNSW-NB15数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

RNN[17] 0.7346 0.7122 0.8692 0.7829 707.7427

GRU[18] 0.8879 0.8689 0.9379 0.9021 888.7156

CNN[19] 0.7939 0.7350 0.9783 0.8394 219.7034

CNN-LSTM[20] 0.4967 0.5546 0.4364 0.4885 1287.8755

SAE[21] 0.9201 0.8733 1.0 0.9324 56.7223

AE[22] 0.9415 0.9040 1.0 0.9496 55.6398

Roy等人[30] 0.9571 1.00 0.9600 0.9800 \

KSAIDS 0.9906 0.9832 1.0 0.9915 31.9911

方法
CICIDS2017数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

RNN[17] 0.8347 0.6833 0.5468 0.6075 1558.3316

GRU[18] 0.8581 0.7256 0.6332 0.6762 1883.8156

CNN[19] 0.8937 0.7770 0.7653 0.7711 444.6815

CNN-LSTM[20] 0.8685 0.8372 0.5435 0.6591 3055.3014

SAE[21] 0.9495 0.9469 0.8307 0.8850 166.7451

AE[22] 0.9536 0.9682 0.8289 0.8932 161.6302

Andresini等人[31] 0.9790 \ \ 0.9493 \

KSAIDS 0.9916 0.9816 0.9828 0.9822 149.7567

(注: “\”表示该方案无法参与该评分项。)

本文还与Roy等人[30]和Andresini等人[31]的工作

进行了比较。Roy 等人[30]提出了一种基于双向长短

期记忆网络的入侵检测方法, 在 UNSW-NB15 数据

集上的检测准确率为 95.71%, F-measure 为 98.00%。

Andresini等人[31]提出了一种基于卷积神经网络的多

通道网络流表示的入侵检测方法 , 该方法在

CICIDS2017 数据集上的检测准确率为 97.90%,
F-measure 为 94.93%。如表 2 所示, KSAIDS 的检测

能力优于Roy等人[30]和Andresini等人[31]提出的方法,
原因是 Roy 等人仅使用了五种特征, 并且他们的工

作都没有对不平衡流量数据进行处理 , 也证明了

KSAIDS的有效性。

图 9 展示了本文所提出的 KSAIDS 与常用的深

度学习方法在UNSW-NB15和CICIDS2017数据集上

的检测准确率、精准率、召回率、F-measure的对比

结果, 从图 9中可以看出, 本文所提出的 KSAIDS的

检测能力优于其他六种深度学习方法, 能够有效地

检测网络异常流量。并且 KSAIDS 检测耗费时间远

少 于 其 他 深 度 学 习 方 法 , 在 UNSW-NB15 和

CICIDS2017数据集上的检测时间分别为 31.9911s和
149.7567s。由于 CICIDS2017 测试数据集数量多于

UNSW-NB15 测 试 数 据 集 数 量 , 因 此 , 在

CICIDS2017数据集上检测结果的耗费时间普遍多于

在 UNSW-NB15数据集上检测结果的耗费时间。

图 9 深度学习方法的检测结果比较。左边为 UNSW-NB15数据集检测结果, 右边为 CICIDS2017数据集检测结果

Figure 9 Detection results comparison of deep learning methods. The left results are on the UNSW-NB15 dataset,
and the right results are on the CICIDS2017 dataset.
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4.5.3 处理不平衡数据方法的性能比较

本文使用七种常用的处理不平衡数据的方法结

合AE作为对照实验, 与本文所提出的KSAIDS的检

测对比结果如表 3所示。

三种欠采样对比方法的采样原理分别为: 随机

欠采样方法即随机选取多数类别样本数据, 并将其

删除; NearMiss方法是一种启发式算法, 通过删除多

数类别样本中与多个最近邻/最远邻少数类别样本平

均 距 离 最 短 的 样 本 , 来 平 衡 数 据 分 布 ;
CondensedNearestNeighbour 方法通过使用 1 近邻原

则迭代地决定是否删除一个样本, 该方法的缺点是

对于噪声数据非常敏感。由表 3可知, 相比于基线实

验 AE, 使用欠采样方法来处理不平衡数据后, 在两

个数据集上的检测准确率、F-measure等指标均大幅

下降, 这是因为欠采样的方式删除了大部分正常流

量数据, 丢失了很多重要的数据信息, 虽然减少了

检测时间, 但是检测结果也随之大幅降低。其中, 随
机欠采样方法在两个数据集上的检测准确率、

F-measure均高于另外两种欠采样方法。

四种过采样对比方法的采样原理分别为: 随机

过采样即随机选取少数类别样本数据 , 进行复制,

该方法存在过拟合问题; SMOTE 方法通过线性插值

来增加少数类别数据, 避免过拟合, 但是存在加剧

类内不平衡问题和放大噪声的问题; ADASYN 方法

采用自适应合成抽样, 对不同的少数类别样本赋予

不 同 的 权 重 , 从 而 生 成 不 同 数 量 的 样 本 ;
BorderlineSMOTE 方法仅使用边界上的少数类样本

来合成新样本, 从而改善样本的类别分布。

由表 3还可以发现, 相比于基线实验AE, 使用过

采样方法对不平衡流量数据进行处理后, 检测准确率、

F-measure等指标均有提升, 其中, 检测效果最好的就

是本文提出的使用 k-means SMOTE 过采样方法的

KSAIDS, 这是因为 k-means SMOTE 方法在 SMOTE
方法的基础上, 通过结合 k-means聚类方法, 仅在安

全区域中进行过采样, 解决了类间不平衡和类内不平

衡问题, 及 SMOTE方法放大噪声的问题。并且在两个

数据集上, 使用SMOTE、ADASYN、BorderlineSMOTE、
k-means SMOTE 四种过采样方法处理不平衡数据后,
检测结果均优于简单的随机过采样方法, 因为简单的

随机过采样方法存在较严重的过拟合问题。这一实验

结果也证明了通过改善不平衡数据的整体分布, 能够

有效地提升模型的检测能力。

表 3 处理不平衡数据方法的检测结果比较

Table 3 Comparison of detection results of methods for processing unbalanced data

类别 方法
UNSW-NB15数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

基线 AE 0.9415 0.9040 1.0 0.9496 55.6398

欠采样

随机欠采样+AE 0.6689 0.6245 1.0 0.7688 2.7115

NearMiss+AE 0.5550 0.5530 1.0 0.7122 2.6846

CondensedNearestNeighbour+AE 0.5506 0.5506 1.0 0.7101 2.9052

过采样

随机过采样+AE 0.9552 0.9248 1.0 0.9609 31.3458

SMOTE +AE 0.9697 0.9479 1.0 0.9732 32.8164

ADASYN+AE 0.9678 0.9448 1.0 0.9716 32.9510

BorderlineSMOTE +AE 0.9728 0.9530 1.0 0.9759 33.0405

k-means SMOTE+AE(KSAIDS) 0.9906 0.9832 1.0 0.9915 31.9911

类别 方法
CICIDS2017数据集

准确率(Accuary) 精准率(Precision) 召回率(Recall) F-measure 执行时间(s)

基线 AE 0.9536 0.9682 0.8289 0.8932 161.6302

欠采样

随机欠采样+AE 0.7864 0.5228 0.9970 0.6860 3.2128

NearMiss+AE 0.3737 0.2345 0.7409 0.3563 3.2241

CondensedNearestNeighbour+AE 0.5038 0.2882 0.7631 0.4184 2.7317

过采样

随机过采样+AE 0.9806 0.9737 0.9428 0.9580 150.9925

SMOTE +AE 0.9842 0.9834 0.9484 0.9656 152.7613

ADASYN+AE 0.9850 0.9787 0.9567 0.9676 159.6545

BorderlineSMOTE +AE 0.9849 0.9829 0.9520 0.9672 152.7245

k-means SMOTE+AE(KSAIDS) 0.9916 0.9816 0.9828 0.9822 149.7567
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5 结论

在入侵检测研究中, 大规模网络流量数据存在

严重的稀疏性问题。本文提出了一种新的入侵检测

方法, 称为 k均值稀疏异常入侵检测方法, 通过使用

k-means SMOTE 过采样方法来处理不平衡的正负样

本实例, 并结合自动编码器方法从大规模数据集中

提取有效的非线性结构信息, 能够检测低频异常行

为。为了验证所提出方法的有效性 , 本文使用了

UNSW-NB15和CICIDS2017数据集进行了广泛的实

验。实验结果表明 , 与最新的入侵检测算法相比 ,
KSAIDS 显着地提升了入侵检测的检测结果与性能,
且通用性、泛化性较强。

KSAIDS 需要使用带标签的训练数据集, 通过

改善网络流量数据的分布, 来训练检测能力更强的

模型, 从而能够更好地对未知流量数据进行预测分

类。通过改善网络流量数据的分布, 以及对海量数据

进行降维, 有效地提升了入侵检测模型的检测能力,
缺点在于 KSAIDS 仍然需要带标签的训练数据来训

练模型, 在真实的网络环境下, 需要人工进行类别

标注。在未来的研究工作中, 我们会使用 KSAIDS 对

现实中真实的网络流量数据进行检测, 来验证该方

法的有效性。
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