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摘要  为高效利用交通资源, 在线网约出行(ORH)服务整合车辆供给和乘客请求信息, 派遣符合条件的车辆提供非巡游的出行

服务。人们在享受 ORH 服务带来的便利时, 也面临着严重的隐私泄露风险。为此, 许多研究利用密码学技术设计隐私保护的

ORH 服务。首先, 本文介绍了隐私保护的 ORH 服务主要面临的城市动态场景下高效计算密态行程开销、实时动态规划密态行

程、安全共享不同 ORH 服务的运力资源等挑战。然后, 回顾了欧式距离、路网距离和行驶时间三类行程开销的安全计算方法, 其
中, 欧式距离计算效率高, 但误差大, 现有路网距离和行驶时长的安全计算方法多数面向静态路网场景, 针对城市动态路网场

景的安全计算方法有待进一步研究。分析了面向司机、乘客、ORH 平台的行程规划问题的求解方法, 现有研究往往仅针对司机、

乘客或 ORH 平台的单一目标进行行程规划, 事实上行程规划不但要考虑 ORH 平台自身收益, 更要同时兼顾乘客和司机的用户

体验。综述了隐私感知的行程预处理方法, 单车单客模式、单车多客模式的行程安全共享方法, 并总结了其不足与启示。多车

单客、多车多客动态模式的行程安全共享有待进一步研究。最后, 从城市动态路网下高效的密态行程开销的安全计算与比较、

多方隐私保护的大规模密态行程动态规划与安全保障、跨服务域的去中心化密态行程协作共享、ORH 服务的法律法规合规保

证四方面展望了隐私保护的 ORH 服务的未来研究方向。本文旨在保护多方隐私的前提下, 提高 ORH 服务质量、促进多 ORH
服务合作, 使得网约出行更加智慧、更加安全。 
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Abstract  For efficient utilization of transportation resources, Online Ride Hailing (ORH) services enable riders to hail 
available vehicles by matching vehicle supplies and rider requests. Along with the advantage of ORH services raises seri-
ous privacy concerns. Thus, many studies focus on privacy-preserving ORH services by using some well-established 
cryptographic primitives. Firstly, we introduce main challenges for privacy-enhanced ORH services under in dynamic city 
scenarios, including encrypted travel cost computation, encrypted trips dynamic planning and secure ridesharing between 
different ORH services; then, we review secure travel cost computation about Euclidean distance, road distance and travel 
time. Euclidean distance secure computation is very efficient but not accurate. Most road distance and travel time secure 
computation methods are designed for static road networks, but it is desirable to have more methods for dynamic city road 
networks. We analyze ridesharing dynamic scheduling oriented from riders, drivers and ORH platforms. Existing works 
solve ridesharing dynamic scheduling with single optimal objective from riders, drivers or ORH platforms. Actually, com-
prehensive multiple objectives of riders, drivers and ORH platforms should be considered, such as income of ORH plat-
forms, user experience of riders and drivers. We further summarize privacy-aware trip preprocessing and pri-
vacy-preserving ridesharing over encrypted trips, including single driver-single rider mode and single driver-multiple rid-
ers mode, and then further point out disadvantages and inspiration of existing studies. However, it is desirable to have se-
cure ridesharing of multiple drivers - single rider dynamic mode and multiple drivers - multiple riders dynamic mode. Fi-
nally, we summary further works in privacy-preserving ORH services, including secure travel cost computation and com-
parison over encrypted trips, multiparty privacy-preserving dynamic ridesharing and safety guarantee over large scale en-
crypted trips, decentralized secure ridesharing cross ORH services, legal and regulatory compliance guarantee. The paper 
aims to improve the quality of an ORH service and enhance cooperation cross ORH services, while protecting the privacy 
of all parties. It can make ORH services more intelligent and more secure. 
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1  引言 

交通拥堵一直是困扰当代城市发展的主要难题

之一, 其增加了人们的出行支出, 损害了人们的身

心健康, 且带来了巨大的社会成本和经济损失, 例

如, 时间价值损失、额外燃料消耗、环境污染加剧、

交通事故增加等。交通信息分析公司 INRIX 的报告

指出, 仅 2018 年美国由堵车造成的经济损失约为

870 亿美元。北京市交通发展研究中心发布的《2020

北京市交通发展年度报告》显示, 2019 年北京市日均

拥堵时间超 6h。据百度公司测算, 北京市每年因交

通拥堵造成数以千亿计的经济损失 , 约占北京市

GDP 的 5%。治理交通拥堵已经成为全世界共同关注

的问题, 从车辆端进行改革与优化是缓解交通拥堵

最直接和最高效的途径之一。为此, 在移动互联网与

普适计算的推动下, 大量在线网约出行服务(Online 

Ride Hailing, ORH)纷纷涌现, 例如, Uber, Lyft 和滴

滴出行。ORH 服务是以移动互联网技术为依托构建

的服务平台, 其整合车辆供给和乘客需求信息, 派

遣符合条件的车辆提供非巡游的出行服务。如表 1

所示, ORH 支持多种模式的出行服务, 其中, 出行共

享也被称为“共乘”、“拼车”、“行程共享”, 指多位

起点/终点不同的乘客, 经过协商共同乘坐同一辆车

并分担费用的共享出行方式。出行共享让有限的网

约车供给和城市道路资源得到最大化利用, 为构建

智慧、高效、绿色的出行生态提供巨大助力。出行

共享因其社会和经济价值已得到广泛的关注, 用户

规模也呈爆炸式增长。2019 年 11 月 29 日滴滴出行

公司发布数据显示, 自 2015 年滴滴拼车上线以来累

计有29亿人次使用, 最近一年累计行驶45亿km, 平

均每天为乘客节省等待时间 276 万 min。 

人们在享受 ORH 服务带来的便利出行时, 面临

着严峻的隐私泄露问题。为使用 ORH 服务, 用户需

向平台提交其行程信息, 然而, 行程信息包含了大

量的用户隐私, 例如, 用户的上下车位置和时段。获

取这些隐私信息后, 攻击者能够实时地跟踪目标用

户, 或者结合背景知识推断出用户的生活/工作地

址、兴趣爱好和经济状况等隐私。在 ORH 服务中, 潜

在的攻击者包括:半可信/恶意的乘客、司机、ORH 平

台和外部敌手, 例如, ORH 平台为了获得额外广告

推送收益, 收集用户行程信息用来推断用户的住址和

兴趣爱好等; 司机为了跟踪特定的乘客, 伪造自身状

态向 ORH 平台骗取乘客行程; ORH 平台为了赢得商

业竞争, 作为外部敌手窃听或攻击其他 ORH 平台。 

 
表 1  ORH 服务的出行服务模式 

Table 1  Travel mode in ORH services 

行程共享模式 实例 描述 

单车单客动态

模式 1 

滴滴快车/专

车/出租车 

车辆只允许为一名乘客服务, 

车辆无预设行程 

单车多客静态

模式 
滴滴顺风车 

车辆允许与多名乘客共享行

程, 车辆有预设行程且出发后

不可调整 

单车多客动态

模式 

滴滴拼车/出

租车拼车 

车辆允许与多名乘客共享行

程, 车辆无预设行程且出发后

可调整 

多车单客静态

模式 
公交车 

一名乘客分段地与多台车辆共

享行程, 车辆有预设行程且出

发后不可调整 

多车单客动态

模式 
— 

一名乘客分段地与多台车辆共

享行程, 车辆无预设行程且出

发后可调整 

多车多客静态

模式 2 
— 

多台车辆与多名乘客共享行

程, 车辆有预设行程且出发后

不可调整 

多车多客动态

模式 
— 

多台车辆与多名乘客共享行

程, 车辆无预设行程且出发后

可调整 

(注: 1.单车单客静态模式可视为一种特殊的单车多客静态出行

共享模式, 故未单独列出。2.多车多客模式可视为多车单客模式的进

一步扩展) 

 

已有研究[1-4]揭示了目前主流的 ORH 服务都存

在着不同程度隐私泄露风险, 这些隐私威胁不但会

危害用户个人权益, 而且很可能因违反《数据安全

法》和《个人信息保护法》等法律规定导致处罚, 损

害平台声誉。针对这些隐私威胁, 可以运用隐私保护

技术处理原始数据, 改变其形式, 进而避免原始数

据中敏感信息的泄露。如图 1 所示, 为保护敏感信息, 

原始数据可以被变换为去标识化数据、脱敏数据、

匿名化数据或加密数据等形式, 一般来说, 虽然它

们对应的处理开销递增, 但同时也达到了更高的隐

私保护强度。相应地, ORH 服务的隐私保护解决方案

可分为两类: 一类解决方案是使用 k-匿名, l-多样性、

t-近似性或差分隐私等非加密的方法来保护用户隐

私, 但这类方法往往仅能提供有限的隐私保护强度, 

且引入的噪声数据会影响 ORH 服务质量, 导致行程

安排存在误差或错误; 另一类解决方案是采用加密

技术, 将乘客请求和车辆状态加密后上传至 ORH 平

台, 数据以密文形式进行传输和存储, ORH 平台/外

部敌手无法获取用户真实的行程信息, 即使 ORH 平

台被攻击后造成数据泄露, 用户也不担心自身隐私
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泄露。此外, 基于加密的方法提供了更高的隐私保护

强度, 且避免了噪声数据添加对服务精度的影响。考

虑到 ORH 服务对行程规划的高精度要求, 本文重点

关注基于加密技术的隐私保护解决方案。 

 

图 1  隐私保护下的数据形式 

Figure 1  Data format with privacy preservation 
 

本文通过全面总结分析了ORH服务行程动态共

享与隐私保护的相关理论和技术, 力图探索如何在

满足在 ORH 服务多方隐私保护需求的前提下, 最大

化地利用 ORH 服务的运力资源和城市道路资源。本

文主要的研究工作如下。 

1) 总结分析了行程开销的安全计算方法, 具体

包括欧式距离的安全计算、路网距离和行驶时长的

安全计算。 

2) 总结分析了行程共享的规划问题求解方法, 

具体从面向司机、乘客、ORH 平台三方面分析各类

规划目标和约束的求解方法。 

3) 总结分析了隐私保护的行程共享方法, 具体

包括隐私感知的行程预处理、单车单客模式和单车

多客模式的行程安全共享。 

本文结构组织如下: 第 2 节定义系统模型和服

务模式; 第 3 节介绍构建隐私保护的 ORH 服务面临

的挑战; 第 4 节总结分析行程开销的安全计算方法; 

第 5 节总结分析行程共享的规划问题求解方法; 第 6

节总结分析隐私保护的行程共享方法; 第 7 节描述

研究挑战与未来展望; 最后, 总结全文。 

2  系统模型与服务模式 

在 ORH 服务中, 用户主要包括乘客与司机, 他

们通过 ORH 平台建立联系, 构成双边市场的供给与

需求。如图 2 所示, ORH 服务的工作流程如下: 

1) 请求提交: 乘客向ORH平台发送包含其行程

信息的网约请求, 包括行程起点/终点、上车/下车时

间窗口、最大容忍的绕路开销、乘客人数等。 

2) 状态更新: 车辆以一定频率向 ORH 平台更

新其状态, 包括当前位置、当前行程表、当前空闲

座位等, 其中行程表记录了车辆未来的目的地(上

客/落客地点)的时序安排, 以及到达各目的地容许

的时间窗口。 

 

图 2  ORH 系统模型 

Figure 2  System model of an ORH service 
 

3) 行程规划: 基于乘客请求和车辆状态, ORH

平台将请求分配给相应车辆并调整车辆行程表, 使

车辆在满足行程共享的约束条件下, 达成一定的优

化目标, 并生成行程费用。 

4) 匹配结果派发: ORH 平台将匹配结果发送给

相关用户进行确认, 乘客收到司机和车辆信息、预计

上车/下车时间、支付费用等, 司机收到乘客信息、

新的行程表、酬劳等。 

5) 接送行程执行: 经双方确认后, 司机按照新

的行程表, 在容许的时间窗口内将乘客由起点位置
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送达终点位置。 

6) 费用支付与服务评价: 行程执行结束后, 乘

客向 ORH 平台支付相应费用, 并对司机做出评价。 

7) 报酬发放: ORH 平台扣除部分收益后, 向司

机发放行程酬劳。 

按照业务场景不同, 网约出行共享分为静态共

享和动态共享两类:在行程静态共享中, 所有网约请

求提前预知, 出发前一次性完成行程规划, 出发后

车辆不能改变行程; 在行程动态共享中, 网约请求

仅在发布时才能获知, 出发后仍可以重新动态规划

行程, 随时调整车辆行程。本质上, 静态共享是动态

共享在某一时刻收到所有网约请求的特殊情况。明

显地, 行程动态共享能够合理利用车上的每一个座

位, 最大化地利用有限的网约车供给和城市道路资

源。本文关注的业务场景是城市动态场景下大规模

网约出行动态共享, 即表 5 中的 1、3、5、7 项。 

3  面临的挑战 

采用加密技术实现隐私保护的行程动态共享仍

面临着以下挑战:  

1) 在城市动态场景下如何高效地计算密态行程

开销?任意位置间的行程开销计算是 ORH 平台进行

行程共享规划的基础依据。考虑到欧式距离密态计

算的简易性, 多数隐私保护的 ORH 服务方案[2-3,5-6]

用欧式距离度量行程开销, 但这忽视了车辆沿路网

行驶这一关键特征。欧式距离无法准确地体现真实

的行程开销, 例如, 使用欧式距离代替路网距离进

行 KNN 查询存在约 25%的错误率[4]。计算密态路网

距离本质上是基于加密图的最短路径计算问题, 现

有安全最短路径算法[4,7-10]的效率难以支持大规模行

程动态规划需求。在城市动态路网下, 基于密态的乘

客请求和车辆状态实时计算行程开销以支持大规模

行程动态规划是一个亟待解决的挑战问题。 

2) 在城市动态场景下如何实时地动态规划密态

行程?行程动态规划是 ORH 平台完成行程共享的核

心环节, 除了单车单客的出行模式(这类问题求解

相当于二分图匹配问题, 在多项式时间内可求最优

解), 其他行程共享模式的规划问题已证明是 NP 难

问题[11], 这类问题求解相当于扩展旅行商问题, 即

多项式复杂程度的非确定性问题。因此, 求解行程共

享的规划问题即使在明文下也是具有相当难度的, 

例如, 滴滴拼车指出其每一次成功的行程共享平均

需要额外的 18.6 万次计算 , 每日处理数据超过

4875TB。目前, 多数隐私保护的 ORH 服务方案关注

单车单客的行程动态匹配[2-6]或单车多客的行程静态

规划问题的同态求解[12-16]。仅有 Yu 等[17]提出的

PSRide 首次实现了单车多客的行程动态规划问题的

同态求解。针对单车单客、单车多客、多车单客、多

车多客 4 类出行动态共享模式, 高效地同态求解行程

共享的动态规划问题是一个极具难度的挑战问题。 

3) 在城市动态场景下如何安全地共享不同

ORH服务的运力资源?目前, 网约车市场处于群雄逐

鹿的态势, 各公司纷纷推出各自的 ORH 服务, 例如, 

Uber, 滴滴出行、嘀嗒出行、首汽约车、曹操出行等。

这些 ORH 服务拥有各自的用户群体和运力资源, 且

互不连通共享。在城市出行高峰时段, 乘客经常面临

着约车难的痛点。如果能够整合不同 ORH 服务的运

力资源实现跨服务域的行程共享, 这将进一步提升

运力资源的利率和用户体验。然而, ORH 服务提供商

往往担心商业隐私泄露和支付纠纷, 使得弱信任的

ORH 服务之间难以实现跨服务域的行程共享。构建

去中心化多 ORH 服务间的行程安全共享体系, 多

ORH 服务跨域协作完成行程安全动态共享是一个前

瞻性的挑战问题。 

4  行程开销的安全计算 

城市路网下起点和终点之间的行程开销是指车

辆由起点到终点所行驶的路网距离或时长, 每一次

行程共享需要进行大量的行程开销计算, 以判断行

程规划方案的可行性和优劣程度。因此, 密态行程开

销的计算与比较开销决定了后续行程动态规划的效

率。目前, 行程开销的安全计算主要包括: 欧式距离

的安全计算、路网距离或行驶时长的安全计算。 

4.1  欧式距离的安全计算 
欧式距离的安全计算多利用同态加密算法[18-19]、

多方安全计算协议[20-21]实现, 其计算方法已相对成

熟, 且效率较高。Pham 等[3]采用类同态加密(SHE)算

法[18]实现了多个欧式距离的并行同态计算; Liu 等[22]

采用部分同态加密(PHE)算法[19]和姚氏协议[20]实现

了欧式距离的安全计算; Bringer 等[23]采用扩展的茫

然传输(OT)协议[24]实现了欧式距离的安全计算。上

述算法最大的优势是效率高, 支持大规模并发运算, 

但以欧式距离衡量行程开销忽视了车辆沿路网行驶

这一关键特征, 使其无法准确地体现真实的行程开

销。事实上, 欧式距离不宜作为行程开销的测量标准, 

Luo 等[4]和 Yu 等[17,25]通过真实的城市路网验证发现

使用欧式距离代替路网距离进行 KNN 查询存在约

25%的错误率。 

4.2  路网距离和行驶时长的安全计算 
路网距离和行驶时长的安全计算本质上是图论
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中最短路径的安全计算, 路网距离和行驶时长在速

度已知的前提下可相互转换。最短路径查询作为图

结构加密 [9]中的基本操作 , 可以利用可搜索加密

(SSE)技术[26-27]、茫然数据结构[10,28]、多方安全计算

(SMC)技术[29]实现最短路径安全计算。但这类方法的

计算和通信开销极高, 无法适用于城市网路场景, 

例如, Carter 等[30]提出基于姚氏协议[20]的最短路径算

法在 100 个节点的路网中需几分钟计算一次最短路

径; Liu等[31]提出的基于ORAM(Oblivious RAM)的最

短路径算法在 1024 个节点的路网中计算一次最短路

径需要 GB 级的通信量。 

近年来, 针对大规模图结构, 已提出了一些效

率提升的最短路径算法。Shen 等[8]使用类同态加密

算法和保序加密(ORE)算法[32]在加密的图结构上实

现了近似最短距离的安全查询, 但 ORE 仅能提供有

限的隐私保护; Meng 等[7]使用类同态加密算法和距

离预言机[33]实现了三种类型的近似最短距离安全查

询算法, 但算法的准确率和效率有待提高; Liu 等[34]

设计了一种新的图结构对称加密方案以支持高效的

最短距离查询, 该方案构造 2HCL(2-hop cover label-

ing)[35], 以快速判断两顶点之间是否可达, 并求两顶

点之间的近似距离; Luo 等[4]利用路网嵌入技术将路

网嵌入到高维空间, 而后利用部分同态加密算法和

姚氏协议在高维空间中计算近似的网路距离, 该方

法需要在互不串通的双服务器场景下使用, 且服务

器端的计算和通信开销较高; 针对文献[4]的不足, 

Yu 等[36]在路网嵌入的高维空间中利用一种改进的部

分同态加密算法和密文双重致盲方法实现了单一服

务器的近似最短路网距离安全计算, 且极大地降低

了服务器端的计算和通信开销。上述方法实现了近

似最短路网距离的安全计算, 其精度往往正比于计

算和通信开销, 即当对结果精度要求较高时, 会带

来更高的开销。为此, 一些研究聚焦于精确路网距离

的安全计算。Wang 等[9]采用部分同态加密算法和姚

氏协议实现了隐私保护的 Dijkstra’ s 最短路径算法, 

并利用斐波那契堆来提高计算效率, 但该方案需要

为用户部署可信代理协助计算; 在文献[34]的基础上, 

Zhang 等[37]提出了一种基于部分同态加密[38]的图加

密方案, 以支持精准最短距离的安全计算。Yu 等[25]

提出了基于超立方体路网嵌入的最短路网距离精确

计算方法, 该方法的性能明显优于现有方法。然而, 

上述方案也需要在互不串通的双服务器场景下使用。 

上述最短路网距离安全计算方法主要存在两个

局限性, 使其难以直接应用于城市动态路网下的密

态行程动态规划: 1) 上述方法仅支持静态路网下的

最短路网距离安全计算, 然而在动态路网下最短路

网距离经常动态变化, 而这些方法难以支持路网的

实时更新, 导致路网距离计算失效; 2) 上述方法在

计算若干次最短路网距离时效率尚可, 但其开销难

以满足行程动态规划中大规模最短路网距离实时计

算的需求。 

在隐私保护的实时导航领域, 一些安全导航方

案[38-39]支持动态路网距离的安全计算。然而, 导航对

路网距离计算的效率需求要远低于行程动态共享, 

例如, Wu等[39]利用私密信息检索(PIR)技术[29]和姚氏

协议实现了一个隐私保护的实时导航协议, 在使用

下一跳矩阵压缩技术提升效率后, 每更新一跳仍需

要 1.5s 计算时长和 100KB 通信开销。过高的开销导

致这些方案难以适用于城市场景下的行程动态共

享。针对行程动态共享对行程开销计算的实时性需

求, Yu 等[17]提出了一种基于区域锚点的最短行驶时

长估计算法, 并利用部分同态加密算法和姚氏协议

实现了密态行驶时长的安全计算, 但当路网的路况

变化较快时, 该方法需要更多的通信开销保持算法

准确性。 

4.3  不足与启示 
基于加密数据的行程开销计算能够有效地避免

起止点位置隐私泄露。利用类同态加密技术及其密

文打包技术, 欧式距离的安全计算效率极高, 一般

情况下, 通过若干次同态乘法和加法能够同时计算

出数千个欧式距离。基于加密数据的路网距离或行

驶时长的计算更为复杂, 开销更大, 其通常需要利

用路网嵌入技术将二维空间中无法密态计算的问题

在高维空间中密态求解, 但其效率能够支持大规模

的 KNN 密态实时查询操作。欧式距离难以有效地体

现真实的行程开销。目前, 多数路网距离/行驶时长

的安全计算方法仅面向静态路网场景。而针对动态

路网场景, 能够支持行程动态共享的路网距离/行驶

时长的安全计算方面的相关研究成果较少。针对动

态路网距离/行驶时长的安全计算, 可将复杂的计算

问题分解为可同态计算的简单问题, 并通过构建安

全的索引结构提升效率。 

5  行程共享的规划问题求解 

行程共享的规划问题求解是: 给定路网上的车

辆集合和乘客请求集合, 将不同的乘客请求分配给

不同的车辆并安排车辆行程表, 使车辆在满足共享

的约束条件下, 达成一定的优化目标。 

5.1  面向司机的行程规划 
司机通常期望以最短的距离服务乘客请求, 或
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在最短的时间完成乘客请求, 因此, 面向司机的行

程规划常用的优化目标包括最小化车辆行驶总距离

和最小化车辆最大完工时间。针对静态场景下的行

程共享问题, 一些研究[44,46-47]提出了最小化车辆行

驶总距离的近似算法。目前, 研究更关注动态场景, 

多数研究[41,45,48]采用插队操作, 以最小化车辆行驶

总距离为优化目标计算行程动态规划问题的近似

解。Ma 等[41]提出一种基于枚举的贪婪插队算法, 针

对新的乘客请求, 该算法不重新规划车辆行程表, 

而是将新请求贪婪地插入到行驶距离增加最少的车

辆行程表, 该算法提高了求解的实时性, 但损失了

求解的最优性。Huang 等[48]设计了一种基于字典树

的数据结构(活动树)记录车辆的可行路径和开销, 乘

客请求可以递归地插入到活动树中, 而车辆每条可

行的路径对应着活动树中由根节点到叶节点的一条

路径, 车辆选择总距离最小的路径行驶。Santi 等[45]

提出了一种基于批次处理的插队算法, 该算法将乘

客请求聚合成组, 而后按批次地尽可能多地将每个

组内的乘客请求插入到当前车辆行程表。Tong 等[49]

提出了一种基于动态规划的插队算法,极大地降低了

计算开销, 并进一步提出了基于线性时间插队操作

的通用框架,大幅减少了冗余的最短路径查询。此外, 

还有一些研究[50-51]关注最小化所有司机完成最后一

个订单的时间, 例如, Ascheuer 等[50]提出的重新规划

框架和暂时遗忘框架, 前者当新请求到来时重新规

划车辆行程表, 而后者在积攒一定的请求后批次规

划行程表; Feuerstein 等[51]也提出了一种类似于重新

规划框架的算法。有效地将插队操作与时空索引结

合, 是未来进一步提升行程规划效率的可行方法。 

5.2  面向乘客的行程规划 
乘客通常期望尽快到达终点, 此外, 还期望能

够与彼此间友好的乘客/司机共享行程。因此,面向乘

客的行程规划常用的优化目标包括最小化等待时间

和最大化社会效用。Xu 等[52]提出了最小化乘客最大

等待时间的插队算法, 通过动态规划将查询最优插

队位置的操作转化为查询特定区间最小值的操作, 

并采用动态区间的查询索引达到线性时间复杂度。

针对最小化乘客平均等待时间的优化目标, Waisanen

等[53]提出了一种基于先到先服务的策略以及基于旅

行销售商问题的行程规划算法; Alonso 等[54]提出了

一种基于订单打包的数据结构(RTV 图), RTV 图中若

干位乘客间相互组合可枚举构成所有可行路径, 每

条可行路径与其候选车辆间连边, 而后将行程共享

问题转化为整数规划问题进行求近似解。Kameswaran

等[55]调研发现社交关系在行程共享中的重要性, 例

如, 乘客希望能够与性格相似的人同行, 此外, 有些

乘客能够接受经过风景名胜所产生的绕路开销。考

虑到乘客的出行体验, 近年的研究[56,57]开始关注乘

客之间、司机与乘客之间的社交关系, 通过定义社会

效用模型来表示是否适宜共享行程、是否具有相同

偏好等社交关系。Cheng 等[56]在社会效用模型中同时

考虑了乘客之间、乘客与司机之间的社交关系, 提出

了以最大化社会效用为优化目标的行程静态规划问

题, 并采用基于插队操作的启发式算法求解问题; Fu

等[57]提出了基于社会效用的 Top-k 行程静态规划问

题, 即为每位乘客提供社会效用最大的 k条候选路径, 

由乘客根据自己的偏好进一步选择。遗憾的是上述

两个研究仅适用于静态场景。有效度量且高效计算

社会效用, 并将其引入到行程动态规划成为了新的

挑战。 

5.3  面向 ORH 平台的行程规划 
ORH 平台通常关注乘客请求成功完成数量以及

平台总盈利。因此, 面向 ORH 平台的行程规划常用

的优化目标包括最大化平台的乘客请求完成数和最

大化平台的总收入。由于受到时空约束和车辆数量

的限制, ORH 平台无法保证完成全部乘客请求, 为

此, 有研究[58-61]力图在满足约束条件下为尽可能多

的乘客提供服务, 即最大化平台的乘客请求完成数。

Eleiner 等[58]计算每辆车接送若干位乘客的路网距离

矩阵, 然后利用匈牙利算法规划行程, 确定车辆接

送乘客的先后顺序; Santos等[59]采用了基于插队操作

的局部搜索算法在最大化乘客请求完成数量的同时

最小化乘客花费; Cici等[60]证明了最大化乘客请求完

成数量的优化目标实际等价于最小化所需车辆数量; 

Vazifeh 等[61]提出了一个基于交通网络的算法求解最

小化所需车辆数量这一等价问题。从商业利益的角

度来看, 最大化平台的总收入也是一个重要的优化

目标[62-64]。在实际系统中, 平台的总收入被定义为所

有乘客支付的订单价格总和减去平台支付给所有司

机的报酬。Asghari 等[62]提出了一种基于分支定界的

框架, 以最大化平台的总收入为目标递归地尝试为

每个新的乘客请求找到最优司机 ; Zheng 等 [63]和

Biswas 等[64]都采用基于二分图匹配的算法, 尝试把

可共享的若干乘客请求进行聚类, 而后通过枚举的

方法把聚类好的乘客请求分派给一辆车, 但这类算

法并不适用于大规模路网场景。之前介绍的方案[49]

提出的统一的优化目标既可以等价地转化为最大化

平台的乘客请求完成数, 也能够等价地转化为最大

化平台的总收入。合理的行程定价, 以及公平、有效

的用户激励机制是有待进一步研究的问题。 
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5.4  不足与启示 
现有研究往往仅针对司机、乘客或 ORH 平台的

单一角度进行行程规划。然而, 作为一个双边市场, 

ORH 平台不但要考虑自身收益, 更需要同时兼顾乘

客和司机的用户体验; 此外, 司机和乘客所处的动

态情景也没有充分考虑。应综合考虑司机、乘客和

ORH 平台三方利益制定自适应的行程动态规划的优

化目标; 行程动态规划问题的求解方法能够在密文

下高效实现, 即基于密态的乘客请求和车辆状态对

行程动态规划问题求近似解。 

6  隐私保护的行程共享 

如表 1 所示, 行程共享模式包括: 单车单客模式、

单车多客模式、多车单客模式和多车多客模式。现

有行程安全共享方法主要关注不同模式下的用户身

份隐私、用户位置隐私以及 ORH 平台商业隐私。这

些方法可以分非加密的共享方法和加密的共享方

法。非加密的共享方法常用技术包括: 空间隐匿[2]、

伪造虚假位置[65]、位置偏移与模糊[66]和差分隐私[67]

等。这类方法力图均衡隐私保护强度与服务质量, 具

有较高的效率, 但它们仅提供了有限的隐私保护水

平, 且泛化或噪声机制会影响服务精度。相反地, 加

密的共享方法能够提供更高的隐私保护水平, 且不

影响服务精度, 但它们计算开销较大。这类方法常用

技术包括: 私密信息检索(PIR)[68]、多方安全计算

(SMC)[20]、私密交集计算 (PSI)[21]、类同态加密

(SHE)[18]和部分同态加密(PHE)[19]等。针对不同共享

模式, 现有的行程安全共享方法综述如下。 

6.1  隐私感知的行程预处理 
行程预处理的主要思想是: 通过某些过滤条件

删除无法完成行程共享的乘客请求或车辆, 或通过

聚类分组方法聚合乘客请求, 以达到快速的剪枝行

程规划问题候选解规模的目的。Coslovich 等[40]提出

了一种基于预先计算可行解的方法预处理乘客请求, 

该方法采用两阶段的插入算法来提升效率, 其中第

一阶利用乘客请求的时间间隔来预先计算可行解, 

第二阶段再利用这些可行解对新请求进行匹配, 但

该方法仅适用于中小规模的行程规划问题。Ma 等[41]

提出了一种基于动态空间索引的方法过滤车辆集合, 

该方法使用网格划分网路为区块, 为每区块建立车

辆的动态时空索引, 然后, 根据乘客起点和终点所

在区块索引双向筛选邻近区块内能满足时间约束车

辆的作为候选集。Luo 等[4]同样采用的区块索引的方

式过滤车辆, 其每次选择乘客起点所在区块及其邻

近的 8 个区块内的车辆作为候选集, 并利用乘客起

点到车辆的欧式距离进一步剪枝候选集; Yu 等[42]提

出了动态条带索引结构, 采用条带划分的方法对移

动物体进行索引获得了较高的可扩展性和查询效率, 

并实现了数据的分布式处理。Gidofalvi 等[43]提出了

一种基于请求聚类分组的方法预处理乘客请求, 该

方法利用流数据分组技术把具有近似距离的起点/终

点进行聚类分组, 并实现了并行化处理。类似地, Ta

等[44]和 Santi 等[45]也采用了聚类分组的方法预处理

乘客请求。上述行程预处理方法没有考虑乘客/车辆

的身份和位置隐私泄露问题, 很可能导致用户隐私

泄露, 例如, 在某些车辆稀少区块内, 敌手易于实现

对车辆的关联与追踪。行程预处理方法需要支持隐

私的动态度量, 以实现剪枝力度与隐私保护强度之

间的均衡。 

区域的划分决定了隐私保护强度和预处理剪枝

的力度, 例如, 当区域面积过小或某区域兴趣地点

较少时, 利用背景知识很可能会推理出用户在区域

内的准确位置。为此, Yu 等[36]提出应动态感知不同区

域划分的隐私保护强度, 在满足隐私保护强的前提

下最优化区域划分。具体地, 假设用户 u 在区域 z 中, 

其他相关概念如下: 1( , , )nA a a  表示 z 中的兴趣

地点, 其概率分布满足 ( ) [0,1]ip a  和
1

( )
n

i
i

p a

 。B   

1( , , )mb b 表示隐私保护后敌手能够观察到的 z 中兴

趣地点, 其概率分布满足 ( ) 1/jp b m 。 1( , , )lC c c 

表示关于 z中兴趣地点的背景知识, 其概率分布满足

( ) [0,1]kp c  和
1

( )
l

k
c

p c

 。基于上述假设, z 的条件信

息熵代表了隐私保护的强度, 其计算如下:  

2
1 1 1

( | ) ( ) log ( | ).
n m l

z i j k i j k
i j k

H A BC p a b c p a b c
  

   

( | )zH A BC 越大表示隐私保护强度越高。至此, 可以

依据 ( | )zH A BC 确定区域划分的合理性 : 指定隐

私保护强度  和区域划分 1{ , , }Nz z  , 如果

, ( | )
ii zz H A BC   ≥ , 则  是一个合理的区域

划分。 

6.2  单车单客模式的行程安全共享 
PrivateRide[2]首次提出了 ORH 服务的隐私保护

问题, 其利用轻量级的匿名证书技术保护用户的身

份隐私, 利用空间隐匿技术保护用户的位置隐私, 

利用盲签名技术保护用户的支付隐私, 但该方法存

在服务精度低, 且仅为司机提供了有限的隐私保护

强度。ORide[3]改进了 PrivateRide 以增强用户隐私保 
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护水平, 其采用 SHE 技术和密文打包技术计算乘客

与司机之间的密态欧式距离, 并据此完成行程匹配, 

但 ORide 会对乘客泄露司机的位置隐私。TRACE[5]

采用四叉树数据结构和轻量级空间隐匿技术保护用

户位置隐私和 ORH 平台的地图划分隐私。CoRide[6]

针对多 ORH 服务场景下的行程共享问题, 基于区块

链的车雾计算技术提出了一种行程协作共享方法, 

该方法采用私密逼近测试[69]和 Zerocash[70]保护用户

身份隐私、位置隐私和支付隐私, 以及 ORH 平台的

商业隐私。此外, 还有一些研究[71-72]基于区块链构建

了隐私保护的 ORH 服务, 但区块链交易验证的吞吐

率往往会成为系统效率瓶颈。考虑到密文计算效率, 

上述隐私保护方案均采用欧式距离作为测量标准进

行行程匹配, 但欧式距离无法体现真实的行程开销, 

这势必导致行程匹配错误。Luo 等[4]发现使用欧式距

离代替路网距离进行单车单客行程匹配存在约 25%

的错误率, 为此, 他们首次提出了基于路网距离的

单车单客动态行程安全匹配方法(pRide), 该方法首

先利用路网嵌入技术将路网转化为高维空间中的嵌

入路网, 然后, 在嵌入路网下采用 PHE 计算密态路

网距离, 采用姚氏协议比较密态路网距离, 最后, 选

出具有最小行驶距离的车辆作为匹配结果。然而, 

pRide 在服务器端的计算和通信开销较大, 难以支持

大规模的并发乘客请求。Yu 等[36]提出了一个轻量级

的隐私保护方法, 即 lpRide, 该方法使用翻转加解密

操作的 PHE 和嵌入路网技术实现了密态路网距离的

高效计算, 使用盲密文分布机制实现了密态路网距

离的高效比较, lpRide 大幅降低了服务器端的开销, 

支持大规模的并发乘客请求。鉴于现有路网距离安

全计算方法无法满足行程匹配对路网距离计算的实

时性需求, 目前基于路网距离的单车单客密态行程

匹配方法并不多。现有的 pRide 和 lpRide 也只能利

用近似的路网距离进行行程匹配, 基于精确路网距

离的行程安全匹配方法亟待深入研究。 

6.3  单车多客模式的行程安全共享 
PrivatePool[12]使用 PHE 技术和 PSI 技术设计了

基于逼近测试行程安全规划方法和基于轨迹重合计

算的行程安全规划方法, 前者通过私密计算乘客行

程起点/终点与车辆轨迹之间的最小欧氏距离进行行

程规划, 后者通过私密匹配乘客行程与车辆轨迹之

间的最大重叠进行行程规划。在 PrivatePool 的基础

上, Pagnin 等[73]提出了具有高效率的 O-PrivatePool

协议, 并进一步提出了考虑时间约束的 TOPPool 协

议。PRIS[13]使用 PHE 技术面向加密的乘客和车辆的

时空行程, 以最大化行驶时长节约量为约束优化目 

标进行行程安全规划, 其中, 行驶时长节约量等于

乘客行程与车辆行程的总驶时长与该共享行程时长

的差值。SRide[14]采用 SHE 和 SMC 技术保护乘客和

司机的位置隐私, 该方法首先利用时空网格过滤候

选司机, 然后, 使用改进的 Priv-2SP-SP 协议[74]计算

乘客行程与司机行程的相似性, 并以最小化车辆行

驶总距离为优化目标进行行程规划。Sherif 等[15]将乘

客和司机加密后的行程转换为词向量, 通过比较乘

客与司机之间的时间词向量相似性和空间词向量相

似性, 以最大化乘客请求完成数为优化目标进行行

程规划。FICA[16]采用基于区块链的车雾计算技术设

计了一个保护乘客和车辆位置隐私的行程共享系统, 

该系统使用分布式计算单元 RSU 构建记录交易的私

有链, 由 RSU 负责上传处理乘客请求, 并利用基于

时空标签的位置私密逼近测试进行行程规划。此外, 

还有一些研究[67,75-76]基于差分隐私技术进行单车多

客的行程共享, 其主要思想是通过对原有位置数据

添加噪声保证司机与乘客的时空敏感信息不被泄露, 

然后基于添加噪声后的数据进行行程规划, 但噪声

的引入会影响行程规划的精准度。Yu 等[77]提出了一

种基于群组中心点的车辆选择算法, 支持在密文下

对群组行程共享问题进行同态求解, 并证明了密态

欧式距离能够在群组行程共享中衡量行驶距离。上

述单车多客模式的行程安全共享方法主要存在两个

局限性: 1) 这些方法本质上是行程静态安全共享方

法, 即司机和乘客的行程提前预知, 且开始行程共

享后, 直至本次共享行程完成前不能更改行程, 显

然这些方法无法适用于城市动态场景; 2)这些方法的

行程共享仅能发生在车辆提前预设的有限位置附近, 

乘客上下车位置灵活性较差。上述局限性与实际应

用中乘客和司机的意愿相违背, 因为司机期望接送

更多的乘客, 而乘客期望自定义上下车地点。 

针对上述不足, Yu 等[17]首次提出了一个隐私保

护行程安全动态共享方法—PSRide, 其以最短路网

行驶时间为依据, 以最小化车辆绕道时长为优化目

标, 在密文下动态规划行程, 即车辆在行程开始后, 

若有空座位仍可以参加新一轮的行程规划, 当匹配

成功时, 车辆动态调整行程表为新乘客服务。Yu 等[17]

提出在密文下动态规划行程需要考虑计算和通信开

销的问题, 规划方法不宜涉及过于复杂的运算, 因

此, PSRide 利用动态插队算法以最小化附加行程开

销为优化目标进行密态行程的动态规划。 

假设乘客 u 的请求表示为 ( , , , )s d s dl l t t ,  其中

, , ,s d s dl l t t 分别表示上车地点、下车地点、上车截止
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时间、下车截止时间。针对 u 的请求, 需要找到一辆

车为其服务。假设任一辆车 xv 的当前状态为 ( , )x xl S , 

其中 xl 表示车辆当前位置, xS 是车辆的行程表, 表

示为 1
0( [ ], [ ], [ ]) xN

x x x x iS p i EAT i DLT i 
   , [ ]xp i 是车辆

未来停车上客或落客的位置, [ ]xEAT i 表示预计到达

[ ]xp i 的时间, [ ]xDLT i 表示到达 [ ]xp i 的截止时间。判

断 xv 能否为 u 服务, 需要测试 u 的请求能否插入到 

xv 的行程表 xS 中, 即找到请求 ( , , , )s d s dl l t t 在 xS 的插

入位置 ( , )i j , 使得新乘客 u 和 xv 上已有乘客都不会

迟到。如图 3 所示, sl 插入在 [ 1]xp i  和 [ ]xp i 之间, 

dl 插入在 [ 1]xp j  和 [ ]xp j 之间。让 ,x iAPT 和 ,x iEPT

分别表示在 sl 附加上客时长和预计上客时间, 随后

让 , ,x i jADT 和 , ,x i jEDT 分别表示在 dl 附加落客时长和

预计落客时间。 

 

图 3  请求插入示例 

Figure 3  An example of request insertion 
 

通过时间维度上的加减运算可以直接计算出

,x iAPT , , ,x i jADT , ,x iEPT 和 , ,x i jEDT 。根据这 4 个变

量能够确定请求的插入车辆及其插入位置, 进而实

现行程共享的动态规划。给定乘客 u 的请求 ( , ,s dl l  

, )s dt t 和车辆 xv 的状态 ( , )x xl S , xv 能够服务 u 当且

仅当 ( , ), (0 )xi j i j N ≤ ≤ ≤ 满足如下时间约束: 

, min ( [ ] [ ]),
xx i i k N x xAPT DLT k EAT k ≤≤  

, , , min ( [ ] [ ]),
xx i x i j j k N x xAPT ADT DLT k EAT k ≤≤

, ,x i sEPT t≤ , ,x i j dEDT t≤ 。 

假设 * 表示能够服务 u 的车辆集合, 对于 *
xv  , 

xFI 表示 xv 可行的行程表插入位置集合。行程动态规

划 问 题 定 义 如 下 : 找 到 具 有 最 小 附 加 时 间

( ATT APT ADT  )车辆 * *v  服务 u, 即 

*

* * *
, , ,

,( , )

( , , ) arg min ( ).
x x

x i x i j
v i j FI

v i j APT ADT
 

 


 

该行程动态规划问题的求解过程仅涉及到加减法操

作和比较操作, 因此, 基于前面介绍密态行驶时间

的同态计算方法和密文安全比较方法, 采用部分同

态加密算法和姚氏协议能够在密文下高效地求解上

述规划问题。 

目前, 城市动态场景下单车多客模式的行程安

全动态共享方法较少, 尤其是以路网行驶开销为依

据的行程安全动态共享方法亟待深入研究。 

6.4  不足与启示 
隐私感知的行程预处理能够在保证预期隐私保

护强度的前提下最优化地剪枝用户请求或候选车

辆。一般来说, 剪枝力度的增大会有效地降低开销, 

但也可能在一定程度上会减弱隐私保护强度。因此, 

可以根据敌手背景知识、隐私保护需求计算预处理

对应的条件信息熵, 确定最优的剪枝策略, 进而降

低开销。 

行程安全共享能够有效地避免行程线路和时间

表等隐私信息泄露。行程安全共享通常采用欧式距

离、路网距离或行驶时间作为行程规划的基础依据。

单车单客模式行程安全共享可以计算密态欧式距离

进行行程规划, 其效率很高, 但会导致规划误差。在

行程需处理的支持下, 单车单客模式行程安全共享

应计算密态路网距离或行驶时间进行行程规划。目

前密态路网距离或行驶时间的计算效率能够支持大

规模实时的单车单客模式的行程安全共享。单车多

客模式的行程安全共享无法采用欧式距离进行行程

规划, 因其会导致行程规划错误, 即无法按时上客/

落客。原则上, 单车多客模式的行程安全共享应采

用路网距离或行驶时间作为动态规划的依据, 以避

免规划错误。相对于单车单客模式, 单车多客模式

的行程安全共享每一次行程规划需要更多的行程开

销计算, 以及额外的时间表编排, 这对密文计算和

通信效率提出了更高的要求。目前仅有少数研究[17]

以行驶时间为依据才能够支持单车多客行程安全动

态共享。 

多数现有研究本质上是单车单客或单车多客模

式的行程安全静态共享方法。一方面, 行程安全动态

共享方面的研究成果较少; 另一方面, 多车单客、多

车多客模式的行程安全共享方面尚待进一步研究。

应重点关注单车多客、多车单客、多车多客模式的

行程安全动态共享方法, 面向密态的乘客请求和车
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辆状态, 构建多元化的优化目标, 在密文下高效地

完成行程动态规划问题的求近似解。 

7  研究挑战与未来展望  

7.1  研究挑战 
城市动态路网下大规模最小行程开销的安全 

计算问题: 针对现有在欧式空间或静态路网中密态 

行程开销计算方法难以适用于交通状况复杂的动 

态路网的困境, 在城市动态路网场景下, 如何高效 

地同态计算与比较密态行程开销, 以支持大规模密 

态最小行程开销的实时度量, 为后续密态行程动态

规划提供决策依据, 这是要解决的基础性挑战问题。 

ORH 服务域内的密态行程动态共享与安全保障

问题: 针对城市动态路网下行程动态共享数据量大、

动态性强、目标多样、模式灵活等特点, 在实时计算

最小密态行程开销、社会效用和情景的基础上, 如何

在单一 ORH 服务域内高效地完成多模式、多目标的

密态行程动态规划, 并保护用户的身份隐私、位置隐

私和支付隐私, 保障用户的人身安全[78-79], 这是要

解决的核心挑战问题。 

ORH 服务域间的密态行程协作共享与可控匿名

支付问题: 针对多弱信任的 ORH 服务合作开展行程

共享所带来的用户交叉认证需求和隐私跨服务域泄

露风险, 如何去中心化地高效完成多 ORH 服务间的

密态行程安全共享和流程合规监管, 以实现跨服务

域的用户可控匿名认证、密态行程协作共享、费用

可控匿名支付, 这是要解决的探索性挑战问题。 

7.2  研究展望 

7.2.1  城市动态路网下高效的密态行程开销的安

全计算与比较 

在城市动态路网场景下, 研究高效的密态行程

开销的安全计算与比较方法, 以实现任意位置间的

最短时空距离的实时安全度量, 为密态行程动态规

划提供决策依据, 针对大规模动态路网下密态行程

开销计算与比较存在的复杂度高、开销大等问题, 

研究动态路网的高维空间嵌入机制, 以及动态嵌入

路网中密态路网距离的同态计算方法, 研究动态路

网下密态行驶时间的同态计算方法, 实现轻量、高

效的密态行程开销的同态计算与比较, 使其在时空

间维度上密态可度量; 针对密态行程开销同态计算

的精准性和高效性兼顾的需求, 研究密态行程开销

计算的准确率和效率之间量化机制, 为设备能耗、

通信开销、计算效率、结果精度的优化均衡提供理

论指导。 

7.2.2  多方隐私保护的大规模密态行程动态规划

与安全保障 

在单一 ORH 服务场景下, 研究乘客、司机、ORH

平台三方隐私保护的大规模密态行程动态共享方法, 

以实现面向多种共享模式的多目标优化的行程安全

动态规划, 并保护用户身份、位置和支付隐私, 保障

用户人身安全。 

1) 支持隐私动态度量的行程预处理方法 

针对隐私需求的主观敏感度个性化、场景差异

化等特点, 在主客体隐私敏感度和应用场景智能感

知的基础上, 研究融合主观认知和实时情景的隐私

动态度量理论体系, 形成隐私风险、保护强度、泄露

益损比、效能平衡的一致性量化方法和评价模型; 研

究支持隐私动态度量的行程预处理方法, 包括基于

动态空间安全索引的预处理方法, 基于行程茫然聚

类分组的预处理方法, 在避免用户隐私泄露的前提

下实现隐私可量、可控的行程快速筛选过滤, 以达到

快速、安全地剪枝行程规划问题候选解规模的目的。 

2) 融合社会效用与情景的密态行程多目标动态

规划方法 

针对城市动态场景下行程共享数据量大、动态

性强、目标多样、模式灵活等特点, 研究多维度的行

程动态规划的优化目标体系, 涉及面向司机的最小

化行驶开销、面向乘客的最小化平均等待时间及最

大化社会效用、面向 ORH 平台的最大化请求完成数

及最大化总收入, 实现针对应用场景的多优化目标

自适应融合; 研究社会效用与动态情景的相似度安

全计算方法, 涉及用户社交关系、兴趣偏好、地点流

行度、交通流量等因素的量化与同态计算, 以提高行

程共享的用户体验和人文关怀; 研究支持高效同态

计算的多模式密态行程动态规划方法, 面向单车单

客、单车多客、多车单客、多车多客模式安全地动

态规划行程, 具体包括可同态求解的动态规划插队

算法、基于安全索引的行程加密搜索与动态剪枝机

制、支持同态计算的行程规划启发式算法, 在满足社

会效用、实时情景、时间窗口、绕路开销等约束条

件下, 达成多优化目标的行程规划问题求近似解, 

并保护用户身份隐私与位置隐私。 

7.2.3  跨服务域的去中心化密态行程协作共享 

在多个 ORH 服务共存的场景下, 研究跨 ORH

服务域的用户可控匿名认证机制[80-81]、密态行程协

作共享协议、费用可控匿名支付机制[70,82-83], 实现弱

信任的 ORH 服务间的行程跨域安全共享, 并保护各

ORH 服务的商业隐私、用户隐私和支付隐私。 
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1) 跨服务域的用户可控匿名认证机制 

针对多ORH服务用户交叉认证存在的身份管理

机制异构性、身份隐私跨域泄露风险、重复认证的

额外开销等问题, 研究基于区块链的用户身份可控

匿名认证机制, 在 ORH 服务域内构建基于匿名证书

的用户身份匿名认证体系, 在 ORH 服务域间构建基

于区块链和零知识证明的用户身份可控匿名认证体

系, 在保证认证匿名性和可追踪性的前提下实现轻

量级分布式的用户身份认证, 防止用户身份隐私泄

露和匿名滥用。 

2) 跨服务域的密态行程协作共享协议 

针对ORH服务域间行程共享存在的约束优化目

标异构、隐私跨域泄露等问题, 研究 ORH 服务域间

的密态行程协作规划协议, 自适应地转换融合不同

ORH平台的约束条件和优化目标, 在避免ORH平台

的商业隐私泄露的前提下协作完成跨服务域的密态

行程安全动态规划; 研究基于智能合约的跨域共享

行程的自动化执行与监管机制, 探索面向行程跨域

共享的智能合约形式化创建方法, 通过在区块链上

构建多样性的智能合约, 自动化监督行程跨域共享

执行的合规性和真实性。 

3) 跨服务域的行程费用的可控匿名支付机制 

针对跨 ORH 服务域支付的“前台匿名, 后台实

名”的匿名性和可控性需求, 研究基于区块链的高效

可控匿名支付机制, 用户支付时隐藏支付交易的来

源、去向和金额, 监管部门执法时可追踪支付流程, 

在保证高支付吞吐率的前提下实现支付的不可双花

性、假名性、不可伪造性、可传递性、拆分聚合性

和不可链接性(用户地址不可链接、多个支付不可链

接、支付输入输出不可链接); 研究多方合作的穿透

式支付监管策略, 将支付监管与用户身份管理、支付

流程相结合, 实现对非法操作涉及的支付交易和参

与方身份的追踪取证。 

7.2.4  ORH 服务的法律法规合规保证 

随着《网络安全法》、《数据安全法》和《个人

信息保护法》相继出台, 对服务提供商收集、处理数

据应当尽到的合规要求也越来越明晰, 如果服务提

供商在此过程中无法尽合规审查的义务, 可能会触

发一系列相关法律法规的规定, 进而被追究刑事、

民事和行政责任。数据收集需明确合法、正当、必

要原则, 并明确收集的目的。即使收集方出于改善

服务、数据分析等理由, 也应当谨慎处理收集信息

的范围, 尤其是个人敏感信息。国家网信办、工业

和信息化部、公安部、国家市场监督管理总局联合

制定的《常见类型移动互联网应用程序必要个人信

息范围规定》, 对 ORH 服务提供商收集用户个人信

息范围进行了明, 具体包括: 1) 注册用户移动电话

号码; 2) 乘车人出发地、到达地、位置信息、行踪轨

迹; 3) 支付时间、支付金额、支付渠道等支付信息。

虽然上述最少必要原则已尽可能地减少了ORH服务

中隐私泄露风险, 但已有研究[1-4]揭示: 一方面, ORH

服务可能存在潜在安全风险, 导致用户隐私泄露; 

另一方面, ORH 服务提供商结合背景知识和历史数

据仍能够从最少必要收集的信息中推理出大量的敏

感信息, 例如, 敏感地点、用户隐私等。为有效应对

上述隐私泄露隐患, 应运用隐私保护技术对最少必

要收集的信息进行进一步处理。具体地, 研究采用可

控匿名认证技术[80-81]避免注册用户移动电话号码的

泄露; 研究采用同态加密[18-19]、多方安全计算[20-21]、

差分隐私[67]、匿名化[65-66]等隐私计算技术避免乘车

人出发地、到达地、位置信息、行踪轨迹等行程信

息的泄露; 研究采用可控匿名支付技术[70,82-83]避免

支付时间、支付金额、支付渠道等支付信息的泄露。 

8  结论 

目前全球对ORH服务中用户隐私泄露的监管已

愈发严格, 在保护用户隐私的前提下最大化地利用

有限的运力资源已成为前沿的热点和难点问题。基

于密码学的隐私保护技术提供了强隐私保护和高数

据可用性, 已广泛地应用在 ORH 服务中。首先, 本

文介绍了隐私保护的 ORH 服务面临的主要挑战; 然

后, 分析了密态行程开销的安全计算、行程共享的规

划问题求解方法和隐私保护的行程共享方法, 总结

不足和启示; 最后, 展望了隐私保护的 ORH 服务的

未来研究方向。本文旨在保护多方隐私的前提下, 提

高 ORH 平台服务质量, 使得网约出行更加智慧、更

加安全。 
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