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摘要  在域名解析系统中, 下级域名的命脉被上级域名所掌握, 这种中心化的管理为域名解析带来了巨大的风险。以比特币等

加密货币为代表的区块链则具有去中心化的特性。随着 namecoin 的提出, 区块链开始被应用在命名系统和域名解析的领域, 之
后的 Blockstack 和 ENS 都提出了去中心化命名系统的解决方案。其中, Namecoin 和 Blockstack 采用了完全去中心化的命名管

理方式, 产生了域名抢占问题。因此, 我们将目光转向了采用小群组投票决定域名增加和删除的联盟化管理方案。在联盟化

管理方案中, 比如 ENS 的和超级账本的均存在交易空间太大的问题, 在区块链本身存储代价大的背景下, 存储效率将变得低

下。因此, DNS 系统和区块链的结合难度很大, 不仅需要保证在多变的域名存储信息中保证存储总量较小, 同时还需要针对

域名解析实现高效的联盟化管理, 这使得至今仍未有一个令人满意的去中心化域名解析系统的解决方案。为此, 我们提出了

ECMDNS——一个高效的基于联盟化管理的域名解析系统, 既考虑到 DNS 区域文件具有存储量大且变换频繁的特点, 又能在

完全中心化和完全去中心化之间采取折衷方案, 并拥有较高的时空效率及较小的存储总量。我们通过区分链上链下的存储保证

在多变的域名信息中保证存储总量较小; 通过群组决策投票的方式实现联盟化管理, 同时优化了 Hyperledger Fabric 提出的混合

复制模型, 将空间存储效率优化到原本的 1/16。并且仅需要花费 1 次分布式副本同步, 就可以完成一项由 n 名成员背书对同一

域名背书的事务, 并在联盟化管理的基础上实现区块链交易空间性能的高效性, 从而实现整体存储效率的高效性。 
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Abstract  In the domain name resolution system, the lifeblood of the subordinate domain name is controlled by the supe-
rior domain name. This centralized management brings great risks to domain name resolution. Blockchain, represented by 
cryptocurrencies such as Bitcoin, is decentralized. With the proposal of Namecoin, blockchain began to be applied in the 
field of naming system and domain name resolution, and then Blockstack and ENS proposed solutions of decentralized 
naming system. Among them, Namecoin and Blockstack adopted a completely decentralized naming management method, 
which caused the problem of domain name being squatted. Therefore, we turned our attention to consortium management 
that uses small group voting to decide the addition and deletion of domain names. Consortium management method such 
as ENS and Hyperledger Fabric, there is a problem that the transaction storage space is too large. Under the background of 
the high storage cost of the blockchain itself, the storage efficiency will become low. Thus, in practical application, the 
combination of DNS system and blockchain is very difficult. First, it is necessary to ensure a small amount of storage in 
the changeable domain name storage information. The second is the need to achieve efficient consortium management for 
domain name resolution, which makes there is still no satisfactory solution for a decentralized domain name resolution 
system. Therefore, we propose ECMDNS, an efficient domain name resolution system based on consortium management, 
which not only takes into account the characteristics of large storage and frequent transformation of DNS zone files, but 
also can take a compromise between complete centralization and complete decentralization, with high spatio-temporal 
efficiency and small storage volume. We keep the amount of storage small in the changing domain name information by 
differentiating the on-chain storage; in addition, the hybrid replication model proposed by Hyperledger Fabric is optimized 
to optimize the storage efficiency of space to 1/16 of the original. And it only takes 1 distributed copy synchronization to 
complete a transaction in which N members endorse the same domain name. And improve blockchain transaction space 
performance for consortium management, so as to optimize the efficiency of overall storage efficiency. 
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1  简介 

域名解析系统本质上是一个分布式命名系统, 

域名解析的目的是让 IP 地址更容易被寻址, 用户能

通过一个容易记忆的域名找到其复杂的域名信息[1]。

这种分布式命名系统的内容过多且难以管理, 因此

现有的 DNS 采用了树形的中心化管理的方式, 上级

域名对下级域名有完全的管理权力。但是这种中心

化管理的方式会带来风险[2], 假如根域名的管理者

删除某个国家根域名(ccTLD), 或者.com 域名的管理

者删除某国家相关的跨国企业域名, 那么被删除的

域名体系都将土崩瓦解。 

随着比特币这种基于 P2P 网络和密码学算法的

分布式存储系统的提出, 区块链的概念被引入[3]。接

着, Namecoin 的提出说明了去中心化不仅可以应用

在加密货币上, 也可以用于更广泛的命名系统[4]。由

于 DNS 系统本质上也是一个以域名为主体的命名系

统, 因此区块链能用于解决域名解析的中心化问题。 

但是, 将 DNS 系统和区块链结合起来是非常困

难的。Namecoin 曾经尝试用它的区块链存储域名信

息, 并创立了.bit 这个去中心化域名。但是, 在处理

区块链和域名信息的兼容性上 , 它不能满足现今

DNS 系统的需求。它的域名是以先到先得的方式授

权的[5], 并且每个名称都把其对应的全部内容存储

在区块链上[6]。这种管理方式不仅面临着存储总量过

大的问题, 更重要的是, 这是一种完全去中心化的

管理方式, 先到先得的管理方式完全缺乏监管, 已

经导致了严重的域名抢占问题。 

由于域名解析系统的本质是命名系统, 我们也

研究了一些较有名气的去中心化命名系统 , 如

Blockstack 和 ENS。Blockstack 提出的多级验证结构

在保证存储内容真实性的条件下大幅度缩小了去中

心化命名系统的存储总量, 因为它只存储某个名字

对应的数据哈希值或公钥代表, 而真实数据存储在

下一级系统[7]。然而, Blockstack 在解决域名授权时, 

仍采用了完全去中心化的管理方式, 并没有改善缺

乏监管的问题。 

在实践中, 中心化和完全去中心化的方式均表

现出了它们存在的管理风险。因此在设计我们的系

统时考虑到了一种基于联盟化管理的方式。中心化

管理是一种由一个独立实体管理系统的管理方式, 

去中心化管理是由系统所有参与者或者所有参与的

独立实体共同管理系统的管理方式。我们考虑的联

盟化管理是一种由部分的、有限个的独立实体管理

系统。其中, ENS 在处理根域名时就用到了联盟化管

理的方式, 它实现了一种基于多重签名智能合约的

管理方式[8-9], 被授权的管理者可通过调用多重签名

智能合约对根域名投票, 如果票数超过阈值, 则该

域名可以被建立或删除。 

然而 ENS 采用联盟化管理时在时间和空间上存

在效率低下的问题。假如存在一个需要经过 n 名成

员背书的域名, 则需要这 n 名成员分别发布调用这

份多重签名智能合约的交易, 至少需要将 n 份交易

以 PoW 共识的方式同步到所有的分布式节点上。因

此, 实现这样的投票背书, 需要花费 n 次分布式副本

同步, 以及在每个分布式节点上存储 n 份交易。然而, 

DNS 区域文件具有存储量大, 且变换频繁的特点(例

如.com 域名拥有 1.47 亿个域名, 并且区域文件至少

每天更改一次[10-11])。所以, ENS 投票决策带来的时空

效率低下的问题, 在 DNS 系统中是无法接受的。 

我们在深入研究 DNS 和区块链结合的难题后, 

将需要解决的问题归结为两个。一是需要保证在多

变的域名存储信息中保证存储总量较小。二是需要

实现高效的联盟化管理方式。 

为了解决以上问题, 我们提出了一种基于联盟

管理的高效分布式域名系统 ECMDNS(Efficient 

Consortium Management DNS)。本文不仅通过构建联

盟化管理的 DNS 系统, 还通过使用 MuSig 多重签名

管理, 优化混合复制模型的投票机制。 

为了保证在多变的域名信息中保证存储总量较

小, 我们借鉴了 Blockstack 中的多级存储结构, 实现

了区分链上链下的存储。在区块链节点上只保存密

钥信息和完整区域文件的寻址信息, 完整的区域文

件则存储在可自定义的存储位置, 并用区块链节点

上的密钥签名验证其正确性。 

为了保证在在去中心化的系统中保持一定程度

的可监管性 , 又要保证其时空效率。我们调查了

Hyperledger Fabric 的混合共识模型, 它把共识分为

两个阶段: 用于生成背书信息的预共识阶段, 以及

用于以分布式副本形式复制背书结果到整个分布式

系统的 post 共识阶段。为了实现在投票效率上的优

化, 我们重点优化了预共识阶段。我们将 MuSig 多重

签名算法应用于投票信息背书上, 相较于 Hyperledger 

Fabric原本的解决方案而言, ECMDNS将空间存储效

率优化到原本的 1/16。在时间效率上, 我们仅需要花

费 1次分布式副本同步, 就可以完成一项由 n名成员

对同一域名决策进行背书的事务。 

本文系统可部署在任意级别的域名中, 可替代

根域名、顶级域名等。由于现有中心化域名解析系

统已经达到足够广泛的应用, 在具体实施时可通过
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逐步替代的手段。在完全替代现有系统前, 但又未发

生中心化风险时, 本文系统与现有域名解析系统并

存, 并以现有系统数据为准, 原有域名解析系统数

据假定为本文系统数据的超集。本文系统的入口为

任意用户可自行搭建的 DNS 服务器, 访问这些 DNS

服务器时, 服务器将查询本系统的 DNS 数据并返回

给用户。 

如果在发展过程中发生中心化风险, 本文系统

的联盟成员可选择停止与原 DNS 服务器的数据同

步。此时本文数据将与原服务器数据不同, 并可通过

联盟化管理的方式抵御中心化风险。我们的最终目

标是替代原 DNS 服务器, 并建立由联盟化管理的

DNS 存储体系。 

本文系统与原域名解析系统的区别只在数据来

源, 因此并不影响用户域名解析的效率。 

本文的主要贡献如下:  

(1) 分析了当前 DNS 系统和区块链结合的现状, 

并总结了两者结合过程产生的难题。 

(2) 实现了一种符合当前 DNS 数据存储量大、

变换频繁的特点的去中心化的存储方法。 

(3) 优化了 Hyperledger Fabric 的混合共识模型, 

实现了一种基于 MuSig 多重签名算法的、高效的、

可用于 DNS 系统与区块链结合的联盟化管理方式。 

(4) 提供 DNS 区域文件的存储和解析。

ECMDNS 是一个能与现有 DNS 对接的、兼容性高的

新型域名解析系统。 

2  相关工作 

我们深入调查了现有的基于区块链的域名解析

系统、现有的共识系统、现有的背书策略以及现有

的用户信息存储模型。我们从现有的基于区块链的

域名解析系统中, 总结出了它们存在的存储冗余问

题和监管性问题, 并从用户信息存储模型、共识系

统、背书策略的角度深入调查和优化, 从而实现了

ECMDNS——一个能解决DNS与区块链结合而带来

的存储冗余问题和监管性问题的去中心化域名解析

系统。 

2.1  现有的基于区块链的域名解析系统 
Namecoin 

Namecoin是在2011年被提出的第一个基于区块

链的命名系统, 并在其命名系统实现的基础上实现

了域名解析。这是第一个达成有意义、唯一性(或称

安全性)、去中心化三个条件的命名系统, 并实现了

实时查询区块链的域名解析[4]。 

Namecoin 采用了“先预定、再注册”的完全去中

心化的方式处理名称相关的交易, 以避免在交易发

起时发生域名抢占行为。但是, Namecoin 的注册方式

在本质上依然是先来先服务的抢占注册, 而这还是

导致了十分严重的域名抢占行为[5]。另外, Namecoin

将域名相关的全部信息以 json 形式存储在区块链上[6], 

而区块链上的信息会以分布式副本的形式存储到所

有的全量节点上, 这会大幅度提高存储总量。 

Namecoin 是去中心化域名解析系统的先驱, 同

时也给我们提出了一些关于如何实现一个去中心化

域名解析系统应当考虑的问题。 

Blockstack 

Blockstack 是一个利用区块链来增强去中心化

性的命名系统。它实现了多级验证的机制, 可利用现

有区块链的强大算力来缓解区块链初创时期算力不

足的问题。与 Namecoin 不同, Blockstack 没有把所有

内容都存放在区块链上, 也没有成立自己的公链。它

把数据分为多级存储, 每一级都会存储下一级的数

据验证(比如公钥或哈希值), 它的最底层是以强大算

力为保证的区块链[7,12-14]。 

这样的多层验证机制, 既能保证用户可访问的

资料的真实性, 又能大幅度缩减所需要的存储空间。

但是, Blockstack 的域名注册方式与 Namecoin 相似, 

它没有改变先到先得的注册制度[15], 仍是完全去中

心化的管理机制, 所以还是存在十分严重的域名抢

占问题。 

Ethereum Naming Service (ENS) 

ENS 是一套基于以太坊智能合约的命名系统, 它

的目标是将人容易读懂的域名与人难以读懂或难以

记忆的标识进行映射。比如, 它能实现 DNS 区域文件

解析、以太坊地址解析和以太坊合约 ABI 解析等。 

用户可以在ENS上设置一套与现有DNS相似的

树形管理体系, 即下级域名需要在上级域名注册, 

同时下级域名也会受到上级域名的管理。但是, ENS

的上级域名对下级域名的管理可以使用智能合约, 

从而达到一种不能人为干涉的去中心化管理。常见

的管理方式有先到先得管理和多重签名智能合约管

理等[16]。 

其中, ENS 根采用了一种联盟化的管理方式, 由

多重签名智能合约投票来管理其唯一的顶级域名, 

而投票者密钥则由以太坊社区可信任的若干成员掌

握。这种管理方式在 ENS 这种唯一顶级域名的情况

下显得非常有用, 因为它将去中心化的范围缩小到

了可监管的小群体, 避免了先来先服务制度所带来

的域名抢占问题。但是, 这种管理方式不适用于管理

较多域名的情况。因为每次投票都需要发送一份交

易, 使得它额外产生了更多次数的交易共识, 同时



98 Journal of Cyber Security 信息安全学报, 2024 年 1 月, 第 9 卷, 第 1 期  
 
 
 

 

也需要巨大的存储开销。 

针对现有系统的分析 

Namecoin 给出了一种用区块链存储真实域名信

息的尝试, 而 Blockstack 和 ENS 则分别给出了一种

基于区块链的命名系统的实现方式。从它们的工作

中, 我们知晓了基于区块链的域名解析系统的可行

性, 同时也知晓了将 DNS 与区块链结合的难度大, 

其难度主要表现在以下几个方面:  

需要实现高效的联盟化管理方式。Namecoin 和

Blockstack 均采用了完全去中心化的方式实现命名

系统的管理, 使得域名的申请在完全未经验证的情

况下完成, 造成域名完全缺乏监管, 导致了严重的

域名抢占行为。ENS 通过多重签名智能合约实现一

种联盟化管理, 从而实现在去中心化的情况下保持

一定程度的可监管性。但是, 如果 ENS 需要完成一

份带有 N 个投票对象的交易, 需要经过 N 次 PoW 共

识和 N 次交易的提交, 它们分别带来了时间效率低

和空间效率低的问题。 

需要在多变的域名存储信息中保证存储总量较

小。Namecoin 采用了将区域文件全量存储在区块链

上的形式, 这样做有很好的去中心化的效果, 因为

用户能在任意一个Namecoin节点上访问到完整的区

域文件。但是, 区块链是一个以分布式副本为基础的

存储系统, 所有的区域文件数据及其变更信息都将

存储在所有的区块链节点上。DNS 区域文件不仅总

量大, 而且变更频繁。例如.com 域名拥有 1.47 亿个

域名, 并且区域文件至少每天更改一次[10-11]。如果我

们按照 Namecoin 所用到的存储方式来存储 DNS 区

域文件, 那么会造成非常大的存储冗余。 

以上两个问题致使 DNS 系统和区块链结合的难

度大, 使得很长的时间都没有能得到广泛应用的解

决方案。为了解决现有系统的问题, 我们深入研究了

现有的区块链共识系统、现有的去中心化的用户信

息存储模型和用于投票的背书策略存储方法。 

2.2  区块链和共识系统 
区块链安全的本质在于将经过交易主体背书的

交易, 通过共识系统以分布式副本的形式复制到节

点不能互相信任的分布式系统中, 再借由庞大的分

布式系统中大量的交易副本形成更强大的背书[15]。 

以比特币和以太坊为代表的多数区块链公链的

链上交易仅拥有少数交易主体, 每份交易均代表若

干主体向若干客体转账, 或者某个主体调用智能合

约的过程。因此它们仅需要少量的交易主体的签名

就可以完成该交易的背书[3,17-18]。 

Hyperledger Fabric 的背书过程比较复杂, 它提

出的混合复制模型(hybrid replication)把共识分为两

个阶段: 用于生成背书信息的预共识阶段, 以及用

于以分布式副本形式复制背书结果到整个分布式系

统的 post 共识阶段[19-20]。 

在预共识阶段 , 为了实现多种数字签名算法 , 

Hyperledger Fabric 需要把所有投票者的数字签名记

录在交易中。但这样的背书方式和存储方式产生了

不少存储冗余。 

在 post 共识阶段, 根据对提交交易成员身份的

限制, 将区块链区分成公链和联盟链, 其中公链不

设成员限制, 联盟链只允许经过验证的成员提交交

易[21]。由于可提交交易的成员数量不同, 区块链需要

采用不同的共识算法实现拜占庭容错, 联盟链共识算

法的执行效率也大幅度优于公链的共识算法[22-23]。 

关于时间性能, 在同等情况下, 预共识的时间

性能花费很明显比 post 共识阶段的少。因为预共识

只需要与交易相关主体进行交互, 而 post 共识阶段

需要与包括交易相关主体在内的所有节点交互。 

2.3  现有的用户信息存储模型 
主流的用户信息模型和交易模型分为两种 , 

UTXO-base 和 account-base, 分别以比特币和以太坊

为各自代表[24]。UTXO-base 是以密钥为存储主体的

多输入多输出的交易存储结构和用户信息模型, 并

且每笔交易的输出不能多次使用。Account-base 模型

是一种以存储内容的关键信息为主体、完整存储内

容为客体的交易存储结构和用户信息模型, 存储内

容的关键信息的类型可以随应用场景变换而变换(如: 

在以太坊里指一串 160 位二进制数[18]、IPFS 里指数

据哈希值[25]、域名解析存储里指域名)。 

在基于区块链的域名解析系统中, Namecoin 的

用户信息存储模型基于 UTXO-base 实现, 它的域名

信息记录在其交易输出中, 存储时以密钥为主体, 

域名及域名信息为密钥的对应客体。由于域名解析

系统也是以域名为主体、域名信息为客体的模型, 所

以 Namecoin 和 DNS 的存储主体不一样。因此

Namecoin 的交易中每一个域名所能存储的信息种类

十分有限, 比如在一个域名对应多个密钥的需求中, 

UTXO-base的存储模型将很难实现DNS信息的存储。 

ENS 和 Blockstack 的交易信息基于 account-base

模型存储。这种用户信息存储模型的最大好处是能

够改变存储内容关键信息的定义, 从而变动存储主

体, 可以实现某个主体对应更多种类的信息存储。如

果我们用 account-base 存储模型, 并且把关键信息定

义为域名, 存储内容为具体的域名区域文件数据, 

这样和现有的 DNS 系统的存储模型是相一致的。因
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此, 在我们的系统中, 也采用了 account-base 的存储

模型。 

2.4  现有用于投票的背书策略的存储方法 
投票是多个主体对同一客体背书的过程, 我们

深入研究了 ENS 和 Hyperledger Fabric 用于投票的背

书策略的生成和存储的过程。 

ENS 根采用了由多重签名智能合约投票来管理

顶级域名, 具体执行方式是各管理者各自向管理顶

级域名的智能合约发布交易, 每份交易都需要经过

以太坊的共识算法以分布式副本的方式复制到所有

节点[8]。 

Hyperledger Fabric 基于混合复制模型提出了一

种用于投票的背书策略的存储方法, 以实现联盟化

管理。在发布某份带有投票记录的交易前, 先收集所

有投票主体对该交易的签名, 最后由发布者将这些

签名记录在交易中, 再将交易以分布式副本的形式

复制到所有节点[20]。Hyperledger Fabric 提出的存储

方法解决了 ENS 共识次数过多的问题, 不管有多少

个投票主体, 都只需要发布一份交易。 

为了进一步解决背书策略带来的共识次数过多

和签名数量过多的问题, 我们基于 Hyperledger Fab-

ric 的混合共识模型, 研究了一套基于 MuSig 多重签

名算法的、用于投票的背书策略的存储方法。 

3  动机 

前文提到了实现 DNS 系统与区块链结合的过程

中, 存在两个基本问题:  

(1) 需要在多变的域名存储信息中保证存储总

量较小 

为了解决存储总量问题, 我们实现了与Blockstack

多级验证结构相似的区分链上链下的存储结构, 只

将域名对应的密钥存储在链上, 而将完整的区域文

件和与链上密钥对应的签名存储在链下。这样的存

储方法能在多变的域名存储信息中保持存储总量较

小, 因为当域名区域文件发生变动时, 我们并不需

要在区块链上提交新的交易, 可以直接变动该区域

文件及签名依然能保持完整的验证链, 即由区块链

保证链上密钥的正确性, 由密钥和链下签名保证区

域文件的完整性。区分链上链下的存储结构, 将域名

具体规模与区块链系统区分开, 域名区域文件的大

小只影响对应单个节点的域名服务器的效率, 而与

区块链网络整体无关。 

在设计区分链上链下的存储结构时, 我们设计

了以域名为主体、域名信息为客体的基于 account- 

base 设计的用户信息存储模型。我们考虑到域名的

数量是十分有限的, 因此在思考 post共识阶段时, 设

计了可基于现有的联盟链共识算法(如 RAFT 和

PBFT) [12,26], 实现新消息在分布式副本中同步。 

(2) 需要实现高效的联盟化管理方式 

为了解决联盟化管理的效率问题, 我们参考了

Hyperledger Fabric 的共识系统, 将共识划分为预共

识和 post 共识两个阶段[20]。其中, 预共识是生成联

盟背书策略的阶段(也可以说是交易生成的阶段), 

post 共识是将新消息复制到其他节点并验证的阶段。 

我们使用了基于 schnorr scheme 的签名空间, 将

schnorr 签名算法[27]用作单重签名算法, 用于单人决

策交易; 将 MuSig 签名算法[28]用作多重签名算法, 

用于多人投票决策交易。我们通过这种方式优化了

签名所花费的空间, 在投票交易中, 我们只需要记

录所有投票者的索引编号。实验分析结果(section 7.2)

表明在签名者较多时, 我们的方式所使用的存储空

间约为 Hyperledger Fabric 的 1/16。 

与 ENS 实现投票监管的方式相比, 我们不仅仅

优化了空间存储效率, 同时也优化了时间性能。在

ENS 的多重签名智能合约中, 完成一次带有 N 名

投票成员的域名申请需要提交 N 次交易才能完成

共识[9]。我们实现的多人投票背书策略可在一份交易

中保存这 N 次投票得到的背书结果, 因此只需要提

交 1 次交易即可完成共识。 

我们基于以上措施实现了 ECMDNS, 它分为命

名系统和域名解析两部分内容。我们先实现一个去

中心化的命名系统, 然后再在命名系统的基础上实

现DNS资源记录存储, 最后由外部DNS服务器去读

命名系统的域名信息, 从而实现域名解析。 

命名系统基于区块链实现, 一共存在四种交易: 

域名新建、域名弹劾、密钥更新、区域文件索引更

新, 分别实现相应功能。其中, 域名新建和域名弹劾

的交易利用混合复制模型结合 MuSig 多重签名的方

式来实现多人背书, 密钥更新和区域文件索引更新

这种仅需要单人背书的交易则利用Schnorr签名实现

背书。 

域名解析部分则是在已实现签名的命名系统中, 

存储域名的相关公钥, 然后在完整的区域文件上附

上其对应的签名用作验证。接着, 用离线备份的方式

把区域文件存储在域名解析服务器, 并向用户提供

域名解析。 

4  命名系统 

我们参考了Blockstack的多级存储方式, 实现了

区分链上链下的存储。我们在区块链的链上存储了
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用于验证交易的链上密钥、用于验证链下 DNS 区域

文件数字签名的链下密钥以及域名区域文件存储索

引。接着将DNS区域文件、根据链下密钥产生的DNS

区域文件数字签名存储在存储索引对应的地方[7]。 

为了实现影响域名增删的功能, 我们采用了更

合理的投票方式, 而不是 Namecoin 和 Blockstack 的

先来先服务的方式 [5,15]。我们的命名系统参考了

account-base 的用户模型[24], 将每一个 account 定义

为域名。它是一个以域名为主体的存储系统中。我

们可以赋予某些域名参与投票, 并通过投票决定增

加或者删除其他域名的权力。 

虽然我们与 ENS 一样应用了多重签名算法实现

多人投票交易的背书, 但我们使用先收集用户投票、

再发布投票结果, 而非 ENS 投票者各自发布投票的

方法。具体来讲, 就是基于优化的混合共识模型, 设

计了以多人投票作为预共识阶段的背书策略, 以此

来减少 post 共识的次数并且降低信息的存储总量。 

4.1  用户信息存储 

4.1.1  身份验证 

我们采用非对称密钥的方式来实现身份验证的

功能。其中, 密钥空间使用了与比特币和以太坊相同

的 secp256k1 椭圆曲线[18,29], 并运用 schnorr signature 

scheme 为运算法则[27], 在具体实现上引用了一个

golang 实现的比特币全量节点库[30]。我们采用的包

括+和*等运算都是基于 schnorr signature scheme 的

运算。 

设 secp256k1 生成元为G , 私钥 256(0,2 )x , 则 

其对应公钥为 *x G , 这种运算的不可逆性由离散对

数难题保证[31-32]。在存储密钥时, 我们将私钥分为

32 字节进行存储。对于公钥, 我们则先将 *x G 分为

点  ,  x yX X , 再使用 64 字节来存储该点。当密钥被

划分为字节来存储后, 可再用 hex 格式编码以用于

传输。 

对于某个密钥来说, 其公钥能被所有节点访问, 

而私钥则只能被极少数的拥有者访问。 

4.1.2  存储模型 

在域名解析系统中 , 域名的变更是不频繁的 , 

但域名的密钥变更是频繁的。所以我们也采用了

account-base的这种以account作为存储的主体, 而非

UTXO-base 这种以密钥作为存储主体的用户信息存

储模型。在设计信息存储方法时 , 我们参考了

Blockstack的多级验证结构[15], 将域名信息区分为链

上信息和链下信息两类。其中链上信息包含了域名、

链上密钥、链下密钥和域名区域文件索引。链下信

息包含完整的域名区域文件和域名区域文件签名。 

图 1 描述了 ECMDNS 的数据存储分布。其中, 

ECMDNS 的命名系统中存储链上数据, 完整的 DNS

数据存储在区块链以外。ECMDNS 实现的 account- 

base模型中, account指某个域名, 而内容指的是包含

两种密钥和索引的链上数据。存储链上数据时, 将数

据分为公开和私有两部分, 其中所有公钥和索引都属

于公开信息, 它应能被所有存储节点访问, 而私钥属

于私有信息, 只能被域名拥有者掌握的节点存储。 

 

图 1  ECMDNS 数据存储分布图  

Figure 1  ECMDNS data store distribution 
其中链上命名系统为只存储 gzhu.edu 域名私钥的节点, 链下 DNS 数据存储系统可被任意用户访问 
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4.2  命名系统逻辑 
Namecoin 先来先服务的注册方式, 以及抢占注

册后的名字能永久被拥有者掌握的命名系统逻辑, 

导致产生了很大的监督漏洞, 最终引发严重的域名

抢占问题[5]。所以, 我们需要提出一种既符合去中心

化的特性, 又能保证一定程度的可监管性的的基于

联盟化管理的命名系统逻辑。 

我们的逻辑总共包含四项: 新建域名、更新域名

密钥、更新域名索引以及弹劾域名。其中, 每种逻辑

在一次执行时都只需要一份交易。在 Namecoin 的基

础上, 我们增加了删除域名的操作, 而域名的新建

和删除的方式我们参考了 ENS 的做法——需要通过

一个小群体的投票[8]。这种折衷的方式既考虑了域名

去中心化的特性, 又考虑了一定程度的可监管性。拥

有者更改自身信息的决策, 当且仅当拥有者自己同

意才可以更改。这样做是为了保障拥有者自身的权

益, 同时也能提高系统运行的效率。 

对于更新域名密钥和更新域名索引的两项逻辑, 

我们使用了 Schnorr 签名验证[27], 也就是在交易上添

加该域名的链上数据密钥对应的签名。当其他节点

接收到该类型的新交易时 , 仅需要验证该交易的

Schnorr 签名是否与拥有者的对应即可。该部分将在

section 5.1 中详细描述。 

对于新增域名和弹劾域名这两项影响域名总量

的功能, 我们都应用了预共识的形式。先在线下收集

所有投票成员的 MuSig 成员签名, 并聚合成多重签

名记录在交易上, 从而完成预共识。当其他节点接收

到通过 post 共识传输的交易后, 只需要提取出所有

投票者的公钥, 再验证即可。该部分将在 section 5.2

中详细描述。 

图 2 是命名系统的名称逻辑自动机, ECMDNS

的域名可以被群组投票创建和弹劾。域名在被创建

和被弹劾的期间, 域名拥有者可以任意次更新对应

域名的密钥和完整区域文件的索引。 

4.3  交易内容 
我们采用了 account-base 类型的交易, 每份交易

的主体是某个域名, 其内容则是针对该域名的某种

操作。系统的每份交易都包含了三项: 域名、交易项

以及背书策略项。 

其中, 交易项包含了四种交易的类型, 与前面

提到的命名系统自动机一一对应, 也就是新增域名、

弹劾域名、更新域名密钥和更新域名索引四项。 

另外, 背书策略一共包含两种, 一种是需要单

人签名的背书策略, 另一种则是需要群体决策的背

书策略。其中, 新增域名和删除域名对应的是群体决

策背书策略, 而更新域名密钥和更新域名索引则采

用拥有者签名的背书策略。图 3 所对应的是交易背

书策略和交易执行功能的对应关系。 

 

图 2  名称逻辑自动机 

Figure 2  Name logical automata 
域名可被群组决策创建和弹劾, 在创建和弹劾期间拥有者可以更新

密钥和索引 

 

图 3  交易功能图 

Figure 3  Transaction function diagram 
 

每份交易在检验时, 验证者都需要先检验交易

内容是否与背书策略一一对应, 然后再分别检验两

项的正确性。 

5  背书策略 

ECMDNS 的两种背书策略都是基于 secp256k1

椭圆曲线和 schnorr signature scheme 执行。因此, 两

种签名能使用同样的公私密钥对签发, 也就是用于

签发单人 Schnorr 签名的密钥 , 依然能用于签发

MuSig 成员签名并用于投票。只是生成单重签名仅需

要单个密钥或单个签名者, 而生成多重签名交易需

要多个密钥或多个签名者, 并且需要经过通信来交

换密钥信息。两种背书策略的目的都是生成可以验

证背书者或若干背书者的交易。 

我们在执行签名时使用了 sha256 作为哈希函

数 [33-34], 用于将一段数据以不可逆的方式映射为

256(0.2 ) 的正整数。我们用  e H u 表示将信息 u 通

过哈希算法, 不可逆地映射为整数 e。其余的运算法

则都是 schnorr signature scheme 的运算。在生成签名
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时, 我们用到的信息包含了域名和交易项, 并用 m

表示这些信息。 

在椭圆曲线上存在这样的性质: 对于每个相同

的横坐标 x, 存在两个点与之对应, 将它们纵坐标记

为 y1 和 y2, 存在 y1= –y2。我们使用雅可比(jacobian)

投影压缩签名 [33], 在二元集合  1 2,S y y 内 , 设

*y S 设:  

256 2( *) 1   2 , *

( *) 0 

j y if n n y

j y else

    



      (1) 

则有:  

   1 2     1j y x or j y          (2) 

5.1  单重签名背书策略 
我们使用 Schnorr 签名来验证更新域名密钥和

索引的交易。设域名拥有者的私钥为 x, 则拥有者

公钥为: 

 ,  x yX X X x G             (3) 

用户签名时生成随机整数  2560,  2r , 计算公

开随机数:  

 , *x yR R R r G            (4) 

如果   0yj R  成立,则需要对 r 和 R 取相反数, 

这样能保证 xR 与 r 是一一对应的关系, 保存签名时

只需要保存 xR 即可节省空间。 

在生成随机数 r, 并计算 xR 完毕后。设每份交易

中域名以及交易内容组成的文本为 m, 计算:  

* ( , , )xs r x H X R m           (5) 

并在交易上记录签名 ( , )xR s 。 

当其他节点接收到被广播的该类型交易时, 如

果背书策略类型正确, 则先从数据库中提取出拥有

者的公钥 P, 再根据交易中计算得到的 m 和签名

( , )xR s , 计算: 

* * ( , , )R s G P H P R m           (6) 

并验证:  

  1x x yR R j R               (7) 

如果都成立则签名正确。 

5.2  多重签名背书策略 
ECMDNS 采取预共识过程实现多重签名背书策

略, 而预共识过程通过 MuSig 多重签名算法[28]实现

的。整个过程就是先收集若干投票者的 MuSig 成员

签名, 再聚合为多重签名, 最后记录在交易上。我们

不需要像 Hyperledger Fabric 的实现方式一样记录 n

个签名, 只需要记录 n个投票者索引和 1个MuSig多

重签名即可, 这节省了交易的占用空间。 

设需要 n 名用户对某份交易进行投票, 各自私

钥为 xi, 公钥 Xi=xi*G。 投票需要经历三阶段, 下面

凡涉及到请求者向投票者发起请求部分均可以并行

执行, 不存在需要先接收到某个投票者的结果后才

能接受另一个的情况。图 4 表示预共识过程申请多

重签名的信息交互情况, 具体分为以下三个阶段:  

 

图 4  申请 MuSig 多重签名的三步交互过程 

Figure 4  Three-step interactive process of applying for MuSig 
 

随机数哈希交换: 请求者确定需要请求哪些投

票者对这份交易投票, 将交易信息 m 发送至这些投

票者。投票者接收到投票请求后, 如果选择向该交易

投票, 则需要自行生成私有随机数 256(0,2 )ir  , 并

计算公开随机数 Ri=ri*G 及其哈希值 ( )iH R , 然后将 

这些数保存在各自的本地。投票者将 ( )iH R 返回至请

求者之后, 请求者就将所有投票者对应的 ( )iH R 记

录在本地, 并计算序列 L1:  
1 2 3

1 ( ), ( ), ( ),L H R H R H R        (8) 
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随机数交换: 如果请求者收到所有投票者的随

机数哈希, 则代表他们都初步同意该交易。接下来, 

请求者将 L1 发送至所有投票者。在接收到 L1后, 投

票者先检查列表里是否存在自己先前生成的公开随

机数哈希。如果存在, 投票者则将 L1 存储在本地, 并

将 Ri 返回给请求者。之后, 请求者将所有投票者对应

的 Ri 记录在本地, 并令列表 L2:  
1 2 3

2 , , ,L R R R           (9) 

成员签名请求: 请求者先自行计算 1L 和 2L 是否

一一对应, 即判断:  

   1 20, , i ii n L H L           (10) 

如果随机数检验结果匹配, 请求者则将 L2 发送

至所有投票者。 

所有投票者再各自检验 L1 和 L2 是否匹配, 接着

各自计算聚合随机数:  

=
i

R R             (11) 

与单重签名相似, 我们需要 ir 和 Rx一一对应, 

因此需要先计算 ( ) 1yj R  是否成立。如果不成立, 投

票者则各自都将私钥随机数 ri 以及聚合随机数 R 取

反。因为 *i iR R r G   , 若所有 ir 都取相反数, 

最终得到 R 满足 ( ) , ( )x x y yR R R R     , 则有

(( ) ) 1yj R  。 

接着计算聚合公钥 iX X 得到, 令有序列表

 1 2 3
3 , , ,L P P P  , 所有投票者都需要按照相同规

则计算 L3。最后成员签名则为: 
si:=ri+H(X,R,H(m))*xi*H(L3,X

i)      (12) 

最后投票者各自向请求者返回成员签名 si。请求

者得到所有成员签名后, 计算聚合签名:  

s:= is            (13) 

并在交易上记录签名 ( , )xR s 。 

生成签名后, 请求者需要检验 ( , )xR s 是否正确, 

其检验过程和单重签名相似。先根据所有投票者公

钥 Pi, 计算聚合公钥 iP P 。并根据已有信息, 计

算期望的聚合随机数:  

3: * ( , , ( ))* ( * ( , ))i i
xR S G H X R H m X H L X     (14) 

并验证: 

( ) 1x x yR R j R             (15) 

是否成立, 如果成立则签名正确。 

若检验签名正确, 请求者需要记录域名索引列

表L4, 其中 4
iL 是一个在ECMDNS中与该域名对应的

整数型索引号。表示该域名是历史中第几个域名。 

最后, 请求者将 4( , , )xL R s 记录在交易中, 完成

预共识阶段。 

交易生成完毕后, 即可执行 post 共识。其余节点

经过 post 共识接收到新交易后, 需要先检验列表 L4

是否符合投票规则, 如果符合条件则根据 L4 读取出

所需要公钥 iX , 并检验 ( , )xR s 是否正确。 

5.3  投票法则 
投票法则指生成多重签名算法过程中, 投票者

决定是否配合请求者完成多重签名背书策略的法

则。在新增域名或删除域名的投票法则中, 本应当由

用户自行设计投票法则。但考虑到现有的去中心化

域名解析系统中, 还没有投票法则的设计, 因此我

们给出一种实际应用中, 所使用的投票法则的设计

方案。 

现有的基于联盟化管理投票方案中, ENS 用多

重签名智能合约的方式实现实时的去中心化的票数

统计, 每个用户能随时调用多重签名智能合约更改

自己的选票。本文所实现的联盟化管理的背书策略

与Hyperledger Fabric都基于混合共识模型实现, 两

者的投票都需要一次性获取所有投票者的选票。因

此本文系统应在投票申请发起时 , 投票者应该要

在由网络时延决定的短时间内 , 完成对某个域名

的决策。 

因此, 我们要求所有投票者均实现了能短时间

做出决策的方案。假定了所有投票者都有自己的人

工审核机制, 在生成多重签名背书策略前, 请求者

需要将需要执行的交易发布至投票者完成人工审

核。若人工审核通过, 投票者则在服务器中记录下该

交易的哈希值, 并向请求者返回使用该投票者链上

密钥签署的数字签名, 保证不可抵赖。在投票者接收

到某个请求者发来的交易时, 查看数据库是否存在

该交易的哈希值, 就能知道是否有通过线下人工审

核, 并作出是否投票的判断。 

该投票法则仅作为设计参考, 实际投票法则应

该又投票者自定义。 

5.4  交易的生成和执行 
无论何种交易, 它的生成都经历过读取本地数

据库、编写交易内容、根据交易类型编写背书策略

并执行 post 共识。每个共识节点接收新交易时, 都需

经过先检验背书策略、再写入数据库的过程。所有

交易内容的生成所依赖的数据都来自链上的公开数

据库, 而背书策略的生成会依赖非公开数据库里存

放的私钥信息。 

系统的交易生成流程如图 5 所示。在交易生成
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时, 我们需要先确定所需要操作的域名和交易执行

的具体操作, 接着根据交易执行的操作选择需要的

背书策略。如果交易要执行的操作需要用到单重签

名背书策略 , 则读取该域名对应链上私钥写入

Schnorr 签名; 如果交易要执行的操作需要用到多重

签名背书策略, 则请求者需要将交易发送至所有投

票者来请求多重签名, 并依据投票者信息以及多重

签名生成背书策略项, 将背书策略项写入交易中。然

后发起 post 共识, 直到所有接收者更新自身状态。 

 

图 5  交易生成流程图 

Figure 5  Transaction generation flowchart 

 

图 6  交易验证流程图 

Figure 6  Transaction validation flowchart 
 

系统的交易验证流程如图 6 所示。当某节点在

post 共识过程中接收到一份新交易时, 需要先检验

背书策略类型和交易的操作类型是否匹配。如果交

易使用了单重签名的背书策略, 则需要读取域名拥

有者公钥, 检验交易上的 Schnorr 签名与域名拥有者

是否匹配; 如果交易使用了多重签名的背书策略, 

则先检验签名成员和身份是否符合要求, 若符合则

读取所有签名者公钥, 检验 MuSig 多重签名与这些

签名者的公钥是否匹配。若匹配, 仍需要检验交易的

操作是否符合命名系统逻辑, 比如域名在创建时是

否已存在该域名、域名删除时该域名是否存在。如

果其中一项检查不通过, 则检查会中断, 该交易就

不能通过检验。 

6  DNS 信息存储 

在执行一次 DNS 查询时, 用户一般是以标准的

DNS 请求访问某递归服务器, 然后递归服务器通过

迭代查询按照树形解析的方式由根开始直到查询到

目标的 IP 地址。ECMDNS 本质上是一个扁平化的查

询系统, 它不存在现有系统的树形结构, 所以它可

以实现去中心化的单层域名解析。ECMDNS 的命名

系统以去中心化的方式存储了每个域名所对应的完

整区域文件的索引以及其链下验证密钥。ECMDNS

的 DNS 存储操作根据操作者主要分为两种: 拥有者

操作和解析者操作。 

拥有者操作: 拥有者的定义是某个域名拥有其

链下私钥的实体, 它需要在不改变区块链链上数据

的情况下更改 DNS 区域文件。在命名系统中存储了

该域名对应的索引, 并且该索引是公开的。拥有者需

要将该域名对应的完整域文件, 以及其使用域名链

下私钥生成的区域文件的Schnorr签名一同存放在该

索引对应的位置, 并且该区域文件需要符合 DNS 区

域文件的格式[34]。因此, 拥有者需要使用链下私钥生

成该区域文件的 Schnorr 签名, 并将该签名和区域文

件存储在其对应索引的位置, 其签名的方法与第 5.1

章提到的单重签名的生成及验证方法相同。 

解析者操作: 解析者是任何能通过某域名索引, 

能够访问并得到其完整区域文件和签名, 并能使用

其链下公钥验证签名正确性的实体。解析者面向的

是广大用户, 它需要以标准的 DNS 请求和答复的方

式与用户交互[34]。ECMDNS 所采用的方式是服务器

定时访问命名系统, 得到其关注的域名索引和公钥, 

得到其对应的区域文件和签名, 最后使用链下公钥

验证签名的正确性。如果知晓该区域文件是由拥有

者发布的 , 解析者则将区域文件离线复制至本地

DNS 服务器中, 使得外网用户可以用原有的方式访
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问 DNS 服务。 

Namecoin 使用的是将完整文件存储在链上的方

式, 并开发了可实时根据接收到的 DNS 请求读取节

点信息的 Namecoin-DNS[35]。我们认为这样的存储方

式在域名区域文件较大时, 链上存储总量太大。由于

区块链链上空间存储代价太大, ECMDNS 选择了区

分链上链下的存储方式。 

但这样的方式相比Namecoin而言不能保证区域

文件的去中心化, 所以额外添加了区域文件签名用

于验证拥有者。因此我们能在区块链存储总量较小

的条件下完成分布式授权。同时, 我们认为 DNS 服

务器的访问量会比区块链节点的访问量大, 如果使

用实时访问的方式会增加区块链节点的负担, 因此

采用了离线 DNS 区域文件的方式存储。 

7  应用及分析 

7.1  应用 
我们使用了 raft作为post共识部分的共识算法[12], 

实现了整个完整的系统, 并部署在若干服务器中, 

每台服务器都模拟一个 raft 共识节点。在我们实现的

raft 共识算法中, 每份交易都会经过由若干节点投

票。若票数过半则更新当前状态, 投票原则是检验交

易在当前数据库中的正确性。我们使用了 go 1.14 实

现了每个共识节点的逻辑, 并将每个共识节点部署

在一台服务器上, 服务器之间以星形拓扑连接, 单

台服务器配置包括操作系统 Ubuntu 18.04、单核 CPU 

OctaCore Intel(R) Xeon(R) Silver 4116 CPU @ 

2.10GHz、1G 内存、50G 硬盘。由于用到计算资源

比较多, 因此我们把实验环境部署在鹏城实验室的

靶场上。 

实现 raft算法时, 我们侧重考虑了两个重要方面, 

领导者选举和新消息投票传递。领导者选举是我们

实现主节点选举的过程, 它在初始化及原主节点失

效时发生。我们在所有节点中内置了时钟, 当时钟归

零则判定为超时。其中, 主节点心跳包、候选者请求

等都可将时钟重置为随机的 3～6s, 而成功选举为候

选节点可将时钟重置为 10～15s, 并且每 0.5s 检测一

次是否超时。 

当需要发起新消息时, 主节点每 0.5s 向全部节

点广播最新的交易或者广播待更新交易的投票请

求。如果收到一半以上节点投票, 则更新自身状态, 

并在心跳包中将最新状态扩散出去。在实验中, 为了

让尽可能多的节点都按序收到最新状态, 我们强迫

主节点至少完成两次广播后才可以发起新一轮的新

交易投票。 

7.2  交易空间性能分析 
空间性能分析包括两项, 一般性分析和实例分

析。在一般性分析中, 我们主要研究系统在联盟成员

增加时的可扩展性; 实例分析中, 我们主要研究系

统在实际运行时, 所产生的具体开销是否合理。 

7.2.1  一般性分析 

在一般性分析中, 我们假设域名长度为 D, 私钥

长度为X, 公钥和签名长度为2X, 域名完整区域文件

索引长度为 Y, 单位为字节。每份交易中都包含域名、

交易项、背书策略项三项, 其中交易项和背书策略项

的对应关系已在 4.3 章提及。其中, 我们用 1 字节的

空间表示交易类型和背书策略类型。 

a)单重签名交易性能 

使用单重签名背书策略的交易共包含两种类型, 

更新域名密钥、更新域名索引。 

更新域名密钥交易: 该交易的交易内容包含两

部分, 更新后域名的链上公钥、更新后域名的链下公

钥, 在交易执行后, 该域名的验证都按照新的密钥

进行。其交易内容包括两个公钥和占用 1 字节空间

的交易类型, 总共为 4 1X  字节。背书策略项中, 单

重签名大小为 2X 字节, 因此加上背书策略类型的 1

字节后, 背书策略项总共 2 1X  字节。最终的交易包

含了域名、交易内容和背书策略 , 总共大小为

6 2D X  。 

更新域名索引交易: 该交易的交易内容只包含

更新后的域名索引一项, 交易执行后, DNS 服务节点

将从新的索引获取区域文件 , 其交易内容大小为

1Y  。其背书策略大小同样为 2 1X  , 因此总共大

小为 2 2D X Y   。 

因此, 单重签名交易的大小仅与域名长度、私钥

长度、域名区域文件索引长度有关。而在现有系统

中, 这些项的长度都是有限的, 因此单重签名交易

的空间性能可扩展性良好。 

b)多重签名交易性能  

使用多重签名背书策略的交易共包含新建域名

和弹劾域名两种, 由于两种交易全部的信息都记录

在域名以及交易类型种, 因此它们的交易项均只占

用 1 字节。 

该类型交易需要在预共识阶段需要收集投票成

员的投票信息, 设需要生成一份带有 n 个投票成员

的交易。在多重签名的背书策略内容中, 包含索引列

表和签名两部分。其中索引列表包含索引数量和若

干具体的索引值。其中, 每个索引与域名是一一对应

关系, 每个索引表示生成的第几个域名, 如果一个

在链上的域名先被删除再被新建, 它的索引值会被
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改变。我们假设域名索引的长度为 B 字节, 则可存储

的历史域名总量为 n1=256B, 同理 2 1
1

log
8

B n  。对

于一份历史存储域名上限为 1n , 有 2n 名成员参与投

票的交易, 其背书策略项占用空间包括了该交易参

与投票的域名数量(该处假定为 4 字节)、 2n 个投票成

员索引以及 MuSig 多重签名。背书策略项占用的总

空间为 4 2B X  。再加上其域名和交易项总共大小

为 1D  的空间, 其总空间大小为 5+D+2X+B。记交

易空间为 S, 记 K=5+D+2X, 则:  

 2
1 2 2 1( , ) log

8

n
S n n n K           (16) 

如果采用 Hyperledger Fabric 的做法, 把所有签

名都记录在交易上, 相同条件下, 其交易大小为 S  :  

2 2( )= * 2S n n X K            (17) 

2 1log

16

n
S S

X
                (18) 

我们可以看出, 如果历史存储域名上限 1n 越大, 

S 的大小就越接近 S 。当 16
1 2 Xn  时, S S  均成立。 

7.2.2  实例分析 

以域名 gzhu.edu.cn 为例, 设其区域文件索引为

“http://202.192.18.1/public”, 简单计算可知, 域名占

用空间 D=11 字节, 域名索引占用空间 Y=26 字节。

假设我们使用 X=32 字节的私钥, 其公钥和签名均为

64 字节。 

在单重签名背书策略的交易中, 代入一般性分

析的结果, 一份更新域名密钥交易总共占用 208 字

节, 更新域名索引的交易总共占用 103 字节。显然, 

该存储空间占用大小的交易在合理的范围内。 

在多重签名背书策略的交易中, 当域名数量较

多时签名所占用的空间远大于其他信息所占用空间, 

因此 K 值大小可忽略不计。本文系统调查了.com 域

名数量为 1.47 亿个[36], 因此在对比实验中设定域名

上限分别为 232 和 264 两种情况进行比较, 在密钥长

度相同的情况下与超级账本所实现的累加签名预共

识的方法进行比较。以下分别对 256 位和 512 位两

种密钥长度分别做了实验。 

当设密钥长度为定值时, 从图 7和图 8中均显现

相同的趋势, 累加签名预共识方法所生成的交易大

小远远大于域名上限分别为 232 和 264。其中, 若将签

名数量为现有的国家根数量(250 个), 在 256 为长度

的密钥前提下, 原本的累加签名预共识交易大小为

15.6kB, 而上限为 232 个域名的 MuSig 预共识交易仅

需要 1.04kB。如果考虑可扩展性, 即便将上限扩展为

264 个交易也仅占用 2.02kB 的空间, 仍远远小于累加

签名预共识的 15.6kB。 

 

图 7  多重签名背书策略交易对比图(256 位密钥) 

Figure 7  Multi-signature endorsement strategy 
transaction comparison diagram (256-bit key) 

 

图 8  多重签名背书策略交易对比图(256 位密钥) 

Figure 8  Multi-signature endorsement strategy 
transaction comparison diagram (256-bit key) 
 

若采用更安全的方式, 采用 512 位长度的密钥, 

在同样用 250 个签名者的情况下。累加签名预共识

交易大小为 31.25kB, 而域名个数上限为 232 时占用

仅需要 1.10kB, 考虑可扩展性设定上限为 264 也仅占

用 2.08kB 空间。 

在以上两组对比实验中能看出, 在密钥长度相

同时, MuSig 预共识生成的交易比超级账本提出的混

合共识模型预共识生成的交易, 在空间占用上有显

著优势。并且如果以现有共 250 个拉丁字符格式

(Latin-character) ccTLD 形成一份投票交易为例, 空

间占用的优势将变得更加明显。 

比特币从 2020 年 6 月至 2020 年末的平均交易

大小为 471字节[37], 而一份拥有 250个国家根背书的

交易约占用 2 份比特币大小的空间, 说明使用多重
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签名背书策略的空间占用是合理的。而更新域名密

钥交易约占用 0.43 份比特币平均交易大小的空间, 

而更新索引交易仅占用 0.21 份。 

在 MuSig 预共识中, 图 6 (a)和图 6 (b)中均存在

相同趋势: 当域名上限 n1增加时, 空间都变得更大。

因此, 需要在密钥长度相同情况下对比可扩展性。根

据公式(18)可绘制图 7。 

 

图 9  预共识交易空间比值图 

Figure 9  Ratio diagram of pre-consensus trading 
space 

 

由图 9 可看出, 在 256 位密钥的前提下, 在历史

域名总数在n1<2512时, MuSig使用预共识的方案比原

有混合模型方案要好; 而在 512 位密钥前提下, 在历

史域名总数在 n1<21024 时, MuSig 使用预共识的方案

比原有混合模型方案要好; 而这个域名数量在现有

可见的水平下, 是不可能达到的。 

综上所述, 本文系统的交易在空间性能上是合

理的, 且具有良好的可扩展性。 

7.3  时间性能分析 
时间性能分析主要包括两项, 第一项是针对我

们系统优化的预共识阶段的时间性能分析, 第二项

是整个完整实现的系统的吞吐量分析。时间性能分

析的目的在于检验系统的在预共识阶段付出额外时

间代价, 以及整个系统的吞吐量是否在合理。 

7.3.1  预共识时间性能分析 

本文测量了预共识阶段在整个共识阶段的时间

占用情况。实验分为两组, 第一组包含 5 个共识节点, 

第二组包含 10 个共识节点。其中第一组实验中, 每

个共识节点包含 20 个投票者密钥; 第二组实验中, 

每个共识节点包含 10 个投票者密钥。两组实验中, 

网络都总共包含 100 个投票者。 

每次实验中, 我们都会生成一份由 [1,100]x 名

投票成员投票的创建某个随机域名的交易。分别记

录每个 x 测量得到的预共识花费时间、传播完成时

间、同步完成时间。三个时间测量指标都是从域名和

交易项生成完成后开始计算, 预共识完成实际、传播

完成、同步完成是一个交易从生成到复制到所有节点

所需要完成的三个阶段。预共识完成时间是指完成多

重签名背书策略的生成所花费的时间, 传播完成时间

指交易被主节点接收所花费的时间, 同步完成时间指

交易被复制到所有节点上所花费的时间。 

实验结果如图 10 所示, 两组对比试验有相同趋

势, 只是第二组实验中传播完成时间和同步完成时

间波动比较大, 特别是同步完成时间这一项。产生波

动的原因有两个: 一是数据传播量会随着节点数量

增多而增多, 二是同步完成的条件会随着节点数量

增多而变得苛刻, 两者都会造成更大的波动。 

 

图 10  预共识时间性能分析 

Figure 10  Pre-consensus time performance analysis 
 

但即使产生了这样的波动, 依然显示出相同的

趋势。两组实验的预共识完成时间都随着域名数量

的增加呈线性增加的趋势, 而且即使在投票成员数

量到达 100 的条件下, 预共识时间在同步完成时间

中占比依然较小。这是由于预共识过程中, 只有第一

次接收的时候需要读取当前数据库, 之后的投票阶

段都能很快的完成, 运算也只是无状态的椭圆曲线

运算。而 post 共识是有状态的, 实验中的 raft 算法需
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要等待每一项工作完成才能进入下一阶段的运算, 

比如我们会强迫主节点需要广播两次当前状态才能

发起下一次的投票, 这个过程是必要的也是耗时的。

在我们的实验中, post 共识的时间体现在同步完成时

间与发送完成时间之差, 实验结果也显示它们的差

异比较大。 

实验说明了我们成功地改进了 hyperledger fab-

ric 的混合复制模型, 基于 MuSig 的预共识阶段产生

的额外时间代价在可接受范围内。 

7.3.2  吞吐量分析 

我们测量了区块链网络的吞吐量, 得到若干交

易所需要的同步时间, 从而知晓 ECMDNS 在共识上

的时间优化。ENS 是通过多重签名智能合约实现了

投票, 每次成员投票都需要发布一份交易完成, 也

就是执行一次 post 共识。因此, 我们需要知道执行多

次 post 共识所花费的时间, 与前面预共识时间对比

就可以知道优化了多少。 

我们向共识网络来连续发送了 100 份更新域名

索引的交易, 模拟 ENS 向多重签名智能合约投票过

程。每份交易都记录了它的传播完成时间和同步完

成时间。由于我们采用的是异步发送, 我们设横坐标

ix 的传播完成时间是第 ix 份交易传播完成所花费的

时间, 同样 ix 的同步完成时间是第 ix 份交易同步完

成所花费的时间。与预共识性能分析相同, 同样设置

两组对比测试, 5 节点网络和 10 节点网络。 

实验结果如图 11 所示, 在两组测试中, 完成传

播或同步的序号几乎与对应时间成线性关系, 而且

相同的序号对应的传播完成时间和同步完成时间之

差比较接近, 这个时间也与前面测得 post-consensus

时间相似。再次说明了预共识的时间性能分析中的

即使同步时间波动较大, 也是合理的。 

进一步, 如果我们采用 ENS 类似方案, 假若需

要得到一份 n名成员同意的决议, 需要发起并同步 n

份交易。我们的实验结果显示这样所耗费的时间成

本是巨大的, 因为它需要 n份交易达成共识。比如需

要通过一项由 100 名成员的决议, 模拟 ENS 所花费

的时间约为 180s, 而采用混合共识的方式只需要

2.5s 就可以完成。ECMDNS 采用混合共识模型优化

共识次数是十分有效的。 

8  结论和未来工作 

我们提出了 ECMDNS, 一个具基于联盟化管理

的、存储总量较小的、共识次数较少的域名解析系

统。首先, 我们采用了区分链上链下存储结构, 解决

了域名区域文件过大导致区块链链上节点存储总量

过大的问题; 接着, 我们采用混合复制模型并做了

优化, 在预共识阶段应用MuSig多重签名算法, 解决

了投票共识次数过多的问题, 并进一步减少了链上

节点存储总量。在前两者的基础上, 我们实现了基于

联盟化管理的命名系统逻辑, 为 ECMDNS 加入了群

组投票和删除的功能, 实现了在去中心化条件下的

一定程度的可监管性。 

 

图 11  吞吐量分析 

Figure 11  Throughput analysis 
 

我们给出了 ECMDNS 的一种具体应用方法, 在

可自定义的 post 共识阶段中采用 raft 算法(以及投票

法则), 并分析了空间和时间性能。实验结果显示, 我

们采用 MuSig 多重签名算法将原本混合共识模型的

交易优化到原来的 1/16, 并且时间成本比较小。此外, 

我们减少了投票交易的共识次数, 大幅度减少了决

策完成的时间。 

未来, 我们将进一步优化 ECMDNS。我们将继

续针对去中心化 DNS 系统研究存储优化方案。另外, 

我们也将进一步研究共识算法方面的问题。本文我

们主要优化了混合共识模型中预共识过程, 在 post

共识过程甚至在混合共识模型本身仍有不少优化的

空间。未来的 ECMDNS 将会进一步和现有 DNS 系

统结合, 其实现会逐渐透明化。 
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