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摘要  随着汽车智能化、网联化程度的不断加深, 车辆、用户及第三方机构之间的数据共享日益成为刚需, 由车辆、用户、路

边单元等通信实体之间构建的网络车联网应运而生, 而车联网的高移动性和网络拓扑多变性使其更容易遭受攻击, 进而导致严

重的车联网用户隐私泄露问题。如何平衡数据共享和隐私保护之间的关系成为车联网产业发展所面临的一个关键挑战。近年来, 
学术界针对车联网隐私保护问题进行了深入的研究, 并提出了一系列解决方案, 然而, 目前缺少对这些方案从隐私属性方面进

行分析。为此, 本文首先从车联网的系统架构、通信场景及标准进行阐述。然后对车联网隐私保护的需求、攻击模型及隐私度

量方法进行分析与总结。在此基础上从车联网身份隐私、匿名认证位置隐私和车联网位置服务隐私三个方面出发, 介绍了匿名

认证、假名变更、同态加密、不经意传输等技术对保护车联网用户隐私起到的重要作用, 并讨论了方案的基本原理及代表性实

现方法, 将方案的隐私性从不可链接性、假名性、匿名性、不可检测性、不可观察性几个方面进行了分析与总结。最后探讨了

车联网隐私保护技术当前面临的挑战及进一步研究方向, 并提出了去中心化的车辆身份隐私技术以保护车辆身份隐私、自适应

假名变更技术以支持匿名认证、满足个性化隐私需求的位置服务隐私保护技术, 以期望进一步推动车联网隐私保护技术研究的

发展与应用。 
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Abstract  With the deepening of vehicle intelligence and network connectivity, data sharing among vehicles, users, and 
third-party organizations have become an urgent need, and the Internet of Vehicles built by vehicles, users, roadside units, 
and other communication entities has emerged, while the high mobility and network topology variability of the Internet of 
Vehicles makes it more vulnerable to attacks, which leads to serious privacy leakage problems of the Internet of Vehicles 
users. How to balance the relationship between data sharing and privacy protection has become a key challenge for the 
development of the Internet of Vehicles industry. In recent years, academics have conducted in-depth research on the pri-
vacy protection of the Internet of Vehicles and proposed a series of solutions. However, there is a lack of analysis of these 
schemes in terms of privacy properties. For this reason, this paper first describes the system architecture, communication 
scenarios, and standards of the Internet of Vehicles. Then the requirements, attack models, and privacy metrics of the 
Internet of Vehicles privacy protection are analyzed and summarized. And on this basis, from three aspects of the Internet 
of Vehicles identity privacy, anonymous authentication location privacy and Internet of Vehicles location service privacy, 
we introduce the important role played by anonymous authentication, pseudonym change, homomorphic encryption, inad-
vertent transmission, and other techniques to protect the privacy of the Internet of Vehicles users. The basic principles and 
representative implementation methods of the scheme are also discussed, and the privacy of the scheme is analyzed and 
summarized in terms of unlinkability, pseudonymity, anonymity, undetectability, and unobservability. Finally, the current 
challenges and further research directions of the Internet of Vehicles privacy protection technology are discussed, and de-
centralized vehicle identity privacy technology to protect vehicle identity privacy, adaptive pseudonym change technology 
to support anonymous authentication, and location service privacy protection technology to meet personalized privacy 
needs are proposed in the hope of further promoting the development and application of Internet of Vehicles privacy pro-
tection technology research. 
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1  前言 

车联网以车内网、车际网和车载移动互联网为

基础, 通过新一代的通信技术, 实现车内、车与车、

车与路、车与人、车与服务平台之间全方位的网络

连接, 实现交通的智能化管理, 以及交通信息服务

的智能决策和车辆的智能化控制, 进而实现“人-车-

路-云”合为一体的新生态, 是物联网技术在交通系

统领域的典型应用。华为将车联网的发展过程分为

三个阶段[1]: 1996—2015 年的车载信息服务阶段, 在

该阶段中车辆具备基本的联网能力, 通过 2G/3G/4G

通信实现紧急救援、导航、信息娱乐等服务; 2015—

2025 年的智能网联汽车阶段 , 在该阶段中利用

C-V2X 和 LTE-V 通信使得车路开始协同, 提供单车

自动驾驶、共享出行、人-车智能互联等服务; 2025

年之后车联网的发展将会进入智慧出行阶段, 在该

阶段中利用 5G 和 NR-V2X 通信实现协同式智能交

通、协同式自动驾驶、高级自动驾驶等服务。 

目前, 汽车智能化与网联化的实现必须以大量

的数据作为基础。以特斯拉为例, 特斯拉配备了多种

摄像头、毫米波雷达、激光雷达、卫星定位等感知

设备, 能采集车主个人信息、车辆环境信息、车辆行

驶信息、车主手机信息等在内的 200 多项信息, 而国

内智能汽车厂商采集的信息也有 170 多项。当前许

多组织针对如何保障车联网隐私数据不被泄露开展

了大量研究, 并提出了车联网隐私保护方案。针对近

年来车联网隐私保护的学术研究和工业发展情况, 

研究人员分别从匿名认证 [2-3]、信任管理[2]、位置轨

迹隐私[4]、假名变更[5]等方面进行了总结归纳。从车

联网系统需要满足的安全属性出发, 介绍了对应的

攻击方法以及应对这些攻击设计的解决方案, 并对

这些方案进行了分类。但是文献都是从车联网架构

中某一部分内容进行分析, 没有从车联网的整体架

构进行分析。文献[6]介绍了车联网各层之间的联系

以及组成部分, 分析了车联网的性质、对每层架构使

用的隐私保护策略进行了详细介绍及分类。但是, 在

做分层架构之前没有对现有车联网标准中的分层架

构做介绍, 并且没有阐述隐私需求以及隐私度量方

法。本文从国内车联网标准划分的车联网层次架构

出发, 根据隐私保护需求以及隐私度量方法对车联

网隐私保护技术进行了总结归纳, 重点关注车联网

在车辆身份隐私、匿名认证位置隐私、位置服务隐

私三个方面的隐私保护技术。车辆身份隐私就是防

止系统在实现身份认证的过程中, 泄露车辆的真实

身份信息。匿名认证位置隐私就是防止攻击者使用

位置跟踪技术获取车辆在任意时间段的任意位置。

位置服务隐私保护方案需要保护的信息有用户位置

隐私、用户查询隐私以及服务提供商的兴趣点(Point 

of interests, POIs)隐私。为了方便不同背景的读者, 

本文先对车联网进行了简单的介绍, 然后对现有车

联网隐私保护技术进行了整理分类, 最后对车联网

的研究方向进行展望。 

2  车联网概述 

本节将首先介绍了车联网的系统模型, 然后描

述了车联网中的通信场景以及实现车联网通信的底

层技术及标准。最后介绍了车联网所具有的特性以

及车联网相关的应用。 

2.1  系统模型 
如图 1 所示, 车联网系统主要包含以下几个组

成部分: 车载单元(On board unit, OBU)、路边单元

(Road side unit, RSU)、可信机构(Trusted authority, 

TA)、证书颁发机构(Certificate authority, CA)以及服

务提供商(Service provider, SP)。每辆车的 OBU 与传

感器相连, 以获得传感器产生的数据, 也可与其他

车辆的 OBU 和附近的 RSU 进行速度、位置等信息

交换[7]; RSU 之间相互连接, 具有转发消息的功能, 

可以使车辆连接到互联网; TA 负责车辆的身份注册, 

信任管理等, 而 CA 负责颁发证书; SP 则向用户提供

各种服务。各组成部分的详细介绍如下:  

 

图 1  车联网系统模型 

Figure 1  System model of Internet of Vehicles 
 

(1) 车载单元: 每辆车都配备了 OBU 作为收发
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器, 用于与其他车辆的 OBU 和 RSU 进行通信。OBU

由资源命令处理器、存储器、网络设备和传感器组

成。全球定位系统、激光雷达、速度等传感器收集

信息发送至 OBU, OBU 收到信息处理之后通过无线

介质发送给相邻车辆或者 RSU。 

(2) 路边单元: RSU 通常是指沿道路或专用位置

(如十字路口、停车场)部署的固定基础设施, 具有数

据运算、存储、转发等功能[8]。它主要采用专用短距

离无线通信技术(Dedicated short range communica-

tion, DSRC)与OBU或其他RSU进行通信, 以扩大车

联网的通信范围。 

(3) 可信机构: TA 负责整个车联网的信任和安

全管理, 包括验证车辆的真实性, 在车辆出现恶意

行为(如广播虚假消息)的情况下将该车辆从可信列

表中撤销[7]。因此, TA 需要具有较强的计算能力和足

够的存储空间。 

(4) 证书颁发机构: CA 是一个可信的第三方机

构(Trusted third party, TTP), 它部署了基于公钥基础

设施(Public key infrastructure, PKI)的假名认证系统, 

为车联网提供具有安全性和隐私性的服务, 这些服

务包括车辆注册、证书颁发、密钥对和假名集的提

供、假名填充、凭证管理、行为不端检测、吊销证

书等[9]。它和 TA 的主要区别是 TA 管理是针对车辆

本身的管理, 而 CA 管理是针对车辆假名的管理。 

(5) 服务提供商: 服务提供商通过基础设施向车

辆用户提供服务, 这些服务包括位置服务、内容交付

服务、互联网服务、智能交通系统(Intelligent trans-

portation system, ITS)服务等。 

2.2  通信场景及标准 
车联网中的通信场景包含了车内通信、车云通

信以及车与车、人、路基设施的通信。如图 2 所示, 车

内通信是指将传感器、控制器、执行器等元件连接

在一起, 使各元件之间进行数据交换, 适用于车内

设备状态检测和车辆的运行控制, 最终建立起数字

化的车辆内部系统。车云通信是指车载设备通过新

一代的通信技术与云平台连接, 使云平台与车辆之

间进行高效通信, 适用于导航、紧急救援和信息娱乐

等场景。车与车通信是指车载终端无需通过基站转

发, 彼此直接交换消息以实时获取周围车辆的车速、

位置、行车情况等信息, 适用于自适应巡航、自动紧

急刹车、盲区预警、前车防撞预警等场景。车与人通

信是指行人或骑行者通过智能手机或笔记本与车辆

进行通信, 适用于行人碰撞预警等场景。车与路通信

是指车载设备与路基设施(如红绿灯、交通摄像头、路

侧单元等)进行通信, 路基设施可以获取附近区域车

辆的信息并发布各种实时信息, 适用于自动泊车、交

通信号及标志牌识别、不停车收费、限速预警等场景。 

 

图 2  车联网通信场景 

Figure 2  Communication scene of Internet of Vehicles 
 

车联网依托新一代信息通信技术, 通过车辆与

人、车辆与基础设施、车辆与云、车辆之间的信息

交互, 形成汽车、电子、信息通信、道路运输等产业

融合的产业格局, 为用户提供了安全、智能、高效的

行车服务[10]。它对通信时延、可靠性和数据传输速

率等方面有更高要求, 需要更先进的专用通信技术。

目前主流的车联网通信技术标准主要有由美国、欧

洲和日本自 20 世纪 90 年代开始研究开发的专用短

距离无线通信技术 DSRC 和第三代合作伙伴计划

(3rd generation partnership project, 3GPP)于 2015 年立

项启动的基于蜂窝网络的车用无线通信技术(Cellular 

vehicle-to-everything, C-V2X)。 

(1) 专用短距离无线通信技术: DSRC 也称 IEEE 

802.11p 和 IEEE WAVE, 用作 V2V 和 V2I 的通信标

准, 它是一种短距离通信协议, 支持多个需要低延

迟和高数据速率的应用程序。它主要基于 IEEE 

802.11p, IEEE 1609, SAE 三套标准, 包括了从物理层

到应用层的操作以及跨层方面的安全保障和管理方

法。IEEE 802.11p 是由 IEEE 标准组织修改了 802.11a

的物理层和MAC层使之成为汽车相关的DSRC物理

标准。IEEE 1609 协议家族, 又称为 WAVE 协议定义

了网络架构和流程, 它使用 WLAN 技术建立专用短

程通信 DSRC 通道, 使车辆可以在中短程(通常为

300 m)范围内直接与其他实体通信[11], DSRC 系统网

络架构如图 3 所示。此外, IEEE 还定义了车载移动通

信网络(Vehicular ad hoc network, VANET)中的体系

结构、通信模型、管理结构、安全性和物理访问从

而构成了一个完整的协议栈, 如图 4 所示。  
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图 3  DSRC 系统网络架构 

Figure 3  DSRC system network architecture 

 

图 4  DSRC 协议栈 

Figure 4  DSRC protocol stack 
 

(2) 基于 LTE 的车联网无线通信技术: 基于 

LTE 的车联网无线通信技术是基于 3GPP LTE-V/5G

底层通信和 CSAR 0053 应用标准的通信标准, 包含

了 LTE-V2X 标准和 5G-V2X 标准, 是基于蜂窝网通

信技术形成的车用无线通信技术, 所以又称 C-V2X

无线通信技术。我国工业和信息化部在《基于 LTE

的车联网无线通信技术 总体技术要求》中, 规定了

基于 LTE 的车联网无线通信技术的总体业务要求、

系统架构和基本功能需求, 将我国的车联网无线通

信技术协议栈分为接入层、网络层和应用层。在《基

于 LTE 的车联网无线通信技术 空中接口技术要求》

中规定了车联网无线通信技术接入层相关技术要求, 

其中定义了两种通信方式, 蜂窝式和直通式, 其中

蜂窝式又称广域蜂窝式, 它提供了 Uu 接口, 即终端

与基站之间的通信接口, 最终实现更大范围的可靠

通信。直通式又称短程直通式, 它提供 PC5 接口, 目

的是实现车、人、路之间的短距离通信。两种接口

的共同作用可满足 V2X 业务的传输, 保证车辆的

行驶安全; 在《基于 LTE 的车联网无线通信技术 网

络层技术要求》中规定了车联网无线通信技术的网

络层相关技术要求, 包括短消息协议、应用注册、业

务管理以及业务公告等; 2016 年 CAICV 和 C-ITS 制

定完成了中国第一个应用层规范《合作式智能运输

系统车用通信系统应用层及应用数据交互标准》, 该

标准规定了 5 个车-车、车-路等直接通信的消息定义

和 ASN.1 编码文件, 包括: 基础安全消息、路侧安

全消息、路侧消息、交通灯相位与时序消息和地图

消息。随后, CCSA和C-ITS在C-V2X标准体系下, 以

上述标准为基础, 制定了《基于 LTE 的车联网无线

通信技术 消息层技术要求》, 它包括了消息层数据

集的架构以及具体的数据定义和编码方式等。此外, 

我国工业和信息化部还发布了与车联网的相关标准, 

具体如表 1 所示。对我国的车联网相关标准进行了

进一步增强和完善, C-V2X 系统网络架构如图 5 所示, 

C-V2X 协议栈如图 6 所示。 
 

表 1  车联网相关标准列表 

Table 1  List of standards related to the Internet of Vehicles 

标准分类 标准号 标准名称 标准组织 

总体技术要求规范 YD/T 3400-2018 基于 LTE 的车联网无线通信技术 总体技术要求 CCSA/TC485

YD/T 3340-2018 基于 LTE 的车联网无线通信技术 空中接口技术要求 CCSA/TC485

YD/T 3592-2019 基于 LTE 的车联网无线通信技术 基站设备技术要求 CCSA 

YD/T 3629-2020 基于 LTE 的车联网无线通信技术 基站设备测试方法 CCSA 

YD/T 3593-2019 基于 LTE 的车联网无线通信技术 核心网设备技术要求 CCSA 

YD/T 3847-2021 基于 LTE 的车联网无线通信技术 支持直连通信的路侧设备测试方法 CCSA 

接入层协议 

YD/T 3848-2021 基于 LTE 的车联网无线通信技术 支持直连通信的车载终端设备测试方法 CCSA 

YD/T 3707-2020 基于 LTE 的车联网无线通信技术 网络层技术要求 CCSA 
网络层协议 

YD/T 3708-2020 基于 LTE 的车联网无线通信技术 网络层测试方法 CCSA 

YD/T 3709-2020 基于 LTE 的车联网无线通信技术 消息层技术要求 CCSA 

YD/T 3710-2020 基于 LTE 的车联网无线通信技术 消息层测试方法 CCSA 应用层协议 

YD/T 4008-2022 基于 LTE 的车联网无线通信技术 应用标识分配及映射 CCSA 
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续表 

标准分类 标准号 标准名称 标准组织 

YD/T 3594-2019 基于 LTE 的车联网通信安全技术要求 CCSA 

YD/T 3746-2020 车联网信息服务 用户个人信息保护要求 CCSA 

YD/T 3750-2020 车联网无线通信安全技术指南 CCSA 

YD/T 3751-2020 车联网信息服务 数据安全技术要求 CCSA 

YD/T 3752-2020 车联网信息服务平台安全防护技术要求 CCSA 

安全标准 

YD/T 3957-2021 基于 LTE 的车联网无线通信技术 安全证书管理系统技术要求 CCSA/TC485

 

 

图 5  C-V2X 系统网络架构 

Figure 5  C-V2X system network architecture 

 

图 6  C-V2X 协议栈 

Figure 6  C-V2X protocol stack 
 

2.3  车联网的特性 
在车联网中, 车辆作为移动通信设备和用户的

载体, 以拓扑节点的形式组织移动网络拓扑, 它具

有以下几个特性:  

(1) 车辆节点的高移动性: 虽然车辆的移动会受

到公路拓扑的限制, 但是由于车辆节点都是高速移

动的, 导致车联网非常容易受到攻击且不易发现恶

意节点, 在通信时间方面也会受到限制[2]。 

(2) 信息传递的低时延性: 车联网中安全相关的

应用允许的时延很小。因此, 车联网传递的信息必须

在特定时间范围内到达车辆节点以便车辆节点能及

时做出决策并采取相应对策。 

(3) 网络密度的高动态性: 由于车辆节点的高速

移动, 导致网络拓扑多变[2], 动态的网络拓扑、恶劣

天气和车辆的高密度都会导致车辆节点频繁与网络

断开连接, 导致网络密度在时间和空间上发生变化。 

(4) 数据收集的全方位性: 要实现车辆的智能

化、网联化, 需要车辆对车内外的信息进行分析, 帮

助驾驶人员更安全舒适的出行。因此, 它需要车辆传

感器收集的信息也更加多样化。 

2.4  车联网的应用 
车联网具有广阔的应用前景和商业价值, 车联

网所能提供的主要应用可以归为两类:  

(1) 安全应用: 安全应用依赖于车辆、道路以及

其他交通参与要素的实时状态共享 , 在充分利用

C-V2X 信息交互实现状态共享的基础上, 辅助驾驶

员进行自主决策, 来提高驾驶安全以及道路通行效

率[5]。如前方静止车辆告警、紧急电子刹车灯告警、

碰撞预警、行人横穿预警等。 

(2) 娱乐应用: 娱乐应用通过向司机或乘客提供

天气、交通信息、最近的餐馆、加油站、酒店的位

置及其价格等服务类信息, 来提高驾驶员和乘客的

舒适度并提高交通效率[5], 如网络游戏、在线视频、

数据下载、位置服务、本地电子支付等。 

3  隐私保护需求与攻击模型 

如果不能很好地保证用户的隐私, 用户对这个

产品就不会产生信任, 那么该产品就无法进行推广

使用。本节首先介绍了车联网的隐私保护需求, 然后

根据不同划分方法对车联网中的敌手模型进行介

绍。最后介绍了攻击车联网的常见攻击方法。 

3.1  隐私保护需求 
由于车辆与车主的出行位置、工作地点、行为

偏好紧密联系, 车联网环境下用户隐私的泄露将会

威胁到车主的财产甚至生命安全。在标准《基于 LTE
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的车联网无线通信技术 安全证书管理系统技术要

求》中提出车联网消息安全需求有机密性、完整性、

身份认证、隐私保护。要有效保护车辆用户的隐私, 

除了上述基本的安全需求外, 还需要满足隐私保护

需求, 本文根据 Deng 等人[12]提出的 LINDDUN 模型

的隐私分析方法, 结合车联网的实际情况, 本文提

出在车联网场景下, 还需要满足以下隐私需求:  

(1) 不可链接性: 在车联网身份认证中, 指攻击

者无法链接真实身份与假名、假名与假名之间的关

系; 在车联网位置服务中, 指攻击者无法链接用户

与 POI 之间的关系[5]。 

(2) 假名性: 指车联网各个实体之间进行数据交

换所使用的身份标识不是其真实身份信息。目的是

保护车联网实体的身份信息。 

(3) 匿名性: 指系统可以隐藏身份与动作或信息

之间的连接, 当消息被发送时, 该消息的发送者在

其他潜在发送者集合内保持匿名[13]。对于身份隐私, 

匿名性是指攻击者从假名集合里面判断用户的假名

信息; 对于位置隐私, 攻击者无法从位置集合里面

判断用户的真实位置; 对于位置服务, 匿名性指攻

击者无法从查询内容集合里面找到真正的用户查询

内容。 

(4) 不可检测性和不可观察性: 不可检测性和不

可链接性与匿名性之间的区别在于后者保护的是车

联网实体与信息之间的关系, 而不可检测性还保护

信息, 比如, 在车联网位置服务中, 若对传输的消息

做了加密, 那就满足不可检测性, 若加密信息具有

匿名性, 那就满足不可观察性。 

(5) 内容有意识性: 用户会向服务提供商提供过

多的信息, 这可能会导致其对个人信息的控制, 内

容有意识性可以确保用户了解他们共享的数据是什

么。即用户在访问相关服务之前, 系统应告知用户系

统会采集的数据内容、数据用途、数据保护策略, 让

用户选择同意。 

(6) 隐私合规性: 服务提供商在收集车联网实体

信息时, 应该要满足数据最小化以及最小泄露原则, 

即用户在通信中泄露的信息应该保持在最小限度, 

即不超过应用程序正常功能所需的信息; 车联网在

采集数据时应当遵循数据最小化原则, 即只收集和

保留为了达到合法商业目的所需的最少数据。 

3.2  隐私攻击 
近年来, 车联网安全事件频发, 且安全威胁逐

步升级, 攻击者采用不正当手段对网络架构进行攻

击, 恶意破坏系统的正常运行, 车联网的敌手模型

可以分为以下几类[5]:  

(1) 从攻击角度进行划分, 可以将其分为内部攻

击和外部攻击。内部攻击者是车联网中经过身份验证

的成员, 能够对网络进行多次严重攻击; 外部攻击者

通常没有合法身份, 其通过伪装或窃听攻击网络。 

(2) 从攻击方式进行划分, 可以将其分为主动攻

击和被动攻击。主动攻击者可以更改删除消息或将

生成的恶意数据注入网络从而影响网络的正常通信

和操作; 被动攻击者一般不影响网络的正常通信, 

通过监听或窃取消息获取车辆用户信息。 

(3) 从攻击目的进行划分, 可以将其分为理性攻

击和恶意攻击。理性攻击是指攻击者为自身利益发

起攻击, 如散布错误道路信息误导其他车辆从而方

便自身驾驶; 恶意攻击是指攻击者为影响交通系统

整体正常运转发起攻击, 对网络进行大肆破坏。两者

相比, 恶意攻击者的产生的风险更大, 而理性攻击

者的行为更容易预测。 

(4) 从监听能力进行划分, 可以分为全局攻击者

和局部攻击者。全局攻击者有良好的监听设备, 可以

实现对整个网络通信状况进行监听。因此, 它可以对

网络数据进行流量分析、时间关联分析、位置关联

分析等结合的攻击方式。而局部攻击者的监听设备

有限, 通常只能对一定范围内的局部网络进行监听。

因此, 它倾向于使用逐跳回溯追踪等攻击。 

根据隐私需求, 将相关的攻击方法进行了总结

归纳, 如表 2 所示。由于内容有意识性、隐私合规性

是服务提供商遵循一定数据采集、数据使用等政策

提供数据保护, 最终目的是防止用户数据被非授权

的实体非法利用, 主要靠服务提供商是否遵循相关

协议。因此, 表中没涉及相关的攻击方法。 

 
表 2  隐私需求、威胁、攻击方法映射表 

Table 2  Mapping table of privacy requirements, 
threats, and attack methods 

隐私需求 隐私威胁 攻击方法 

不可链接性 可链接性 
背景知识攻击[85]、链接攻击[37]、

合谋攻击[44]等 

假名性/匿名性 可识别性 
假冒攻击[40]、身份泄露攻击[38]、

位置跟踪攻击[2]等 

不可检测性/不

可观察性 
可探测性 

移查询关联攻击[13-14]、查询跟踪

攻击[70]等 

内容有意识性 内容无意识性 / 

隐私合规性 隐私不合规 / 

4  隐私度量 

Asuquo 等人[15]调研了许多隐私度量方法。本

文主要关注车联网中隐私保护技术中的隐私度量

方法。 
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(1) 匿名集大小(Anonymity set size, ASS): 匿名

集大小是评估匿名级别的良好指标。在论文[15]中指出, 

匿名集大小统计可能为目标车辆 u 的数量, | |uAS 表

示为目标车辆可以混合的区域大小, | |ASS uPriv AS 。

匿名集大小的主要缺点是, 它只取决于系统中的车

辆数量, 没有考虑背景知识、敌手观察系统中收集的信

息或者匿名集中每个成员成为目标的可能性[16-17]。因

此, 匿名集大小与其他度量方法(如归一化熵)结合使

用可以提供更好的隐私保障[18]。 

(2) 熵(Entropy): 由于匿名集大小不能很好的度

量隐私水平。因此, 研究人员利用信息熵来度量匿名

通信系统中的匿名性。在评估位置隐私的时候可以

使用位置熵来量化指标, 熵值越大说明攻击者的确

定性越低 , 车辆的位置隐私性越高 , PrivENT   

 2 ( )
1

( ) log
N

i i
i

H X p p


  , N 表示匿名集合中的节点

数, ( )ip 表示根据对手的估计 i 成为目标节点的概率。 

(3) K-匿名(K-Anonymity): K-匿名在概念上类似

于匿名集的大小, 当用户的确切位置扩展到掩蔽区

域, 使得每个区域至少覆盖K个用户时, 就实现了位

置 K-匿名性。在位置 K-匿名中, 用户的隐私通过使

用当前位置而不是历史位置进行保护。位置掩蔽策

略 CliqueDope[19]、HilbertDope[20]、Casper[21]都提供

了位置 K-匿名性。 

(4) 掩蔽粒度(Cloaking granularity): 位置 K-匿

名性保护用户的身份(K 个用户中的一个), 但它不阻

止用户信息的泄露。因此, Pan 等人 [22]提出利用掩蔽

粒度来度量位置隐私, 在掩蔽粒度中, 掩蔽区域的

面积必须大于用户指定的阈值, 掩蔽粒度可以防止

用户信息被泄露, 但当用户位置被公开时, 无法阻

止用户受到与身份相关的攻击。 

(5) 敌手成功率(Adversary’s success rate): 敌手

成功率用于衡量攻击者成功跟踪目标用户的概率。

但是由于敌手的目的可能会因为兴趣的不同而发生

变化。因此, 这种方法只适用于知道敌手实际搜索内

容的情况。成功的敌手可以破坏通信信道或识别消

息发送者[15]。 

(6) 最大追踪时间(Maximum tracking time, MTT): 

在位置隐私方面, 对手的目标不仅是在单个时间点

破坏车辆隐私, 而且还会随着时间的推移跟踪目标

的位置。攻击者的追踪能力通过最大追踪时间来衡

量, 最大追踪时间定义为目标 u 的匿名集大小保持

为 1 的累计时间[23]。该指标往往会高估目标的隐私, 

因为它假设当敌手完全确定匿名集大小为 1 时才算

成功。然而, 在现实中, 目标车辆的匿名集合中有少

量非目标车辆, 敌手仍能够继续追踪。 

(7) 平均混淆时间(Mean time to confusion): 为

了避免最大跟踪时间高估隐私水平, 平均混淆时间

指的是敌手的不确定性保持在混淆阈值 以下的时

间[24]。使用熵 ( )H X 测量对手的不确定性, 随机变量

X 表示攻击者猜测匿名集中的车辆为目标车辆的预

期概率。 

(8) 混淆区域的准确性(Accuracy of obfuscated 

region, AOR): 在基于位置的服务中, 用户会向服务

提供商发送某个确定的区域来获取本地服务。为了

保护自己的位置隐私, 用户在请求某区域的本地服

务之前, 可以将这个区域扩大到满足用户最小需求

的区域 minr 。混淆区域的准确性表示所提交的区域与

服务提供商所在区域的相关性, 值为 0 表示最低相

关性或最高隐私级别。可根据所用的传感技术 optr 和

用户指定的最小 minr 提供的最佳精度计算该度量[25], 

即

2
opt

AOR 2
min

r
Priv

r
 。 

(9) 地理不可区分性(Geo-Indistinguishabilit y): 

地理不可区分性将差分隐私扩展到位置隐私场景, 

弥补了差分隐私对位置隐私保护的空缺[26]。 

(10) - -d χ Privacy : - -d χ Privacy 用来构造适应位置

隐私领域特点的弹性度量, 比如兴趣点密度可能会

影响地理不可区分性所期望的隐私水平: 在兴趣点

较少的农村地区, 则需要比城市地区更大的半径才

能达到相同的隐私水平[27]。 

(11) 假名变更统计: 这可能包括有关已更改假

名的信息, 例如成功的假名变更总数、假名关联总数。 

5  车联网中的隐私保护技术 

在标准《基于 LTE 的车联网通信安全技术要求》

中指出, 在 PC5 和 Uu 通信中, V2X 设备都需要支持

基于证书的应用层安全机制, 为保护用户隐私, V2X

可以在应用层进行假名处理。在实现通信安全过程

中需要满足不可链接性、假名性、匿名性 3 种隐私

属性, 而车联网信息服务平台需要满足不可链接性、

假名性、匿名性、不可检测性、不可观察性 5 个隐

私属性。本章节将从车辆身份隐私、匿名认证位置

隐私和位置服务隐私 3 个方面对已有的隐私保护技

术进行介绍, 分析他们对隐私属性的满足情况。车联

网与传统系统类似, 在通信过程中会对车辆节点进行

身份认证, 区分合法车辆用户和非授权车辆用户。车

联网中认证包括以下两个级别: ①车辆之间的认证用



8 Journal of Cyber Security 信息安全学报, 2024 年 3 月, 第 9 卷, 第 2 期  
 
 
 

 

于保证通信链路的安全性; ②车辆和 RSU 以及服务

提供商之间的认证用于确保正确执行协议与服务。 

5.1  车辆身份隐私 
在车联网中, 匿名认证是保护用户身份隐私的

有效手段, 根据匿名认证使用的密码技术将已有的

匿名认证技术分为基于对称加密的方案、基于非对

称加密的方案、基于身份的签名方案、基于无证书

的签名方案、基于群签名的方案。 

5.1.1  基于对称加密的方案 

基于对称加密的方案使用消息验证码(Message 

authentication code, MAC)对通信消息进行验证, 即

车辆使用共享密钥为每条消息生成 MAC, 匿名集合

中的所有节点使用相同的密钥对消息附加的 MAC

进行验证。由于使用对称加密技术使得它具有较高

的计算效率和较低的通信开销。 

Lin 和 Zhang 等人 [28-29]都使用了消息认证码

MAC 来验证数据包, 车辆使用对称密钥生成 MAC, 

RSU 对 MAC 进行验证并将消息的真实性传递给其

他范围的车辆, 与基于 PKI 的 ECDSA 签名方案和基

于群签名的方案相比, Zhang 等人[29]提出的通信开销

更低, Lin 等人[28]提出的丢包率低。Chuang 等人[30]

提出的信任扩展认证机制和 Umar 等人[31]提出的启

用PUF(Physically Unclonable Function)的基于身份的

轻量级认证协议都利用基本加密操作(异或和哈希函

数)来提高车联网的认证效率, Chuang 等人[30]利用扩

展信任关系的概念来提高车联网认证过程中的性能。 

5.1.2  基于非对称加密的方案 

在车联网中, 每辆车都配备了用于匿名通信的

公私钥对, 车辆使用私钥生成签名, 将该签名和相

应的公钥证书附加到消息中。接收方使用发送方的

公钥验证该消息, 整个过程不会暴露发送方的真实

身份。 

Schuab 等人[32]提出了一种不依赖于假名与真实

身份映射的方案来实现问责, 该方案将身份信息嵌

入到假名证书中, 使得每辆车携带其自身的身份信

息, 具有可扩展性, 但存在假名证书撤销的问题。 

5.1.3  基于身份的加密方案 

为了设计更高效的车联网通信和存储方案, 研

究人员利用基于身份的加密技术来设计身份认证方

案。Sun 等人[33]提出了一个基于假名、门限签名和门

限认证技术的方案来实现车联网安全系统的隐私保

护。因为基于身份的加密系统没有使用证书, 所以该

方案消耗的内存空间较少。Zhang 等人[34]基于身份的

加密系统提出了一次性基于身份认证的非对称群密

钥协议来安全地获取群密钥, 在该协议的基础上, 提

出了一种 CMIX 协议来创建加密混合区(Cryptography 

mix-zone, CMIX), 使车联网具有抵抗恶意窃听的能

力。CMIX 中的任何载体都可以是群密钥分发器, 而

RSU 无法读取群密钥。因此, 该方案不依赖于完全信

任的第三方机构。 

5.1.4  基于身份的签名方案 

在车联网中, 车辆使用自身的身份信息作为公

钥, 利用身份信息生成的私钥签名消息, 最后接收

者使用车辆的身份信息验证签名。由于验证过程无

需使用数字证书来认证签名者的身份和公钥。因此, 

减少了密钥管理所产生的通信和管理问题。 

为了降低通信和存储开销, Shim 等人[35]在计算

Diffie-Hellman 的假设下提出一种有效的车载网络条

件隐私保护认证方案, 在该方案中, RSU 能够同时对

接收到的大量消息进行验证。He 等人[36]提出一种有

效的基于身份的车载网络条件隐私保护认证协议, 

Zhang 等人[37]提出了具有分层聚合和快速响应的隐

私保护车辆通信认证协议, 上述两个协议通过使用

不同的技术实现批量验证, 从而降低通信和存储开

销。Li 等人[38]提出了一种基于条件隐私保护的车联

网认证框架, 该框架利用公钥密码技术生成假名, 

采用现有的 IBS 方案和 IBOOS 方案, 实现了 RSU 与

车辆、车辆与车辆之间的匿名身份认证。 

2017年, Zhang等人[39]引入了一种分布式聚合隐

私保护认证技术, 该技术利用多个拥有 IBS 技术的

可信机构, 使得车辆可以同时验证许多消息, 并且

它们的签名可以被压缩成一个单独的签名, 这大大

减少了车辆和数据收集机构所需的存储空间, 解决

IBS 产生的托管问题。2018 年, Zhang 等人[40]提出了

一种隐私保护通信方案 , 用于建立车辆云(Vehicle 

cloud, VC), 并在 VC 中进行数据广播。该方法利用

一组位于车联网附近的车辆来开发一个安全、动态

的 VC, 实现所有车辆资源集成和数据交换的安全

性, VC 形成后任何云用户都可以安全地处理自己

的数据。 

5.1.5  基于无证书的签名方案 

由于基于无证书的签名方案可以解决 IBS 中的

托管问题, Horng 等人[41]提出了一种基于 CLSS 的

V2I通信无证书聚合签名方案, 该方案同时拥有无证

书密码体制和聚合签名的优点, 该方案在隐私和可

追踪性之间保持平衡, 实现了匿名认证、消息完整性

和不可链接性。Cui 等人[42]提出了一种基于椭圆曲线

密码体制 ECC 的无证书聚合签名方案, 该方案提供

了车联网中 V2I 之间的安全通信并且支持条件隐私

保护。有条件隐私保护是通过将车辆广播的消息映
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射到一个假身份来实现的。如果发生争议, 权威机构

可以通过假身份检索真实身份。Li 等人[43]提出的条

件隐私方案可以抵抗假冒攻击和篡改攻击, 并且具

有不可链接性。由于使用双线性对和哈希函数的无

证书认证方案需要的验证时间过长。因此, 设计了一

种基于椭圆曲线密码体制的可证明安全高效的无证

书短签名条件保护隐私认证方案, 与上述几个方案

相比, 该方案在计算和通信方面具有更好的性能。 

5.1.6  基于群签名的方案 

在基于群签名的方案中, 允许有效的群管理员

代表群成员对消息进行匿名签名, 只有群管理员有

能力确定谁是实际发送者, 它能有效的保护用户隐

私, 但其缺点是签名验证非常耗时, 这使得它不适

用于车联网即时应用程序。 

Guo 等人[44]提出了一种基于群签名技术的车载

隐私保护通信框架, 该框架具有真实性、数据完整

性、匿名性和可追究性。在此群签名方案中, 攻击者

可以轻松找到发送消息的群组, 但无法跟踪消息的

发送者。 

Lin 等人[45]提出了一种基于群签名和身份签名

技术的车联网条件隐私保护协议 GSIS。GSIS 一方面

利用群签名提供匿名性和可跟踪性, 另一方面使用

基于身份的签名进一步降低公钥证书管理的复杂性, 

节省了带宽。2009 年, Zhang 等人[46]提出了一种分散

的群认证协议来进行群管理, 每个 RSU 对其通信范

围内的动态群以及进入群内能秘密发送 V2V 消息的

车辆进行维护和管理。车辆产生的任何伪造消息都

能被可信的权威机构追踪。由于大量 RSU 共享负载

以维护系统, 当更多车辆加入 VANET 时, 车联网性

能不会显著降低。为了减少撤销的开销, 2011 年, Sun

等人[47]在车联网系统中引入了分布式密钥管理系统, 

在该系统中, 域被划分为多个小的子区域, 任何车

辆都必须定期从管理车辆所在区域的区域管理员处

更新其群密钥, 将授权限制在特定的区域和时间内。

然而, 群签名的匿名性使恶意用户仍然有可能广播

虚假消息。2011 年, Park 等人[48]提出了一种基于 RSU

的分布式密钥管理方法, 该方法仅用于车辆通信系

统中的群广播服务, 它通过向 RSU 提供部分密钥管

理功能以及更新 RSU 内的加密密钥, 减少了大量的

密钥更新开销。2018 年, Islam 等人[49]提出了一种基

于密码的条件隐私保护认证和群密钥生成协议, 用

于在车联网中提供群密钥生成、用户离开、用户加

入和密码更改。由于该协议不是基于双线性配对的, 

所以它在计算和通信方面的开销较低。 

Calandriello 等人[50]将群签名和假名结合起来, 

在车联网中实现匿名认证。该方案缓解了假名生成

的限制, 使得车辆可以自己动态生成短期匿名证书。

但是, 一旦车辆被盗, 偷车的人可以在被发现之前

的任意时间内生成有效的短期匿名证书。因此, 该方

案潜在的危险会更大。Lu 等人[51]提出了一种密钥隔

离假名自授权模型, 该模型可安全地按需生成多个

短期匿名证书, 可减轻因车辆盗窃造成的危害。Lu

等人[52]还提出了一种结合了群签名和普通签名的匿

名身份认证技术, 在认证流程中, 当合法车辆经过

RSU 时, RSU 将向车辆授权短期匿名证书。然后, 车

辆可以使用普通签名技术对消息进行签名。在收到

签名消息后, 任何人都可以通过检查匿名证书和消

息签名来验证消息的真实性。当车辆对多条消息进

行签名时, 验证者只需对证书执行一次群签名验证

操作即可。因此, 它比 GSIS 更有效。 

Zhang 等人[53]提出了一种基于位置服务的协议, 

在该协议中 RSU 和 LBS 提供者都是基于身份的, 车

辆只有一个成员密钥, 车辆使用成员密钥生成群签

名 , 这些签名可以在不侵犯车辆隐私的前提下被

LBS 提供商验证, 如果发现 LBS 请求是虚假的, 

KGC 可以确定车辆的身份。该方案有效地解决了车

联网中提供 LBS 所固有的安全和条件隐私问题, 为

服务提供商和车辆提供身份验证、完整性和不可否

认性。但是存在通信成本高和不能抵抗位置跟踪攻

击的问题。 

由于车辆身份隐私没有涉及服务查询问题, 因

此, 车辆身份隐私中不涉及不可检测性和不可观察

性。从表 3 中可以看出, 所有方案都满足隐私属性不

可链接性, 部分方案满足假名性、匿名性。对于假名

性, 不满足的原因是使用真实身份去通信, 虽然真

实身份在通信过程中满足匿名性, 但是受到的保护

程度会比较低, 攻击者一旦找到了真实的用户名, 

那将会造成严重后果; 对于匿名性, 当使用假名进

行通信时, 可以保护车辆的真实身份, 但存在句法

或者语法链接攻击 [2]造成车辆位置与假名相关联, 

因此提出假名变更策略来阻止此类攻击。根据本文

的调查发现, 在车辆身份隐私方面, 每篇论文所关

注的攻击方法都比较类似, 有主动攻击者, 也有被

动攻击者。因此, 本文根据满足的隐私属性情况将隐

私性分为了强、中、弱三个等级。 

5.2  匿名认证位置隐私 
匿名认证位置隐私是指在广播信标消息过程中

使用假名的时候, 如果长期使用同一个假名, 会存

在假名链接攻击, 针对该问题提出了许多假名变更

策略, 它主要目的是确定车辆应在何时何地更改其 
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表 3  车辆身份隐私分析 

Table 3  Vehicle identity privacy analysis 

分类 文献 不可链接性 假名性 匿名性 隐私性 隐私度量方法 

Lin 等人[28]方案 √ √ / 中 / 

Zhang 等人[29]方案 √ √ √ 强 K-匿名 

Chuang 等人[30]方案 √ √ / 中 / 
基于对称加密的方案 

Umar 等人[31]方案 √ / √ 中 / 

基于非对称加密的方案 Schaub 等人[32]方案 √ / √ 中 / 

Sun 等人[33]方案 √ / √ 中 / 
基于身份加密的方案 

Zhang 等人[34]方案 √ √ √ 强 假名变更统计 

Shim 等人[35]方案 √ √ / 中 / 

He 等人[36]方案 √ √ / 中 / 

Zhang 等人[37]方案 √ √ / 中 假名变更统计 

Li 等人[38]方案 √ √ / 中 / 

Zhang 等人[39]方案 √ √ / 中 / 

基于身份的签名方案 

Zhang 等人[40]方案 √ √ √ 强 最大追踪时间 

Horng 等人[41]方案 √ √ / 中 / 

Cui 等人[42]方案 √ √ / 中 / 基于无证书的签名方案 

Li 等人[43]方案 √ √ / 中 / 

Guo 等人[44]方案 √ √ √ 强 / 

Lin 等人[45]方案 √ √ √ 强 / 

Zhang 等人[46]方案 √ / √ 中 / 

Islam 等人[49]方案 √ / / 弱 / 

Calandriello[50]方案 √ √ √ 强 / 

Lu 等人[52]方案 √ √ √ 强 / 

基于群签名的方案 

Zhang 等人[53]方案 √ √ √ 强 / 

 

假名, 以实现车辆之间的不可链接性, 保护车辆位

置不被攻击者知道。本文将假名变更策略分为基于

Mix-Zone 的假名变更策略和基于 Mix-Context 的假

名变更策略两类。 

5.2.1  基于 Mix-Zone 的假名变更策略 

在基于混合区的假名变更策略中, 车辆在预定

义的道路区域(称为混合区)上更改假名。图 7 显示了

安装在道路交叉口处的混合区。如果车辆从端口 1

进入该区域, 在混合区内更改其假名, 然后从端口

2、3、4 中的一个离开, 则攻击者无法将车辆与假名

进行链接。 

Freudiger 等人[54]提出了一个 CMIX 协议, 它是

针对混合区域概念的首次实现。CMIX 区是安全信息

被加密的道路区域, 作者建议将这些混合区域设置

在十字路口, 车辆在 CMIX 区域内进行假名变更, 

并使用由 RSU 分发的共享密钥来加密他们的安全

信息, 该方案存在 RSU 之间密钥管理同步的问题。

Lu 等人[51]提出在社交地点改变假名的策略, 该策略

旨在最大限度的增加同时更改假名的次数, 为此, 

作者将改变假名的正确时刻定义为许多车辆在同一

时间和地点聚集(例如, 最近红绿灯的路口或购物中

心附近的停车场), 作者建立了两个匿名集分析模型

来分析位置隐私的级别, 最后实验结果表明, 该策

略使得车辆达到了较好的隐私性, 但是它在车辆密

度低的情况下不能很好地发挥作用。 

 

图 7  基于 Mix-Zone 的假名变更策略 

Figure 7  Pseudonym change strategy based on 
Mix-Zone 

 

5.2.2  基于 Mix-Context 的假名变更策略 

与基于 Mix-Zone 的策略相比, 在基于混合上下

文的策略中, 每辆车独立地决定何时何地更改其假

名。它以用户为中心, 让用户控制其位置隐私。在车
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联网中, 混合上下文定义为任何情况或机会帮助车

辆通过假名变更机制增加其位置隐私保护级别。准

确地说, 混合上下文被定义为在车辆之间同步更改

假名的任何情况或机会。只有在找到混合上下文时, 

车辆才会更改其假名。图 8 展示了基于混合上下文

策略的一般状态图。车辆最初配备了一组假名, 每个

假名使用的时间有限, 称为稳定时间。稳定时间大于

某个阈值, 以免影响相关安全应用运行。稳定时间结

束后, 车辆将状态变换为准备更改状态, 它初始化

计时器并开始查找混合上下文, 如果找到混合上下

文车辆将立即更改其假名。但是, 如果在系统设计的

某个确定时间阈值后未找到混合上下文, 车辆将被

迫更改其假名。 

 

图 8  基于 Mix-Context 的假名变更策略 

Figure 8  Pseudonym change strategy based on 
Mix-Context 

 

Huang 等人[55]认为静默期的概念可以在时间(可

变时间)或空间(固定位置)上使用。在采用最大跟踪

时间隐私度量隐私级别后, 作者发现使用静默期可

以很好地增强无线节点的隐私。Boualouache、

Benarous 等人[56,58]都采用了静默期技术, 在静默期

修改假名, 他们的区别在于决定进入静默期的触发

机制不同。 

Eckhoff等人[59]采用非重叠时隙假名池的解决方

案; Yu 等人[60]将假名交换技术与群签名机制结合构

造扩展匿名变化区域; Wang 等人[61]消除了跟踪器的

干扰, 但存在严重依赖 RSU 的问题。 

Song 等人[62]将车辆密度视为假名变化阈值的主

要参数; Pan 等人[63]分析了合作假名变更方案的可行

性, 提出了合作假名变更策略, 两个方案采用的混

合上下文假名变更策略, 即在寻找 1K  辆具有相似

特征的车辆时更改假名。 

Wasef 和 Shen 等人[64]提出随机加密周期方案

(Random encryption periods, REP)。当车辆想要变更

假名的时候, 它会在相邻车辆的帮助下用共享密钥

创建一个加密区域, 在 REP 期间, 安全消息使用共

享密钥进行加密。因此, REP 也可以被视为一个动态

的 CMIX 区域。与 CMIX 相比, 该策略减少了 RSU

的管理与维护, 但是当车辆密度较高的时候, 加密

过程会降低车联网的性能。 

Ying 等人[65]针对位置隐私问题引入动态混合区

(Dynamic mix-zone for location privacy, DMLP)。

DMLP 根据一些属性(如车辆的预测位置、隐私要求、

道路交通统计、车辆行车记录)动态形成混合区, 该

方案提供了较高的位置隐私级别, 然而当动态混合

区的车辆密度过大时消息加密会导致巨大开销, 这

会对车联网性能产生影响。基于 DMLP 策略, Ying

等人[66]提出自私车辆的位置隐私保护方案 MSPVLP, 

MSPVLP 通过增加声誉系统来激励车辆进行合作。

每次车辆需要更新其假名时, 都会创建一个动态混

合区, 并在执行假名更改后获得声誉积分。 

Zidani 等人[67]提出了一种基于自适应信标的假

名变更策略, 该策略允许车辆在很有可能迷惑敌手

的情况下更改假名, 车辆设置了一个 Readyflag 的标

志位, 以表明他们愿意在下一个时隙变更假名, 这

样车辆就能够同步更改假名, 并使用自适应信标速

率方法使得车辆可以改变两个连续信标之间的恒定

时间, 从而抵御时间相关攻击。然而, 该策略在车辆

密度稀疏下缺乏有效性。Kang 等人[68]为解决传统假

名管理方式延迟大、成本高等问题, 提出了一种基于

雾计算的网络匿名管理模型, 该方案将假名管理部

署到车辆附近, 车辆根据上下文信息选择是否更改

假名, 为车联网提供了安全的通信和隐私保护。因为

方案是假名变更策略, 所以所列方案都具有假名性, 

不可链接性, 位置信息都具备匿名性。本文根据文献

能够抵抗的敌手模型, 将隐私性强弱分为弱、中、强。

其中, 能够抵抗全局被动攻击者隐私性为弱, 能够

抵抗全局被动攻击者以及内部攻击者隐私性为强, 

能够抵抗全局主动攻击者隐私性为中, 详细内容如

表 4 所示。 

5.3  位置服务隐私 
车联网作为一种新型的移动终端, 车辆能够实

时接入互联网, 能够为用户提供基于位置的服务, 

它可以回答用户兴趣点位置相关查询, 并利用交通

信息为用户提供专门的服务。但是用户在使用这些

服务的时候需要将自己的位置或者查询内容透露给

位置服务提供商, 这样就会导致用户的兴趣爱好、生

活习惯、家庭住址等信息泄露。因此, 保护用户的隐

私是成功部署 LBS 应用的基本要求。目前, 已提出

了许多隐私保护策略来增强用户的隐私, 主流的技

术可以分为基于空间掩蔽的技术、基于加密的技术、

基于差分隐私的技术、基于空间扭曲的技术。 
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表 4  匿名认证位置隐私分析 

 Table 4  Location privacy analysis of anonymous authentication 

分类 文献 隐私性 隐私度量方法 

Lu 等人[51]方案 弱 匿名集大小 
基于 Mix-Zone 的假名变更策略 

Julien 等人[54]方案 弱 假名熵 

Huang 等人[55]方案 弱 最大追踪时间 

Boualouache 等人[56]方案 强 假名熵 

Wahid 等人[57]方案 中 假名熵 

Benarous 等人[58]方案 弱 敌手成功率 

Echhoff 等人[59]方案 中 敌手成功率 

Yu 等人[60]方案 强 假名熵、敌手成功率 

Wang 等人[61]方案 弱 位置熵、敌手成功率 

Song 等人[62]方案 弱 敌手成功率 

Pan 等人[63]方案 弱 匿名集大小 

Wasef 等人[64]方案 弱 匿名集大小 

Ying 等人[65]方案 弱 假名熵 

Ying 等人[66]方案 弱 混合区域大小, K-匿名 

Zidani 等人[67]方案 强 平均混淆时间 

基于 Mix-Context 的假名变更策略

Kang 等人[68]方案 弱 假名熵 

 

5.3.1  基于空间掩蔽的技术 

空间掩蔽技术的主要思想是对 LBS 查询中的真

实信息进行必要的干扰, 以此避免攻击者直接获取

用户的真实信息。用户在请求 LBS 服务的时候使用

的位置(查询内容)由 q 变为了一个掩蔽区域 Q。掩蔽

区域的表示形式有两种, 一种是一个连续的区域, 

另外一种是离散的区域[69]。基于空间掩蔽的技术包

括以下几类:  

(1) K-匿名: K-匿名的主要思想是通过包含查询

位置(查询内容)q 和其他至少 K-1 个其他用户的位置

(查询内容)来表示掩蔽区域[70]。Luo、Li 等人[71-72]利

用区块链构建信任模型创建匿名掩蔽区域, 达到管

理车辆间的可信性以及增加车联网可靠性的效果。

Rajput 等人[73]提出一个基于 K-匿名的分布式方案, 

在用户隐私和请求保密性保持不变的情况下, 该方

案在 TA、LBS 和用户上的计算开销较低。Ying 等

人[74]利用周围的用户位置来保护原始发件人的位置, 

提出了三种社交感知位置隐私保护方案 , 分别为

B-SLP、I-SLP 和 E-SLP, 其中 B-SLP 具有最高级别的

隐私保护, 而 I-SLP 和 E-SLP 具有较小的掩蔽区域。 

(2) 虚拟生成: 虚拟生成的主要思想是通过包含

查询位置(查询内容)q 和由客户端生成虚拟位置(虚

拟查询)来表示掩蔽区域[25,75]。Cui 等人[42]提出了一

种利用虚拟位置和路线混淆来保护车辆位置隐私的

方案, 车辆根据周围车辆的情况动态生成虚拟位置, 

提供有关驾驶路线的误导信息, 从而实现位置隐私

保护, 该方案使用匿名集合的熵和敌手跟踪成功率

来衡量隐私保护级别, 结果表明该方案提供了较好

的隐私级别, 也具有较好的安全性能。Wu 等人[76]通

过计算历史位置服务请求的概率分布来生成位置匿

名集, 从而防止虚拟位置被过滤。 

(3) 混淆: 混淆的主要思想是通过包含查询位置

(查询内容)q、其他用户位置(查询内容)和客户端生成

的假位置(假查询)来表示掩蔽区域[25,75]。Ullah 等人[77]

提出了一种多级位置隐私保护方案 MLPS 来混淆车

辆位置, 为了混淆位置, 该方案分为三个级别, 每个

级别都会在信息中增加混淆, 目的是隐藏车辆的真

实位置坐标, 它不仅提供了位置隐私, 还具有匿名

性、不可抵赖性、消息身份验证、完整性。Lim 等

人[78]提出了一种相互混淆路径方法, 使车辆能够向

LBS 提供高度准确的实时位置更新, 同时防止 LBS

跟踪车辆。 

5.3.2  基于加密的技术 

加密的主要思想是对用户的 LBS 查询信息进行

加密处理, 使其对服务器完全不可见, 即使攻击者

获取了加密后的数据, 仍然无法解析出用户的真实

数据。该方法以更高的计算复杂度为代价, 保证了强

大的保密性。因此, 高计算和通信复杂度使得这些方

法应用起来有些困难。它包括以下几类:  

(1) 隐私信息检索 : 隐私信息检索(Private in-

formation retrieval, PIR)是一种基于加密技术的位置

隐私保护方案。PIR 方案建立在 PIR 协议之上, PIR

方案将数据库设定为一个二进制字符串 X, 表示为

 1 2, , , NX X X X  。当用户想要查找字符串中的第
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i 位数据 iX 时, 会向服务器发送一个加密的查询请

求 ( )q i , 服务器通过对查询请求的分析匹配, 向客户

端做出响应并返回一个查询结果 ( , ( ))r X q i , 客户端

对查询结果进行解密操作, 得到结果 iX 。Tan 等人[79]

提出了一个基于计算信息检索的 VLBS 隐私保护框

架。在道路网络的限制下, 该框架将可用的交通信息

作为计算信息检索的背景知识降低计算成本。 

(2) 不经意传输协议 : 不经意传输 (Oblivious 

transfer, OT)协议是 Rabin 在 1981 年提出的一种基础

的多方安全计算协议。Liu 等人[80]提出了两个 LBS

隐私保护方案 kNN和T-kNN, 它采用OT协议和基于

属性基加密的密文策略技术 , 两个方案都能保护

LBS 服务提供商和车辆的隐私, 但 T-kNN 支持更细

粒度的 LBS 查询。Yadav 等人[81]提出了基于位置的

可链接服务方案, 作者将可链接自发匿名群签名方

案与OT协议技术组合, 使得该方案具有服务器POIs

隐私、用户查询隐私、用户位置隐私、抗量子、匿

名性、用户身份认证、服务可链接性。Chim 等人[82]

利用假名、不可区分凭证和 OT 技术提供隐私保护, 

该方案假设所有基础设施单元不可信也能够保证用

户隐私。 

(3) 同态加密: 同态加密是指明文加密之后的密

文进行代数运算, 计算后的结果解密与对应明文计

算的结果相同。Youssef 等人[83]提出了基于同态加密

的位置服务隐私保护方案, 利用同态加密保证数据

的保密性和完整性。Farouk 等人[84]提出了用于查询

隐私保护的全同态加密技术, 在该方案中, 它允许

位置服务提供商在保护车辆查询和身份隐私的同时

执行查询请求, 能够以安全有效的方式保护司机未

来路线的隐私, 并且允许云服务提供商(Cloud server 

provider, CSP)对加密数据进行计算, 以检测到达期

望目的的最短路径。 

(4) 空间变换: 空间变换的主要思想是利用单

向变换的能力将所有对象和查询的空间映射到另一

个空间, 并在变换后的空间中进行空间查询。Liu 等

人[85]采用 Hilbert 曲线将区域划分为原子区域, 并使

用 SSW 加密算法判断空间数据与查询范围的关系, 

在保证数据隐私和查询隐私的前提下实现精确的范

围查询。Aloufi 等人[86]使用空间填充曲线对 GPS 坐

标进行地理哈希以保持位置的降维。 

5.3.3  基于差分隐私的技术 

差分隐私(Differential privacy, DP)是由 Dwork 等

人 [87]在 2006 年提出的一种新的隐私安全定义 ,  

McSherry等人[88]将Netflix奖中比较领先的算法通过

添加噪声设计具有差分隐私性质的推荐系统。通过

实验, 领先的几个算法都能够通过调整实现差分隐

私的性质。推荐系统主要是分为两个阶段, 第一个阶

段是在差分隐私保障下的聚合/学习阶段, 第二个阶

段是个人兴趣推荐阶段。通过实验证明具有差分隐

私性质的推荐系统是可行的, 并且对推荐的准确性

不会造成重大影响。 

Andr’es 等人[26]利用差分隐私的定义, 提出了在

位置系统中隐私保护的形式化定义地理不可区分性, 

并通过在用户位置中添加受控随机噪声来实现 Geo- 

Indistinguishability 的机制。Jiang 等人[89]首先采用专

门设计的差分隐私建立注入噪声与隐私保护之间的

关系, 构建数据驱动的隐私保护模型, 然后结合递归

神经网络和多爬山算法添加细粒度噪声。该方法提供

可量化的位置隐私保护, 同时保证了预测结果的实用

性。徐川等人[90]为解决用户在不同位置隐私保护需求

的差异性问题提出了一种满足用户个性化隐私需求

的一种基于差分隐私的个性化位置隐私保护方案。 

5.3.4  基于空间扭曲的技术 

Yiu等人[69]首次提出了空间扭曲技术, 其主要思

想是当用户发送位置服务请求时, 客户端随机指定

一个锚点, 将该锚点作为用户的位置数据发送给服

务器, 服务器以该锚点为中心, 不断扩大搜索范围, 

搜索其周围的兴趣点, 直至包含用户的真实位置。如

图 9 所示, anchor 表示锚点, user 表示用户真实节点, 

supply space 表示服务器按照锚点搜索的兴趣点集合, 

demand space 表示用户真实需要的兴趣点集合。在方

案开始时, demand space 设置为域空间, supply space

为空; 当服务器不断地以 anchor 为中心向四周搜索

兴趣点时, supply space 会扩大; 直到 supply space

完全包含了 demand space 时, 停止搜索, 服务器将 

demand space 中的兴趣点返回给客户端。 

 

图 9  SpaceTwist 方案时序图 

Figure 9  SpaceTwist scheme timing diagram 
 

马春光等人[91]提出了基于 Voronoi 图预划分的

LBS 位置隐私保护方法, 该方法结合了 K-匿名和空

间扭曲技术, 在查询过程中用户以固定锚点代替真

实位置, 向位置服务器逐步获取兴趣点候选集并计

算出想要的结果。与 SpaceTwist[69]相比, 该方案具有

明显的查询时间优势。针对 SpaceTwist 算法只适用

于欧式空间且不能实现 K-匿名的问题, 刘振鹏等
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人[92]提出了一种基于 SpaceTwist 的 K-匿名增量近邻

查询算法, 它根据路网环境, 将用户查询内容生成

K-匿名区, 结合 POIs 的分布, 选择最优的锚点位置, 

最后进行增量近邻查询。 

根据表 5 的位置服务隐私分析, 可以看出, 在车

联网位置服务当中, 对于不可观察性, 只要满足匿

名性和不可检测性 , 就会满足不可观察性 , Wu、

Yadav 等人[76,81]提出的方案在满足了匿名性和不可

检测性的情况下, 还是不满足不可观察性, 原因在

于满足匿名性的是位置, 而满足不可检测性的是查

询内容。根据隐私属性的满足情况, 对隐私性的强弱

做了一个总结。 
 

表 5  位置服务隐私分析 

Table 5  Location service privacy analysis 

分类 文献 
不可链 

接性 
假名性 匿名性

不可 

检测性

不可观

察性
隐私性 隐私度量 

Wang 等人[70]方案 √ √ √ / / 中 K-匿名 

Luo 等人[71]方案 √ √ √ / / 中 K-匿名 

Li 等人[72]方案 √ √ √ / / 中 K-匿名 

Rajput 等人[73]方案 √ √ √ √ √ 强 / 

Ying 等人[74]方案 √ / √ / / 弱 熵 

Wu 等人[76]方案 √ / √ √ / 弱 K-匿名 

Ullah 等人[77]方案 √ √ √ / / 中 匿名集大小、位置熵 

基于空间掩蔽的技术 

Lim 等人[78]方案 √ / √ / / 弱 最大跟踪时间、位置熵、敌手成功率

Tan 等人[79]方案 √ / / / / 肉 / 

Liu 等人[80]方案 √ / / √ / 弱 / 

Yadav 等人[81]方案 √ √ √ √ √ 强 / 

Chim 等人[82]方案 √ √ / √ / 中 / 

Youssef 等人[83]方案 √ / / √ / 弱 / 

Farouk 等人[84]方案 √ / / √ / 弱 / 

Liu 等人[85]方案 √ / √ √ √ 强 / 

基于加密的技术 

Aloufi 等人[86]方案 √ / √ √ √ 强 / 

基于差分隐私的技术 徐川等人[90]方案 √ / √ √ √ 强 地理不可区分性 

马春光等人[91]方案 √ / √ / / 弱 K-匿名 
基于空间扭曲的技术 

刘振鹏等人[92]方案 √ / √ / / 弱 K-匿名 

 

6  讨论 

本文从车联网中的身份隐私、匿名认证位置隐

私以及位置服务隐私三个方面讨论了车联网中的隐

私保护技术。身份隐私即车辆在广播信标信息的时

候, 如果使用真实身份进行信息发送, 那么将会泄

露个人身份隐私, 造成一定的危害。因此, 发送信标

信息的时候需要使用匿名身份, 保护身份隐私常用

的技术有基于对称加密的技术、基于非对称加密的

技术、基于身份加密的技术、基于身份签名的技术、

基于无证书签名的技术、基于群签名的技术。使用

匿名身份定期广播信标信息会面临链接攻击, 攻击

者可以建立匿名与车辆之间的关系, 从而知道车辆

何时会出现什么位置。因此, 需要及时更换假名, 以

保护车辆位置隐私, 即匿名认证位置隐私, 匿名认

证位置隐私一般使用的技术有基于 Mix-Zone 的技

术、基于 Mix-Context 的技术。随着全球定位设备技 

术的发展, 驾驶员或者车辆使用基于位置的服务开

始发展起来, 而驾驶员或者车辆在请求位置服务时, 

不希望服务提供商或者非授权者知道自己的位置。

因此, 需要保护用户的位置隐私, 它使用的技术包

括基于空间掩蔽的技术 , 如 K-匿名、虚拟生成

(Dummies)、混淆(Obfuscation)等, 基于加密的技术, 

如 PIR、同态加密等技术, 基于差分隐私的技术、基

于空间扭曲的技术。从目前的针对车联网隐私保护技

术的研究现状来看, 在理论基础和实现技术等许多方

面尚有待深入研究。同时, 随着新业务的不断推陈出

新, 车联网隐私保护也必将面临更多的挑战, 本文提

出了以下几个车联网隐私保护技术研究方向。 

6.1  去中心化的车辆身份隐私技术 
通过本文的调查发现, 为保护身份隐私, 大部

分都是基于已有的一些密码技术做一些改进, 从而

达到假名性, 但是这些密码技术本身存在一些问题, 

比如基于对称密码体制的方案存在密钥分发繁杂、
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花费代价高的缺点, 而基于非对称密码体制具有计

算代价高的缺点。除此之外, 还有密钥管理、证书撤

销等问题, 而基于无证书签名的匿名认证技术具有

无证书管理、系统轻量、通信开销低等优点, 区块链

具有高安全性、不可篡改性等优点, 将基于无证书签

名的方案与区块链结合, 研究出更加适用于车联网

高效率匿名身份认证方案是目前的一个研究方向。 

6.2  自适应的假名变更技术 
通过对匿名认证位置隐私方面的调查发现, 基

于Mix-Context的假名变更策略由车辆自己决定何时

更改假名, 与基于 Mix-Zone 的假名变更策略只能在

固定位置更改假名相比, 前者的灵活性更高, 但它

存在过分依赖 RSU; 车辆密度较高的时候由于频繁

的假名变更, 会降低车联网的性能; 假名管理的方

式存在延迟大、成本高等问题。未来的研究方向可

以针对不同车辆密度稀疏场景, 研究出自适应的基

于 Mix-Context 假名变更技术。 

6.3  个性化的位置服务隐私保护技术 
在基于空间掩蔽技术的研究中, 基于虚拟和混

淆的技术优点在于易于实现, 在服务质量和隐私水

平之间有较好的平衡, 但是由于在发送请求的过程

中会加入其他数据, 使得请求中的位置数据失真, 

并且也会受到数据特征推测攻击; 基于 K-匿名技术

的优点在于能降低用户隐私泄露的风险, 隐私保护

程度可以由用户根据需求自己定义, 算法移植性强, 

缺点在于未考虑攻击者拥有的背景知识, 会受到重

放攻击。基于加密的技术隐私保护效果较好、服务

质量较高, 但是由于加密后的密文信息长度普遍比

明文长度大很多, 并且中间会涉及加密解密的过程, 

导致通信与计算开销大、部署复杂等问题。基于差

分隐私的技术以数学理论为支撑, 对隐私保护进行

了严格的数学定义, 其优点在于不受攻击者具有的

背景知识影响和不受具体某条数据变化的影响, 隐

私保护效果好, 缺点在于合理分配隐私预算  困难, 

位置数据有失真。基于空间扭曲的技术优点在于没

有使用第三方服务器, 降低了数据泄露的风险, 它

的缺点在于选择锚点困难, 查询结果不准确。由于不

同的用户对隐私需求也不同, 用户更希望有个性化

的隐私保护策略, 因此, 可以将现有隐私保护技术

的优点与个性化隐私需求结合, 提出基于车联网的

个性化位置服务隐私保护方案。 

7  总结 

随着车联网的兴起, 车联网隐私保护问题受到

了学术界、政府部门、消费者和产业界的多方关注。

本文对车联网现有隐私保护技术进行阐述和分析, 

介绍了目前主要的隐私保护技术, 并对各个技术进

行了相应的分类及分析。最后, 结合车联网隐私保护

的研究现状, 指出了该领域在未来的研究方向。 
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